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. PLAN OPERATIVO DE SEGURIDAD DE LA INFORMACION (POSI)INM

Gestion

Actividades Tareas

Responsable

PLAZO

TOTAL

M1

M2

M3

M4

M5

M6

M7

M8

M9

M10

M11

M12

Activos de
Informacion

Definir lineamientos para el
levantamiento de activos de
informacion

Elaboracién metodologia e instrumento de
levantamiento de activos de informacion

Grupo de
Sistemas de
informaciony
redes

Levantamiento Activos de Informacion

Socializar la guia de activos de Informacion.

Grupo de
Sistemas de
informaciony
redes

Grupo de
Sistemas de
informaciony
redes

Validar activos de informacion en el
instrumento levantado en la vigencia anterior

Grupo de
Sistemas de
informaciony
redes

Identificar nuevos activos de informacion en
cada dependencia

Grupo de
Sistemas de
informaciony
redes

Revisar los instrumentos de activos de
Informacioén y realimentar a las areas con
las modificaciones.

Grupo de
Sistemas de
informacién y
redes

Grupo de
Sistemas de
informacién y
redes

Publicacion de Activos de Informacion

Validar y aceptar los activos de informacién
para su publicacion

Grupo de
Sistemas de
informacién y
redes

Consolidar el instrumento de activos de
Informacioén.

Grupo de
Sistemas de
informacién y
redes

Sensibilizacion

Socializacion Guia y Herramienta - Gestion de
Riesgos de Seguridad y privacidad de la
Informacion, Seguridad Digital y Continuidad de
la Operacién

Grupo de
Sistemas de
informacién y
redes

Identificacion de Riesgos de

Identificacion, Anélisis y Evaluacion de Riesgos -
Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacién

Grupo de
Sistemas de
informacion y
redes

Seguridad y Privacidad de la Informacion,
Seguridad Digital y continuidad de la
Operacion

Realimentacion, revisién y verificacion de los
riesgos identificados(Ajustes)

Grupo de
Sistemas de

informacion y
redes

Grupo de
Sistemas de
informacion y
redes

Aceptacion de Riesgos Identificados

Aceptacion, aprobacion Riesgos identificados y
planes de tratamiento

Grupo de
Sistemas de
informacion y
redes




Publicacién

Publicacién Matriz de riesgos

Grupo de
Sistemas de
informaciony
redes

Seguimiento Fase de Tratamiento

Seguimiento Estado planes de tratamiento de
riesgos identificados y verificacién de evidencias

Grupo de
Sistemas de
informaciony
redes

Evaluacion de riesgos residuales

Evaluacion de riesgos residuales

Grupo de
Sistemas de
informaciony
redes

Mejoramiento

Identificacion de oportunidades de mejora acorde
a los resultados obtenidos durante la evaluacion
de riesgos residuales

Grupo de
Sistemas de
informacion y
redes

Actualizacién Guia Gestion de Riesgos Seguridad
de la informacion, de acuerdo a los cambios
solicitados.

Grupo de
Sistemas de
informacion y
redes

Monitoreo y Revision

Generacion, presentacion y reporte de indicadores

Grupo de
Sistemas de
informacién y
redes

Elaboracién del procedimiento de gestion de
incidentes basados en la ISO 27035

Grupo de
Sistemas de
informacion y

G?st|on de Elaboracién de procedimiento de gestion redes
Incidentes de de incidentes de seguridad
seguridad 9 Grupo de
Publicar el procedimiento de gestién de incidentes |Sistemas de
de Seguridad de la Informacion informacion y
redes
Plan de Grupo de
Cambi i imi i . i
ambioy  |Realizar segmmlen_tc_) a los informes de Eventos/vulnerabilidades Sistemas de
Culturade  [eventos y vulnerabilidades informacién y
Seguridad y redes
Privacidad de
la Grupo de
-, Elaborar el documento del Plan de Gestion Elaborar el Plan de Cambio y Cultura de .
Informacion, - L : - - Sistemas de
S idad de Cultura Organizacional en Apropiacion Seguridad y Privacidad de la Informacion, i ¥
equridad 1 o) sgs Seguridad Digital y Continuidad de laOperacion |Informacion y
Digital redes
» ) o Grupo de
. Creac.lc'm de la Matriz de ver'lflcauon de Crear la Matriz de verificacion de Requisitos ~ [Sistemas de
Matriz de Requisitos Legales de Seguridad de la Legales de Seguridad de la Informacion i id
verificacion de |informacion g 9 informacién y
Requisitos redes
Legales de Grupo de
Seguridad de |Revision de la Matriz de verificacion de Evidenciar el cumplimiento de los Requisitos  |Sistemas de

la Informacion

Requisitos Legales de Seguridad de la
Informacién

Legales de Seguridad de la Informacion

informacién y
redes




