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CRONOGRAMA VIGENCIA 2020

PLAZO
ftem INICIATIVAS ACTIVIDADES PRODUCTO /ENTREGABLE META RESPONSABLE M1{M2| M3| M4| M5| M6| M7 M9{M10{M11{M12 TOTAL
Mantener y fortalecer la herramienta de BPM Secretaria General y Grupo
1 Automatizacion de procesos con los procesos que se encuentran 5 procesos y PQRS 6 Procesos Sistemas de Informacion y 1 1
automatizados. Redes
Plan de trabajo para la adopcion de IPv6 en Grupo Sistemas de
lop P Plan de trabajo 1 Plan de trabajo P o, 1 1
el INM Informacién y Redes
2 Dlagnostlco Fase | IPV6 Complementar el Inventario de Tl (Hardware, R 1 Matriz con el |Grupo Sistemas de
Inventario (Hardware, Software) . . L 1 1
Software) inventario Informacidn y Redes
Grupo Sistemas de
Diagnostico de la Situacion Actual Informe de contexto 1 Informe P o, 1 1
Informacidn y Redes
U d
., L. .n proceso para confpra ¢ Grupo Sistemas de
Renovacion tecnolégica equipos para el fortalecimiento de 1 contrato ., 1 1
L. Informacién y Redes
la plataforma tecnoldgica
1 Arquitectura
3 Transformacion Digital . L Arquitectura, Seguridad Digital y |2 Seguridad Digital | Grupo Sistemas de
Gobierno digital ., 1111 3
Gov.co 3 GOV.CO Informacidn y Redes
" " s Grupo Sistemas de
Renovacion cultural Formacion y capacitacion 2 soportes o, 1 1 2
Informacidn y Redes
, . Migrar dos servicios criticos a L = Grupo Sistemas de
4 Infraestructura Tecnolégica Alterna . ¢ Dos servicios 2 Servicios P B 1 (1 2
infraestructura alterna Informacién y Redes
Subdireccion de Innovacion
Incorporar un nuevo curso virtual en la Y Servicios Tecnologicos
5 Cursos Virtuales de Metrologia P } Un curso virtualizado 1 curso Grupo Sistemas de 1 1
plataforma E-Learning »
Informacién y Redes
. 1 2
1IN\ o™ El progreso | mincomercio
ogia es de todos 3R i

de Colombia




PLAN OPERATIVO

GOBIERNO DIGITAL



GOBIERNO

LINEA DE TIEMPO

Ne ACTIVIDAD EVIDENCIA
DIGITAL RESPONSABLE
Portal de Datos
Abiertos del SECOP
- Proceso de
para la elaboracion R o Soporte de uso de
- cotizacion y -
de los estudios de R o la herramienta de
1 cotizacién a traves L Cs
mercado de sus gel tal de dat contratacion
procesos de compra €. Portal de catosg  ,ublica SecoP 11
- abiertos SECOP II
y contratacion
publica
. Jornadas de
La entidad ha - - o
capacitacion en
desarrollado . . Plan de
. d p Gobierno Digital, N iSn de Ti
jorna _as_’e Seguridad Digital, <.:apa<.:|tacnon e Ti;
2 capacitacion y/o ) incluido en el plan cs
. L Transparencia y N L
divulgacion a sus de capaciacion
A acceso a la R R R
servidores y . - . institucional
N informacion
contratistas sobre: P
publica
Criterios de
accesibiidad web,
de nivel Ay AAde
conformidad,
. Informe del
3 definidos en la c limi aer A lirni d cs
NTC5854 que umplimiento de cump |n':||en.to e
) los criterios
cumple la entidad
en todas las
secciones de su
portal Web oficial
Criterios de
usabilidad web que
. Informe de
cumple la entidad . o
a4 Cumplimiento del I§ cumplimiento de Ccs
en todas las . R
N los criterios
secciones de su
portal Web oficial:
PETI formulado,
Plan Estratégico de aprobado,
5 Tecnologias de la integrado al plan PETI 2020 Ccs
Informacion (PETI) de accién anual
2020
El Plan Estratégico
6 de Tecnologias de Mapa de ruta de cs
la Informacion (PETI)f implentacién
incluye:
Definicion de
Metodologia de Metologia PMO
7 Ccs
proyectos de TI. para proyectos de
Tl
Gestion de esquema de
8 tecnologias de la soporte nivel cs
informacion (TI), la 1,2,3; proceso
entidad cuenta con mesa de servicio
Esquema de Politicas de TI;
gobierno de proceso de Gestion|
9 tecnologias de la de Tl ;Gobierno de cs
informacion (Tl) de TI; MOP;
la entidad: indicadores
Gestion de
royectos de Metodologia PMO
10 proy: e cs

tecnologias de la
informacion (TI)

INM
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GOBIERNO DIGITAL

ACTIVIDAD

LINEA DE TIEMPO

EVIDENCIA

RESPONSABLE

11

Planeacion y gestion de
los componentes de
informacion, la entidad:

Cuenta con el
catalogo de
componentes de
informacion
actualizado:
componentes,
arquitectura,
procesos .
procedimientos

Catalogo
actualizado,vistas de
informacion;
procedimientos de
calidad de los datos,
procedimientos de
dad de los datos,
integridad,
disponibilidad,
confidencialidad

cal

cs

12

Planeacion y gestion de
los sistemas de
informacion, la entidad:

Catalogo actualizado
de todos los
sistemas de
informacion;
Arquitectura de
referencia;

catalogo actualizado;
Arquitectura;
apertura de datos;
Transferencia de
derechos de autor;
auditoria; manual de
usuario por Si;
arquitectura de
software;
metodolosgia
actualizada

cs

13

Esquema de soporte y
mantenimiento de los
sistemas de
informacion, la entidad:

Esquema de soporte
nivel 1,2,3

cs

14

Ciclo de vida de los
sistemas de
informacion, la entidad:

Definid un proceso
de construccién de
software que incluya
planeacién, disefo,
desarrollo, pruebas,
puesta en

on y
mantenimiento.

produc

Proceso de
construccién de
software que incluya
planeacion, disefio,
desarrollo, pruebas,
puesta en
produccion vy
mantenimiento; Plan
de aseguramiento de
si

cs

15

Soporte y operacion de
la infraestructura de T1
(o servicios
tecnologicos), la
entidad:

tecnoldgicos;
Directorio de
Infraestructrua de Ti
vistas actualizadas def
despliegue,
conectividad y
almacenamiento de

la arquitectura de

Nnfraestructura de TI;

plan de continuidad

de ST: ANS ;informe
de control

cs

16

Adopcion de IPv6

Adop

© de adopciéon
IPV6E

cs

17

Adopcion de IPVE, la
entidad cuenta co

Plan completo de
adopcion

Plan de Diagnds
Plan detallado

co,

cs

18

Uso y apropiacion de
tecnologias de la
informacion (T1), la
entidad:

Implementsd una
estrategia de uso vy
apropiacion p

Plan de Uso v
Apropiaciéon;
Estrategia de
Divulgacion;

Caracterizacion de
Usuarios; Plan de
formacion;

Seguimiento al plan

de uso vy
apropiacién;: plan de
mejoramiento al
plan de Uy A

19

Diagnoéstico de
seguridad y privacidad
de la informacion

cuenta con un
diagnéstico de
seguridad vy
privacidad de la
informacion

Diagndstico

ciso

20

La politica de seguridad
y privacidad de la
informacion

Ests aprobada por el
comité de gestion v
desempefio
institucional

Politica aprobada

ciso

21

Procedimientos de
seguridad y privacidad
de la informacion

Los procedimientos
estan aprobados,
implementados v se
actualizan mediante
un proceso de
mejora continua vy
aprobado en comiteé

Procedimientos

ciso

22

Inventario de activos de
seguridad y privacidad
de la informacion

El inventario esta
aprobado,
clasificado vy se
actualiza mediante
un proceso de

mejora continua,
aprobado en comite

Inventario

actualizado

ciso

INWV

Instituto Nacional de Metrologia
de Colombia



GOBIERNO

LINEA DE TIEMPO

~Ne AcTIVIDAD EVIDENCIA
DIGITAL RESPONSABLE 3 3
Identifica, valora v
actualiza los
Riesgos de A :
riesgos mediante
seguridad vy ©
23 : un proceso de Inventario de sSI cso
privacidad de la ¥ -
: S mejora continua v
informacion
aprobados en
comite
Plan de
tratamiento de Plan de
2a riesgos de tratamiento ciso
seguridad de la implementado
informacion
Plan operacional El plan esta
o de seguridad v aprobado, Plan operativo del clso
privacidad de la implementado v nMsen
informacion actualizado
Tndicadores del
26 sisterma de gestidnLos indicadores Indicadores ciso
de securidad
Procesos, tramites
s Proceso completol
o servicios de la : i -
> de identificacion vy
=27 entidad que A cs
- su documentacion)
requieren .
rea esta actualizada
interoperab
Marco de Lo utiliza vy sufl Interoperab
28 documentacion externa cs
Interoperab by
esta actualizada documentada
Servicios de
29 intercambio de tramites
informacion interoperables
Datos abiertos por
=0 Datos abiertos
demanda
Medicion del uso;
EXN Datos abiertos Ne Usuarios NMedicion de la
calidad
Plan de apertura, Lo formuls, esta
. mejora y uso de aprobado v se ha Plan de apertura s
datos abiertos integrado al plan aprobado
para esta vigencia de accién anual
Numero total de
Plan de apertura, actividades o R
: Seguimiento al
33 mejora y uso de acciones
, A plan de apertura
datos abiertos establecidas en el
plan
Procesos
automatizados o
mejorados Procesos
za Procesos teniendo en automatizados v
cuenta las mejorados
definiciones
(ineamientos,
Automatizacién o Mejorar los Medicion los
3s mejora de los tiempos de tiempos de
procesos respuesta respuesta
Uso de los
instrumentos de
=6 - Uso de AP AP cs
agregacion de
demanda v
Uso de tecnologias
basadas en
37 Uso Codigo Abiertd Ccodigo abierto cs
software libre o
codigo abierto
Tecnologias de
desintermediacion,
Tecnologias N "
DLT (Distributed
. emergentes de la e o e .
Cuarta Revolucisn _re ﬁerl se Emersente
Industrial echnolosy):
analisis masivo de
datos
Uso de tecnologia
para participaciéon Procesos de
N ciudadana vy . \ participacion s
n "
Gobierno abierto Y cuenta con 123} ciudadana con uso
en procesos de T1
misionales
Uso de estrategias
publico-privadas
aue propendan porfl . Medio electrénico
ao : Si, vy cuenta con las| cs
el uso de medios para pagos
de pago
electrénico
Prosramas de capacitacion en
: o emergentes,
capacitacion en . T
aa o Si, v cuenta con lasf incluido en el plan cs
cuarta revolucién - .
; Y de capacitaciones
industrial A , ,
institucional
Inteligencia
asistida: En esta
U e 1 primera etapa, la
so de 1= entidad obtiene
az Uso cs

Artificial —IA

ventajas de
programas de
datos a gran
escala

INWV
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SERVICIOS CIUDADANOS DIGITALES ACTIVIDAD PRODUCTO META RESPONSABLE LINEA DE TIEMPO
E|IFIM|A|M|]J]J]|A]S|O|N|D
Elaboracidn y presentacion del plan de integracion Validacién Plan de I.ntegracwn 1 Plan SIR
(2019)- validacién 2020 validado
Reunidn preliminar MinTIC de articulacién 2020 articulacién Articulacién 1 Plan SIR
Indi r imien
Seguimiento Seguimiento > Indicador de Seguimiento y SIR
Reunidn de seguimiento MinTIC 2020 control
Ambiente de pruebas Operacion Articulacion 5 Ambientes de Prueba SIR
. - Operacion Produccion 5 Ambientes de Produccién SIR
Ambiente de produccidn
Integracion herramienta de interoperabilidad del Integracién Integraccion 5 Integraciones SIR
Gobierno Nacional
FASE 1
Comercializacién de materiales de referencia SIR
/certificado Transformar Tramite 1 Tramite
Programas de comparacion interlaboratorios SIR
/ensayos de aptitud Transformar Tramite 1 Tramite
Asistencia Tecnica Transformar Tramite 1 Tramite SIR
FASE 2
Capacitacidon en temas metrolégiocos Transformar Tramite 1 Tramite SIR
Calibracion de equipos e instrumentos de medicidn Transformar Tramite 1 Tramite SIR

INW
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SEGURIDAD DIGITAL

ACTIVIDAD

PRODUCTO

META

RESPONSABLE

LINEA DETIEMPO

M

J

J

A

Acciones realizadas por la entidad para fortalecer las capacidades en seguridad digital

socializacidn, sensibilizacion, ejercicios de simulacién,

Plan de
capacitacion

CISO

Participar en las politica de seguridad digital establecidas por el Gobiemo Nacional

Coordinacién Nacional de Seguridad Digital (Presidenciadela
Republica)

b Comité de Seguridad Digital

¢ CCP (Centro Cibernético Policial)

d CCOC (Comando Conjunto Cibernético)

e ColCERT

fUnidades cibernéticas de las Fuerzas Militares

g CSIRT de Gobierno

Soportede
Participacion

CIsO

Participar en las convocatorias para el fortalecimiento de capacidades en Seguridad
digital que oferte el GN

a. Gobierno Digital

b Posgrado en gestion Tl y seguridad de lainformacion

c Capacitacion gestion Tl y seguridad de lainformacién
Fondo para el fortalecimiento de las Tl en el estado- Maestria
en Ciberseguridad y Ciberdefensa de la Escuela Superior de
Guerra—ESDEGUE"

d Convocatoria de Competencias Gerenciales

Soporte de
Participacién

CIsO

Acciones para la gestion sistematica y ciclica del riesgo de seguridad digital

a. Registrarse en el CSIRT Gobierno y/o ColCERT

b Adoptar eimplementar la guia paralaidentificacion de
infraestructura critica cibernética

c Realizar laidentificacién anual de lainfraestructuracritica
cibernéticaelnformar al CCOC

d.Participar en la construccidn de los planes sectoriales de
proteccion delainfraestructura critica

cibernética

e.Participar en las mesas de construccion y sensibilizacion del
Modelo Nacional de Gestién de Riesgos de

Seguridad Digital

f.Adoptar eimplementar la Guia parala Administracion delos
Riesgos de Gestidn, Corrupciény

Seguridad Digital y el Disefio de Controles en entidades
publicas

Plan de Acciones
de Gestion

CISO

Identificacion de factores extemos e intemos (contexto) que puedan afectar la seguridad
de su informacién

Factoresidentificadosy aprobados

Identificacion
defactores

CISO

Definicion del Sistema de Gestion de Seguridad de la Informacion (SGSI)?

Cuenta con un SGSI implementado formalmentey cumple con
las necesidades de seguridad de lainformacién dela entidad

SGSI

CISO

Establecimiento del alcance para el Sistema de Gestion de Seguridad de la
Informacién (SGSI)

Alcance establecido

Definicion del
alcance

CISO

Definicion de objetivos i de idad de la i

Objetivos definidos

Objetivos

CIsO

Roles y responsabili p respecto ala idad de la i

Actualizan rolesy responsabilidades especificos respecto ala
seguridad de lainformacién

Roles

CISO

Recursos econoémicos y humanos especificamente para seguridad de la informacion?

Recursos especificos

Recursos

CIso

i W
Instituto Nacional de Metrologia
de Colombia



SEGURIDAD RESPONSABL LINEA DETIEMPO
Ne¢ ACTIVIDAD | PRODUCTO
DIGITAL META E J J
Las
Competenciasy |competencia
fomacion parael g
. Plan de
1 persor?ali establecidas o 1
especializado en X capacitacion
sequidad dela | Satisfacen las
informacion necesidades
delaentidad CISO
campaiias de
N seguridad .
Campaiias de especificas Infografias,
concientizacion en| €SP campafiade
12 temas de para L, 1
seguidaddela | diferentes comunicacio
informacion n
roles dentro
delaentidad CIso
Alta direccion .
. Revisiones
liderando la o
revision del con Seguimiento
13 Sistema de frecuencia en comité 1
Gestion de formalmente| directivo
Seguridad de la establecida
Informacion (SGSI)
CISO
Procedimiento de Pr(':jCEdl mien
gestion de tode Procedimi
cedimien
14 incidentes de acuerdo alos 1
seguidaddela  |cambios de to
informacion laentidad IS0
Clasificay
etiquetala
i aci informacion
chsuﬁcacuon Y Actividad de
15 etiquetadodela  [de acuerdo Clasifiacis 1
) - asifiacion
infomacion con lasleyes
aplicables
vigentes cIso
Ejercicios de
simulaciony Ejercicios | Actividad de
16 respuesta a . ) ., 1
ataques definidos simulacion
cibeméticos CISO
; Actividad de
Evaluaa.o‘nes de Evaluaciones
17 vulnerabilidades definid Auto 1
) » efinidas
informéticas evaluaciones CISO
Riesgos Riesgos Plan de
18 cibeméticos e e . 1
identifica definidos riesgos cI1s0
Proveedores y
contrati Cumplimient
cumplan con las Contrato de
19 I odel 1
politicas de Proveedores
cibersequidad | Proveedor
intemas CISO

INW

Instituto Nacional de Metrologia

de Colombia



Gracias

INW

Instituto Nacmnal de Metrologia
de Colombia



