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1. INTRODUCCION

El presente informe técnico tiene como propodsito estructurar, documentar y
validar las estrategias implementadas por Instituto Nacional de Metrologia para
robustecer la seguridad del canal de comunicacién oficial por correo electrénico.
Especificamente, se enfoca en el desarrollo y despliegue de mecanismos
avanzados de control destinados a mitigar la recepcién e impacto de correos
electrénicos masivos, automatizados o maliciosos, comunmente categorizados
como correo no deseado (SPAM).

En el entorno operativo actual, el correo electrénico representa el vector de
comunicacién primario con la ciudadania y otras instituciones, pero al mismo
tiempo constituye la principal superficie de ataque para amenazas de
ciberseguridad como el phishing, el malware y la saturacién de infraestructura.
Garantizar la disponibilidad, integridad y confidencialidad de este servicio
mediante politicas estrictas de filtrado no solo protege los activos de informacion
de la entidad, sino que asegura el cumplimiento de las directivas de Gobierno
Digital y las normativas vigentes en materia de seguridad de la informacion.

2. ALCANCE

El alcance de este documento y de los mecanismos evaluados abarca la totalidad
de la infraestructura de correo electrdnico institucional (tanto para el flujo de
mensajes entrantes como salientes) administrada por la Oficina de Informatica
y Desarrollo Tecnoldgico.

3. DESCRIPCION METODOLOGICA

Para el desarrollo y la ejecucion de los mecanismos destinados a evitar la
recepcion de correos automatizados no deseados, se adoptd un enfoque
metodoldgico basado en las siguientes fases operativas:

X3

*

Politicas Anti-Spam

Politicas Anti-Phishing

Safe Links

Configuracién SPF, DKIM y DMARC
Reportes de amenazas bloqueadas
Cuarentena de correo
Configuracion de autenticacion
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4. RESULTADOS

e Se realiza la revisién de las politicas Anti-Spam en el portal de Microsoft
Defender.

Microsoft Defender
Directivas de comeo electronico no deseado

Inicio

Directivas de correo electronico no deseado

Ir a administracion de la exposic

) Investigacion y respuesta & recomienda habilitar las directivas de sequridad preestabledidas para mantenerse al dia con los nuevos controles de segui

- UHilice esta pagina para configurar directivas que se incluyen en la proteccidn contra correo no deseado. Estas dird
3 Inteligencia sobre amenazas

- Crear directiva Actualizar
& Activos

= MNombre Estado -
! Microsoft Sentinel

[[] Directiva de entrada de correo ne deseado (predeterminado) Siempre activada
Identidades _

[[] Directiva de filtro de conexion (predeterminado) Siempre activada
- Colaboracion y correo electronit -~ —

Informacién general |:| Directiva de salida de correo electrénico ne deseado (predeterminade) Siempre activada
Investigaciones

Explorador

Revisar

Campafias

Rastreador de amenazas

Seguimiento de mensajes de ...

Entrenamiento de simulacion ...

Reglas y directivas

Al evaluar la directiva de entrada del correo no deseado se determinan los
siguientes parametros:

Directiva de entrada de correo no deseado (pr
edeterminado)

Siempre activada | Prioridad La mas baja

Descripcion

Umbral de correo electronico en masa y propiedades de commeo no deseado

Acciones

Dominios y remitentes permitidos y bloqueados
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< Umbral de correo electronico en masa y propiedades de correo no deseado.
< Acciones por implementar.
< Dominios y remitentes permitidos y bloqueados.

Directiva de entrada de correo no deseado
E (predeterminado)

Siempre activada | Prioridad La mas baja

Umbral de correo electronico en masa y propiedades de cormeo no deseado
Acciones

on de mensaje de correo elecin

Accion de mensaje de phishing

M

ninado

litar sugerencias de seguridad para el spam

Conservar el spam en cuarentena durante esta cantidad de dias
15

Al evaluar la directiva de salida del correo no deseado se determina el parametro
de configuracidn de proteccidn:

Directiva de salida de correo electrénico no de
E seado (predeterminado)

Siempre activada | Prioridad La mas baja

Configuracién de proteccion
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e Se realiza la revision de las politicas en Microsoft Defender validando los
usuarios y dominios permitidos, asi como los bloqueados.

Dominios y remitentes permitidos y bloqueados

Permitido
Remitentes (1)

Entregar siempre los mensajes de estos remitentes

Dominios {1)

Entregar mensajes siempre de estos dominios

Blogqueado

Remitentes (6)
Marcar siempre los mensajes de estos remitentes como spam

Dominios (1)
Manar siempre los mensajes de estos dominios como spam

e Se realiza revisién de la directiva de filtro de conexion para enlaces
seguros (Safe Links).

Directiva de filtro de conexion (predetermina
Z) o
Siempre activada | Prioridad La mas baja

Descripcion

Filtrado de conexion

Lista de direcciones IP permitidas

Lista de direcciones IP bloqueadas

Lista segura

e Configuraciéon de SPF (Sender Policy Framework)

Definicidn del registro SPF que especifica los servidores autorizados para enviar
correos en nombre del dominio inm.gov.co.
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inm.gov.co

Administrador en Azure - Dominia predeterminada

[ Quitar daminic () Actualizar
Inforrnacdn general Registros de DNS ~ Usuanos  Teams y grupos Aplicaciones

Para administrar registros de DNS para inm.gov.co, vaya a su proveedor de host DNS: Azure. &

Agregue los registros DMS en el registrador de dominios o proveedor de host DNS para conectar sus
servicios a su dominio. Selecaone un registro para ver todos los detalles y copie v pegue los valores
esperados en el registrador. Mis informacdn sobre DNS v los tipos de registro.

7 Comprobaer estado 8! Administrar DNS ) Descargar archivo .sv 4 Descargar archivo de zona 15 Impnmir
Microsoft Exchange
Tipo Estado Nombre Walor m
O mx @ aceptar [ Binm-gov-co.mail protection.outiook.com 1 hora
] @ aceptar 1 w=spl includespfgrotection outiook.com -all 1 hora
] CHAME @ Aceptar autodiscovir autodiscoveroutlook,com 1 hora

Publicacion en DNS: Se afiade el registro SPF al sistema de nombres de dominio
(DNS) del dominio inm.gov.co.

@ X

nm.gov.co

e Usuarios “
Mombre @,inm.gov.co

P

Tipo TXT
TTL™ | 1 |
Unidad ce TTL | Horas ~ |

Valor

| Ms=ms69815736 |

‘ google-site-verification=76lzrevtf 3K ECjZht GeltPn30cX QO pF amW 7 8ANS4 | @

‘ v=spf1 incude:spf.protection.outlock.com -all | @

Verificacidon: Se utilizan herramientas de validacién de SPF para asegurar que el
registro esta configurado correctamente y es funcional.

Direccién: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia Codigo E-02-F-011
Conmutador: (+57) 601 254 2222 Versiéon 8
Linea Nacional: (+57) 01 8000 112542 Pagina 7 de 12



&
Instituto Nacional de
Metrologia de Colombia

SuperTool Beta?

inm.gov.co

spfiinm.gov.co :]

Gmail & Yahoo are now requiring DMARC - Get yours setup with Delivery Center

w=spfl include:spf.protection.outlook.com -all

Prefix Type Value PrefixDesc Description
W spft The SPF record version
+ include spf.protection. outlook. com Pass The specified domain is searched for an ‘allow’
all Fail Always matches. It goes at the end of your record,
Test Result
SPF Record Published SPF Record found
SPF Record Deprecated Mo deprecated recards found
SPF Multiple Records Less than two records found
SPF Contains characters after ALL Mo items after ALL.
SPF Syntax Check The recard is valid
SPF Included Lookups Mumber of included lookups is Ok
SPF Type PTR Check Mo type PTR found
SPF Void Lookups Mumber of void lookups is OK
SPF Mx Resource Records Mumber of M Resource Records is OK
SPF Recaord Mull Value Mo Mull DNS Lookups found

% Configurar de DKIM (DomainKeys Identified Mail)

Activacion de DKIM en Office 365: Habilitar DKIM en la configuracién de Office
365 para el dominio inm.gov.co.

inm.gov.co

Firmar mensajes para este dominio con firmas de DKIM

@ Habilitado
Estado
Se estan aplicando firmas de DKIM para este dorminio.

Fecha de dltima comprobacién

13 de jun, de 20

Generacion de Claves DKIM: Se generan las claves publicas y privadas DKIM
necesarias para firma digital de los correos electrénicos.

Publicacion de Claves en DNS: Se publica la clave publica DKIM en el DNS del
dominio inm.gov.co.
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inm.gov.co | Registros  #
Zona DNS

: -

© informacién general Un conjunto de registros es una coleccon de registros de una zona que tienen el mismo nombre y son del mismo tipo

Puede buscar conjuntos de registros cargados en esta pagina. Si o ve |o que busca, puede intentar desplazarse para

H Registro de acthvidad permitir gue se carguen mas conjuntos de registros, Mas informadeén

o control de acceso (AM)

[Buscar
& Etiguetas
Se capturaron 36 conjuntos de registros
# Diagnosticar y solucionar e
problemas
selector1._domainkey CNAME 3600 selector T-inm-gaov-
Configuracitn co._dornainkey.metrologi

ainm.onmicrosoft.com
{I! Propiedaces
selectar2._domainkey CMNAME 3600 selector2-inm-gov-
£ Blogueos co._domainkeymetralogi
ainrn.onmicrosoft.corm

Verificacidon: Se hacen pruebas de envios de correos de prueba para verificar que
estan siendo firmados correctamente mediante herramientas de verificacion de
DKIM.

ARC-Authentication-Results: 1=2; mx.google.com;
dkim=pass header.i=@inm.gov.co header.s=selectorl header.b=0h7ymolE;
arc=pass (i=1 spf=pass spfdomain=inm.gov.co dkim=pass dkdomain=inm.gov.co dmarc=pass fromdomain=inm.gowv.co);
spf=pass (google.com: domain of jatorres@inm.gowv.co designates 2a61:111:f483:2868a::72f as permitted sender) smtp.mailfrom=jatorres@inm.gov.co;
dmarc=pass (p=NOME sp=NOWE dis=NONE) header.from=inm.gov.co
Return-Path: <jatorres@inm.gov.co>
Received: from NAM1Z2-MuW2-obe.outbound.protection.outlook.com (mail-mw2nami2on2@72f.outbound.protection.outlook.com. [2a@1:111:f483:200a::72f])
by mx.google.com with ESMTPS id calSe23668f4ac-7ebdbadesd2si178736439f.26.2024.686.13.28.01.54
for <ingjhontorresf@gmail.com>
(wersion=TL51_2 cipher=ECDHE-ECDSA-AES128-GCM-SHA256 bits=128/128);
Thu, 13 Jun 2624 20:81:54 -0@788 (PDT)

Dominio
inm gov.co
Par fovar, intraduzea un nombre de dominio vdlido, sin el prefijo httpf

Selector

Introduzea los selectores de registro DKIM Selector de deteccidn outomdtico @ .

Estado de DKIM

selector: selectorl

< This record hos been correctly setup

v=DKIM1, k=rsa,

p=MIBljANBgkghki GawDBAQEFAADCAQSAMIBC oK C AQEAorXRSyBAyL WY OF 1Cies AT 1y IG3xACNyU3 1BIDBFL+3rDZgchi
PwBCmYeBTd2ZNTyLKASCph3YeaSitd+ obd9AJAZK N A+ n0Gol QKIS g+ELIKvoad Wiplobawn TWISRF 1+ UM YoHhv3DEzq Cr3KE
FPE+WTmMSTsCBVINYNEGqUZRTHH Y ZvikalylF nindbF S1Lsm7 GjahShrmrA9TGdd 1f8rdL moNOuTTES3lsom 7 2DE/Qo3a5WrwdzalAT
T A HIEMT Tt Bl S rmnnan S TAR W R T ndm Tastr ™ ks TRIHFeY T RO AT SRR YR 28 A animhOleeninsk CinmIm A AR T

< Configuracion de DMARC (Domain-based Message Authentication,
Reporting & Conformance)
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Creacion del Registro DMARC: Se definen las politicas de DMARC que
especifiquen como deben manejarse los correos electréonicos que no pasen las
verificaciones de SPF y DKIM.

v=DMARC1; p=none; rua=mailto:datacenter@inm.gov.co. Se define el
comportamiento de bloqueo para los origenes (dominios externos) hacia
inm.gov.co como NONE=Ninguno, para iniciar con el monitoreo de los buzones
sospechosos, sin embargo, se enviaran reportes periddicos al buzdn
datacenter@inm.gov.co (administrado por la OIDT) para estudio.
Posteriormente se definira si en conveniente iniciar con rechazo de correos que
no pasen la comprobacion de seguridad.

Publicacion en DNS: Afadir el registro DMARC al DNS del dominio inm.gov.co

B inm.gov.co | Registros  *
Zona DNS

0 Buscar «
‘—‘ + asgregar () Actualizar
© informacion general Un conjunto de registros s una coleccion de registros de una zona que tienen el mismo normbre ¥ son del mismo tipo.
Puede buscar conjuntos de registros cargados en esta pagina, Si no ve o que busca, puede intentar desplazarse para

W Registro de actividad pertitir cue se carguen mas conjuntos de registros. Mas informacion

B Control de acceso (IAM)

[

@ Etiquetas
Se capturaron 26 conjuntos de registros.

# Diagnosticar ¥ solucionar
problemas _dmarc ™ 3600 w=DMARCT; p=none;
rua=mailto:clatacenteri
Configuradén nm.gov.co

Configuracidn de Reportes: Se establecen direcciones de correo para recibir
informes de DMARC sobre intentos de suplantacion y otros incidentes.

rua=mailto:datacenter@inm.gov.co

SuperTool Beta?
inm gawcof DMARE Lookup |

dmarc:inm.gov.co

Tag  TagValue

DMARG Multiple Records

Al haber realizado esta implementacion con éxito de los estandares de seguridad
DKIM, DMARC y SPF en Office 365 para el dominio inm.gov.co. Estos protocolos
estan activos y configurados correctamente.
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> Se realiza la revisidon de reportes de amenazas en Microsoft Defender,
incluyendo:

o Centro de actividades (seguimiento de campafias de phishing y
malware).
Mensajes en Cuarentena.
Entidades Restringidas
Tendencias de malware.

Microsoft Defender

Revisar

Entidades restringidas Tendencias de makware

» Se realiza revision desde el centro de administracion de Microsoft 365 la
configuracién del doble factor de autenticacién (MFA).

Centro de administracion Microsoft Entra P Buscarre

Inicio

Iﬁ Inicio . ) R
Directiva de registro de MFA
& Agentes de Security Copilot
M  Chat de Security Copilot Nombre de directiva
Directiva de registro de MFA
% Favoritos ~
Tareas
& EntralD ~ & Usuarios
Todos l0s usuarios
@ Intreduccién
R Usuarios Controles
Requerir registra de autenticacion
' Grupos multifactor de Microsoft Entra ID
&1 Dispositivos
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CONCLUSIONES
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La implementacién de los estandares de seguridad DKIM, DMARC y SPF
en Office 365 para el dominio inm.gov.co se llevd a cabo para fortalecer
significativamente la seguridad del correo electrénico del INM. Estos
protocolos mejoraran la autenticidad y la integridad de las
comunicaciones, reduciendo el riesgo de suplantacion de identidad y
ataques de phishing.

Con la correcta configuracion y activacién de estos métodos de seguridad
se asegura que los correos electronicos enviados y recibidos por el

dominio inm.gov.co son legitimos y de confianza para los destinatarios.

El Tenant de Microsoft cuenta con controles preventivos y correctivos para

la proteccién del correo electrénico institucional.

6. ANEXOS

NA.

Juan Camilo Firmado digitalmente

por Juan Camilo

TrUji”O Soto Trujillo Soto

Firma de la persona que elaboré

Firmado digitalmente

Jhon Torres por Jhon Torres

Firma de la persona que aprobd

Elaboro:
Juan Camilo Trujillo Soto
Profesional Universitario

Oficina de Informatica y Desarrollo Tecnoldgico

Aprobé:

Jhon Alexander Torres Galindo

Profesional Especializado

Oficina de Informatica y Desarrollo Tecnoldgico
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