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1. INTRODUCCION

El Decreto 767 de 2022 establece los lineamientos generales
de la Politica de Gobierno Digital que deberan adoptar las entidades
pertenecientes a la administracién publica, encaminados hacia la transformacién
digital y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla
el Habilitador de Arquitectura, el cual contiene todas las tematicas y productos
gue deberan desarrollar las entidades en el marco del fortalecimiento de las
capacidades internas de gestidon  de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial V 3.0 es uno de los pilares de
este habilitador.

En este marco, la Oficina de Informatica y Desarrollo Tecnoldgico (OIDT) del
Instituto Nacional de Metrologia (INM), a través de la definicidn de su Plan
Estratégico de Tecnologias de la Informacion (2024 -2026) tiene la oportunidad
de transformar digitalmente los servicios que brinda a sus grupos de interés,
adoptar los lineamientos de la Gestidon de TI del Estado Colombiano, desarrollar
su rol estratégico al interior de la Entidad, apoyar las dreas misionales mientras
se piensa en tecnologia, liderar las iniciativas de TI que deriven en soluciones
reales y tener la capacidad de transformar su gestion, como parte de los
beneficios que un Plan Estratégico de TI debe producir una vez se inicie su
ejecucion.

Este Plan Estratégico de Tecnologias de la Informacion estd alineado con la
Estrategia Nacional de Metrologia y el Plan Estratégico Institucional,
este documento presenta un resumen a alto nivel del analisis de la situacion
actual, la arquitectura actual de gestion de TI, la arquitectura destino de gestién
de TI, brechas y marco normativo. Por Ultimo, se establecen las iniciativas
estratégicas de TI, el portafolio de proyectos y su hoja de ruta a corto, mediano
y largo plazo, asi como los indicadores para hacer seguimiento al
cumplimiento de la estrategia y la gestidén de TI.

La estructuracion y la puesta en ejecucidn del PETI cuenta con importantes
beneficios estratégicos y tacticos para el Instituto:

e Apoyar la transformacién digital de la entidad por medio de un portafoli
o de proyectos que estén alineados con los objetivos y metas de la Alta
Gerencia, de tal manera que apalanquen y ayuden a la entidad a alcanzar
las metas de su estrategia en el corto, mediano y largo plazo.
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o Fortalecer las capacidades de la Oficina de Informatica y Desarrollo
Tecnoldgico - OIDT para apoyar la estrategia y modelo operativo de la
entidad.

» Identificar herramientas que ayuden a contar con informacidon oportuna
para la toma de decisiones y permitan el desarrollo y mejoramiento de la
entidad.

e Adquirir e implementar buenas practicas de gestion de TI.
o Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacion busca entonces recopilar
el sentir de la entidad, identificar las oportunidades de la OIDT y finalmente
proponer un camino de crecimiento alineado con el cumplimiento de los
objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI",
se encuentra alineado con lo definido en dicho marco, sus guias y plantillas y
funge como uno de los artefactos o productos definidos para mejorar la
prestacién de los servicios de tecnologias de la informacion que presta el
Instituto Nacional de Metrologia, en el marco del cumplimiento de la Politica de
Gobierno Digital.

2. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las
fases propuestas en la guia para la construccion del PETI definida en el
Marco de Arquitectura Empresarial (MAE v2) de comprender, analizar,
construir y presentar, con el enfoque de la estructuracién del Plan
alineado con los dominios definidos en el modelo de gestidon: Estrategia,
Gobierno, Informacién, Sistemas de Informacién, Infraestructura de TI,
Uso y Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del
entendimiento estratégico, la situacion actual y objetivo de la gestidén de
TI, la identificacidon de brechas y definicién del portafolio de iniciativas,
proyectos y el mapa de ruta con el cualel Instituto Nacional
de Metrologia apoyara la transformacién digital de la entidad.
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3. MARCO NORMATIVO

A continuacion, se relaciona la normativa clave relacionada con el Plan
Estratégico de Tecnologias de la Informacidn:

DESCRIPCION

REGLAMENTACION -
NORMATIVIDAD

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones

Decreto 1263 de 2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2
del Decreto

Decreto 1078 de 2015

Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacion y las Comunicaciones, con el fin de definir
lineamientos y Estandares aplicables a la Transformacion

Digital Publica.

Decreto 338 de 2022

Con el cual también se formaliza la definicién y alcance
que tendran los Equipos de Respuesta a Incidentes
Cibernéticos

Decreto 1389 de 2022

Establece los lineamientos generales para fortalecer la
gobernanza en la infraestructura de datos en Colombia.

Decreto 088 de 2022

Por el cual se reglamenta las disposiciones anti-tramites a
que se refieren los articulos 3, 5Y 6 de la Ley 2052 de
2020.

Resoluciéon 460 de
2022

Por la cual se expide el Plan Nacional de Infraestructura de
Datos (PNID) y su Hoja de Ruta, con el fin de impulsar la
transformacion digital del Estado y el desarrollo de una
economia basada en los datos

Resoluciéon 1117 de
2022

Por la cual se establecen los lineamientos de
transformacion digital para las estrategias de ciudades y
territorios inteligentes de las entidades territoriales, en el
marco de la Politica de Gobierno Digital

Resoluciéon 746 de
2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad
de la Informacién y se definen lineamientos adicionales a
los establecidos en la Resolucion No. 500 de 2021
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DESCRIPCION

Resolucion 500 de
2021

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la
Politica de Gobierno Digital

Resolucion 2160 de
2020

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrénicas, tramites, OPAs y
consultas de acceso a informacién publica, asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones.

Resolucion 2160 de
2020

Por la cual se expide la Guia de lineamientos de los
servicios ciudadanos digitales y la Guia para vinculacién y
uso de estos.

Ley 2052 de 2020

Por medio de la cual se establecen disposiciones,
transversales a la rama ejecutiva del nivel nacional y
territorial y a los particulares que cumplan funciones
publicas y administrativas, en relacion con la
racionalizacion de tramites y se dictan otras disposiciones.

Resoluciéon 1519 de
2020

Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y
se definen los requisitos materia de acceso a la
informacién publica, accesibilidad web, seguridad digital, y
datos abiertos.

Resolucion 2893 de
2020

Por la cual se adoptan lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
transversales, sedes electrdnicas, tramites, OPAs y
consultas de acceso a informacién publica; asi como en
relacién con la integracién al Portal Unico del Estado
Colombiano y se dictan otras disposiciones.

Ley 2018 de 2021

Ley de internet como servicio publico esencial y universal o
por medio de la cual se modifica la ley 1341 de 2009 y se
dictan otras disposiciones

Directiva presidencial
03 de 2021

Lineamientos para el uso de servicios en la nube,
inteligencia artificial, seqguridad digital y gestion de datos.

Directiva presidencial
02 de 2021

Lineamientos para el uso de servicios en la nube,
Inteligencia artificial, seguridad digital y gestidon de datos.
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DESCRIPCION

Decreto 620 de 2020

Por el cual se establecen los lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales.

Documento CONPES
3995 de 2020

Documento CONPES que formula la politica nacional de
confianza y seguridad digital.

Ley 1978 de 2019

Por la cual se moderniza el sector de las tecnologias de la
informacién y las comunicaciones - TIC, se distribuyen
competencias, se crea un regulador Unico y se dictan otras
disposiciones

Documento CONPES
3975 de 2019

Documento CONPES que formula una politica nacional para
la transformacion digital e inteligencia artificial.

Directiva presidencial
02 de 2019

Simplificacién de la interaccién digital entre los Ciudadanos
y el estado

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracién publica.

Marco de
interoperabilidad para
Gobierno Digital 2019

Mediante el cual el Ministerio MinTIC ha establecido la
necesidad de garantizar la transformacién digital de los
tramites y servicios mediante el modelo de los Servicios
Ciudadanos Digitales (SCD)

Ley 1955 de 2019

Por la cual se expide el Plan Nacional de Desarrollo 2018-
2022 “Pacto por Colombia — Pacto por la Equidad”.

Documento CONPES
3920 de 2018

Documento CONPES que formula la politica nacional de
explotacion de datos.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones

Decreto 612 de 2018

Por el cual se fijan directrices para Ia integracion de los
planes institucionales y estratégicos al Plan de Accién por
parte de las entidades del Estado.

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica,
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REGLAMENTACION -

NORMATIVIDAD DESCRIPCION

en lo relacionado con el Sistema de Gestidon establecido en
el articulo 133 de la Ley 1753 de 2015

Decreto 1413 de 2017 |Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto 1078 de
2015, para reglamentarse parcialmente el capitulo IV del
titulo 111 de la Ley 1437 de 2011 vy el articulo 45 de la Ley
1753 de 2015, estableciendo lineamientos generales en el
uso y operacion de los servicios ciudadanos digitales"

Decreto 728 de 2017 Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacién de
zonas de acceso publico a Internet inaldmbrico.

Documento CONPES Con el fin de abordar las incertidumbres, los riesgos, las
3854 de 2016 amenazas, las vulnerabilidades y los incidentes digitales,
en el 2011, el Gobierno nacional expide el Documento
CONPES 3701 Lineamientos de politica para ciberseguridad
y Ciberdefensa. Esta politica concentra los esfuerzos del
pais en contrarrestar el incremento de las amenazas
informaticas que lo afectan significativamente, y en
desarrollar un marco normativo e institucional para
afrontar retos en aspectos de seguridad cibernética y
proteccidn de incidentes de seguridad de la informacion

Decreto 415 de 2016 Por medio del cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcién Publica, Decreto
Numero 1083 de 2015, en lo relacionado con la definicion
de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las
comunicaciones.

Decreto 103 de 2015 Por el cual se reglamenta parcialmente la Ley 1712 de
2014 y se dictan otras disposiciones

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacidn Publica Nacional y se
dictan otras disposiciones
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Decreto 2573 DE 2014

Decreto mediante el cual se dan los tiempos de
implementaciéon de la Estrategia de Gobierno en Linea y
donde se establece que el modelo de seguridad y
privacidad de la informacion pertenece al componente de
Elementos Transversales.

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se
dictan otras disposiciones

Ley 1581 de 2012.

Por la cual se dictan disposiciones generales para la
proteccién de datos personales

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea de la Republica de
Colombia, se reglamentan parcialmente las Leyes 1341 de
2009 y 1450 de 2011, y se dictan otras disposiciones

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién
y las Comunicaciones

Ley 1437 de 2011

Por la cual se expide el Cédigo de Procedimiento
Administrativo y de lo Contencioso Administrativo.

Decreto 235 de 2010

Por el cual se regula el intercambio de informacion entre
entidades para el cumplimiento de funciones publicas.

Resoluciéon 1780 de
2010

Por la cual se dictan disposiciones relacionadas con la
administracion y disponibilidad de la informacion en el
Sistema Nacional de Informacién de la Educacién Superior
SNIES y se dictan otras disposiciones.

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -TIC-,
se crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

Ley 1273 de 2009

Por medio de la cual se modifica el Codigo Penal, se crea
un nuevo bien juridico tutelado - denominado “de la
proteccidn de la informacion y de los datos”- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

Direccién: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia
Conmutador: (+57) 601 254 2222
Linea Nacional: (+57) 01 8000 112542

Cddigo E-02-F-011
Versién 07
Pagina 10 de 72



REGLAMENTACION -

NORMATIVIDAD

Instituto Nacional de
Metrologia de Colombia

DESCRIPCION

Resolucion 6800 de
2008

Por la cual se crea el Comité de Gobierno en Linea del
Ministerio de Educacion Nacional.

Ley 1188 de 2008

Por la cual se regula el registro calificado de programas de
educacion superior y se dictan otras disposiciones.

Resolucion 626 de
2007

Por la cual se dictan disposiciones relacionadas con la
disponibilidad de informacidn y la articulacion con las
diferentes fuentes del Sistema Nacional de Informacion de
la Educacion Superior (SNIES).

Ley 962 de 2005

Por la cual se dictan disposiciones sobre racionalizacion de
tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares
que ejercen funciones publicas o prestan servicios
publicos.

Resolucion 3832 de
2004

Por la cual se establecen los procedimientos y requisitos
para la fijacion de la tarifa anual de educacién preescolar,
basica y media prestada en establecimientos educativos
particulares para el afio 2005.

Resolucion 166 de
2003

Por medio de la cual se establecen las condiciones del
reporte de informacion para la implementacion de la
primera etapa del Sistema de Informacién del Sector
Educativo.

Ley 749 de 2002

Por la cual se organiza el servicio publico de la educacion
superior en las modalidades de formacién técnica
profesional y tecnologica.

Ley 715 de 2001

Por la cual se dictan normas organicas en materia de
recursos y competencias de conformidad con los articulos
151, 288, 356 y 357 (Acto Legislativo 01 de 2001) de la
Constitucion Politica y se dictan otras disposiciones para
organizar la prestacién de los servicios de educacion y
salud, entre otros.

Ley 603 de 2000

Por la cual se modifica el articulo 47 de la Ley 222 de
1995.

Ley 527 de 1999

Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electronico y
de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones.
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REGLAMENTACION -
NORMATIVIDAD

DESCRIPCION

Constitucion Politica de |Articulo 15. “Todas las personas tienen derecho a su
Colombia 1991 intimidad personal y familiar y a su buen nombre, y el
Estado debe respetarlos y hacerlos respetar. De igual
modo, tienen derecho a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bancos
de datos y archivos de entidades publicas y privadas

4. METODOLOGIA

El Plan Estratégico de Tecnologias de la Informacion (PETI) del Instituto Nacional
de Metrologia (INM) ha sido disefiado con el objetivo de alinear la Politica de
Gobierno Digital con la planeacidn estratégica de la entidad. La implementacion
de este plan no solo busca asegurar que la entidad proponga proyectos
adecuados, estratégicos y eficientes que hagan uso efectivo de las TIC, sino
también garantizar la generacion de valor publico para la entidad y sus usuarios,
asi como la participacion de todos, el disefio integral de proyectos y la gestion
de los mismos, de principio a fin, al interior de la entidad.

Este plan se guia por los lineamientos de planeacidn estratégica establecidos en
el Manual de Gobierno Digital, vincula la estructura organizativa del INM vy
orienta su desarrollo a través de la segmentacidon de elementos habilitadores
transversales de Arquitectura, Seguridad de la Informacién, Servicios
Ciudadanos Digitales y Cultura y Apropiacion. La articulacion de estos elementos
permitird al INM lograr la ejecucion de lineas de accién e iniciativas
dinamizadoras de la Politica de Gobierno Digital. Ademas, el plan estd apoyado
en el marco de arquitectura empresarial TOGAF®, el cual permitira incluir la
planeacion estratégica, fortalecer la gestién de TI, mejorar las capacidades
institucionales y establecer la relacion entre los procesos de Transformacion
Digital y la implementacion de la Politica de Gobierno Digital.

CONTEXTO ACTUAL DEL INSTITUTO NACIONAL DE METROLOGIA

MISION
Liderar y respaldar la calidad de las mediciones en Colombia, a través de la
prestacion de servicios metroldgicos, de la investigacién, desarrollo tecnoldgico
e innovacion, de la gestidn del conocimiento y la articulacion con las partes
interesadas, contribuyendo a la generacién de confianza, a la sostenibilidad, al
bienestar social, al desarrollo industrial y a la competitividad del pais en los
mercados globales.
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VISION

En 2033 el INM serd un referente en la regidn, por el aumento en la cantidad
de magnitudes con capacidades de medicion y calibracion y la disminucion de
la incertidumbre, incluidas en el Acuerdo de Reconocimiento Mutuo, y la
participacion en desarrollos de metrologia 4.0, apalancado por la investigacion,
el desarrollo tecnoldgico y la innovacion, con el fin de contribuir a mejorar la
calidad de vida, fortalecer la competitividad y potenciar la oferta exportadora
en el pais.

ESTRUCTURA ORGANIZACIONAL

Organismos de Asesoria

i W Instituto Nacional Comision de Personal
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| i:?jﬁ{;&%‘a Direccion Comité de Coordinacion del Sistema
General de Control Interno
Oficina de ., Oficina de
Planeacion Control Interno
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Desarrollo Tecnoldgico

. — Subdireccion de Subdireccion de
Subd d : oo o
gggrr:tarla i et‘;:ﬁcc;;‘iae Fisica Metrologia Servicios Metrolégicos &
Quimica & Biologia Relacion con el Ciudadano

Ilustracién 1 Estructura Organizacional INM

Fuente: Pagina WEB

OBJETIVO GENERAL

El Instituto Nacional de Metrologia, INM, tiene por objetivo la coordinacion de a
metrologia cientifica e industrial como maxima autoridad nacional en la materia,
y la ejecucion de actividades que fomente la innovacién, mejoren la calidad de
vida y soporten el desarrollo econdmico, cientifico y tecnoldgico del pais,
mediante el establecimiento, conservacion y adopcion de patrones nacionales de
medida, la difusién del Sistema Internacional de Unidades (SI), la investigacion
cientifica, la prestacidén de servicios metroldgicos, el apoyo a las actividades de
control metroldgico y la representacion internacional como maxima autoridad en
metrologia cientifica e industrial.
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OBJETIVOS ESTRATEGICOS

Fortalecer los
encadenamientos
productivos del pais a
través de la confianza en

Ser referentes a nivel
nacional e internacional
desarrollando y mejorando
las capacidades de

Fortalecer el desarrollo
econémico y la
competitividad de las
regiones mediante la

Liderar actividades de
ciencia, tecnologia e
innovacion en metrologia
potencializando la

identificacion de
necesidades y cierre de
brechas metrolégicas con
base en las vocaciones
especificas de las regiones.

medicion y calibracion
(CMC) que atiendan las
necesidades de mediciones
y actividades metrolégicas
del pais.

las mediciones y gestion
del conocimiento en
metrologia, contribuyendo
a mejorar la productividad
e internacionalizacion.

transformacién productiva
del pais por medio del
relacionamiento con otros
centros de investigacion,
universidades, entre otros.

1. Trazabilidad metrolégica y
posicionamiento nacional e internacional
2. Metrologia
para las apuestas productivas
3. Metrologia para los territorios
4. Serviclos metrol6gicos basados en el
conodmiento,

5. Transformacion Institucional

Gestion del conocimiento / Tecnologias de la informacién / Comunicacion

Generar una cultura de transformacién que privilegie la gestién del conocimiento, la adopcién de nuevas tecnologias y
la comunicacién estratégica con los grupos de valor contribuyendo al fortalecimiento institucional.

Los objetivos estratégicos del Instituto Nacional de Metrologia Legal (INM) se
orientan a garantizar la confiabilidad, exactitud y legalidad de las mediciones
utilizadas en las transacciones comerciales, la proteccién de los consumidores y
el fortalecimiento del control metroldgico en el pais. Estos objetivos responden
tanto a las necesidades del entorno nacional como a los lineamientos de politica
publica y a las capacidades institucionales del Instituto.

A continuacion, se detallan los objetivos estratégicos y como desde las TICS el
INM debe apoyar su implementacion.

Trazabilidad metroldgica y posicionamiento nacional e internacional

Este objetivo estratégico del Instituto Nacional de Metrologia (INM) busca
consolidar su rol como autoridad técnica y cientifica en metrologia,
garantizando la trazabilidad metroldgica de las mediciones y fortaleciendo
su reconocimiento tanto a nivel nacional como internacional. La
trazabilidad es un pilar fundamental para asegurar la confiabilidad,
comparabilidad y validez de las mediciones, lo cual impacta directamente
la competitividad del pais, el comercio internacional, la industria, la
innovacion y la proteccion al consumidor.

El posicionamiento nacional e internacional implica no solo el
fortalecimiento técnico de las capacidades de medicién y calibracidon
(CMCQC), sino también el cumplimiento de estandares internacionales, la
participacion en comparaciones interlaboratorios, el reconocimiento por
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organismos internacionales y la capacidad de responder oportunamente
a las demandas del entorno productivo y regulatorio.

Desde un punto de vista estratégico, este objetivo presenta desafios
clave como:

La gestidén integral y confiable de la informacién metroldgica.

La trazabilidad de datos, patrones, calibraciones y resultados.

La interoperabilidad con organismos nacionales e internacionales.

La necesidad de evidenciar capacidades técnicas mediante
informacion estructurada, segura y accesible.

El fortalecimiento de la transparencia y la confianza en los resultados
metroldgicos.

Rol de la tecnologia como habilitador estratégico

La tecnologia se convierte en un habilitador esencial para alcanzar este
objetivo, ya que permite fortalecer las capacidades técnicas del INM,
optimizar procesos, asegurar la trazabilidad de la informacién y mejorar
la visibilidad y reconocimiento institucional.

Soluciones tecnolégicas para el cumplimiento del objetivo

Sistemas integrados de gestion metrologica

La implementacién de sistemas de informacion especializados para la
gestion metroldogica permite administrar de manera centralizada los
procesos de medicidon, calibracidn, mantenimiento de patrones,
comparaciones interlaboratorios y gestién de CMC. Estos sistemas
garantizan la trazabilidad completa de los datos, desde el patréon
primario hasta el resultado final, asegurando la integridad vy
confiabilidad de la informacion.

Plataformas de trazabilidad digital y gestion de datos
metroloégicos

El desarrollo de plataformas de trazabilidad digital permite registrar,
almacenar y consultar informacién histérica de mediciones,
calibraciones y certificados, facilitando la auditoria, el analisis técnico
y el cumplimiento de requisitos internacionales. El uso de bases de
datos estructuradas y estandarizadas mejora la comparabilidad de
resultados y soporta la toma de decisiones técnicas.

Direccion: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia Codigo E-02-F-011
Conmutador: (+57) 601 254 2222 Version 07
Linea Nacional: (+57) 01 8000 112542 Pagina 15 de 72



S \E 3 ;4
89
Instituto Nacional de
Metrologia de Colombia

Automatizacion y digitalizacion de procesos de laboratorio

La automatizacion de procesos de medicidon y calibracién, apoyada en
tecnologias de captura automatica de datos, reduce errores humanos,
mejora la precision y optimiza los tiempos de respuesta. La
digitalizacién de registros técnicos fortalece la confiabilidad de los
resultados y facilita la participacion del INM en esquemas de
reconocimiento internacional.

Interoperabilidad y estandares internacionales

La adopcion de estandares de interoperabilidad y el uso de
arquitecturas tecnoldgicas alineadas con marcos internacionales
permiten el intercambio de informacion con organismos metroldgicos,
redes regionales y entidades de acreditacion. Esto facilita el
reconocimiento mutuo de capacidades y resultados, fortaleciendo el
posicionamiento internacional del INM.

Analitica de datos y gestion del conocimiento metroldgico

El uso de herramientas de analitica de datos permite analizar
tendencias, desempefio de las capacidades de medicidn y resultados
de comparaciones, apoyando la mejora continua de las CMC.
Asimismo, la gestiéon del conocimiento metroldgico, soportada en
plataformas tecnoldgicas, facilita la transferencia de conocimiento y la
formacién técnica especializada.

Seguridad de la informacion y confianza digital

La implementacion de controles de seguridad de la informacién es
critica para proteger los datos metroldgicos, garantizar su integridad
y asegurar la confianza de los actores nacionales e internacionales.
Esto incluye la gestidn de accesos, la proteccidon de la informacién
sensible y el cumplimiento de estandares de seguridad reconocidos.

Impacto esperado del uso de la tecnologia
La aplicacién estratégica de soluciones tecnoldgicas permitira al INM:

Garantizar la trazabilidad metroldgica de las mediciones de manera
transparente y auditable.

Fortalecer y evidenciar las capacidades de medicién y calibracién
(CMQ).

Mejorar la eficiencia operativa y la calidad de los servicios
metroldgicos.
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« Incrementar el reconocimiento y posicionamiento nacional e
internacional.

« Responder de manera oportuna y confiable a las necesidades del pais
y del entorno global.

Metrologia para las apuestas productivas

Este objetivo estratégico del Instituto Nacional de Metrologia (INM) busca
posicionar la metrologia como un habilitador clave del desarrollo
productivo, la competitividad y la insercién del pais en los mercados
internacionales. La confianza en las mediciones es un factor critico para
la calidad de los productos, el cumplimiento de estandares técnicos, la
reduccién de reprocesos y el acceso a mercados globales.

El fortalecimiento de los encadenamientos productivos implica articular a
los diferentes actores industria, sector productivo, laboratorios, entidades
reguladoras y organismos de acreditacion bajo un marco comun de
mediciones confiables y comparables. Asimismo, la gestiéon del
conocimiento en metrologia se convierte en un elemento estratégico para
transferir capacidades técnicas, promover la innovacion y cerrar brechas
tecnoldgicas en los sectores productivos prioritarios.

Desde una perspectiva estratégica, este objetivo presenta retos como:

« Heterogeneidad en las capacidades metrolégicas de los sectores
productivos.

« Limitado acceso a informacién técnica y conocimiento especializado.

« Necesidad de mejorar la articulaciéon entre el INM y los actores
productivos.

« Demanda de servicios metroldgicos agiles, confiables y trazables.

« Requerimientos crecientes de cumplimiento de estandares
internacionales.

La tecnologia como habilitador del objetivo

La tecnologia desempena un rol fundamental para convertir la
metrologia en un motor del desarrollo productivo. A través de
soluciones digitales, el INM puede ampliar su alcance, mejorar la
eficiencia de sus servicios y facilitar la transferencia de conocimiento
metroldgico hacia los sectores productivos.
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Soluciones tecnologicas para fortalecer las apuestas productivas

- Plataformas digitales de servicios metroldgicos para el sector
productivo
El desarrollo de plataformas digitales permite ofrecer servicios
metrologicos en linea, tales como solicitudes de calibracion,
verificacion, consulta de certificados, seguimiento de servicios vy
atencién a empresas. Estas plataformas facilitan el acceso de los
encadenamientos productivos a servicios confiables, reduciendo
tiempos y costos operativos.

- Sistemas de informacion para la gestion de la cadena de valor
metroldégica
La implementacién de sistemas de informacidn que integren la cadena
de valor metrolégica permite articular al INM con laboratorios,
entidades de acreditacién, organismos de control y el sector
productivo. Esto fortalece la trazabilidad, la interoperabilidad y la
confianza en las mediciones a lo largo de los encadenamientos
productivos.

+ Gestion del conocimiento y capacitacion virtual en metrologia
El uso de plataformas de gestion del conocimiento, repositorios
técnicos y sistemas de aprendizaje virtual permite al INM transferir
conocimiento especializado en metrologia a los sectores productivos.
Cursos, guias técnicas, buenas practicas y contenidos digitales
fortalecen las capacidades técnicas de las empresas, especialmente de
las mipymes.

« Analitica de datos para la productividad y mejora continua
La aplicacién de analitica de datos permite identificar brechas
metroldgicas en los sectores productivos, analizar fallas recurrentes
en procesos de medicion y proponer mejoras basadas en datos. Esta
informacion es clave para disefar estrategias sectoriales que impulsen
la productividad y la competitividad internacional.

+ Interoperabilidad y alineacion con estandares internacionales
La adopcién de estandares tecnoldgicos e interoperabilidad facilita el
intercambio  de informacion  metroldégica con  organismos
internacionales, camaras de comercio y entidades de certificacion.
Esto respalda el cumplimiento de requisitos técnicos exigidos en
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mercados internacionales y fortalece la internacionalizacién de los
productos nacionales.

+ Seguridad de la informacion y confianza digital
Garantizar la seguridad de la informacién metroldgica es esencial para
generar confianza en los actores productivos y en los mercados
internacionales. La implementacion de esquemas de seguridad digital
protege la informacién técnica y asegura la integridad de los datos
compartidos.

Impacto esperado del uso de la tecnologia
El uso estratégico de la tecnologia permitira al INM:

« Incrementar la confianza en las mediciones dentro de los
encadenamientos productivos.

« Facilitar el acceso del sector productivo a servicios metroldgicos
confiables.

. Fortalecer la transferencia de conocimiento y capacidades técnicas.

o Mejorar la productividad y reducir costos asociados a errores de
medicioén.

« Apoyar la internacionalizacién de productos y servicios nacionales.

Metrologia para los territorios

Este objetivo estratégico del Instituto Nacional de Metrologia (INM)
reconoce la diversidad productiva y econdmica del territorio nacional y la
necesidad de adaptar las capacidades metroldgicas a las vocaciones,
necesidades y particularidades de cada region. La metrologia, en este
contexto, se convierte en un instrumento para impulsar el desarrollo
regional, mejorar la calidad de los productos y servicios locales, y
fortalecer la competitividad territorial.

El cierre de brechas metroldgicas implica identificar diferencias en
capacidades técnicas, acceso a servicios de medicion, conocimiento
especializado e infraestructura entre regiones. Estas brechas limitan la
productividad, la calidad y la posibilidad de insercidon en cadenas de valor
nacionales e internacionales, especialmente en regiones con menor
acceso a capacidades técnicas avanzadas.
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Desde una perspectiva estratégica, los principales retos asociados a
este objetivo incluyen:

« Falta de informacion estructurada sobre necesidades metroldgicas
regionales.

« Desigualdad en el acceso a servicios metroldgicos especializados.

« Limitada articulacion entre el INM, entidades territoriales y actores
productivos locales.

« Necesidad de adaptar soluciones metrolégicas a vocaciones
productivas especificas.

« Restricciones logisticas y de recursos en territorios apartados.

La tecnologia como habilitador del enfoque territorial

La tecnologia permite al INM ampliar su presencia y capacidad de
intervencion en los territorios, superando barreras geograficas y
optimizando recursos. A través de soluciones digitales, es posible
identificar necesidades, priorizar acciones y ofrecer servicios metroldgicos
de manera mas eficiente y equitativa.

Soluciones tecnoldgicas para fortalecer la metrologia territorial

- Sistemas de informacion georreferenciados (GIS) para
diagnoéstico metrolégico regional
La implementacidon de sistemas de informacién geografica permite
identificar y mapear las vocaciones productivas, capacidades
metroldgicas existentes y brechas por regidon. Estos sistemas facilitan
el analisis territorial, la priorizacién de intervenciones y la toma de
decisiones basada en datos.

- Plataformas digitales para gestion de necesidades y servicios
territoriales
El desarrollo de plataformas digitales permite registrar necesidades
metroldgicas regionales, gestionar solicitudes de servicios y hacer
seguimiento a las intervenciones del INM en los territorios. Estas
plataformas fortalecen la comunicacién con actores locales y mejoran
la planificacidn institucional.

+ Servicios metroldgicos remotos y descentralizados
El uso de tecnologias digitales permite ofrecer servicios metroldgicos
de manera remota, como asesorias técnicas, capacitaciones virtuales
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y acompafiamiento especializado. Esto amplia la cobertura del INM y
reduce costos logisticos, especialmente en regiones apartadas.

Gestion del conocimiento con enfoque regional

La implementacidon de repositorios digitales y plataformas de
aprendizaje permite adaptar contenidos metroldgicos a las vocaciones
productivas de cada regién. Guias técnicas, manuales y programas de
capacitacion regionalizados fortalecen las capacidades locales y
promueven el desarrollo econdmico.

Analitica de datos para cierre de brechas metroldégicas

El uso de analitica de datos permite identificar patrones, brechas
recurrentes y necesidades emergentes en los territorios. Esta
informacion apoya el disefio de estrategias diferenciadas por regiéon y
la evaluacion del impacto de las acciones implementadas.

Interoperabilidad con entidades territoriales y actores
regionales

La interoperabilidad de sistemas permite integrar informacidon con
entidades territoriales, cAmaras de comercio, universidades y actores
productivos locales. Esto fortalece la coordinacién interinstitucional y
maximiza el impacto de las intervenciones metroldogicas en los
territorios.

Seguridad y confianza en la informacion territorial

La proteccion de la informacién regional y productiva es esencial para
garantizar la confianza de los actores locales. La implementacion de
esquemas de seguridad digital asegura la integridad y confidencialidad
de los datos utilizados para la toma de decisiones territoriales.

Impacto esperado del uso de la tecnologia

La adopcion estratégica de soluciones tecnoldgicas permitird al INM:

Identificar de manera precisa las necesidades metroldgicas regionales.
Cerrar brechas técnicas alineadas con las vocaciones productivas
locales.

Ampliar la cobertura y el acceso a servicios metroldgicos.

Fortalecer la competitividad y el desarrollo econémico regional.
Optimizar recursos institucionales y mejorar la eficiencia operativa.
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Servicios metroldgicos basados en el conocimiento

Este objetivo estratégico posiciona al Instituto Nacional de Metrologia
(INM) como un actor central del ecosistema de ciencia, tecnologia e
innovacién (CTel) del pais. No se limita a la prestacién de servicios
metroldgicos tradicionales, sino que busca generar, transferir y aplicar
conocimiento especializado para impulsar la transformacion productiva y
el desarrollo tecnoldgico nacional.

Liderar actividades de CTel en metrologia implica fortalecer las
capacidades de investigacién, desarrollo e innovacion (I+D+i), promover
la cooperacion interinstitucional y asegurar que el conocimiento generado
se traduzca en servicios, soluciones y capacidades que impacten
positivamente al sector productivo, la academia y el Estado.

Desde una perspectiva estratégica, este objetivo presenta retos clave
como:

« Fragmentacion del conocimiento metrolégico y cientifico.

« Limitada sistematizacién vy transferencia de resultados de
investigacion.

« Necesidad de fortalecer redes de colaboracidén nacional e internacional.

« Requerimientos de acceso a informacion cientifica confiable vy
oportuna.

« Articulacion efectiva entre investigacion, servicios metroldgicos vy
sector productivo.

La tecnologia como habilitador de la metrologia basada en el conocimiento

La tecnologia es un habilitador transversal para consolidar la metrologia
como un servicio intensivo en conocimiento. A través de soluciones
digitales, el INM puede gestionar el conocimiento cientifico, facilitar la
colaboracién con actores del ecosistema de CTel y acelerar la
transferencia tecnoldgica hacia el sector productivo.

Soluciones tecnoldgicas para liderar servicios metrologicos basados en el conocimiento

+ Plataformas de gestion del conocimiento metroléogico y
cientifico
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La implementacion de plataformas de gestién del conocimiento
permite centralizar, organizar y difundir informaciéon cientifica,
resultados de investigacién, publicaciones, metodologias y buenas
practicas en metrologia. Estas plataformas facilitan el acceso al
conocimiento, promueven su reutilizacion y fortalecen la memoria
institucional.

- Sistemas de informacion para la gestion de proyectos de I+D+i
El uso de sistemas especializados para la gestion de proyectos de
investigacién, desarrollo e innovacidon permite planificar, hacer
seguimiento y evaluar iniciativas de CTel. Estos sistemas facilitan la
articulacion con universidades, centros de investigacion y aliados
estratégicos, asegurando la trazabilidad de resultados y el
cumplimiento de objetivos.

- Plataformas colaborativas y redes de investigacion
El desarrollo de plataformas colaborativas digitales fortalece el trabajo
en red con actores nacionales e internacionales. Herramientas de
colaboracién, repositorios compartidos y espacios virtuales de co-
creacion facilitan el intercambio de conocimiento, datos vy
experiencias, impulsando la innovacidn abierta en metrologia.

+ Repositorios de datos metroldogicos y cientificos abiertos
La creacién de repositorios de datos metroldgicos y cientificos,
alineados con principios de ciencia abierta, permite compartir
informacion confiable y reutilizable. Esto fortalece la transparencia,
promueve nuevas investigaciones y amplia el impacto del
conocimiento generado por el INM.

« Analitica de datos e inteligencia tecnoldgica
El uso de analitica de datos e inteligencia tecnolégica permite
identificar tendencias cientificas, brechas de conocimiento vy
oportunidades de innovacion en metrologia. Esta informacién apoya la
toma de decisiones estratégicas y orienta la inversién en capacidades
cientificas prioritarias.

+ Plataformas de transferencia tecnolégica y relacionamiento
La implementaciéon de plataformas digitales para la gestién del
relacionamiento con universidades, centros de investigacién y el
sector productivo facilita la transferencia tecnoldgica, la gestion de
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convenios y la difusién de resultados aplicables a la transformacion
productiva.

+ Seguridad de la informacion y propiedad intelectual
La proteccion de la informacidon cientifica, los resultados de
investigacion y la propiedad intelectual es fundamental. La
implementacion de esquemas de seguridad digital y control de accesos
garantiza la confidencialidad, integridad y uso adecuado del
conocimiento generado.

Impacto esperado del uso de la tecnologia

La adopcion estratégica de soluciones tecnoldgicas permitira al INM:

« Consolidarse como referente nacional en ciencia, tecnologia e
innovacién en metrologia.

« Fortalecer la generacién, gestion y transferencia de conocimiento
metroldgico.

« Mejorar la articulacidn con universidades, centros de investigacion y
aliados estratégicos.

« Potenciar la innovacién y la transformacién productiva del pais.

 Incrementar el impacto y la sostenibilidad de los servicios
metroldgicos basados en conocimiento.

Transformacion institucional

Este objetivo estratégico reconoce que el fortalecimiento institucional del
Instituto Nacional de Metrologia (INM) no depende Unicamente de
capacidades técnicas, sino de una transformacion cultural que permita a
la entidad adaptarse a los cambios del entorno, innovar de manera
continua y generar mayor valor publico. La gestién del conocimiento, la
adopcién de nuevas tecnologias y la comunicacion estratégica son pilares
fundamentales para consolidar una institucion moderna, eficiente y
orientada a resultados.

La transformacion institucional implica cambios en la forma de trabajar,
de tomar decisiones y de relacionarse con los grupos de valor. Esto
supone superar silos organizacionales, fortalecer la colaboracion interna,
promover el aprendizaje continuo y adoptar tecnologias que optimicen
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procesos y faciliten la transparencia y la interaccion con los actores
externos.

Desde una perspectiva estratégica, este objetivo enfrenta retos como:

« Resistencia al cambio organizacional.

o Conocimiento institucional disperso y poco sistematizado.

« Uso limitado o fragmentado de herramientas tecnoldgicas.

« Necesidad de mejorar la comunicacion interna y externa.

« Requerimientos de alineacion entre estrategia, procesos y tecnologia.

La tecnologia como habilitador de la transformacioén institucional

La tecnologia es un habilitador transversal para impulsar el cambio
cultural y organizacional. Su adopcidén estratégica permite fortalecer la
gestion del conocimiento, modernizar procesos, mejorar la comunicacién
y consolidar un enfoque institucional orientado a la innovacion y la mejora
continua.

Soluciones tecnolégicas para impulsar la transformacion institucional

- Plataformas de gestion del conocimiento institucional
La implementacién de plataformas de gestién del conocimiento
permite capturar, organizar y compartir el conocimiento técnico,
administrativo y estratégico del INM. Repositorios digitales, bibliotecas
técnicas y comunidades de practica fortalecen el aprendizaje
organizacional y reducen la dependencia del conocimiento tacito.

« Herramientas colaborativas y entornos digitales de trabajo
El uso de herramientas colaborativas digitales facilita el trabajo en
equipo, la co-creacién y la articulacién entre areas. Estas soluciones
promueven una cultura de colaboracidon, agilidad e innovacion,
alineada con los principios de transformacion institucional.

« Automatizacion y digitalizacion de procesos institucionales
La digitalizacién y automatizacion de procesos misionales vy
administrativos mejora la eficiencia operativa, reduce tiempos y
errores, y libera capacidades para actividades estratégicas. Esto
contribuye a una cultura orientada a resultados y mejora continua.
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- Plataformas de comunicacion estratégica y relacionamiento
El desarrollo de plataformas digitales de comunicacién permite
fortalecer la interaccion con los grupos de valor, mejorar la
transparencia y difundir informacién de manera oportuna. Portales
institucionales, canales digitales y sistemas de atencidn fortalecen la
confianza y la reputacion institucional.

+ Analitica de datos para la toma de decisiones
La implementacion de soluciones de analitica y visualizacidon de datos
apoya la toma de decisiones informadas, el seguimiento al desempefo
institucional y la evaluacion del impacto de las iniciativas de
transformacidén. Esto fortalece una cultura basada en datos.

+ Gestion del cambio y adopcion tecnoldgica
El uso de plataformas de capacitacion virtual, gestion del talento y
seguimiento al cambio organizacional facilita la adopcién efectiva de
nuevas tecnologias. Programas de formaciéon digital y medicién de
adopcidn fortalecen la apropiacién tecnoldgica y cultural.

- Seguridad de la informacion y confianza digital
La transformacion institucional debe estar soportada por esquemas
solidos de seguridad de la informacion, garantizando Ia
confidencialidad, integridad y disponibilidad de los datos. Esto refuerza
la confianza interna y externa en la gestidon del INM.

Impacto esperado del uso de la tecnologia

La adopcion estratégica de soluciones tecnoldgicas permitira al INM:

o Consolidar una cultura organizacional orientada al conocimiento y la
innovacion.

« Mejorar la eficiencia, transparencia y articulacion institucional.

« Fortalecer la comunicacién y el relacionamiento con los grupos de
valor.

« Aumentar la capacidad de adaptacién y respuesta al entorno.

o Impulsar el fortalecimiento institucional y la sostenibilidad del INM.

MOTIVADORES INSTITUCIONALES

Entre los principales factores que impulsan el negocio del Instituto Nacional de Metrologia (INM) y
que guiaran la definicidén de las estrategias de Tl para esta entidad se encuentran los Objetivos de
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Desarrollo Sostenible, el Plan Nacional de Desarrollo 2023-2026, el Plan Sectorial 2023-2026, el
Plan Estratégico Institucional (PEl), el Modelo Integrado de Planeacién y Gestion (MIPG), la Politica
de Gobierno Digital, la Arquitectura de Tecnologia de la Informacién (TI) y TOGAF, asi como las
tendencias tecnoldgicas vigentes.

MOTIVADOR FUENTE

* Plan Nacional de Desarrollo 2022 - 2026
» Estrategia Nacional de Metrologia 2023 — 2032

Estrategia Nacional * Obijetivos de Desarrollo Sostenible
« Estrategia Nacional Digital 2023-2026
« Plan TIC Nacional

Estrategia Sectorial Plan Estratégico Sectorial 2023 — 2026

Estrategia Institucional | Plan Estratégico Institucional PEI

* Transformacion Digital
Lineamientos yr Politica de Gobierno Digital
Politicas * Modelo Integrado de Planeacion y Gestion (MIPG)

Tabla 1. Motivadores institucionales del INM Fuente: PEI INM, 2023

PLAN NACIONAL DE DESARROLLO 2022-2026

El Plan Nacional de Desarrollo (PND) es el instrumento formal y legal por medio
del cual se trazan los objetivos del Gobierno permitiendo la subsecuente
evaluacion de su gestion.

El insumo marco para la realizacion del Plan Estratégico institucional del instituto
Nacional de Metrologia fue el Plan Nacional de Desarrollo 2022 - 2026 "Colombia
Potencia Mundial de la Vida", tiene como objetivo sentar las bases para que el
pais se convierta en un lider de la proteccién de la vida a partir de la construccién
de un nuevo contrato social que propicie la superacién de injusticias y exclusiones
historicas, la no repeticion del conflicto, el cambio de nuestro relacionamiento
con el ambiente y una transformacién productiva sustentada en el conocimiento
y en armonia con la naturaleza. Este proceso debe desembocar en la paz total,
entendida coma la busqueda de una oportunidad para que todos podamos vivir
una vida digna, basada en la justicia; es decir, en una cultura de la paz que
reconoce el valor excelso de la vida en todas sus formas y que garantiza el
cuidado de la casa comun.

El Plan Nacional de Desarrollo se materializa en las siguientes cinco (5)
transformaciones:

1. Ordenamiento de/ territorio alrededor de/ agua. Busca un
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cambio en la planificacion del ordenamiento y del desarrollo del
territorio, donde la proteccién de las determinantes ambientales y
de las areas de especial interés para garantizar el derecho a la
alimentacién sean objetivos centrales que, desde un enfoque
funcional del ordenamiento, orienten procesos de planificacion
territorial participativos, donde las voces de los y las que habitan
los territorios sean escuchadas e incorporadas.

2. Seguridad humana y justicia social. Transformacién de la
politica social para la adaptacién y mitigacion del riesgo, que
integra la proteccion de la vida con la seguridad juridica e
institucional, asi coma la seguridad econdmica y social. Parte de
un conjunto de habilitadores estructurales como un sistema de
proteccidn social universal y adaptativo; una infraestructura fisica
y digital para la vida y el buen vivir; la justicia como bien y servicio
gue asegure la universalidad y primacia de un conjunto de
derechos vy libertades fundamentales; y la seguridad y defensa
integral de los territorios, las comunidades y las poblaciones. Estos
habilitadores estructurales brindan las condiciones para la
superacion de las privaciones y la expansidn de las capacidades en
media de la diversidad y la pluralidad.

3. Derecho humano a la alimentacion. Busca que las personas
puedan acceder, en todo momento, a una alimentacién adecuada.
Se desarrolla a través de tres pilares principales: disponibilidad,
acceso y adecuacion de alimentos. Baja este contexto, se
establecen las bases para que progresivamente se logre la
soberania alimentaria y para que todas las personas tengan una
alimentacién adecuada y saludable, que reconozca las dietas y
gastronomias locales y que les permita tener una vida activa y
sana.

4. Transformacion productiva, internacionalizacion y accion
climatica. Apunta a la diversificacion de las actividades
productivas que aprovechen el capital natural y profundicen en el
uso de energias limpias, que sean intensivas en conocimiento e
innovacion, que respeten y garanticen los derechos humanos, vy
gue aporten a la construccién de la resiliencia ante los choques
climaticos. Con ella, se espera una productividad que propicie el
desarrollo sostenible y la competitividad del pais, aumentando la
riqueza al tiempo que es incluyente, dejando atrds de manera
progresiva la dependencia de actividades extractivas y dando paso
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a una economia reindustrializada con nuevos sectores soportados
en las potencialidades territoriales en armonia con la naturaleza.

5. Convergencia regional. Es el proceso de reducciéon de brechas
sociales y econdémicas entre hogares y regiones en el pais, que se
logra al garantizar un acceso adecuado a oportunidades, bienes y
servicios. Para garantizar esta convergencia, es necesario
fortalecer los vinculos intra e interregionales, y aumentar la
productividad, competitividad e innovacién en los territorios. Asi
mismo, se requiere transformar las instituciones y la gestion de lo
publico, poniendo al ciudadano en el centro de su accionar y
construyendo un relacionamiento estrecho, mediado por Ia
confianza, entre las comunidades y entre estas y las instituciones,
para responder de manera acertada a sus necesidades y atender
debidamente sus expectativas, a partir de marcos regulatorios
consistentes".

El Plan Nacional de Desarrollo (PND) 2022 - 2026, “"Colombia, Potencia Mundial
de la Vida”, expedido mediante la Ley 2294 de 2023, busca que Colombia sea
lider en la proteccion de la vida con énfasis en tres dimensiones, el
ordenamiento del territorio alrededor del agua, la transformacién de la
produccion para suprimir el uso intensivo del carbono y la sostenibilidad en
relacion con la equidad y la inclusion. En ese sentido, el Articulo 3° de la citada
Ley establece los cinco ejes de trasformacién del PND, a saber: (a)
ordenamiento del territorio alrededor del agua; (b) Seguridad humana y justicia
social; (c) Derecho humano a la alimentacion; (d) Transformacidon productiva,
internacionalizacion y accién climatica y; (e) convergencia regional.

Asi las cosas, en el marco de la transformacion “Seguridad humana vy justicia
social” desarrollado en la Bases del Plan Nacional de Desarrollo 2022 - 2026,
las cuales hacen parte integral de la Ley 2294 de 2023 de acuerdo con lo
previsto en su Articulo 29, queda claro que es imposible “hablar de una sociedad
del conocimiento y de garantia de derechos fundamentales sino logramos
superar las barreras de conectividad y movilidad. Se requiere la democratizacion
en acceso, uso y apropiacién de las TIC para desarrollar una sociedad del
conocimiento y la tecnologia (..)”. En ese sentido, para lograr dicha
transformacién se requiere, entre otras cosas, cumplir con la siguiente realidad
en los proximos 4 afnos:

“2. Superacion de privaciones basicas. Las poblaciones mas pobres deben contar
con las capacidades basicas, de manera que superen las principales privaciones,
y tengan garantias para el ejercicio de sus derechos en condiciones de igualdad.
Este propdsito se logra a través de una atencion integral e intersectorial
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enfocada en: (a) garantizar el acceso efectivo a servicios esenciales en salud,
educacion y agua; (b) promover la conectividad digital que permita la
superacion de privaciones y el desarrollo de las capacidades de las personas a
lo largo de su vida a través del acceso, uso y apropiacion de las TIC.”

Dichas Bases establecen dentro de los catalizadores que permitirdn esta
transformacién unos habilitadores que potencian la seguridad humana y las
oportunidades de bienestar y, “que contribuyen a garantizar los derechos
fundamentales, la superacién de privaciones y el desarrollo las capacidades de
los individuos y las comunidades. Estos habilitadores permiten contar con un
entorno en donde predomine la legitimidad, la transparencia y la integridad.
Contribuyen a tener un ecosistema digital confiable y seguro en el cual se
puedan desarrollar actividades sociales y econdmicas”.

En las bases del Plan Nacional de Desarrollo 2022 - 2026 “Colombia potencia
mundial de la vida”, se establece la importancia de la democratizacion de las
TIC para desarrollar una sociedad del conocimiento y la tecnologia, conectada
con el saber y los circuitos globales. Esta democratizacién gira en torno a seis
(6) ejes: Conectividad, Sociedad del conocimiento, Ecosistema seguro,
Prevencion, Fortalecimiento de la industria y Contenido audiovisual, los cuales
deben ser abordados por todas las entidades publicas en aras de asegurar el
cierre acelerado de la brecha digital y a su vez la generacién de mas
oportunidades para los colombianos.Es importante resaltar dentro de estos
habilitadores el relacionado con el acceso, uso y aprovechamiento de datos para
impulsar la transformaciéon social, al considerar que la disponibilidad de datos
es un elemento fundamental para la formulacion de politicas publicas de
inclusién y proteccién social.

En el marco de lo anterior, el Plan Nacional de Desarrollo propone las siguientes
estrategias:
a) la implementacién de un programa de datos basicos,
b) interoperabilidad como un bien publico digital,
c) portabilidad de datos para el empoderamiento ciudadano,
d) datos sectoriales para aumentar el aprovechamiento de datos en el pais vy,
e) sensibilizacion de las desigualdades para mejorar la toma de decisiones de
politica social las cuales a su vez implican avanzar, entre otras cosas, en:
i) La caracterizacion del ecosistema de datos sectorial;
IT) el mapeo y gestion de sistemas de informacién y datos maestros,
abiertos y de referencia;
III) la priorizacion de proyectos de uso e intercambio de datos; vy
IV) la definicidon de necesidades de infraestructura tecnoldgica para la
interoperabilidad y el aprovechamiento de la informacion.
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PLAN ESTRATEGICO SECTORIAL

El sector Comercio, industria y Turismo se ha propuesto contribuir a las
transformaciones planteadas en el PND, con el fin de promover el cambio
tecnoldgico en la produccidon industrial del pais, mejorando la productividad,
aumentando las exportaciones de bienes no minero energéticos (NME) e
incrementando el bienestar de los territorios y de las personas a partir del
desarrollo y aprovechamiento del potencial turistico del pais.

Asi, el Ministerio, en conjunto con sus entidades adscritas y vinculadas, ha
planteado en su Plan Estratégico Sectorial (PES) con objetivos, estrategias y
acciones concretas para atender los retos establecidos para el PND, con el
objetivo de mejorar la calidad de vida de los ciudadanos.

Objetivos Acciones Indicadores o
Seguimiento

Mensual —
ER+

o Reindustrializacion — 3 Acciones e/ Indicadores

Total:

12
Indicadores

= Internacionalizacion 2 Acciones el 2 Indicadores

= Turismo Sostenible _— 1 Accion 1 Indicador

= Cierre de Brechas 2 Accion —_ 2 Indicador

Ilustracién 2 Plan Estratégico Sectorial (PES) INM
Fuente: Plan Estratégico Institucional del INM 2023 - 2026

CONSEJO NACIONAL DE POLITICA ECONOMICA Y SOCIAL- CONPES

En el marco del CONPES 3446 de 2006 'Lineamientos para una Politica Nacional
de Calidad' se plantean estrategias para la conformacién del Subsistema Nacional
de la Calidad, incluida la conformacién del instituto Nacional de Metrologia (INM),
adscrito al Ministerio de Comercio, industria y Turismo. Después de esfuerzos
varios, el Decreto 4175 del 3 de noviembre de 2011 escinde las funciones de
Metrologia cientifica e industrial de la Superintendencia de industria y Comercio
(SIC) y crea el instituto Nacional de Metrologia (INM), para cumplir dichas
funciones, definiendo su objetivo y funciones.

Posteriormente en septiembre de 2018 se realiza la publicacidon de la Estrategia
Nacional de Metrologia para proyectar las esfuerzos y gestién del INM a largo
plazo, este documento fue apoyado metodolégicamente por el PTB de Alemania
dada su experiencia y conocimiento en la estructuracidon y funcionamiento de la
Infraestructura Nacional de la Calidad a nivel mundial.

Direccién: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia Codigo E-02-F-011
Conmutador: (+57) 601 254 2222 Version 07
Linea Nacional: (+57) 01 8000 112542 Pagina 31 de 72



)
Instituto Nacional de
Metrologia de Colombia

"El instituto Nacional de Metrologia, INM, tiene por objetivo la coordinaciéon de la
metrologia cientifica e industrial como maxima autoridad nacional en la materia,
y la ejecucion de actividades que fomenten la innovacién, mejoren la calidad de
vida y soporten el desarrollo econdmico, cientifico y tecnolégico del pais,
mediante el establecimiento, conservacion y adopcion de patrones nacionales de
medida, la difusidn del Sistema Internacional de Unidades (SI), la investigacion
cientifica, la prestacién de servicios metroldgicos, el apoyo a las actividades de
control metroldgico y la representacion internacional como maxima autoridad en
metrologia cientifica e industrial".

En este sentido, en el marco del Modelo integrado de Planeacién y Gestidon se
tiene la politica de Planeacién institucional dentro de la Dimensién de
Direccionamiento Estratégico y Planeacién. La implementacién de dicha politica
permite que el INM defina su ruta estratégica y operativa guiando la gestion de
la entidad para satisfacer las necesidades de sus grupos de valor.

El INM, al ser una Unidad Administrativa Especial dentro de la Rama Ejecutiva
del Orden Nacional, para elaborar sus planes cuatrienales y planes de accién
anuales, se basa en los articulos 26 y 29 de la Ley 152 de 1994. En la elaboracidn
de estos planes, se deben considerar principios como autonomia, coordinacién,
prioridad del gasto publico social, eficiencia y sostenibilidad ambiental, asi como
las disposiciones legales pertinentes.

Estos planes se dividen en tres niveles: Plan Estratégico Sectorial, Plan
Estratégico institucional y Plan de Accién Anual, que abarcan diferentes politicas
y estrategias gubernamentales, y en este sentido se contemplan también los
Planes institucionales. El objetivo es dirigir los esfuerzos de las entidades hacia
la consecucion de resultados y simplificar la gestidn administrativa.
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3866 “Politica de Desarrollo Productivo”

SSMRC

2016 — 2025

Seguimiento
Semestral ~

ENIRG SISCONPES

SMQB

|

B 3957 “Politica Nacional de Laboratorios”

2019 —2028 e

Total:
m — 12
- 2 > N ' 1 Indicadores

4023 “Politica para la reactivacion y el

crecimiento sostenible e incluyente” e SSMRC

2020 — 2024

4052 "Politica para la sostenibilidad de la
caficultura colombiana” — —

2021 - 2030

4085 “Politica Internacionalizacion para el

desarrollo productivo regional” e SSMRC

2022 - 2027 H Instituto Nacional
I NVl deMetrologia
SR T de Colombia

Ilustracién 3. Estructura INM (CONPES)
Fuente: Plan Estratégico Institucional del INM 2023 - 2026

MODELO INTEGRADO DE PLANEACION Y GESTION MIPG

El Sistema Integrado de Gestion (SIG) es una herramienta vital para el Instituto
Nacional de Metrologia (INM) que facilita y respalda sus operaciones diarias,
fortaleciendo y estructurando su compromiso y contribucién a la ciudadania con
principios de calidad, competencia técnica, eficacia, eficiencia, efectividad,
compromiso, responsabilidad, transparencia y honestidad. El SIG del INM abarca
los productos y/o servicios ofrecidos tanto en sus instalaciones como en otros
lugares, en concordancia con el portafolio de servicios publicado en su sitio web.

Con la expediciéon del decreto 1499 del 2017, se establecié un Unico sistema de
gestion llamado "Modelo Integrado de Planeacién y Gestiéon - MIPG". Este modelo
integra y simplifica los sistemas de desarrollo administrativo y de gestién de la
calidad, y los articula con el sistema de control interno, con el fin de hacer los
procesos en la entidad mas sencillos y eficientes.

El MIPG se considera un marco de referencia que ayuda a las entidades publicas
a dirigir, planificar, hacer seguimiento, evaluar y controlar su gestién
institucional. Los objetivos del MIPG son fortalecer el liderazgo y el talento
humano, agilizar, simplificar y flexibilizar la operacién, desarrollar una cultura
organizacional sélida, promover la coordinacién interinstitucional y facilitar y
promover la efectiva participacidon ciudadana. Los principios que respaldan estos
objetivos son la integridad, transparencia y confianza, orientacidn a resultados,
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articulacion interinstitucional, excelencia y calidad, aprendizaje e innovacién, y
toma de decisiones basadas en evidencia.

El MIPG (Modelo Integrado de Planeacion y Gestidon) es un modelo de gestidon
publica que tiene como objetivo mejorar la eficiencia, eficacia y transparencia de
la administracion publica en Colombia

POLITICA DE GOBIERNO DIGITAL

La Politica de Gobierno Digital de Colombia 2022-2026 es una iniciativa liderada
por el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC)
gue busca consolidar la transformacion digital del pais, promover la innovacién,
la transparencia y la participacién ciudadana en la gestién publica.

El Decreto 767 de 2022 establece que la implementacion de la estrategia de
gobierno digital en Colombia debe ser liderada por el Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MinTIC).

En resumen, el Decreto 767 de 2022 establece los lineamientos generales para
la implementacién de la estrategia de gobierno digital en Colombia, promoviendo
el uso de las tecnologias de la informacidn y las comunicaciones para mejorar la
calidad de vida de los ciudadanos y la eficiencia de la gestién publica,
garantizando la seguridad de la informacion y los sistemas criticos del Estado,
fomentando la participacién ciudadana y la transformacion digital de la economia.

ARQUITECTURA

La implementacién de la Politica de Gobierno Digital es un desafio importante
que requiere una sélida base de arquitectura. La arquitectura se define como la
organizacion fundamental de un sistema, que incluye sus componentes, las
relaciones entre ellos y su entorno, asi como los principios que gobiernan su
disefo y evolucidon. Esta definicion ha sido propuesta por la Organizacién
Internacional para la Estandarizacion (ISO) en su norma ISO/IEC/IEEE
42010:2011.

Ademas, la arquitectura también puede describirse como una descripcion formal
del sistema, o como un plan detallado del sistema al nivel de sus componentes
para orientar su implementacion. Esta definicion ha sido ampliada por The Open
Group Architecture Framework (TOGAF) en su manual de arquitectura
empresarial. TOGAF define la arquitectura como la estructura de componentes,
sus interrelaciones, y los principios y guias que gobiernan su diseno y evolucién
a través del tiempo. En Colombia, el Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MinTIC) ha desarrollado un marco de referencia para la
arquitectura empresarial del pais, que incluye una metodologia, un modelo de
arquitectura y una guia de implementacién. Este marco estd disefado para

Direccion: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia Codigo E-02-F-011
Conmutador: (+57) 601 254 2222 Version 07
Linea Nacional: (+57) 01 8000 112542 Pagina 34 de 72



89
Instituto Nacional de
Metrologia de Colombia

ayudar a las organizaciones a alinear sus estrategias de negocio con sus
estrategias de tecnologia de la informacion.

A nivel internacional, el marco de referencia mas relevante en arquitectura
empresarial es el proporcionado por The Open Group. El Open Group es una
organizacion internacional que se dedica a la promocion de estdndares abiertos
y a la creacion de marcos de referencia para la tecnologia de la informacién. Su
marco de referencia en arquitectura empresarial, TOGAF, es ampliamente
utilizado en todo el mundo y se ha convertido en un estandar de facto para la
arquitectura empresarial.

MARCO DE REFERENCIA DE LA ARQUITECTURA EMPRESARIAL (MRAE)

El MRAE es un marco conceptual que se utiliza como guia para habilitar los
componentes clave de la estrategia de gobierno digital en Colombia, incluyendo
TIC para servicios, gestion y gobierno abierto, seguridad y privacidad. Se
considera como la carta de navegacion en el desarrollo e implementacion de una
Arquitectura Empresarial en las entidades publicas y en los sectores de
administracion publica, lo que ayuda a fortalecer la percepcion, proyeccién,
adquisicién, uso y apropiacion de las TIC.

Es importante destacar que el MRAE se centra en Gestién y Gobierno de TI,
Arquitectura Empresarial y Gestion de Proyectos TI en el detalle de la
Arquitectura de TI de entidades publicas en Colombia debido a su competencia
especifica. Sin embargo, para lograr una gestion integral de TI, se debe
complementar con otras buenas practicas y marcos de referencia de arquitectura
empresarial, como TOGAF®, Zachman, DoDAF, entre otros.

El MRAE consta de seis dominios, cada uno de los cuales incluye ambitos
especificos que agrupan lineamientos, roles, normatividad, indicadores e
instrumentos para su adopcidén. Estos seis dominios son: Estrategia TI, Gobierno
TI, Informacién, Sistemas de Informacion, Servicios Tecnoldgicos, y Uso y
Apropiacion.

THE OPEN GROUP ARCHITECTURE FRAMEWORK (TOGAF)

TOGAF® es un marco integral de arquitectura que proporciona un enfoque
sistematico y un conjunto de herramientas para apoyar el disefio, desarrollo y
mantenimiento de una arquitectura empresarial. Fue creado por "The Open
Group" y se basa en las mejores practicas de la industria, con un enfoque en la
iteracidén continua del proceso y la reutilizacién de componentes arquitectdnicos
existentes. Ademas, TOGAF® se puede utilizar en combinacién con otros marcos
especificos para sectores particulares, como finanzas, gobierno vy
telecomunicaciones, entre otros, para satisfacer necesidades especificas de la
industria.
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ESTRATEGIA NACIONAL DIGITAL 2023-2026

Este programa, liderado por la Presidencia de la Republica, el Departamento
Nacional de Planeacion (DNP) y el Ministerio de Tecnologias de la Informacién y
las Comunicaciones (MinTIC), propone incentivar el potencial de Ila
transformacién digital para superar los desafios econdmicos, sociales y
ambientales del pais.

La Estrategia Nacional Digital (END) 2023 - 2026 de Colombia es un Instrumento
gue contiene y coordina todas las iniciativas de politica publica del Gobierno
nacional relacionadas con conectividad y transformacién digital para los proximos
anos, proporcionando la visidn del pais con respecto al acceso, uso y apropiacién
de los datos y las tecnologias digitales.

La Estrategia Nacional Digital tiene como objetivo desencadenar el potencial de
la transformacion digital para superar los desafios que enfrenta Colombia a nivel
econdmico, social y ambiental, a través del fortalecimiento de sus elementos
habilitadores y un impulso decidido al uso y apropiaciéon de los datos y las
tecnologias digitales por parte de las personas y los hogares, las entidades
publicas y, el sector productivo, abordando los retos, riesgos y dafios potenciales
gue trae consigo la aceleracion de la digitalizacion.

La Estrategia Nacional Digital plantea ocho ejes, 100 acciones y 13 indicadores
en el marco de la politica publica de transformacidon digital, entre ellos,
conectividad digital; acceso, uso y aprovechamiento de datos; seguridad y
confianza; habilidades y talento digital, inteligencia artificial, transformacién
digital; economia y sociedad digital.

Estas acciones estan orientadas a cumplir diferentes objetivos como fomentar la
masificacion de las Tecnologias de la Informacidon y las Comunicaciones (TIC)
para contribuir al cierre de la brecha urbano-rural; fortalecer la planificacién,
coordinacion vy articulacion del pais en materia de seguridad digital, e
incrementar el talento digital como factor clave en la productividad laboral y la
empleabilidad de las personas.

PLAN ESTRATEGICO INSTITUCIONAL- PEI 2023-2026

Conforme a la Ley 152 de 1994, el Instituto Nacional de Metrologia elabord el
Plan Estratégico institucional (PEI) para el cuatrienio 2023-2026, teniendo en
cuenta los lineamientos generados en las Bases del Plan Nacional de Desarrollo
2022-2026, la planeacion sectorial del Ministerio de Comercio, Industria y
Turismo (MinCIT), la Estrategia Nacional de Metrologia y a las funciones
asignadas por la normatividad vigente.

De acuerdo con el Plan Nacional de Desarrollo 2022-2026, "Colombia Potencia
Mundial de la Vida", al Instituto Nacional de Metrologia se le han asignado
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acciones para que desde su actividad pueda aportar al desarrollo de los objetivos
nacionales, sectoriales, territoriales y al seguimiento de metas establecidas a
mediano y largo plaza que a través de la construccion de la planeacion
estratégica orientada a resultados y satisfacer las necesidades de los grupos de
valor y congruente con los lineamientos establecidos en la Circular 001 de 2018,
Lineamientos de planeacion estratégica e institucional.

El Plan Estratégico Institucional 2023-2026 se construyé basado en estos
lineamientos y considerando las necesidades actuales del pais y con aras a
contribuir al cumplimiento de las necesidades del sistema productivo.

MAPA DE PROCESOS

Para la formulacion del plan se tuvieron en cuenta, también, los procesos, de
acuerdo con su funcién y rol dentro del mapa de procesos: estratégicos,
misionales, de apoyo o de evaluacion al Sistema de Control Interno; asi como
los servicios a grupos de valor del INM; cada uno de los cuales puede consultarse
en el Sistema Integrado de Gestion del Instituto.

10007, e

Procesos
Estratégicos

Partes

Par
artes Interesadas

Interesadas

8
£
§ s
© a
g
3
2

Procesos
de Apoyo

Ilustracion 4. Mapa de Procesos del INM

Fuente: inm.gov.co/

El mapa de procesos institucional estd compuesto por 22 procesos integrando
procesos misionales, estratégicos, de soporte y control.

Procesos Estratégicos (Cinco (5) en total)

1. Direccionamiento Estratégico y Planeacion
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Administracion del Sistema Integrado de Gestién (SIG)
Comunicaciones

Servicio al Ciudadano

Gestidon de Tecnologias de Informacion

nhwn

Procesos Misionales (ocho (8) en total)

6. Gestion patrones nacionales y sistemas medicion

7. Produccién de materiales de referencia y Desarrollo de métodos
analiticos.

8. Servicios de Calibracidon y medicion metroldgica

9. Capacitacién en Metrologia

10.Ensayos de Aptitud

11.Asistencia Técnica

12.Red Colombiana de Metrologia

13.Investigacion Desarrollo e Innovacion

Procesos de Apoyo (ocho (8) en total)

14.Gestién Financiera

15.Gestidon Administrativa

16.Defensa Judicial y Extrajudicial

17.Gestién Documental

18.Gestiodn de Talento Humano

19.Control Disciplinario

20.Contratacion y Adquisicién de Bienes y Servicios
21.Gestidon de Servicios Metroldgicos

Proceso

22.Evaluacion, acompanamiento y asesoria al sistema de Control Interno

CONTEXTO ACTUAL DE TI

Para el analisis de la situacion actual se toma como marco la implementacién de
la politica de gobierno digital y, se organiza de acuerdo con el Marco de
Referencia de Arquitectura Empresarial de MinTIC - MRAE version 3, compuesto
por tres modelos: el Modelo de Arquitectura Empresarial (MAE), el Modelo de
Gestion y Gobierno de TI (MGGTI) y el Modelo de Gestién de Proyectos de TI
(MGPTI). El PETI se formula de acuerdo con el MGGTI, bajo los siguientes
dominios:

e Estrategia de TI
e Gobierno de TI
e Gestidon de informacion
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Gestion de sistemas de informacion
Gestion de servicios de TI

Gestion de seguridad

Uso y apropiacién de TI

Asi mismo, se consideran las iniciativas identificadas en la hoja de ruta conforme
con el MAE

MISION DE LA OIDT

La Oficina de Informatica y Desarrollo Tecnoldgico (OIDT) estd encargada de
adaptar, disefar, formular y promover las politicas, planes, estrategias,
seguimiento, programas y proyectos del sector de las tecnologias de la
informacién y las comunicaciones, en correspondencia con la Constitucion
Politica, la Ley, el Ministerio de las TIC y todas las partes interesadas, con el fin
de contribuir al desarrollo del INM.

OBJETIVOS DE LA OIDT

De acuerdo con el Decreto Ley 4175 de 2011 en su Articulo 10A, se determinan
las siguientes funciones para la Oficina de Informatica y Desarrollo Tecnoldgico
(OIDT):

1. Impartir lineamientos en materia tecnoldégica: Formular y orientar las
politicas, estrategias, estandares y practicas tecnoldgicas que soporten y
potencien la gestidn institucional del INM.

2. Planificacion estratégica de tecnologias de la informacion: Elaborar,
actualizar e implementar el Plan Estratégico de Tecnologias y Sistemas de
Informacion de la entidad, alineado con los objetivos institucionales y los
lineamientos normativos vigentes.

3. Definir e implementar la estrategia de TI: Diseflar y poner en operacion
la estrategia de tecnologias de la informacidon, con base en los proyectos y
prioridades internas y de las autoridades competentes, para garantizar un
soporte tecnoldgico continuo y eficiente.

4. Lineamientos de seguridad, privacidad e interoperabilidad: Establecer
los criterios tecnoldgicos para cumplir con estdndares y buenas practicas de
seguridad de la informacién y proteccién de datos, asi como asegurar la
interoperabilidad entre los sistemas que soportan la gestion institucional.

5. Arquitectura tecnoldgica y soporte: Aplicar los lineamientos y procesos
de arquitectura tecnolégica de software, hardware, redes vy
telecomunicaciones, de conformidad con los parametros gubernamentales
para su adquisicion, operacion, soporte especializado y mantenimiento.
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6. Gestion y control de recursos tecnologicos: Liderar la gestion,
seguimiento y control de la ejecucion de los recursos financieros asociados
al portafolio de proyectos y servicios definidos en el plan estratégico de
tecnologias y sistemas de informacién.

7. Disefio de estrategias y herramientas tecnoldogicas para el
ciudadano: Disefiar e implementar estrategias, instrumentos vy
herramientas basadas en tecnologias de la informacion y las comunicaciones
para brindar un servicio al ciudadano que sea eficiente, accesible y
permanente.

8. Administracion y operacion de sistemas de informacion: Administrar,
mantener actualizados y operar tecnoldgicamente los sistemas de
informacién de la entidad con el fin de garantizar su disponibilidad,
confiabilidad y continuidad operativa.

9. Gestion de la informacion institucional: Definir e implementar
lineamientos tecnoldgicos que aseguren la adecuada gestidon de la
informacidén institucional en cuanto a su custodia, acceso, respaldo y uso
eficiente.

10.Seguridad informatica: Implementar y mantener controles, herramientas
y mecanismos de seguridad informatica que mitiguen los riesgos asociados
a la informacion y a los sistemas, de acuerdo con los lineamientos internos
y las autoridades competentes.

11.Arquitectura de informacion y datos: Definir la arquitectura de
informacién y de datos necesaria para facilitar el desarrollo de las funciones
del Instituto y garantizar la coherencia, integridad y calidad de los activos de
informacién.

12.Contenidos y ambientes virtuales: Dirigir y orientar el desarrollo de
contenidos y ambientes virtuales requeridos para el cumplimiento de las
funciones y objetivos institucionales, incluyendo portales y espacios de
interaccion digital.

13.Uso y apropiacion de tecnologias: Realizar actividades para promover el
uso efectivo y la apropiacion de tecnologias de la informacién de acuerdo con
los lineamientos y necesidades de la entidad.

14.Transformacion digital y continuidad del negocio: Apoyar los procesos
de transformacién digital, arquitectura empresarial y continuidad del
negocio, especialmente en lo que concierne al componente tecnolégico.

15.Apoyo al Sistema Integrado de Gestion Institucional: Contribuir al
desarrollo y sostenimiento del Sistema Integrado de Gestidon Institucional,
aportando los componentes tecnoldgicos necesarios para su operacion y
seguimiento.

16.0tras funciones inherentes: Desempefar las demas funciones que le
correspondan de acuerdo con la naturaleza de la dependencia.
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GOBIERNO Y GESTION DE TI

Para el Instituto Nacional de Metrologia, es esencial contar con un esquema
administrativo de gobierno y gestion de las TIC que proporcione un
direccionamiento y supervision ejecutiva efectiva. Este modelo debe garantizar
el alineamiento estratégico de las tecnologias de informacion con los objetivos
institucionales, facilitando la planeaciéon, organizacién y entrega de servicios de
TI de manera oportuna, continua y segura.

La implementacion de un marco de gobernanza de TI, como COBIT o ITIL, es
fundamental para establecer politicas claras que guien la gestion de los recursos
tecnoldgicos. Ademas, el uso de un modelo de arquitectura empresarial, como
TOGAF, asegura que las soluciones tecnoldgicas estén bien integradas y alineadas
con las necesidades de la organizacion.

La planeacion estratégica de TI debe definir prioridades y recursos necesarios
para soportar la misién del INM, mientras que la gestion de proyectos debe
asegurar que las iniciativas tecnoldgicas se completen a tiempo y dentro del
presupuesto.

Un comité de direccion de TI debe supervisar las iniciativas tecnoldgicas,
asegurando su alineacidon con los objetivos estratégicos.

Asimismo, la implementacion de politicas de seguridad de la informacion,
basadas en estandares como ISO/IEC 27001, es crucial para proteger la
confidencialidad y disponibilidad de los datos.

Finalmente, un proceso estructurado de gestiéon del cambio y un sistema de
monitoreo y evaluacidn con indicadores de rendimiento son necesarios para
asegurar la adopcion exitosa de nuevas tecnologias y evaluar su impacto en el
cumplimiento de los objetivos institucionales.

El Plan Estratégico de Tecnologias de la Informacion (PETI) busca no solo
establecer un mapa de ruta para el uso efectivo y eficiente de la tecnologia en la
Entidad, sino también posicionar la gestion de tecnologias de informacion como
un habilitador tecnoldgico e innovador en el Instituto Nacional de Metrologia.
Esto implica fomentar el desarrollo y la implementacion de soluciones
tecnoldgicas que permitan a la organizacidn mejorar sus procesos, servicios y
productos, y asi alcanzar sus objetivos de negocio de manera mas efectiva y
eficiente.

El modelo que da origen al proceso de gestion de la AE se centra en generar la
capacidad institucional para la gestién de las iniciativas actuales consignadas en
este documento (PETI) y en aquellas que puedan llegar por cualquier otro medio
Yy que necesitan ser analizadas desde arquitectura empresarial, buscando
orquestar a través del grupo de arquitectura empresarial y el Comité de

Arqllifprhlra Tl el componente misional y. el de hornnlngl'.:\
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Las capacidades deben entenderse como las competencias criticas y los
conocimientos técnicos que el INM necesita para ser exitoso en su gestion.

La capacidad de Gobierno vy Gestion de TI permite generar
as capacidades institucionales de TI que se requieren para prestar servicios de
TI a los usuarios del Instituto mediante el uso adecuado de las tecnologias de la
informacién y las comunicaciones. como motor de la transformacién digital de la
entidad.

e Esta capacidad se encarga de gestionar y gobernar el negocio y
las estrategias de las tecnologias de la informacién vy
comunicacion.

e Desarrollar la relacién con los clientes de TI.

e Gestionar los servicios y soluciones TI institucionales y los
servicios y soluciones de soporte.

La capacidad de Gobierno y Gestion de la Arquitectura Empresarial representa
el esfuerzo continuo de la entidad en la gestidn efectiva de la mejor practica de
AE en la identificacidon, creacidon, mantenimiento, revisidon, y mejora continua de
la practica. Esta capacidad mide el desarrollo, el seguimiento, y la evolucién de
los productos de arquitectura entregados en la entidad, ya que gracias a ella se
lograr dar el paso en la transicidon de operativos a estratégicos.

MODELO DE GOBIERNO DE TI

El modelo de Gobierno de TI dentro del contexto del Marco de referencia de
Arquitectura Empresarial para la gestion de las TIC se compone de varios
elementos fundamentales. Este modelo ha sido disefiado para asegurar que las
tecnologias de informacion estén alineadas con los objetivos estratégicos del
Instituto Nacional de Metrologia. Actualmente, se esta trabajando en la
generacién de un marco de gobernanza que incluye la evaluacién del nivel de
madurez de las capacidades tecnoldgicas, la planeacién de ejercicios de
arquitectura empresarial, y la definicion de un grupo de arquitectura que
supervisa y guia el desarrollo de soluciones tecnoldgicas. Ademas, se tiene
planeado un modelo operativo institucional que facilita la interoperabilidad y la
integracion de sistemas, asegurando que los servicios de TI se entreguen de
manera oportuna, continua y segura. Estos elementos, en conjunto,
proporcionan un direccionamiento estratégico y una supervision ejecutiva
efectiva, garantizando que las inversiones en TI contribuyan al cumplimiento de
la misién institucional.
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ESTRUCTURA Y ORGANIZACION HUMANA DE TI

A continuacién, se describe la estructura organizacional de TI del INM, la cual
esta alineada con (los procesos, procedimientos y actividades) que soportan la
gestion de las Tecnologias de la Entidad.

JEFE OIDT
Arquitectura de Tl

GESTION DE SEGURIDAD
DE LA INFORMACION Y
CIBERSEGURIDAD

GESTION DE GESTION DE

ESTRATEGIA Y SISTEMAS DE GESTION DE

ARQUITECTURADETI

GESTION DE

SERVICIOS DETI

GOBIERNO DETI INFORMACION

Ilustracion 5. Estructura organizacional Oficina de Informatica y Desarrollo Tecnologico

Proposito: Alinear las Tecnologias de la Informaciéon con los objetivos
estratégicos del INM, asegurando que la inversion en TI genere valor,
cumplimiento normativo y apoyo directo a la misién institucional.

Funciones principales:

o Definir y mantener el Plan Estratégico de TI (PETI) alineado con el
Plan Estratégico Institucional.

o Establecer el modelo de gobierno de TI, roles, comités y mecanismos
de toma de decisiones.

e Priorizar y gestionar el portafolio de proyectos de TI.

e Asegurar el cumplimiento de normativas del Estado colombiano (MINTIC,
seguridad de la informacion, gobierno digital).

e Medir el desempefio de TI mediante indicadores y cuadros de mando.

o Gestionar riesgos tecnoldgicos a nivel estratégico.

Enfoque para el INM: Garantizar que la TI soporte los procesos misionales de
metrologia cientifica, industrial y legal, asi como la interoperabilidad con
entidades nacionales e internacionales.
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GESTION DE SERVICIOS DE TI

Propoésito: Administrar el ciclo de vida de los sistemas de informacién que
soportan los procesos administrativos, técnicos y misionales del INM.

Funciones principales:

« Andlisis, disefio, desarrollo, adquisicion e implementacién de sistemas de
informacion.

e Mantenimiento y mejora continua de aplicaciones existentes.

« Integracidn entre sistemas internos y externos.

o Gestion de bases de datos y calidad de la informacion.

e Soporte funcional a usuarios de los sistemas.

o Documentacion técnica y funcional.

Enfoque para el INM: Soportar sistemas relacionados con:

o Gestion de laboratorios y ensayos.

o Gestion de patrones nacionales.

e Gestion administrativa, financiera y de talento humano.
e Reportes técnicos y cientificos.

GESTION DE ARQUITECTURA DE TI

Proposito: Definir y mantener una arquitectura tecnoldgica coherente,
estandarizada y sostenible que soporte la operacion actual y futura del INM.

Funciones principales:

o Definirla arquitectura empresarial, de aplicaciones, datos, infraestructura
y seguridad.

» Establecer estandares tecnoldgicos y lineamientos de disefio.

o Evaluar nuevas tecnologias y su impacto institucional.

e Asegurar la interoperabilidad y escalabilidad de las soluciones.

» Apoyar la toma de decisiones en adquisiciones tecnoldgicas.

o Controlar la obsolescencia tecnolégica.

Enfoque para el INM: Asegurar que la infraestructura y plataformas
tecnoldgicas soporten equipos especializados, sistemas de laboratorio vy
necesidades de alta precision y disponibilidad.
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GESTION DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD

Proposito: Proteger la informacién del INM garantizando su confidencialidad,
integridad y disponibilidad.

Funciones principales:

o« Implementar y mantener el Sistema de Gestion de Seguridad de la
Informacion (SGSI).

Gestidn de riesgos de seguridad de la informacion.

Definicién de politicas, normas y procedimientos de seguridad.

Control de accesos y gestién de identidades.

Gestion de incidentes de seguridad.

Concienciacién y capacitacion en seguridad para los funcionarios.
Cumplimiento de normativas y estandares (ej. ISO/IEC 27001).

Enfoque para el INM: Proteger informacion cientifica, resultados de
mediciones, datos técnicos sensibles y la continuidad de los servicios de
laboratorio.

GESTION DE SERVICIOS TECNOLOGICOS

Proposito: Garantizar la prestacion eficiente, continua y de calidad de los
servicios tecnoldgicos que soportan la operacién diaria del INM.

Funciones principales:

o Gestion de infraestructura tecnoldgica (redes, servidores,
almacenamiento).

o Gestidn de servicios de soporte y mesa de ayuda.

o Administracion de plataformas, sistemas operativos y herramientas
colaborativas.

o Gestion de proveedores y contratos tecnoldgicos.

e Monitoreo de disponibilidad y desempefio de servicios.

o Gestion de continuidad y respaldo de la informacidn.

Enfoque para el INM: Asegurar la disponibilidad de servicios tecnoldgicos
criticos para laboratorios, areas técnicas y administrativas, minimizando
interrupciones en la operacion misional.

MATRIZ DE RESPONSABILIDADES DEL PERSONAL RESPECTO A LOS
PROCESOS
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La distribucion del recurso humano en la OIDT es la siguiente:

Rol No. De Profesionales

Jefe Oficina - OIDT
Procesos - Gobierno TI
Desarrollo Tecnoldgico
Transversal TI

Estrategia TI

Sistemas de Informacion
Servicios Tecnoldgicos
Gobierno TI

Informacion - DBA

Desarrollo e innovacion (I+D+i)
Tabla 2. Roles y Funciones OIDT del INM Fuente: Elaboracion propia,

el Ll Ll Ll Ll B Y e N A Ll L

GESTION DE PROYECTOS

La gestidén de proyectos en el INM se realiza siguiendo las mejores practicas del
Project Management Institute (PMI), utilizando la Guia de los Fundamentos para
la Direccion de Proyectos (PMBok, version 7) y aplicando metodologias agiles
como Scrum y Agile. Este enfoque permite una planificacion, ejecucién y
seguimiento estructurados y eficientes de los proyectos. El INM trabaja en
colaboracién con proveedores externos, asignando un supervisor y un equipo
de seguimiento al proyecto, que se encargan de verificar la planeacion, el
control, el seguimiento y el cierre de cada proyecto segun el plan establecido.
Los consultores o proveedores son responsables de la ejecucidn supervisada y
el cierre del proyecto, asegurando que todas las etapas se cumplan de acuerdo
con los estandares de calidad y los objetivos definidos por la entidad.

CATALOGO DE SERVICIOS DE TI

El catdlogo de servicios de TI que se muestra en la siguiente tabla tienen
definidos sus objetivos, a quienes se dirigen los servicios y cuales son las areas
responsables de la administracion de estos. Los servicios estan divididos en
servicios TI Externos y Servicios TI Internos:

Tabla 3. Catalogo de Servicios de TI

T —— ‘ CLIENTES DEL  RESPONSABLE DE ‘

SERVICIO SERVICIO ADMINISTRACION
SERVICIOS TI EXTERNOS
Calibracion de | Realizar mediciones confiables | Laboratorios, Subdireccién de
Equipos y  trazables al Sistema | Entidades Servicios
Internacional de Unidades (SI), | Externas, Metroldgicos y
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OBJETIVO DEL SERVICIO ‘

CLIENTES DEL

RESPONSABLE DE

SERVICIO SERVICIO ADMINISTRACION
utilizando patrones nacionales, | Ciudadanos, Relacion con el
custodiados por el INM bajo | Investigadores, | Ciudadano
sistemas de calidad atendiendo | Metrdlogos,
la normatividad internacional | funcionarios vy
vigente demas  partes

interesadas.
Capacitacion Conocer y aplicar métodos de | Nuestros cursos | Subdireccion de
en Metrologia | medicion para el | estan dirigidos | Servicios
aseguramiento de la calidad, | principalmente Metroldgicos y
reconocidos a industrias | Relacién con el
internacionalmente, para | nacionales, Ciudadano
fortalecer los conocimientos en | laboratorios de
metrologia en la industria | calibracion y
nacional, en los laboratorios de | ensayo,
calibracién y ensayo del pais, | entidades
asi como en otras entidades | gubernamentale
estatales. s y demas
personas
interesadas que
requieren
entender o]
aplicar métodos
de medicidon o
calibracidn.
Ensayos de | Se busca que los laboratorios | Laboratorios de | Subdireccion de
Aptitud tengan la oportunidad de | calibracién o | Servicios
evaluar su competencia y tener | laboratorios de | Metroldgicos y
evidencia en sus procesos de | ensayo. Relacién con el
acreditacion o en la declaracion Ciudadano
de sus CMC, ayudando a darle
mayor confiabilidad a los
resultados que ellos emiten.
Materiales de | Contribuir al aseguramiento de | Nuestra Subdireccién de
Referencia la calidad y proporcionar | produccién, Servicios
trazabilidad a las mediciones | certificacién vy | Metroldgicos y
guimicas y bioldgicas | comercializacién | Relacidn con el
realizadas en el pais, poniendo | de materiales de | Ciudadano
a disposicion materiales de | referencia esta
referencia certificados, | dirigida a
producidos con los mas altos | laboratorios
estandares de calidad vy | secundarios.
siguiendo todos los
requerimientos internacionales
Asistencia Apoyar la construccion de | Empresas, Subdireccién de
Técnica innovacion y soportar el | laboratorios de | Servicios
desarrollo cientifico y | calibracién y | Metroldgicos y
tecnolégico en la industria | ensayo, Relacién con el
nacional para impulsar la | entidades, Ciudadano
productividad y la | ciudadanos y
competitividad del pais. funcionarios.
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OBJETIVO DEL SERVICIO ‘

CLIENTES DEL

RESPONSABLE DE ‘

SERVICIO SERVICIO ADMINISTRACION
Peticiones, Prestar los servicios de | Entidades Subdireccion de
Quejas, atencion al ciudadano | Externas, Servicios
Reclamos, atendiendo las PQRS. Ciudadanos, Metroldgicos y
Solicitudes vy Direcciones, Relacién con el
Denuncias Subdirecciones Ciudadano

u Oficinas de la

Entidad,

funcionarios vy

Contratistas,

Ciudadanos en

General.

SGDEA Apoyar a los procedimientos de | Entidades Oficina de

atencion al ciudadano vy | Externas, Informatica y
algunas tareas internas de tipo | Ciudadanos, Desarrollo

flujo de trabajo.

Investigadores,
Metrdlogos,
funcionarios.

Tecnoldgico

SERVICIOS TI INTERNOS
Sitio Web del | Contar con un canal digital | Ciudadanos vy | Oficina de
INM oficial del Instituto Nacional de | grupos de | Informatica y
Metrologia. interés Desarrollo
Tecnoldgico
Ciber- Proteccidon de la infraestructura | Funcionarios, Oficina de
Seguridad. desde la deteccidn temprana de | contratistas y | Informatica y
amenazas. colaboradores Desarrollo
Tecnoldgico
Correo Envio de mensajes seguros, | Funcionarios, Oficina de
Institucional rapidos, confidenciales y se | contratistas y | Informatica y
puede verificar su autoria. colaboradores Desarrollo
Tecnoldgico
Recursos Equipos y servicios | Funcionarios, Oficina de
Tecnolégicos | tecnoldgicos dispuestos para | contratistas vy | Informatica y
los funcionarios, contratistas y | colaboradores Desarrollo
visitantes. Tecnolégico
Mantenimient | Mantenimiento correctivo de | Funcionarios, Oficina de
o] de | manera eficiente y eficaz. contratistas  y | Informatica y
Computadore colaboradores Desarrollo
S. Tecnoldgico
Impresoras y | Eficiencia en la impresion y el | Funcionarios, Oficina de
escaner. ahorro de papel contratistas  y | Informatica y
colaboradores Desarrollo
Tecnolégico
Redes y | Asegurar la transmision de | Funcionarios, Oficina de
comunicacion | datos y voz a todos los usuarios | contratistas y | Informatica y
es. y clientes del INM. colaboradores Desarrollo
Tecnolégico
Navegacion Disponibilidad del servicio de | Funcionarios, Oficina de
en internet. navegacion por internet contratistas  y | Informatica y
colaboradores Desarrollo
Tecnoldgico
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OBJETIVO DEL SERVICIO ‘

CLIENTES DEL

RESPONSABLE DE ‘

SERVICIO SERVICIO ADMINISTRACION
Gestion de | Facilita la construccion de la | Funcionarios, Oficina de
software y | documentacidn y evidencias de | contratistas  y | Informatica y
ofimatica. las actividades cotidianas. colaboradores Desarrollo

Tecnoldgico
Pdf / | Apoyar en forma oportuna él | Funcionarios, Oficina de
documentos. envi6 de archivos a las | contratistas vy | Informatica y
entidades de control. colaboradores Desarrollo
Tecnolégico
Sistemas de | Presenta la informacién del | Funcionarios, Oficina de
informacion Instituto, para el cumplimiento | contratistas vy | Informatica y
institucional. normativo. colaboradores Desarrollo
Tecnoldgico
Sistemas de | Servicio en linea con alta | Funcionarios, Oficina de
informacion, disponibilidad. contratistas  y | Informatica y
portales colaboradores Desarrollo
interactivos y Tecnoldgico
hora legal.
Accesos y | Control y gestion de seguridad | Funcionarios, Oficina de
permisos. del talento humano contratistas  y | Informatica y
colaboradores Desarrollo
Tecnoldgico
Copias de | Permitir la continuidad de la | Funcionarios, Oficina de
Seguridad entidad ante eventualidades | contratistas vy | Informatica y
naturales o errores humanos. colaboradores Desarrollo
Tecnolégico
Servidores. Servidores disponibles. Funcionarios, Oficina de
contratistas  y | Informatica y
colaboradores Desarrollo
Tecnolégico

EVALUACION DE CAPACIDADES AE

En relacidn con la Arquitectura Empresarial se identificaron y evaluaron las
siguientes capacidades:

Proceso de arquitectura empresarial
Desarrollo de arquitectura empresarial
Alineamiento de la arquitectura empresarial con el negocio
Involucramiento de nivel ejecutivo con la arquitectura
Participacién de areas misionales en arquitectura
Comunicacién de la arquitectura
Integracion de seguridad en la arquitectura
Gobernabilidad de la arquitectura
Influencia de la arquitectura en inversiones y adquisiciones

Para llevar a cabo la evaluacién de las capacidades de AE, se utilizd una

-metodologia que incluye los instrumentos del modelo de capacidades para AE.
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Se describe el proceso de valoracion y medicion de cada capacidad identificada
en el modelo de madurez de Arquitectura Empresarial (AE) aplicado en el
Instituto Nacional de Metrologia (INM):

NIVEL NOMBRE DESCRIPCION GENERAL

0 Inexistente No existe una practica de Arquitectura en la Organizacion.

1 Inicial La capacidad de arquitectura empresarial es informal.
. La capacidad de arquitectura empresarial estd en desarrollo, cuenta con elementos y
2 Repetible algunos productos documentados.

La capacidad de arquitectura empresarial incluye procedimientos escritos y modelos de

3 Definido referencia detallados y ofrece elementos consistentes a la organizacién.

4 Optimizado La capacidad de arquitectura empresarial es estable y se mide.

5 Mejora La capacidad de arquitectura empresarial tiene una dinamica de mejoramiento continuo.
continua

Tabla 4. Parametros de evaluacion de capacidades AE
Fuente: Elaboracién propia, 2023

La valoracién de cada capacidad evaluada genera una hoja de vida con
informacién de habilitadores, inhibidores y observaciones, que se presentan a
continuacion:

PROCESO DE ARQUITECTURA EMPRESARIAL

Habilitadores

El Plan Estratégico Institucional y el Plan Estratégico de Tecnologias de la Informacidn que integra acciones para adoptar
MIPG, Gobierno Digital y los habilitadores de la Transformacién Digital.

Las oficinas de informatica y desarrollo tecnoldgico y de planeacidn el proceso de adopcion y aplicacién del modelo de
gobierno y gestion de AE, con roles y funciones establecidas institucionalmente y habilitadas por el comité institucional
de gestion y desempefio.

Conciencia de la necesidad de los roles y capacidades requeridas para el gobierno y gestién de la Arquitectura
Empresarial y su alineacidon con el gobierno institucional.

Normatividad, regulaciones, modelos existentes desde el Estado y organismos de apoyo.

Sistema Integrado de Gestion y subsistema de gestion de la calidad que cuenta con un mapa de procesos y una
estructura documental que permite la definicidon y adopcion por parte del INM de un proceso de Gobierno y Gestion de
la Arquitectura Empresarial en la Entidad.

Mejores practicas de la industria aplicables en proceso de adopcidn por parte de la entidad.

Inhibidores

El impacto y necesidad de implementar la arquitectura empresarial de la entidad debe ser comunicado
permanentemente y con
cobertura institucional, con el fin de permear los niveles directivos, misional y de soporte a nivel central y regional.

Conocimiento de arquitectura empresarial concentrado en personas claves.

Conocimiento actual de los marcos de trabajo para la gestion TI y su alineacion con el negocio concentrado en personas
clave.

Directrices y politicas de contratacién condicionan la continuidad de los procesos.

La entidad necesita aclarar su visidon de un Unico esquema de gobierno para la arquitectura empresarial, la
transformacion digital
y el gobierno digital.

Desconocimiento sobre la practica de arquitectura empresarial y el impacto en el desarrollo del negocio, condiciona la
alineacion frente a esfuerzos de instauracion de capacidades de AE.
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Observaciones

El principal paso para progresar de este nivel de madurez es el establecimiento y operacion del grupo de trabajo de AE,
con sus
relaciones de delegacién de autoridad, roles, funciones, procesos y servicios.

-La valoracion del nivel de madurez en el aspecto relacionado con el proceso de Arquitectura Empresarial en el INM se
establecid en un nivel inicial y el estado de madurez objetivo en un nivel repetible, lo que implica no solo la formalizaciéon
del proceso Gobierno y Gestion de la Arquitectura Empresarial sino, el establecimiento de los elementos que conforman
el proceso.

El proceso de arquitectura empresarial debe ser caracterizado e instrumentado para ser integrado dentro del sistema
de gestion de calidad de la institucion.

Tabla 5. Evaluacion de capacidad Proceso de AE
Fuente: Elaboracién propia, 2023

Adicionalmente, se genera una tabla con las sugerencias para tomar acciones de cierr

de cada capacidad evaluada (Tabla 7):

ACCION DE INCREMENTO DE CAPACIDAD

1D IACCION RECOMENDACION
Ser extensivo en la organizacion, repetible y con| Sensibilizar, movilizar y accionar con el Comité
Acc.01 | especificacion formal y aprobada. de AE el modelo de AE,
Ser automatizado y reforzado para vigilar ell Aplicar la practica AE en forma disciplinada
Acc.02 | cumplimiento de arquitecturas a nivel institucional, (método) y
medible (métricas) con ayuda de
herramientas especializadas.
Especificar con apoyo de automatizacion los procesos| Generar plan de entrega y valor de subprocesos|
Acc.03 | Claves de arquitectura (identificacidn, creacion,| claves de arquitectura con ayuda de
mantenimiento, revision, y mejora). herramientas especializadas.
Realizar la gestion de estos procesos claves en la| Aplicar la practica AE sobre el portafolio de
mayoria/totalidad de los proyectos en curso. proyectos del PETI actual, y de aquellos
Acc.04 resultantes del desarrollo de nuevas visiones de
arquitectura y de procesos como el de
transformacion digital.
Establecer un programa de trabajo para desarrollar| Definir con areas misionales los servicios de
procesos adicionales para soporte de arquitectura. arquitectura esperados, para que el grupo de AE
Acc.05 pueda introducir progresivamente nuevos|
procesos de apoyo.
Generar documentacion estandar para todos los| Revisidon de lenguaje y medios de comunicacion
Acc.06 | productos o resultados del proceso. para las arquitecturas y las decisiones tomadas|
sobre estas.
Soportar actualizacion frecuente para todos los productos| Accionar el manejo del cambio de arquitecturas
Acc.07 | o resultados del proceso. en el Grupo de AE.
Uso de técnicas de almacenamiento, modelamiento,| Publicar y mantener las arquitecturas con sus
visualizacion y vinculacidn para los productos de| ajustes y decisiones con ayuda de herramientas
Acc.08 arquitectura y los resultados del proceso AE en| especializadas.
audiencias interesadas y autorizadas.
La especificacién formal de los stakeholders| Gestién de la matriz de stakeholders vy
consumidores de arquitectura y las decisiones tomadas| establecimiento de un plan para la gestion de
Acc.09 | por el proceso AE para desarrollar vistas y perspectivas| requerimientos de AE asociados,
que se enfoquen a estos stakeholders,
El establecimiento de métricas basicas sobre la practica| Establecer un tablero de control de indicadores
Acc.10 | de AE con el fin de monitorear la gestion, de AE alineados con los indicadores de la
estrategia institucional,

Tabla 6. Accion de cierre de Capacidad AE
Fuente: Elaboracion propia, 2023
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Nota: Unicamente se muestra la informacion de una capacidad evaluada, para ver |
totalidad de las capacidades evaluadas, remitirse al documento “Evaluacién Capacidade
AE-INM 2023".
El andlisis de las diferentes capacidades del modelo de madurez permite identifica
brechas especificas y elaborar multiples recomendaciones, que pueden clasificarse com
acciones para cerrar brechas o como acciones para fortalecer la madurez de maner:
general.

Evaluacion de Capacidades de Arquitectura Empresarial

@ 2023 e 2024 s Deseado al corto plazo Optimo

Proceso de arquitectura empresarial

Influencia de la arquitectura en Desarrollo de arquitectura

Alineamiento de la arquitectura
Gobernabilidad de la arquitectura q

Integracion de seguridad en la Involucramiento de nivel ejecutivo

L . Participacion de dreas misionales en
Comunicacién de la arquitectura

Ilustracién 6. Evaluacion de Capacidades de AE del INM
Fuente: Elaboracion propia, 2023

Capacidades de TI Actuales
La OIDT tiene definido el siguiente mapa de capacidades:

IDENTIFICAD CAPACIDAD DESCRIPCION

OR

BC-001 Gobierno de las | Habilidades y competencias del
tecnologias de la | INM para gestionar en todas las
informacién y las | areas de manera integral, los
comunicaciones recursos tecnolégicos vy de

informacidon, de manera que
sean oportunos vy eficientes,
mediante servicios tecnoldgicos
acordes a las necesidades de la
entidad y a las soluciones de las
ultimas tecnologias, de acuerdo
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a los recursos presupuestales,
que permitan contribuir en la
consecucién de los objetivos de
los procesos, estratégicos,
misionales y de apoyo, por
medio de las TIC.

BC-002 Establecimiento de | Establecer las directrices vy
politicas, estrategias vy | lineamientos TIC Plan
directrices para el | estratégico de tecnologias de
desarrollo de las TI. informacion PETIC Plan de

Accién Anual - componente TI

BC-007 Establecimiento de planes | Establecer los planes y
y proyectos con | proyectos con componente TI,
componente TI en el Plan de Accidon anual de la

dependencia

BC-008 Consolidacién de | Consolidar las necesidades de
necesidades de servicios | servicios TIC de la entidad y
TI definir como realizar la

prestacion de los mismos

BC-009 Planificacion de la | Planificar la prestacion servicios
prestacion de servicios TI | de tecnologias de la informacion

en su ejecucion

BC-010 Planificacion de la | Planificar la disponibilidad,

disponibilidad, capacidad
y continuidad de los
servicios TI

capacidad y continuidad de los
servicios de tecnologias de la
informacién

Tabla 7. Mapa de Capacidades de TI

Capacidades de TI Adicionales Requeridas y sus Habilitantes

Como lo dice la Estrategia Nacional de Colombia, en el pais existe la necesidad de
promover el desarrollo de habilidades digitales basicas, intermedias y avanzadas, que en
el caso especifico del INM sean motores de oportunidades para la transformacion digital
del Instituto. La transformacion digital del INM requiere del desarrollo de nuevas

capacidades con sus habilitantes, a saber:

Cada una de estas capacidades requiere de habilitantes como se describe a continuacion:

Desarrollo Tecnoldgico
Gestion de Servicios TI
Gestion de Computacién en la Nube como Servicio
Gobernanza de los Datos
Aprovechamiento de los Datos
Seguridad y Ciberseguridad
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Desarrollo Tecnoldgico

Los habilitantes de la capacidad de desarrollo tecnoldgico incluyen:

Una infraestructura tecnoldgica avanzada que soporte la innovacién y el crecimiento
continuo. Esto abarca desde sistemas de hardware y software robustos hasta
plataformas de computacion en la nube que faciliten la escalabilidad vy flexibilidad.
La inversion en investigacion y desarrollo (I+D) es esencial para fomentar nuevas
ideas y tecnologias, asi como para mantenerse a la vanguardia en un entorno
competitivo.

Colaboracidn con instituciones académicas y de investigacién puede proporcionar
acceso a conocimientos especializados y tecnologias emergentes.

Capacitacion continua del personal en habilidades técnicas y de gestién de proyectos
asegura que los equipos estén equipados para implementar y manejar nuevas
tecnologias eficazmente.

Un liderazgo visionario y politicas organizacionales que promuevan la innovacion vy
la adopcidn de nuevas tecnologias son cruciales para impulsar el desarrollo
tecnoldgico dentro de una organizacion.

Gestion de Servicios TI

Los habilitantes de la gestidn de los servicios Ti estan asociados a:

La definicion detallada de la Arquitectura de software

Integracion, entrega y despliegue continuo durante el ciclo de vida de los sistemas
de informacién

Plan de pruebas durante el ciclo de vida de los sistemas de informacion.

Plan de calidad de los sistemas de informacién

Gestién de Computacién en la nube como Servicio

Los habilitantes para la capacidad de Infraestructura como Servicio (IaaS), Plataforma
como Servicio (PaaS) y Software como Servicio (SaaS) incluyen varios elementos clave
gue facilitan su implementacién y uso eficaz:

Para IaaS, es esencial contar con una infraestructura de red robusta y segura que
permita el acceso remoto a recursos computacionales escalables, como
almacenamiento y procesamiento.

En PaaS, la disponibilidad de plataformas de desarrollo integradas y herramientas
de gestidon de aplicaciones es crucial para permitir a los desarrolladores crear,
probar y desplegar aplicaciones rapidamente.

Para SaaS, la seguridad y la gestion de identidades son fundamentales para
asegurar que los usuarios finales puedan acceder a las aplicaciones de manera
segura desde cualquier lugar.
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e Un enfoque en la interoperabilidad y la integracion con otras soluciones
empresariales garantiza que estos servicios puedan adaptarse y crecer con las
necesidades del negocio.

e Capacitacién continua y el soporte técnico también son vitales para maximizar el
valor de estas tecnologias y asegurar una adopcién exitosa.

Gobernanza de los Datos

Los habilitantes de la capacidad de Gobernanza de los datos incluyen:

e Generar un modelo de Gobernanza de los datos, que debe ser revisado en la medida
en que cambien las necesidades y desafios del Instituto, pero que cubra aspectos
estratégicos, tacticos y operativos de la gestidon de datos para incentivar las
soluciones y decisiones basadas en datos.

e La Gobernanza de Datos no es solo cumplimiento. Incluirla en la estrategia del
negocio permite visibilizar el valor real que aporta mas alla del control de los datos.

¢ No es solo tecnologia, sino que involucra politicas, procesos, personas y meétricas
para alcanzar objetivos. Incluye multiples dominios de datos, desde la calidad,
metadatos y seguridad, hasta la interoperabilidad y la arquitectura.

e La gobernanza de datos es la base estratégica de toda organizacion basada en
datos. Contar con una arquitectura sélida, un equipo proactivo y procesos claros
son claves para garantizar la calidad y el analisis de los datos.

e Tener una vision holistica sobre la recopilacion, almacenamiento, gestion y uso de
los datos genera beneficios tangibles e intangibles.

e Mejorar la calidad a través de un plan claro de recopilacion, mantenimiento vy
analisis de los datos es una ventaja competitiva para la organizacion, la calidad es
un proceso de mejora continua necesario para considerar a los datos como un activo
estratégico que agrega valor al negocio.

e La gestion de datos maestros (MDM) permitirda mantener datos consistentes,
controlados y confiables para el uso de toda la organizacién.

Aprovechamiento de Datos

Los habilitantes de la capacidad de aprovechamiento de datos incluyen:

Una infraestructura tecnoldgica robusta que soporte el almacenamiento vy
procesamiento eficiente de grandes volimenes de datos.

La implementacién de herramientas avanzadas de andlisis de datos y plataformas de
inteligencia artificial permite extraer insights valiosos y tomar decisiones informadas.
Un marco sdélido de gobernanza de datos es esencial para asegurar la calidad, seguridad
y privacidad de los datos, estableciendo politicas claras y practicas de manejo de datos.
Capacitacion continua del personal en habilidades analiticas y de gestion de datos es
crucial para maximizar el valor de los datos.
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Fomentar una cultura organizacional que valore la toma de decisiones basada en datos
también es fundamental para integrar el uso de datos en todos los niveles de la
organizacion.

Seguridad y Ciberseguridad

Los habilitantes de la capacidad de ciberseguridad, seguridad informatica y privacidad de
la informacién incluyen varios elementos fundamentales:

Una infraestructura tecnoldgica segura y robusta es esencial para proteger los datos y
sistemas contra amenazas cibernéticas. Esto incluye la implementacién de firewalls,
sistemas de deteccién de intrusiones y soluciones de cifrado para asegurar la
confidencialidad y la integridad de los datos.

Establecer politicas y procedimientos claros de gestién de riesgos que incluyan la
evaluacion continua de vulnerabilidades y la preparacidn para incidentes de seguridad.
Capacitacion regular del personal en practicas seguras y la concienciacidon sobre la
importancia de la seguridad de la informacién son vitales para prevenir errores
humanos que puedan comprometer la seguridad.

Cumplimiento de normativas y estdndares internacionales de privacidad y seguridad,
como el GDPR o ISO 27001, asegura que las practicas de seguridad estén alineadas
con las mejores practicas globales, protegiendo tanto a la organizacidn como a sus
clientes

ANALISIS DE BRECHAS

Esta seccidn integra el analisis de brechas por dominios de Arquitectura Empresaria
(Negocio/Institucional, Informacién, Sistemas de Informacion, Tecnologia y Seguridad)
resultado de la valoracién del nivel de madurez de capacidades de arquitectura empresarig
y la valoracién del cumplimiento de los lineamientos definidos por el Marco de Referenci;
de Arquitectura Empresarial para entidades del Estado colombiano.

El analisis de brechas consolida las brechas principales asociadas al dominio. Las
brechas representan una diferencia entre dos (2) estados de la arquitectura
empresarial o de sus elementos. Puede estar relacionada con la diferencia entre el
estado AS IS y TO BE de los elementos de arquitectura, asi como las diferencias
entre el estado actual y el esperado de los alineamientos o relacionamientos entre
los elementos de arquitectura.

Como resultado del andlisis de brechas, se generan los catalogos de brechas qut
constituyen la base para la definicion de acciones de cierre y su agrupamiento légico el
proyectos. Las brechas se clasifican por dominio de la arquitectura empresarial.
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Brechas Dominio Institucional — Negocio

Las brechas del dominio de negocio (Estrategia/Gobierno de TI) estan centradas el
modelos, practicas, procesos, funciones, unidades organizacionales y servicios que nq
estan definidos o formalizados, o que estando formalizados deben mejorar para soporta
la consolidacién de las capacidades de Gobierno y Gestion de las TIC en el INM.

Cabe anotar, que dentro del analisis de brechas e iniciativas se establece, como el debe
ser de la arquitectura empresarial segun mejor practica, la orientacion a servicios, i
orientacidn a procesos, la orientacion al ciudadano y la orientacion a la toma de decisione;
basada en datos.

Brechas Dominio Informacion

A continuacidn, se presentan las brechas identificadas en el dominio de informacion
las cuales estan enfocadas a identificar aspectos relacionados con indicadores vy
causas que generan problemas relacionados con la estandarizacién, la comunicacion
entre unidades de negocio, la calidad de datos entre otras. Todas estas brechas
permitieron establecer que el TO-BE mas pertinente es el de definir un modelo de
Gobierno de Datos, las brechas que se citan a continuaciéon se definen con relacién
al analisis realizado al interior del Instituto Nacional de Metrologia (INM):

e Falta de Estandarizacion: La falta de estandares para la definicidon y gestidn
de datos puede conducir a la inconsistencia en la estructura y el formato de
la informacidén. Esto dificulta la integracién y el intercambio de datos entre
diferentes entidades gubernamentales.

e Gestion de Metadatos: La gestidén inadecuada de metadatos, como la falta de
documentacion sobre la procedencia, calidad y significado de los datos,
puede dificultar la comprension y el uso efectivo de la informacidon que se
requirié para el analisis de la informacidn recibida.

e Inconsistencia en la Calidad de Datos: Problemas de calidad de datos, como
la presencia de datos inexactos, incompletos o desactualizados, afectan el
ejercicio de AS-IS en la toma de decisiones y la confianza en la informacidn
analizada.

e Fragmentacién de Datos: La fragmentacién de datos, donde la misma
informacién se encuentra dispersa en diferentes sistemas y bases de datos,
dificulta la obtencién de una vision integral y coherente de la informacion,
para la construccion de los componentes del dominio de datos.

e Gestion de Cambios Ineficiente: La falta de procesos eficientes para gestionar
cambios en la arquitectura de datos genera problemas de consistencia y
trazabilidad, especialmente cuando se implementan nuevas politicas,
estandares o tecnologias.

e Coordinacion entre unidades de negocio: Se evidencian oportunidades de
mejora en la comunicacion de buenas practicas entre diferentes unidades de
negocio, para no caer en redundancia de informacién y dificultades para
compartir datos e informacidn _de manera efectiva, asi como las buenas
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practicas identificadas en algunas unidades de negocio a nivel de calidad de
datos y consistencia de los mismos.

Cultura Organizativa: Es importante promover una cultura de gestion de datos
gue permita la adecuada comunicacién y transferencia de conocimiento al
interior del INM.

Capacitacion en arquitectura y gobernanza de datos: La falta de capacitacion
y conciencia en temas de gestion y gobierno de datos puede llevar a practicas
subdptimas y a la falta de comprension sobre la importancia de los datos en
la toma de decisiones y la prestacion de servicios publicos.

Brechas Dominio Sistemas de Informacion

Las principales brechas identificadas corresponden a:

La falta de un modelo de gobierno arquitecténico de sistemas de informacién
que abre la oportunidad para que se oriente, soporte, diagnostique y
retroalimente la transformacién del Instituto Nacional Metrolégico (INM).

La Entidad debe tener un proceso de asignacion de responsabilidades de los
duefos del proceso de negocio y de la informacion.

Se identifica la oportunidad de definir un Modelo de Gobierno de TI en la
Entidad, con politicas, estandares, principios y lineamientos en el ejercicio de
usar los diferentes tipos de bases de datos, sistemas operativos, lenguajes
de programacién de la industria y mantener los sistemas de informacién
actualizados para evitar la obsolescencia tecnoldgica y que se puedan
gestionar los sistemas de informacién con arquitecturas de alta complejidad
operativa y dificultad en el soporte o conocimiento.

Se identifica la oportunidad de implementar buenas practicas para el
seguimiento a los contratos por servicios de soporte técnico realizados con
terceros, que maximice el uso del tiempo dedicado a esta tarea.

Se identifica la oportunidad de hacer analisis permanentes a los sistemas de
informacién y detectar cuales son candidatos para darse de baja o mejorar
su desempefo.

Se identifica la oportunidad de crear roles especializados (Product Owner)
para que con su conocimiento del proceso cree y mejore reglas del negocio
segun necesidades y dolores que tiene la Entidad, teniendo en cuenta la
importancia y confidencialidad de la informacion que maneja el INM. Es
posible crear roles de Arquitectos Especializados porque cada Sistema de
Informacion tiene funcionalidades especificas y requieren parametros
técnicos diferentes.

Se identifica la oportunidad de controlar los requerimientos creados por los
usuarios internos y externos y que existan procedimientos para la creacién
de nuevos servicios, nuevos mddulos, nuevos sistemas de informacidon que
ayuden a optimizar los procesos de la Entidad y que no se vuelvan
requerimientos que no se implementan o que no son recibidos por los
usuarios en el ambiente de produccién.

Se identifica la oportunidad de generar una mayor integracion en los
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diferentes sistemas de informacién para aprovechar los servicios que ofrecen
los modulos especializados.

e Se identifica la oportunidad de analizar los diferentes softwares de tipo
plataforma, para cubrir las necesidades que tiene la entidad para mejorar los
flujos de procesos, gestionar los contenidos de los portales.

e Se identifica la oportunidad de analizar las soluciones que ofrecen los
sistemas de planeacion de recursos empresariales (ERP). Se detectaron
procesos administrativos, contables, financieros, pagos, recaudos, némina,
que son susceptibles de mejorar y controlar en sus procesos, aplicando las
mejores practicas.

e Se identifican oportunidades de implementacion de herramientas blockchain
para salvaguardar informacidn confidencial de la Entidad, proveyendo
trazabilidad de esta y evitar vulneraciones.

e Se identifican oportunidades de implementacidon de herramientas de Big Data
dado el crecimiento exponencial de las diferentes bases de datos que posee
la Entidad.

e Se identifica la oportunidad de reforzar el uso de ciertas plataformas de
interoperabilidad que la Entidad adquirié y de las cuales no se estan
utilizando todas sus funcionalidades (XROAD). Este punto aplica para todos
los sistemas de informacion.

e Se identifica la oportunidad de implementar herramientas de inteligencia
artificial ya sea por procesos repetitivos o por gestidon y almacenamiento de
informacién, no pensar en los analisis de los datos, chatbot o Chat GPT sino
en capacidades de IA en términos de dar apoyo a los procesos, a las areas,
a las personas, no pensar en reemplazar (personas) sino en apoyar ciertas
actividades, tendencias tecnolégicas en términos que podrian ser soportes a
partir de una estrategia bien definida por la Entidad (por el negocio) lideradas
desde la Alta Gerencia hacia toda la estructura organizacional.

e Seidentifican oportunidades para homologar las versiones de las plataformas
qgue se usan para desarrollar, asi como garantizar la documentacién y
repositorios de codigo que garanticen el ciclo de vida de los desarrollos de
las aplicaciones del Instituto Nacional Metrolégico (INM).

e Se identifican oportunidades para crear repositorios especializados en
mantener actualizadas las hojas de vida de los sistemas de informacién
igualmente de los manuales técnicos y de usuario.

e Se tiene la necesidad de lograr mayor de renovacién hacia arquitecturas
orientadas a servicios, microservicios y computacién en la nube. Se hace
necesario hacer sinergias con las capacidades del dominio de tecnologias de
informacién para garantizar el ciclo de vida de los catdlogos del dominio de
sistemas de informacion.

e Se identifica la importancia de las capacidades asociadas a canales digitales
del Instituto Nacional Metrolégico (INM) en donde los portales desplegados
en internet contienen el mayor numero de funcionalidades, seguido por
soluciones de gestién documental siendo estas dos capacidades, canales
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digitales y gestién documental, las que ameritan mayor atencion durante el
desarrollo del ejercicio de arquitectura empresarial.

e Llama la atencion la ausencia de soluciones moviles, el uso de chat virtuales,
mensajeria instantanea, redes sociales, lo que serian oportunidades de
mejora en la evolucidn del ciclo de vida de los catadlogos de aplicaciones
fisicas y légicas.

e Las funcionalidades para la entrega de datos e informacion son un asunto de
especial cuidado en el disefio de la arquitectura empresarial para el dominio
de interoperabilidad para lograr a través de la capacidad “gobierno de
interoperabilidad” estandarizar y alinear a las mejores practicas el
intercambio de datos e informacién entre los actores internos y externos del
INM.

Es relevante observar todas estas anotaciones a nivel MISIONAL, no desde el punto
de vista tecnoldgico, es decir, se analizan desde el punto de vista de la necesidad de
los USUARIOS vy las oportunidades de optimizacion de un proceso.

Brechas Dominio Tecnologia

Basado en el anélisis de la informacidon documental existente, las mesas técnicas de
trabajo con pares y los resultados del ejercicio de arquitectura, se identificaron las
siguientes brechas clave del Dominio de Tecnologia que comprometen la capacidad
de la entidad para la implementacidn de la politica de Gobierno Digital. Las brechas
son descritas en términos del dominio de arquitectura y las capacidades y
componentes que impactan.

Las brechas del dominio de tecnologia estan enfocadas en proveer la capacidad
requerida en servicios de tecnologia para la operacionalizacion del modelo de
operacion por procesos y servicios base de la implementacion de la politica de
Gobierno Digital.

DOMINIO ‘ID ‘DESCRIPCI(’)N
El proceso de backups se puede mejorar adquiriendo un appliance de backup, el cual
BRETECO1 |integra software y hardware para simplificar las tareas de copia de seguridad. Los
appliances de backup
pueden ayudar a reducir los costos y el ancho de banda consumido
En la actualizar se usan cintas LTO 6. Para mejorar capacidades de almacenamiento en
BRETECO02 . ) - .
backups es mas conveniente utilizar cintas LTO -9
BRETECO3 El contenido administrado por office 365 (correos, teams, OneDrive, etc.) no tieneg
sistema de respaldo, se hace necesaria la adquisicion de una herramienta de backup para
office 365
BRETECO4 No se cuenta con herramienta de seguridad para analisis de correos entrantes y saliente.
TECNOLOGIA Es necesario adquirir FORTIMAIL
La mesa de ayuda se basa en el software GLPI el cual cumple con algunos de los dominios|
BRETECO5 propuestos por ITL®. Es conveniente migrar a una herramienta que cumpla con los
dominios del marco ITIL®: gestion de incidentes, gestion de activos, gestion de
problemas, gestién de cambios,
gncﬁr‘\n de proyectos, gnd—ir‘\n de liberacidn
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BRETECO6 Hoy en dia se realiza separacion de ambientes, pero se puede mejorar mediante la
dockerizacion de los sistemas de informacién

BRETECO7 Se debe optimizar los recursos de almacenamiento de backups, se deben formular €
implementar politicas de uso adecuado del espacio

BRETECOS Es relevante realizar un ejercicio de almacenamiento en nube a fin de analizar su
conveniencia y pertinencia en el INM
No se cuenta con un gestor de codigo fuente. Se debe adquirir GITLAB como servicio

BRETEC10 s P Ly . L7 .
para la gestion del cédigo fuente y creacion de procesos de integracion y despliegue
continuo

Tabla 8. Brechas dominio de Tecnologia
Fuente: Elaboracion propia, 2023

Brechas Dominio Seguridad

Basado en el analisis de la informacién documental existente, las mesas técnicas de
trabajo con pares y los resultados del ejercicio de arquitectura, se identificaron las
siguientes brechas clave del Dominio de Seguridad que comprometen la capacidad
de la entidad para tener el contexto de los riesgos de la institucion, a nivel de AE.

DOMINIO ID DESCRIPCION

Se evidencia que la inteligencia de amenazas no se realiza. Se debe definir e implementar
BRESEGO1 procesos de inteligencia de negocio.

BRESEGO2 No se incluyen requisitos para tratar los riesgos de la seguridad de la informacién en los
acuerdos con proveedores.
No se han determinado los requisitos para la seguridad de la informacion y la continuidad
BRESEGO3 |de la
SEGURIDAD gestidn de la seguridad de la informacidon en situaciones adversas, por ejemplo, durante
una crisis o desastre.
BRESEGO04 No se elaporado un plan de continuidad del negocio y el manejo de la seguridad de la
informacion en caso de interrupciones.
BRESEGO5 | No hay informacién clara de proteccion de Tos registros de los sistemas.
No hay procedimiento formalizado de disposicion de medios que se dan de baja, ni
BRESEGO7 herramientas de
borrado seguro.
BRESEGO08 | No hay herramientas monitoreo y alertamiento automatizado de incidentes de seguridad.
Tabla 9. Brechas dominio de Seguridad
Fuente: Elaboracion propia, 2023

HOJA DE RUTA Y PORTAFOLIO DE PROYECTOS

La hoja de ruta define la secuencia para la ejecucién de proyectos que alinean al
Instituto Nacional de Metrologia con su norte estratégico en materia de tecnologias
de la informacidn, asegurando que las inversiones vy las iniciativas estén alineadas.

El portafolio de programas y proyectos surge de la agrupacidon de acciones de cierre
de las principales brechas identificadas en los ejercicios de evaluacion del estado
actual y deseado de las capacidades del gobierno y la gestién TI y su alineacion con
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las expectativas y necesidades del negocio.

El plan de migracién se estructura a partir de proyectos descritos especificando en
alto nivel los objetivos, el alcance, las fases, duracién y las brechas que cierra y su
priorizacién.

En la siguiente ilustracidon se presentan los diferentes proyectos y su priorizacién
para el periodo 2024 al 2026 por los dominios: Gobierno y gestién de TI, Gestién de
Sistemas de Informacion y Gestidon de datos, Gestién de Seguridad de la Informacién
y ciberseguridad, Gestién de servicios tecnolégicos y Gestion de uso y apropiacion:

100% 2024 2025

Dominio - proyecto - subproyecto % Q1 Q2 [oF] Q4 (e} Q2 Q3 Q4
PETI1. GOBIERNO Y GESTION DE T.I. 20%
PETIL.1. Fortalecimiento de las capacidades de T.1. 20%
PETI1.2. Definicion e acion del Modelo de Gobierno de Datos para el INM. 20%
PETI1.3. Definicion e acion del Modelo de Gobierno de TI. 20%
PETIL.4. A fiamiento en ejercicios de AE de Segmento. 20%
PETIL.5. Instauracién de la capacidad de Gobierno y Gestién de AE. 20%
PETI2. GESTION DE SISTEMAS DE INFORMACION Y GESTION DE DATOS 20%
PETI2.1. Definicién e i acion de servicios ciudad: digitales 25%
PETI2.2. Mejoramiento de la gestién de sistemas de informacién 25%
PETI2.3. ion de i con Power Platform. 25%
PETI2.4. Disefo e i cién del MDM. 25%
3. GESTION DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD 20%
PETI3.1. PESI 25%
PETI3.2. Arquitectura de seguridad de informacién y ciberseguridad 25%
PETI3.3. Solucidn de gestién de identidades 25%
PETI3.4. C lidacion del plan de r ion de desastres 25%
4. GESTION DE SERVICIOS TECNOLOGICOS 20%
PETI4.1. Mejoramiento herramienta de Help Desk que cubra los dominios de ITIL 20%
PETI4.2. i6n y puesta en produccion del DEVOPS Institucional 20%
PETI4.3. Consolidacién de IPV4-IPV6 20%
PETIA.4. Gestion de infraestructura de red y telecomunicaciones 20%
PETI4.5. Plan de intervencién de servicios tecnologicos 20%
GESTION DE USO Y APROPIACION 20%
PETIS5.1. Fort imi de la cultura digital en el INM 100%

Ilustracién 7 Hoja de ruta de PETI

Estrategia y Criterios de Priorizacion

Presentar una propuesta de prioridades para la lista de proyectos incluidos en este
plan de implementaciéon y migracion de la politica de Gobierno Digital. Teniendo en
cuenta que los recursos financieros y técnicos, necesarios para la implementacion
de los proyectos propuestos en el presente documento corresponden a la planeacion
interna de la Entidad, el programa de proyectos debe ser sometido previamente a
un proceso de validacion de prioridades que tenga en cuenta las restricciones
internas de la entidad, los costos involucrados y los beneficios esperados con cada
uno de ellos.

Consideraciones sobre las Prioridades

Se presentan los criterios para definir el nivel de prioridad de los proyectos. Para
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determinar estos niveles de prioridad, se utilizaron los siguientes criterios de
importancia relativa entre los proyectos:

e Capacidades que impacta. La propuesta de priorizacidon impacta primero
capacidades estratégicas y de planeacidon (capacidades habilitantes), que son
requeridas para habilitar el desarrollo de procesos, sistemas de informacion y
repositorios especificos para la implementacion de la politica de gobierno digital,
para finalmente centrarse en capacidades que no son prerrequisito, pero que
tienen oportunidad de mejora.

e Marco regulatorio. Requerimientos regulatorios que motivan los proyectos.

e Vinculacién de la direccion. Priorizacién desde los directivos de la organizacion.

e MRAE. Priorizacion mediante el modelo propuesto por el MRAE, especificamente
por la guia técnica G.ES.06 para la elaboracion del PETI en entidades del Estado.

e Relaciones de precedencia. Prerrequisitos entre proyectos.

Prioridad 1: Esencial o basico. Los proyectos esenciales o basicos impactan
capacidades habilitantes (capacidades estratégicas y de planeacion) para la
implementacion de la politica de Gobierno Digital. En resumen, son proyectos que
habilitan la politica. Estan asociados fundamentalmente a proyectos que apoyan el
cierre de brechas de las capacidades de gestidén por servicios y procesos, gestion
de AE, TI y de gobierno de datos y recoleccidn de informacion y que son
precondicién para la mayoria de los proyectos de disefio e instauracién de procesos,
repositorios y sistemas de informacién requeridos para la implementacién de la
Politica. Corresponden a proyectos fundamentados en cumplimiento normativo,
regulatorio.

Prioridad 2: Prioritario. Los proyectos prioritarios permiten consolidar las
capacidades que habilitan la articulacion y vinculacién de las capacidades
habilitantes con los propdsitos de la politica y articular las capacidades estratégicas
y de planeacion asociadas. En resumen, son proyectos que consolidan la
implementacion de la politica. Estan asociados fundamentalmente a proyectos que
cierran brechas para el disefio e instauracion de procesos, modelos de datos,
repositorios y sistemas de informacidn especificos requeridos para el logro de los
propésitos de la politica.

Prioridad 3: Importantes. Los proyectos importantes permiten consolidar el
logro de los propédsitos de la politica y mejorarlos continuamente, no son
prerrequisito para otros proyectos y abordan el fortalecimiento de capacidades en
sistemas de informacion, informacién y tecnologia que actualmente tienen un
desarrollo aceptable que permiten la implementacion de la politica, pero pueden
ser mejoradas. En resumen, son proyectos que apoyan las mejoras de la politica.
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PLAN DE COMUNICACIONES DEL PETI

El Plan de Comunicaciones juega un papel fundamental como herramienta de
apoyo para alcanzar los objetivos del Plan Estratégico de Tecnologias de la
Informacion (PETI) del Instituto Nacional de Metrologia. Su funcién principal es
elaborar una estrategia que incluya mensajes clave, formatos y canales dirigidos
a los diversos publicos afectados.

Es esencial que este plan esté alineado con las directrices y lineamientos
establecidos por el Instituto Nacional de Metrologia en materia de
comunicaciones, tanto internas como externas. Esto garantiza que se sigan los
procedimientos adecuados para la creacion de piezas y elementos de
comunicacion destinados a informar sobre el PETI.

El objetivo general de este plan se enfoca en socializar y apropiar el Plan
Estratégico de Tecnologia de Informacion (PETI) en el Instituto Nacional de
Metrologia con los grupos de interés definidos por la OIDT, a través del plan de
comunicaciones dando a conocer la estrategia, operacion y proyectos que
adelanta la Oficina de Informatica y Desarrollo Tecnolégico (OIDT) mediante
diferentes medios de comunicacién y posicionar las iniciativas y proyectos de
TI.

Los objetivos especificos que buscan alcanzar este plan son:

- Comunicar las iniciativas o proyectos estratégicos de TI que apoyan los
procesos del INM a los colaboradores.

- Lograr que los Colaboradores del INM conozcan la estrategia de TI y su
importancia.

- Diversificar los métodos de comunicaciéon del PETI durante la vigencia del
mismo para conseguir captar un mayor interés por parte de los colaboradores
del INM con el objeto de sensibilizarlos a que apropien y usen las TI a su
disposicién.

- Dar a conocer a los grupos de interés seleccionados los dominios establecidos
en el marco de referencia de arquitectura de TI.

La ejecucion de este plan sera liderada por la Oficina de Informatica y Desarrollo
Tecnoldgico (OIDT) y el Grupo de Comunicaciones del INM.

El publico objetivo del Plan Estratégico de Tecnologias de la Informacion (PETI)
del Instituto Nacional de Metrologia incluye a todos los grupos de personas
interesadas y/o impactadas por el PETI. Identificar estos actores es crucial para
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determinar como comunicar, a quién, de qué manera, a través de qué medios y
con qué frecuencia, considerando su nivel de impacto.

Para ello, se ha identificado a dos grupos principales:

Equipo Base: Integrado por el equipo de la Oficina de Informatica y
Desarrollo Tecnolégico (OIDT) y personal de diversas dependencias del INM,
directamente involucrados en el liderazgo de las iniciativas del PETI. El
equipo consultor de apoyara las actividades iniciales del Plan de
Comunicaciones relacionadas con la presentacion y contextualizacion del
PETI.

Equipo Extendido: Comprende a todas las personas que se ven impactadas
de alguna manera por el desarrollo de las iniciativas del PETI.

Se ha categorizado el nivel de impacto como ALTO para el Equipo Base y MEDIO
para el Equipo Extendido.
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HOJA DE RUTA VIGENCIA 2026

PROYECTO

SUBPROYECTO

ACTIVIDAD

PRODUCTO /
ENTREGABLE

M
3

M
4

M
5

PROGRAMACION

M M M
6 7 8

META
ANUA
L

RESPONSAB
LE

AREA(S) FINANCIACIO

RESPONSAB -

LE () (Funcionamie

ntoy/o
Proyecto de
Inversion)

Consolidar capacidades
de TI ( DEVOPS, Victor
Gestion de Proyectos, Valencia
Arquitectura Arquitecto —_
Empresarial, ITIL, Empresarial I(r?ff(l)crlrrr]\?ét?cea
PETI1.1. Gestion de 1. Plan de trabajo Desarrollo
Fortalecimiento | Informacién,Automatiza | 2. Informe de Lideres de {ecnolé ico Provecto de
de las cion de procesos de avance de 1 1 3 dominio 9 royecto
N N o N ” inversion
capacidades de | negocio, Conterizacion, | implementacion OIDT Oficina
T.I. Versionamiento de semestral.
N N . Asesora de
codigo fuente, Ciclo de Laura Rivera L.
‘ = 3 L Planeacion
vida de soluciones jefe Oficina
tecnoldgica, Seguridad Asesora de
de la informacién, DRP Planeacion
)
*Piloto de los procesos
y politicas de Gobierno
PETI | GOBIERNO Y de datos, arquitectura
1 GESTION DE TI de datos, Calidad de
datos, analitica de 1. Plan de trabajo )
datos. Laura Rivera .
*Formalizar los 2. Informe de jefe Oficina Oficina Proyecto de
) avance de 1 1 3 Asesora de . .
PETI1.2. documentos asociados N - Asesora de . inversion
- implementacion i Planeacién
Definicion e a los procesos y semestral Planeacion
Implementacion | politicas de Gobierno de !
del Modelo de datos, arquitectura de
Gobierno de datos, Calidad de
Datos para el datos, analitica de
INM datos.
implementacién de los
procesos y politicas de 1. Hoja de ruta Laura Rivera Oficina
Gobierno de datos, actualizada Jefe Oficina Proyecto de
- 1 1 3 Asesora de . .
calidad de datos, 2. Informe de Asesora de Planeacion inversion
arquitectura de dato y avance Planeacion
analitica
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PROYECTO

AREA(S) FINANCIACIO
SUBPROYECTO ACTIVIDAD ERODUCIOY) PROGRAMACION RESEONSS: RESPONSAB N
ENTREGABLE LE
LE (S) . .
(Funcionamie
ntoy/o
M M M M M M Proyecto de
3 4 5 6 7 8 Inversion)
. e José Eduin Oficina de
identificacion de los Culma P
Informatica
datos generados en los 1. Plan de trabajo Prof. Desarrollo
laboratorios y la . X ] universitario | ¥ P
. I 2. Inventario de tecnoldégico Proyecto de
identificacion de la 1 1 1 3 grado 11 . .
L datos . inversion
aplicabilidad Y/O 3. Diagnostico Laura Rivera Oficina
diagnostico de los ! 9 Jefe Oficina
S Asesora de
principios FAIR Asesora de Planeacion
Planeacion
Levantamiento de
requerimientos, .
anélisis, Disefio e 1. Plan de trabajo Laura Rivera .
- . 2. Informe de L Oficina
implementacion de d 1 1 3 Jefe Oficina A d Proyecto de
indicadores de negocio avance de Asesora de sesora de inversion
) implementacion " Planeacion
haciendo uso de Planeacion
R semestral.
herramientas de
analitica de datos.
consolidacion de la 1. Plan de trabajo Laura Rivera .-
S 2. Informe de L Oficina
iniciativa del proceso de Jefe Oficina Proyecto de
- avance de 1 2 Asesora de . .
ensayo de actitud y implementacién Asesora de Planeacion inversion
estudios colaborativos. p Planeacion
semestral.
S‘egwrpllento ala 1. Plan de trabajo Laura Rivera -
ejecucion del plan 2. Informe de L Oficina
- Jefe Oficina Proyecto de
nacional de la avance de 1 1 3 Asesora de Asesora de inversion
infraestructura de datos | implementacion Planeacion Planeacion
( Vigencia 2026 ) semestral.
Victor
Consolidar modelo de AYaLei?ecclat‘o
gobierno de TI ( a X Oficina de
politicas, lineamientos y Empresarial Informatica
PETI1.3. buenas ’racticas en el 1. Plan de trabajo Desarrollo
Definicién e 1as practi 2. Informe de Lideres de | Y, .
= dominio de sistema de T tecnoldgico Proyecto de
Implementacion inflo. servicios avance de 1 1 3 dominio inversion
del Modelo de Lo implementacién OIDT -
A tecnoldgicos, Oficina
Gobierno de TI - semestral.
Arquitectura . Asesora de
Empresarial, entre Laura Rivera Planeacion
’ Jefe Oficina
otros )
Asesora de
Planeacion
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ACTIVIDAD

PRODUCTO /
ENTREGABLE

PROGRAMACION

M M M M M M
3 4 5 6 7 8

RESPONSAB
LE

AREA(S)
RESPONSAB
LE (S)

FINANCIACIO
]

(Funcionamie
ntoy/o
Proyecto de
Inversion)

1. Plan de trabajo
OAP: Procesos de g\'lggzzr?: de
gobierno de datos, implementacion Victor
calidad de datos, serFT)'lestraI Valencia
arqullt.ectura de datos y 3. Procesos y Arquntect_o Oficina de
analitica de datos. rocedimientos Empresarial Informética
PETI1.4. OIDT: Procedimientos | FT0-50 W En 08 Doencrollo
Acompafiamient | Gestion de proyectos . ] Lideres de | Y P
AR ! isolucion. T tecnoldgico Proyecto de
o en ejercicios | de TI, Arquitectura 4. R itorio d 1 1 1 dominio . .
de AE de empresarial de TI - Repositorio de oIDT - inversion
L. ! arquitectura Oficina
Segmento. construccion y . . .
- Archimate, Bizagui y . Asesora de
mantenimiento de Sharepoint Laura Rivera Planeacion
soluciones tecnoldgicas, P Jefe Oficina
N actualizado.
Uso y apropiacién TIC, . Asesora de
! . 5.Documentacion de L.
Gestion de estrategia y arquitectura Planeacién
Gobierno TIC. a ]
empresarial
actualizada.
1. formalizacién del
proceso de
arquitectura
empresarial /
Documento
oficializado en el
” sistema de gestion .
Implementaaonl ,del de calidad. (Agosto) V'Ctor. Oficina de
proceso de gestion de Valencia P
arquitectura 2. Actas de Arquitecto Informatica
PETI1.5. a - desarrollo de las a X y Desarrollo
2 empresarial y ) . Empresarial P
Instauracion de L. sesiones de equipo tecnoldgico Proyecto de
) Operacion de las P 1 1 1 1 . .
la capacidad de instancias de de asesor técnico y Laura Rivera inversion
Gobierno y - mesa técnica de e Oficina
. Arquitectura - Jefe Oficina
Gestion de AE - . arquitectura Asesora de
Empresarial y gobierno empresarial Asesora de Planeacion
de datos. P y Planeacion
gobierno de datos
(A demanda).
(Etapa de
implementacion)
3.Informe trimestral
de avance de
implementacion
GESTION DE PE.T.IZT',l' Seguimiento a la . Jhon Torres Oficina de
SISTEMAS DE Definicion e consolidacion de la 1. Plan de trabajo Prof. Informética
PEZTI INFORMACION 'mgéesn:\;‘itcaig'so” plataforma de ;\'/;:';‘;”(“%?n‘:estral 1 1 1 Especializad | y Desarrollo Pirg\‘f:fg%ge
Y GESTION DE ciudadanos interoperabilidad del ) o grado 18 tecnoldgico
DATOS gigitales INM. SSMRC SSMRC
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ACTIVIDAD

PRODUCTO /
ENTREGABLE

PROGRAMACION

M M
7 8

RESPONSAB
LE

AREA(S)
RESPONSAB
LE (S)

FINANCIACIO
]

(Funcionamie
ntoy/o
Proyecto de
Inversion)

Plan de intervencion de Jhon Torres Oficina de
soluciones tecnoldgicas 1. Plan de trabajo Prof. Informatica Proyecto de
-, 9 2. Informe de 1 1 Especializad | y Desarrollo royecto
y gestion de do 18 16ai inversion
PETI2.2 informacion del INM. avance 0 grado tecnologico
. i SSMRC SSMRC
Mejoramiento
de la gestion de -
sistemas de Apropiar la arquitectura | 4 oo bai Jhor'; T?rres IO:'cma, de
informacién de referencia de 31 a'\:n N t(';a alo 1 ) £ ro fizad nDormat|c|;a Proyecto de
soluciones de servicios - [nforme de specializa y besarrollo inversion
tecnolégicos avance o grado 18 tecnoldgico
SSMRC SSMRC
1.Plan de trabajo (
Julio )
2.Informe de
avance de
implementacion (
PETI2.3. Trimestral ) Jhon Torres Oficina de
implementacion | implementacion de 3. solucién Prof. Informatica
- - P S Proyecto de
de soluciones soluciones con Power tecnoldgica 1 1 Especializad | y Desarrollo . .
; P inversion
con Power Platform versionada ( o grado 18 tecnoldgico
Platform diciembre ) SSMRC SSMRC
4. documentacion
de usuario, tecnica
e instalacién y de
arquitectura. (
diciembre)
1.Plan de trabajo ( Jhon Torres
marzo ) Pr.Of'. Oficina de
Especializad P~
2.Documento de o grado 18 Informatica
PETI2.4. Disefio Disefio e analisis y disefio del /-?ngélica y Desarrollo
. € - implementacién del MDM.( junio - 1 1 Herrera DBA tecnolégico PF°VeCtP,de
implementacién agosto) inversion
MDM. Laura —
del MDM. 3.Documento plan Ri X Oficina
g = ivera- jefe
de implementacion.( Oficina Asesora de
septiembre - Asesora de Planeacion
diciembre ) Planeacion
GESTION DE 1. Plan de trabajo -
SEGURIDAD DE Implementar el Plan | 3" 1;c5ime de Oficina de
Estratégico de Responsable | Informatica Proyecto de
PET3 LA PETI3.1. PESI Seguridad y Privacidad | 2V2N¢® de t SGSI Desarrollo inversion
INFORMACION guridad y Pris implementacién Y ire
de la informacién tecnoldgico
Y semestral.
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A FINANCIACIO
5 AREA(S)
PROYECTO SUBPROYECTO ACTIVIDAD ::?::::;)Lé PROGRAMACION RESPI?ENSAB RESPONSAB N
LE (S)
(Funcionamie
ntoy/o
I;' ': Isd ';I ';' ';' Proyecto de
Inversion)
CIBERSEGURID i6
AD PETI3.2. Adopcione 1. Plan de trabajo Santiago -
. implementacion de la . Oficina de
Arquitectura de arquitectura de 2. Informe de Molina Informéatica Proyecto de
seguridad de sequridad de la avance de 1 1 Prof. Desarrollo in\iersic’)n
informacion y inf%rmacién implementacién Especializad {ecnolé ico
ciberseguridad cibersegurid;/d semestral. o grado 14 9
1.Plan de trabajo. (
marzo )
2.Documento de
andlisis y disefio de :
PETI3.3. plataforma de S;r;tl:zgo Oficina de
Solucién de Solucién de gestion de | gestion de 1 1 1 1 Prof Informatica Proyecto de
gestion de identidades identidades.( junio - E ; I daly Desarrollo inversion
identidades agosto) specializa tecnoldgico
3.Documento plan 0 grado 14
de implementacion.(
septiembre -
diciembre )
1.Definir plan de
trabajo ( marzo )
2.Documento donde
se refleje el
diagnostico de
PETI4.1. plataforma de Ro?:;n:%fe
h“gfg:rfi:;fgtge Mejoramiento 2::5:22) (iznmesa de grado 03 Oficina de
herramienta de Help Juan Camilo | Informatica Proyecto de
Help Desk que Desk que cubra los respecto a la 1 1 1 1 Trujillo Desarrollo inversion
cubra los domin(?os de ITIL adopcién de ITIL Prg)f ytecnolé ico
. dominios de V4.( junio - agosto) Universi.tario 9
GESTION DE ITIL 3.Elaboracién de do 00
PET4 SERVICIOS plan de srece
TECNOLOGICO implementacion
S vigencia 2027.(
septiembre -
Diciembre )
Ferney
PETI4.2. 1. Adquisicién de Rojas Prof.
Implementacion | Implementacion y licenciamiento grado 03 Oficina de
y puesta en puesta en produccion DEVOPS(Mayo) 1 1 1 > Juan Camilo | Informatica Proyecto de
produccién del | del DEVOPS 2.Plan de trabajo Trujillo y Desarrollo inversion
DEVOPS Instituciona (Septiembre) Prof. tecnoldgico
Institucional 3.Informes de Universitario
avance (Trimestral ) grado 09
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AREA(S) FINANCIACIO
SUBPROYECTO ACTIVIDAD ERODUCIOY) PROGRAMACION RESEONSS: RESPONSAB N
ENTREGABLE LE
LE (S) . .
(Funcionamie
nto o
M M M M M M Proye):/t{) de
3 4 5 6 7 8 Inversion)
Ferney
1.Plan de trabajo Rojas Prof.
(Marzo) grado 03
2.Informes de Juan Camilo
avance (Trimest’ral) Trujillo Oficina de
C PETI4.3. Consolidacion de Tpv4- | 3: Documentacion Prof 1 1nformatica Proyecto de
onsolidacién IPV6 de proceso,de 2 1 Universitario y Desarrollo inversion
de IPV4-IPV6 actualizacion de grado 09 tecnolégico
topologia de Santiago
solucion IPV6( Molina
Marzo-Junio - Prof.
Agosto) Especializad
o grado 14
1.Plan de trabajo
(Marzo)
2.Informes de
avance ( Trimestral
)
3. documentacion Ferney
PETI4.4. de entrega de Rojas Prof.
Gestion de Gestion de instalacion de grado 03 Oficina de
infraestructura | . puntos de red y Juan Camilo | Informética Proyecto de
infraestructura de red y . 1 " . y
deredy telecomunicaciones adecuaciones de red Trujillo y Desa’rrollo inversion
telecomunicacio ( Septiembre - Prof. tecnoldgico
nes Diciembre ) Universitario
4. documentacion grado 09
de revision y
certificacion de reda
LAN y WAN. (
Septiembre -
Diciembre )
1.Plan de
intervencién de
PETI4.5. Plan de servicios E Oficina de
; . . L. P Lideres de .
intervencion de | Plan de intervencion de | tecnoldgicos del 1 dominio Informatica Proyecto de
servicios servicios tecnoldgicos INM. ( Marzo ) OIDT y Desarrollo inversion
tecnoldgicos 2.Informes de tecnoldgico
avance ( Trimestral
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A FINANCIACIO
. META AREA(S)
PROGRAMACION ANUA RESPONSAB  prooonsAB -
L = LE (S)

PRODUCTO /
PROYECTO SUBPROYECTO ACTIVIDAD ENTREGABLE
(Funcionamie
ntoy/o
Proyecto de
Inversion)

M M M M M M
3 4 5 6 7 8

1.Definicion del plan de
comunicaciones en el
marco de gobierno de
datos, BPMS en Bizagi,
explotacion de datos,
arquitectura
empresarial (
planeacién ), DEVOPS,

Gestion de proyectos 1.Definicion del plan

S de .
. PETI5.1. TI, Procedimientos de L . Oficina de
PETI GESTION DE Fortalecimiento | construccion y comunicaciones.(Ma L'derelslde Informatica Proyecto de
5 uso v 2 de la cultura mantenimiento de rzo) 1 1 1 3 dominio y Desarrollo inversion
APROPIACION o ] - 2.Informe de OIDT P
digital en el INM | soluciones tecnoldgicas, tecnoldgico

seguridad de la avance ( Semestral

informacién,
Arquitectura
empresarlal TI, Gestion
Documental y PQRS,
Planta telefénica
(OIDT).(Marzo)
2.Informe de avance (
Semestral )
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