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1. INTRODUCCION

En cumplimiento del Plan Anual de Auditoria 2024, aprobado por el Comité
Institucional de Coordinacién de Control Interno, segun consta en el Acta N.° 3
del 14 de marzo de 2024, se presenta el seguimiento realizado a Planes de
Mejoramiento (PDM) suscritos por el proceso Gestion de Tecnologias de la
Informacion E-05, a partir de las evidencias registradas en el Sistema de
Seguimiento de Planes de Mejoramiento SISEPM 2.0.

En este informe se consignard si procede el cierre de alguna de las
observaciones, luego de verificar, en términos de efectividad, las actividades
programadas, esto es, aquellas que garanticen la eliminacion de la causa raiz
que origind la observacion.

2. ALCANCE

Revision del estado de los planes de mejoramiento suscritos por el proceso
Gestion de Tecnologias de la Informacion E-05 con corte al seguimiento de
la OCI a 16 de octubre de 2024.

3. DESCRIPCION METODOLOGICA

+ El seguimiento realizado por la OCI se ejecuta a través del Sistema de
Seguimiento de Planes de Mejoramiento — SISEPM II, donde se registra el
cumplimiento de las actividades disefadas para subsanar las observaciones
o hallazgos. Este sistema fue disefado al interior de la entidad, para control
del cumplimiento de las actividades planteadas en los Planes de
Mejoramiento.

+ Seinformé al responsable del proceso previo inicio del presente seguimiento,
los planes de mejoramiento vigentes, enlistando las acciones vencidas, con
la finalidad de hacer una revisidn mas efectiva en la verificacion de la
eficiencia y efectividad para el cierre de acciones, cuando sea el caso.

+ Para efectos de llevar a cabo el presente informe se tuvieron en cuenta entre
otros los siguientes procedimientos de auditoria:

o Se consulté cada uno de los planes con el fin de verificar documentos
soporte cargados por los responsables y de esta forma determinar si
procede o no el cierre, evaluando la eficacia y efectividad en los
controles garantizando que la situaciéon que dio origen al hallazgo no
se repita.

o Se analizé la informacion registrada en el SISEPM 2.0 y se evaluaron
los soportes cargados por los responsables de las acciones registrando
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el seguimiento en el sistema, para determinar si procede o no el cierre
de los hallazgos; si no se cumplen algunas de las dos caracteristicas
descritas no procede el cierre.

4. RESULTADOS

4.1 Consolidado de las acciones de 2019 a 2023 - Proceso de Gestion de
Tecnologias de la Informacion E-05.

En la consulta realizada al sistema SISEPM 2.0., luego de aplicar el filtro:
“tecnologia” pueden ser consultados la totalidad de los planes suscritos por el
proceso (ver imagen nro. 1.), encontrando 87 acciones vencidas de los 9 planes
de mejoramiento suscritos por el proceso entre los afios 2019 a 2023, que se
encuentran pendientes por cierre efectivo. Los planes relacionados entre el 2015
y 2016, se encuentran cerrados.

Imagen Nro. 01. Relacion de los Planes de Mejoramiento (PDM) suscritos por el proceso que cuentan con
acciones vencidas desde el 2019; el ultimo plan se suscribié en 2023. Para la fecha de la generacién del
presente informe se encontraron los PDM que se relacionan en la imagen dejando en paréntesis el numero de
acciones vencidas pendientes para cierre: 46 (12), 49 (12), 48 (2), 73 (12), 93 (12), 94 (8), 97 (15), 106
(11) y 115 (3), un total de 87 acciones vencidas a la fecha del seguimiento.

_ Dentro Fuerade R .
DM Nombre ARoPDM SO0 T Vencidas Vigentes Todas
-
IACI Gesti6n de
Tecnologias de la 2016 4 6 o o 10
1 Informacién
-
Gestion de Servicios
Tecnolégicos en 2015 o 17 o o 17
7  Metrologia
ACI Gesti6n de -
Servicios Tecnolégicos 2015 3 a o o 7
23 enMetrologia M1
-
2019 13 19 12 o a4
Gestion de Servicios
Tecnolélogicos en
46  Metrologia
Administracion de o
Sistemas de 2019 o 7 12 o 19
49 Informacién
Gestion de Servicios -
Tecnologicos en 2019 3 5 2 o 10
48  Metrologia
-
o 2020 7 6 12 o 25
Revision
73  Especifica:BPMetro
-
IACI Gesti6n de 2020 C 2 2 © a3
Tecnologias de la
93 Informacién
-
IACI Gestién de 2021 ° ° 8 ° 8
Tecnologias de la
94  Informacién
IACI Gestion de i
Tecnologias de la 2021 1 2 15 o 18
97 Informacion
IACI Gestion de o
Tecnologias de la 2022 o o 11 o 11
106  Informacién
Gestién de Tecnologias d
115 de la Informacién 2022 © © 8 © S
Total r 27 r 61 r 87 r o 175
T
. . . ; .
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4.2. Plan de mejoramiento 46 del 2019.

El plan de mejoramiento 46 (2019-02-15) nace de la auditoria interna
realizada al macroproceso de Gestidn de Servicios Tecnoldgico en Metrologia -
M1 (2018-12-18); el plan contaba con 12 acciones abiertas y vencidas.

En el desarrollo del presente seguimiento fueron cerradas las siguientes
acciones:

a. El item 7. Observacion Nro.7. Ficha EBI Vs equipos adquiridos. Con el
consecutivo 20.

b. El item 9. Observacion Nro. 9. Certificados de calibracion - tiempos de
expedicion. Consecutivo 25.

A continuacion, se genera una relacidn de las acciones y la recomendacion para
cada caso en particular. Al ampliar la relacién se podra observar las
recomendaciones para cada caso en particular.

Imagen Nro. 02 Relacidn de acciones y recomendaciones
[_c 1

Tom [ lem [ Observ. Beion [ Fecha Finar ] Oime. Sl = St

a6 3 c!

s pagina web °

a6

Se recomienda solicitar cambio de.

a6 responsables de la aceion.

Sin soportes. Se recomienda solicitar
a6

ae

Sin soportes. Se recomienda solicitar

a6

Observacion No. 19:

nformes de ejecucion y

a6 10
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4.3. Plan de mejoramiento 49 del 2019.

El plan de mejoramiento 49 (2019-07-02) nace de la auditoria interna
realizada al macroproceso de Gestion de la Informatica (2019-07-02); el plan
contaba con 12 acciones abiertas y vencidas.

En el desarrollo del presente seguimiento fueron cerradas dos acciones, se
relacionan a continuacion:

a. Elitem 1. Observacion Nro.1 Incumplimiento de ejecucion del Proyecto
de las Tecnologias de Informacion en el Instituto Nacional de
Metrologia "“llegando solo al 87% vigencia 2018”.

b. El item 3. Observacion Nro.3 E/ no cumplimiento del Plan de Accién;
se contribuye con el incumplimiento de metas u objetos a nivel
institucional.

A continuacion, se relacionan las 10 acciones vencidas y pendientes por cierre,
dejando las recomendaciones en cada caso en particular para que el proceso
pueda gestionar el cierre efectivo del PDM 49 de 2019. Al ampliar la relacion se
podra observar las recomendaciones para cada caso en particular. Esta oficina
recomienda evaluar la oportunidad de cambiar a los responsables de las acciones
y realizar un cargue efectivo de evidencias.

Imagen Nro. 03 - Relacidon de acciones vencixas y recomendaciones
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4.4. Plan de mejoramiento 48 del 2019.

El plan de mejoramiento 48 (2019-06-18) nace de la auditoria interna
realizada al proceso Gestidn de Servicios Tecnoldgicos en Metrologia - M1 (2018-
12-28). El plan contaba con 2 acciones abiertas y vencidas; en el desarrollo del
presente seguimiento se cerrd una accion que se relaciona en la imagen No.04,
quedando pendientes una por cierre efectivo del plan.

En el desarrollo del presente seguimiento fue cerrada la siguiente accidn:

a. Consecutivo 10 Observacion 19 Plan de Mejoramiento (SMF) Actividad
30 del Plan de Mejoramiento Nro. 29 para 2016 - ACI Prestacion de

Servicios de Calibracion o Ensayo.

Se relaciona a continuacion la Unica accion vigente del PDM 48 de 2019, como
resultado del seguimiento, se sugiere cambio de responsable y validar con
almacén los controles que se tienen en la actualidad frente al proceso que
promovié la generacion de la observacién, luego de cinco afios, el Sistema
Integrado de Gestion - SIG se ha fortalecido.

Imagen Nro. 04 Relacion accidon pendiente de cierre

POM | ftem Observacion Consecutivo Descripcion Observacion

COMISIONES DE SERVICIOS EN SITIO VS CONTROL
SALIDA EQUIPOS,

Condicion: De manera aleatoria se verfcaronlas
comisiones de senvicios del funcionario Alvaro
Zipaquira contra I3 refacion de safida de equipos del
INM stministrada por 3 Coordinacidn de Senvicios
Administrativos. De este cruce s observo que no s
presenta registro de salida de equipos para las
calibraciones ala empresa Electrficadora de
Santander S.A E.S.P en dos comisiones En informe de
comision de senvicios de stos dos casos Se obsenva:
"Anexolas 2 (2) facturas de empresa DEPRISA, una
por valor de $64 300 por el costo de traslado del
equipo desde el INM en I3 ciudad de Bogotd hasta la
electrificadora de Santander en la ciudad de
Bucaramanga, y otra valor de $70 000 por el costo
el traslado del equipo desde Ia Electrificadora de
Santander en la ciudad de Bucaramanga hasta el

Actividad 16 del Plan de Instituto Nacional de Metrologia en la ciudad de

Mejoramiento No. 29 para Bogota, en total de gasto de transporte por $134

2016 - ACL - PRESTACION DE 300", "Dias 21 hasta ¢l 22 de abril.. 6, Traslado y

SERVICIOS DE CALIBRACTON £nvid del equipo patron viajero destd Bucaramanga -
48 4 0ENSAYO, 5 Bogota,

Utimo

Descripcion de Accidn Responsables  Fecha Final Sequimiento Recomendacon
0C1
0cI
(2) Modificar el procedimiento de Salida e
Ingreso de bienes de la siguiente manere:
Una vez el personal de [ empresa de
vigilancia reciba por parte del el
funcionario o Contratista del INM o de fa
SIC ¢l registro AS-02-F-04 Autorizacion
retiro € ingreso de equipos, procede a
verfcar que Ia marca, descripcion, serial,
referencia y placa Sean los mismos a los Sin soportes para
bienes fsicos a etirar, i no hay ¢l sequimiento.
inconsistendias firma el registro y pemite Se sugiere hacer
el retiro de los bienes. un cambio de
responsable,

En caso de haber inconsistencias no se
permite [a salida de los bienes

pues no laboran
para la entidad.
Se sugiere incuir

(b) Adicionalmente, la coordinadora de a senicios
Servicios Administrativos tendra en su PC adminitrativos y
una carpeta con la copia de los formatos ~ Luz Angela Gallego validad la

de Salida e Ingreso de equipos como parte Holguin -Contratista actualidad del
del control - Secretarfa General 30/06/2019 procedimiento,
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4.5. Plan de mejoramiento 73 del 2020.

El plan de mejoramiento 73 (2020-06-16) nace de la revision especifica:
BPMetro realizado por la oficina de Control Interno (2020-09-07). El plan
contaba con 12 acciones abiertas y vencidas; en el desarrollo del presente
seguimiento fueron cerradas 5 acciones (observaciones con los consecutivos 7,
15, 16, 19y 22).

A continuacion, se relacionan las 7 acciones que aun se encuentran abiertas, con
recomendaciones para cada caso. Al ampliar la relacidon se podra observar las
recomendaciones por accion.

Imagen Nro. 05 Relacidén de acciones abiertas y recomendaciones

PDM | item
1
Numeral

73 4.

2
Numeral

73 4.2
o
Numeral

73 4.6
10
Numeral

73 4.7
11
Numeral

73 4.7
17
Numeral

73 4.10
24
Numeral

73 a6

Ingreso a la plataforma: La pantalla
inicial de BPMetro no permite ver en
mismo plano la totalidad de las
opciones para el usuario (mpvargas) que
realizé la verificacion, debiendo esperar

ra lograr desplazarse a lo
largo de la ventana porque hacerlo tan
pronto se realiza el ingreso no es
posible

Registro e ingreso al almacén: Como
anexo al contrato 131 de 2019, figura el
de Bienes a

ravés de placa AF-07077, 1
herramienta tecnolégica (BPM). En
reporte obtenido desde |2 Coordinacion
Financiera, figura el registro

software en la cuenta contable e
actives intangibles - softw
1%5.70.08.001, el 19 de marzo de 2020,
Bor <l mism valor ($591500.000) mas
ajuste por § 239.999,62

Usuarios INM: A través del visor de

suarios, se pudo determinar estan
figurando con estado activo (personal de
planta que renuncié y ex contratistas.
del INM

Consulta inscritos:Del filtro realizado
por fecha de radicacién se pudo inferir el
reporte en comento corresponde al
periodo de febrero a julio de 2020,
dejando el vacio si hubo o algan inscrito
en enero de 2020

Consulta inscritos:No se
determinar el valor cancelado por cada
uno de Ios inscritos, informacién esta
que a la luz de un sistema o una simple
herramienta tecnolégica pudiera estar
arrojando este dato a modo de interfaz

Disponibllidad vs. programacion por
laboratorio: A partir del usuari
"mpvargas" no fue posible obtcncr el
reporte total o general d

y dias no habiles) Vs Programacion por
laboratorio; ya que aparecia "sin datos"
Posteriormente, al ingresar
los Iaboratorios en el aplicativo, se pudo
determinar que no hay completitud en
los registros para las variables "Rangos
e disponibilidad y dias no habiles
"Programacién de laboratorio".
Adicionalmente, algunos de los
laboratorios que aparecen en BPMetro
no tienen cédigo y al consultar el
reporte del Laboratorio de Masa e
Instrumentos de pesaje se observa
servicios para balanzas, cuando existe
Ia codificacién de un laboratorio L19
correspondiente a balanzas

Seauridad y eliminacién de registros: Ei
5 de junio de , en realizacion de
Prucbas on medio e oata verfieacion, a
través del usuario mpvargas, se 10gré
eliminar registro de manera exitosa a

través de la opcion de Gestion
S <

pcion de Accion

Realizar una sesién con los
usuarios y expli

esto es por la arquitectura
del producto.

Responsables

Andrea del Pilar Mojica

Metrolégicos y Re
con ol Cludadanc. Oscar
Fabian Cristancho Casas -
Profesional Especializado
de la Oficina d

Informatica y Desarrollo
Tecnoldgico. Erika Bibiana
Pedraza Guevara - Asesor
Direccién General, Omar
Enrique Mejia Va
Profesional Especializado -
Secretaria General, Luis
Gabriel Mieles Benavides -
Jefe de Oficina
Informatica y Desarrollo
Tecnolégico.

José Alvaro Bermunez
Aguilar - Secretario
General

Rodolfo Manuel Gémez
Rodriguez - Jefe de oficina

de
para la gestién de usuarios
de BPMetro, de tal manera

y
Besarrona Tecnigico,
José Laureano Urrego -

que se
debidamente coordinados
los cambios respecto d

las de entradas

Martha Ximena Martinez
Vidarte - Profesional
Lilia

y salidas de personal de la
entidad.

Se verifica desde el

VA, PAGADO,
ASISTENCIA, INSCRITO
RESERVA IN, o

que los estados esten
acorde al procedimiento de
Capacitaciones y

revisars con el proveedor
que este

Posible ganararo por los
usuarios de Control

In

Revisién y ajuste de
© de recaudos.

Realizar seguimiento
a

http://192.168.11.202:8080/SITE/#/dyn
amic-programs.

e 1a accion
de mejora propuesta con
el proveedor.

Adriana Matiz Flérez -
Profesional Especializado.

Alexandra Hernandez
Moreo - Subdirectora
Servicios Metrolgicos y
Relacion con ol Cludadano.

José Alvaro Bermudez
Aguilar - Secretario
General.

Rodolfo Manuel Gémez
Rodriguez - Jefe de oficina
de Informatica y
Desarrollo Tecnolégico,
José Laureano Urrego -
Profesional Especializado,
Carlos Alberto Lobo
2smels - Contratista,
Oficina de Informatic
Desarrollo Techolbgice.
Alvaro Bermadez Coronel -
Subdirector Fisica.

Rodolfo Manuel Gémez

Rodriguez - Jefe de oficina
e Informatica

Desarrollo Tecnolégico,

José Laureano Urrego -

Profesi

Fecha Final

30/05/2022

30/06/2020

31/07/2022

30/10/2020

31/07/2022

31/08/2022

31/05/2022

Seguimiento
ocx

Recomendacién
ocx

Para el presente

1/05/2021

Para el presente
seguimiento no
se registran

24/09/2021 soportes.

Sin soportes
para el
seguimiento. Se
recomienda
cambio de
responsables de

17/12/2020 la accion.

Se recomienda
cargar evidencias.
Sin soportes
para el
sequimiento.

Para el presente
seguimiento, no

registro de

soportes u
16/04/2021 observaciones

Para el presente
seguimiento, no
evidencia
registro de
rtes u
1/05/2021 gnsenvationes
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4.6. Plan de mejoramiento 93 del 2021.

El plan de mejoramiento 93 (2021-02-19) nace de la auditoria interna
realizada al proceso Gestion de Tecnologias de la Informacion E-05 (2020-12-
28); el plan contaba con 12 acciones abiertas y vencidas. En el desarrollo del
presente seguimiento fueron cerradas 8 acciones (Observaciones 1, 2, 7, 8, 9,
10, 12 y 13) quedando pendientes por cierre 4 acciones.

A continuacién, se sefialan recomendaciones en cada caso en particular.

Imagen Nro. 06 Relacidon de acciones y recomendaciones

z s Consecutiv s a2 s Descripcién de - Ult_im_o
PDM | Item Observacion Descripcion Observacion Responsables Fecha Final ocCI
o Accién © OCI
En el informe de supervision
“Actualizacién - instalacién -
capacitacion - Aplicativo Ophelia
Suite” que soporta el pago
ndmero uno (1) del 26 de agosto
de 2019, se establece que el
proveedor Digital Ware entregd
los respectivos manuales de
instalacién 009 y 010 de la
herramienta Ophelia Suite. Sin
embargo, no se evidencia la
entrega de los manuales de
operacion y usuario y no se Realizar una
establece de forma concreta si  capacitacion sobre
existen otros manuales que el rol de
Observacion 2. Obligacion hagan parte del objeto supervisor con el Luz Angela Gallego Holguin no
especifica 2: Realizar la contractual.  Disefiar controles fin de sensibilizar hace parte de los contratista de
entrega de todos los efectivos que garanticen que los y fortalecer las la entidad en la actualidad. Es
manuales de la soportes de los contratos se competencias de muy probable que los soportes
herramienta, tales como encuentran alineados con lo quienes poseen que adjuntaron de la accion 3,
manual de instalacion, establecido como requisito en las esta Luz Angela Gallero les sean de utilidad para esta
operacién, usuario y los clausulas de pago. resposabilidad Holguin accién, en atencién a las
demds que hagan parte dentro de la (Contratista) capacitaciones recibidas en el
93 2 del objeto 4 Oficina OIDT. Secretaria Genenal ~ 15/07/2021 2022.
Omar Enrique Mejia
Observacion 3. Disefio, Vargas - Profesional
Construccién y entrada en Especializado - Por parte de la OCI se
produccion - pagos. Secretaria General. recomendd disefiar controles que
Guillermo Cadena garanticen la eficacia, la
Ronderos Oficina de eficiencia y la economia en todas
Informatica y las operaciones, promoviendo y
Se recomienda disefiar controles  Solicitar al Grupo Desarrollo facilitando la correcta ejecucion
que garanticen la eficacia, la de Gestion Tecnoldgico. Luis de las funciones y actividades
eficiencia y economia en todas las Juridica y Gabriel Mieles definidas para el logro de la
operaciones, promoviendo y contratacion, Benavides - Jefe misién institucional. Por lo
facilitando la correcta ejecucién  capacitacion para Oficina de anterior, se invita al proceso a
de las funciones y actividades el personal de TI Informética y dejar constancia de las mejoras
definidas para el logro de la relacionada con el Desarrollo que ha tenido frente al
93 3 5 misién institucional rol de supervisor Tecnolégico. 31/10/2022 seguimiento de proyectos de TI.
Realizar una
capacitacion sobre
el rol de
supervisor con el Luz Angela Gallego Holguin no
Se recomienda disefiar controles fin de sensibilizar hace parte de los contratista de
que garanticen la eficacia, la y fortalecer las la entidad en la actualidad. Es
eficiencia y economia en todas las competencias de muy probable que los soportes
operaciones, promoviendo y quienes poseen que adjuntaron de la accion 3,
facilitando la correcta ejecucion esta Luz Angela Gallero les sean de utilidad para esta
Observacion 3. Disefio, de las funciones y actividades resposabilidad Holguin , accion, en atencion a las
Construccion y entrada en definidas para el logro de la dentro de la Contratista, capacitaciones recibidas en el
93 3 produccion - pagos 6 mision institucional. Oficina OIDT. Secretaria Genenal  15/07/2021 202
Realizar una
capacitacion sobre
el rol de
supervisor con el Luz Angela Gallego Holguin no
fin de sensibilizar hace parte de los contratista de
Realizar informes de supervision y fortalecer las la entidad en la actualidad. Es
con trazabilidad adecuada de competencias de muy probable que los soportes
Observacion 6. cada una de las obligaciones quienes poseen que adjuntaron de la accién 3,
Informacion incompleta en contractuales, y registrar esta les sean de utilidad para esta
la elaboracion del Informe mediante informes de supervision resposabilidad Luz Angela Gallero accién, en atencién a las
de Supervision del el seguimiento y control de la dentro de la Holguin, Contratista, capacitaciones recibidas en el
93 6 Contrato 122 de 2020. 11 contratacidn. Oficina OIDT. Secretaria Genenal _15/07/2021 2022.
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4.7. Plan de mejoramiento 94 del 2021.

El plan de mejoramiento 94 (2021-05-14) nace del informe de seguimiento:
Manual Técnico del Sistema de Gestion de Seguridad de la Informacién; el plan
contaba con 8 acciones abiertas y vencidas. En desarrollo del seguimiento fueron
cerradas 7 acciones (1, 3, 4, 5, 6, 7, y 8), lo que infiere que el plan esta en
proceso de un cierre definitivo. Se sugiere enfocar esfuerzos en la Ultima accion
gue se encuentra por cierre, previa correccidén en su visualizacion por parte del
sistema. En la plataforma SISEPM, no fue posible visualizar, ni acceder a la
accion 2, configurandose como una incidencia en el sistema, de la cual se puede
generar por la herramienta GLPI la solicitud de revision.

Imagen. Nro. 07. Accidon con consecutivo 2 del plan de mejoramiento 94 de 2021, imagen
de consulta en el SISEPM. Se debe gestionar la incidencia a través de la herramienta GLPI,
para visualizarla correctamente.

No Observacién o hallazgo
2
Causa/Efecto
Riesgo Identificado
Accion a implementar
NUEVA ACCION DE CIERRE PROPUESTA: Se procedio a fortalecer la sequridad del Correo Electronico, asi como del Antivirus para minimizar este tipo de hal
de concientizacion. Se solicita el cierre de este hallazgo

ACCION A IMPLEMENTAR

El alcance obedece a la vigencia 2020 y lo al 27 de abril de 2021 (fecha de elaboracién del informe) y documentalmente al: MANUAL TECNICO DEL SISTEMA
dispuesto para consulta a través de la plataforma de Isolucidn en:

http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?
Ruta=LidvRnJhbWVTZXRBcnRpY3VsbyShe3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIlbnRvTWV0cm3sb2dpYS8ylzlkNjBhMmM3NGQ4NzRIM2ISMDAWNTQwN|

RESPONSABLE

OIDT - Nelson Francisco Rodriguez

4.8. Plan de mejoramiento 97 del 2021.

El plan de mejoramiento 97 (2021-11-03) nace de la auditoria interna
realizada al proceso Gestién de Tecnologias de la Informaciéon E-05 (2021-10-
12); el plan contaba con 15 acciones abiertas y vencidas. En desarrollo del
presente seguimiento fueron cerradas 11 acciones (Observaciones 1, 2, 3, 6, 7,
8,10, 12, 15, 16,y 17).

A continuacion, se sefalan las recomendaciones para las 4 acciones vencidas
pendientes por cierre luego del seguimiento.
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Imagen Nro. 08 Relacidn de acciones y recomendaciones

Ultimo
PDM item Observacién Consecutivo Descripcién Observacién Descripcion de Accién Responsables Fecha Final imi 6n OCI
ocCI
Entre las causas de la condicién
Cuentas por expuesta se tiene 1. Solicitarlla Inclusif)n dentro de
pagar y Reservas desconocimiento de conceptos  la planeacion estratégica de la
presupuestales como fuerza mayor y/o caso entidad de los aspectos referentes
constituidas y/o fortuito; desconocimiento de a conceptos como fuerza mayor
asociadas al principios presupuestales, obviar y/o caso fortuito y principios
proyecto o desatender observaciones de  presupuestales.
Innovacion de cardcter presupuestal realizadas Sin seguimiento al no
las Tecnologias y : . .
de Informacion a lo largo o durante la vigencia a 2.Solicitar que cuando se elabore José Alvaro contar con soportes. Se
en el Instituto través de reportes emitidos el plan de adquisicion de la Bermudez Aguilar recomienda evaluar la
Nacional de desde el &rea Financiera entidad se planee hasta octubre  -Secretario posibilidad de solicitar un
97 4 Metrologia. 4 (Presupuesto) 15 del afo. General 9/08/2022 cambio de responsable.
No cuenta con soportes.
Resumen En la informacion
Ejecutivo del relacionada en el estado de
proyecto Las causas atribuidas a esta Ajustar el resumen ejecutivo hallazgos de control interno
“Innovacién de condicién pueden ser el asociado al reporte de avance de aportado como control por
las desconocimiento de la guia y/o las actividades y metas del parte de programa se
Tecnologias de designacién de tareas para proyecto de inversién “Innovacion identifica la accién con el
Informacion en actualizacion y cargue de de Las Tecnologias de Informacién Carlos Andrés ndmero 97-1480, no cuenta
el Instituto informacion por parte del en el Instituto de Metrologia Quevedo con informacién en el drive.
Nacional de Gerente del Proyecto a un Nacional” de acuerdo a la Fernandez Se sugiere solicitar cambio
97 5 Metrologia” 5 integrante del grupo de trabajo. estructura sugerida. Director General 4/04/2022 de responsable.
Contrato 185
de 2020 y
servicios Si bien han dejado
prestados Adelantar las actividades de relacionados los soportes
No se garantiza Debilidades de seguimiento en la revisién y actualizacion de la José Laureano cargados (2024/10/09) No
la eficacia, la ejecucion contractual. metodologia de desarrollo de Urrego - es posible visualizar los
eficiencia y Debilidades en el principio de software, asi como su Profesional archivos. Favor catgar de
97 9 economia. 9 planeacion contractual. correspondiente socializacion. Especializado 31/12/2022 nuevo
1. Realizar el seguimiento a
través del informe de
implementacién del PETI de
acuerdo al plan de inversién
aprobado y la infraestructura del
Del documento Plan Estratégico INM para identificar acciones
lan Estratégico de Tecnologias de la Informacion pendientes por ejecutar.
de Tecnologias PETI 2021 aprobado en CIGD No Carlos Andrés Sin soportes. En drive se
dela 01 de 2021 se observé ausencia 2. Definir planes de accién en caso Quevedo ha dejado en la
Informacion de datos y firma de la de encontrar desviaciones en la Fernandez identificacion de la
97 11 PETI 2021. 11 aprobacion técnica del mismo. __implementacion. Director General 30/06/2022 observacion 97-1488.

Es importante sefialar que el proceso dispuso de una carpeta en drive con
soportes y evidencias para el analisis del cumplimiento de las acciones, estos
soportes no fueron cargados en el sistema SISEPM, dado que las acciones
estaban en cabeza del director general de los afios 2021 - 2022, Carlos Andrés
Quevedo Fernandez. Por tanto, la oficina de Control Interno en aras de hacer
uso efectivo del recurso dispuesto para la verificacion validé la informacion
cargada en el drive, y subid las evidencias en SISEPM, cuando hubo lugar, entre
la eficiencia y efectividad para el cumplimiento de las acciones.

De este aparte, se evidencia que, como oportunidad de mejora, el proceso previa
revisidn y seguimiento a realizar por parte de la oficina de Control Interno, puede
solicitar cambio de responsables de las acciones e incluso actualizar los
responsables de conformidad con la disponibilidad de personal actual de la
entidad.

4.9. Plan de mejoramiento 106 del 2022.

El plan de mejoramiento 106 (2022-10-24) nace de la auditoria interna
realizada al proceso Gestién de Tecnologias de la Informacién emitido por la
oficina de Control Interno (2022-10-06); el plan contaba con 11 acciones
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abiertas de las cuales han sido cerradas 10 (Observaciones 1, 2, 3,4, 5,6, 7,9,
10, y 11), quedando una accién por cierre. Por lo anterior se procede a relacionar
la accidon a la que se recomienda hacer seguimiento con la finalidad de hacer
cierre total del plan 106 de 2022.

Imagen Nro. 09 Relacion de la accione pendiente de cierre y recomendacion.

Ultimo

PDM  item Observacion Consecutivo Descripcion Observacién Descripcién de Accién Responsables  Fecha Final Seguimiento Rem":é‘f“"’"
oct
Teniendo en cuenta como criterio el plan de accién para la vigencia
2022, publicado a través de la pagina web; para la versién 2 (que
figuraba al momento de la verificacion en la evaluacién (2022-09-
09), se pudo determinar: Actividad 139: Como producto entregable
de la actividad Automatizar y mejorar procesos operacionales
intemos; se tenia el producto consistiria en procesos operacionales
intemnos automatizados, con programacién para el periodo objeto
del alcance de la auditorfa con entregables en los meses 5y 7 de
2022. A partir del requerimiento efectuado por la Oficina de Control
Intemo en términos de Procesos operacionales internos
automatizados del 2022-01-01 al 2022-08-31; hubo indicacién
desde el proceso de Gestion de Tecnologfas de la Informacién no
se automatizaron procesos administrativos para el periodo objeto
de la evaluacién. A partir de lo informado desde el proceso
atendiendo la solicitud de informacién necesaria para realizar las
pruebas que se requerian para la realizacién del trabajo; no hay
claridad de lo que se ha cumplido o no respecto a la actividad 139
del Plan de Accién, asociada especificamente en términos de
responsabilidades a la Oficina de Informatica y Desarrollo Recopilar y entregar a la oficina de
Tecnologico. Actividad 159: A partir del caso traido a modo de Control Interno todas las
ejemplo; al realizar las Gnicas operaciones posibles (sumar, evidencias y/o productos que se
promediar o simplemente contar) no es factible Ilegar a calculara  han reportado a la OAP Diana Marcela
la ventana del plazo (mes), el porcentaje que representan los 5 relacionados con el Plan de Accion Fernandez Castro,
items de esta actividad referenciados en la programacion para vigencia 2022, donde se observe  Contratista -
marzo y junio de 2022 con 15% el cumplimiento o avance por Oficina de
cada uno para un total del 30% en el primer semestre de 2022.  parte de la OIDT respecto a las  Informatica y
Actividad 162: Indicador: 86% y no precisamente conforme a lo que actividades Desarrollo
registra la programacion del Tecnolégico, Luis
plan: 15% y 35 para marzo y junio respectivamente. Actividad 220: Hacer el seguimiento Gabriel Mieles La observacién en
Al efectuar la validacién directamente en la plataforma de correspondiente y cargar las Benavides Luis relacién con la
Isolucion, (nota de mejora 192) se pudo determinar asociado a la  evidencias de cumplimiento a los ~ Gabriel Mieles observacién refiere
nota del caso traido como ejemplo existen observaciones desde la planes de mejoramiento creados  Benavides Jefe al plan de accion y
Observacién Oficina Asesora de Planeacion por la falta de seguimiento y para dar cumplimiento a las Oficina de su seguimiento
No 7: Plan de recordacion de la importancia de gestionar el avance en las politicas de MIPG: Gobiermo y Informatica y 2022. No procede a
106 7 Accién 2022 8 actividades de forma progresiva Seguridad Digital Desarrollo. 30/12/2022 cierre.

4.10. Plan de mejoramiento 115 del 2023.

El plan de mejoramiento 115 (2023-12-11) nace de la auditoria

interna

realizada al proceso de Gestién de las Tecnologias de la Informacién (E-05)
emitido (2023-12-11); el plan contaba con 3 acciones abiertas. En este proceso

fue cerrada una

accion,

se recomienda tener como referencia para el

seguimiento del plan por parte del proceso de la siguiente informacién.

Imagen Nro. 10 Relacidén de acciones y recomendaciones

" Descripcion Ukimo
PDM | ftem P 6n de Accion Fecha Final i i6n OCT
oct
Socializar con los
profesionales que realizan
los entregables, los plazos
establecidos por la OAP
para presentacion de
modificacion en los plazos
de entrega de
metas/productos/actividade
s/acciones programadas.
Hacer seguimiento e
identificar el retraso q se  Rodolfo Manuel
Debilidad en la Gémez Rodriguez
reprogramacion hacer la respectiva solicitud Secretario Actualice el cargo del responsable,
115 e las metas con anterioridad. General 26/06/2024 pues no corresponde. Sin soportes.
Con cargue de informacion el 2024-10-
09. Si bien existe un avance es
importante, aporta la evidencia que no
ha sido aprobada, ni publicada en el
Sistema Integrado de Gestion. Segin
el informe definitivo de auditoria (2023-]
Sensibilizar en la necesidad 12-11) la observacion 2., refiere a los
de construir heramientas Documentos del SIG, y Ia necesidad
de trabajo que den cuenta del proceso de usar as version
Debilidad en la de las acciones tomadas v finales del Sistema Integrado de
construccion de que le apunten a las Gestion. Se recomienda validar la
evidencias al actividades que se realizan recomendacién dada en su momento
o permitir dar y sensibilizar en la por los auditores: Velar por generar
resultado y importancia de verificar en documento con Ia informacion
soporte eficaz el aplicativo Isolucién los  Rodolfo Manuel suficiente que permita estructurar las
a documentos existentes que Gémez Rodriguez necesidades concretas para apoyar la
metas/producto puedan ser utilizados antes Jefe de gestion y mision de los que se
s/actividades/a generar nuevos Informatica y asi como la construccién de
cciones formatos/procedimientos/in Desarrollo evidencia completa y uso de formatos
115 programadas. structivos/documentos Tecnolégico 28/02/2024 en versiones publicadas en Isolucion
Si bien se describen actividades
relacionadas con la accién propuesta
en el PDM, no ha sido posible consultar
Debilidad en Ia Rodolfo Manuel 1o links, por lo que se recomienda
construccion y Hacer mesas de trabajo con Gémez Rodriguez - adjuntar las evidencias de las mesas
definicion de la OAP cuando se Jefe de de trabajo realizadas para fortalecer la
controles para establezcan los controles  Informatica y construccién, asi como manejar la
la gestién de para el seguimiento de los  Desarrollo definicion de controles para le gestién
115 riesgos 6 28/06/2024 el riesqo.
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Consolidado de Cierre de Acciones de los Planes de Mejoramiento

del Proceso E-05

Se consolidan el niumero de acciones cerradas de los planes de mejoramiento
vigentes para el proceso E-05:

Imagen Nro. 110 Consolidado de acciones cerradas Proceso E-05.

Consolidado de acciones efectivamente cerradas en el Seguimiento de la OCI Conteo
46  Gestidn de Servicios Tecnolélogicos en Metrologia 2019 2
49  Administracién de Sistemas de Informacion 2019 2
48  Gestion de Servicios Tecnoldgicos en Metrologia 2019 1
73  Revision Especifica:BPMetro 2020 5
93 IACI Gestion de Tecnologias de la Informacion 2021 8
94 IACI Gestion de Tecnologias de la Informacion 2021 7
97 IACI Gestion de Tecnologias de la Informacion 2021 11
106 IACI Gestion de Tecnologias de la Informacién 2022 10
115 Gestion de Tecnologias de la Informacidn 2023 1
Total 47

Tras realizar el presente seguimiento, se logro el cierre efectivo de 47 acciones
correspondientes a 9 planes de mejoramiento de los afos 2019 a 2023. Al inicio
del seguimiento, se registraban 87 acciones pendientes por cierre, de las cuales
aln quedan 40 acciones vencidas pendientes por gestionar.

5. CONCLUSIONES

*

Al inicio del presente seguimiento, se identificaron planes de
mejoramiento con acciones vencidas y pendientes de cierre desde el 2019
hasta el afio 2023, correspondiente a la suscripcion de nuevos planes de
mejoramiento. Para la fecha de corte (2024-10-16) se encontraron los
siguientes: PDM 46-2019 con 12 acciones, PMD 49-2019 con 12 acciones,
PDM 48-2019 con 2 acciones, PDM 73-2020 con 12 acciones, PDM 93-
2021 con 12 acciones, PDM 94-2021 con 8 acciones, PDM 97-2021 con 15
acciones, PDM 106-2022 con 11 acciones y PDM 115-2023 con 3 acciones.
En total se registran 87 acciones vencidas pendiente de cierre antes del
presente seguimiento, por lo que se considera relevante contar con este
mapa de acciones para el proceso E-05.

Se realiz6 un cierre efectivo de 47 acciones correspondientes a los planes
de mejoramiento: PDM 46 2019 (Cierre 2 acciones), PDM 49 2019 (Cierre
2 acciones), PDM 48 2019 (Cierre 1 accion), PDM 73 2020 (Cierre 5
acciones), PDM 93 2021 (Cierre 8 acciones), PDM 94 2021 (Cierre 7
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acciones), PDM 97 2021 (Cierre 11 acciones), PDM 106 2022 (Cierre 10
acciones), y PDM 115 2023 (Cierre 1 accién).

+ Se evidencia un avance significativo y compromiso al cumplimiento de
planes de mejoramiento suscritos por el proceso. Se observd apropiacion
de los planes por parte del lider del proceso, lo que muestra alto interés
en la mejora continua del proceso E-05.

+ Este progreso refleja notablemente la articulacion de esfuerzos dentro de
la entidad, un equipo consolidado capaz de identificar y gestionar
oportunamente los riesgos asociados a su proceso.

6. RECOMENDACIONES

+ Es necesario actualizar, en cada plan sefalado (ver en los cuadros de
relacién de las acciones), los responsables asignados para garantizar la
reactivacién y apropiacién de las acciones propuestas a lo largo del
tiempo. Esto es especialmente importante en los casos donde, debido a
la movilidad del personal de planta, provisionales y contratistas, dichas
acciones han quedado sin responsables asignados. La falta de
responsables afecta negativamente el avance de Ilos procesos,
considerando que actualmente existen planes de mejoramiento desde el
2019 hasta el 2023.

+ Una vez sean actualizados los responsables de las acciones, se
recomienda proceder con el cargue de evidencias de las acciones
planteadas correlacionando la causa raiz de las observaciones.

+ Se recomienda validar los casos en los que han sido relacionados links, en
lugar de cargar archivos como evidencia, en razén a la imposibilidad de
validar su informacién. Se recomienda dejar los archivos en formato pdf,
cuando aplique. Asi mismo con la finalidad de que el SISEPM sea el lugar
de consulta de las evidencias, se recomienda cargar los archivos en lugar
de dejar puntos de consulta en Isolucion.

+ Al mapear las acciones, realizar seguimientos periddicos y en caso de
encontrar inconsistencias en el sistema SISEPM, agradecemos puedan
hacerlo saber a la oficina de Control Interno.
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+ Actualmente el proceso E-05 cuenta con una madurez y avance
importante, por lo que en algunos casos los esfuerzos realizados pueden
ser las evidencias para el cierre de las acciones mas antiguas.

+ Valide el funcionamiento de los controles del proceso, adicionalmente
identifique como proceso sus riesgos, para actualizarlos cuando sea
necesario.

7. ANEXOS

La gestion documental que hace parte del presente informe reposa en la oficina
de Control Interno. El seguimiento de las acciones ha quedado consignado en el
SISEPM.

Luz Marinaz_i",?aldo .
. igitalmente
DOI’Ia' por Luz Marina
Cavadia Doria Cavadia

Luz Marina Doria Cavadia
Jefe Oficina Control Interno
Fecha: 2024-11-25

Elaborado por. Johanna Andrea Avila Caballero
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