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1. INTRODUCCION

El presente seguimiento se realiza en cumplimiento del Plan Anual de Auditorias
aprobado para la vigencia 2024. Tiene como propdsito evaluar el estado actual
de los controles establecidos para la gestién de riesgos de gestidn, corrupcion y
seguridad de la informacién en el Instituto Nacional de Metrologia.

En consideracidén a que en el informe presentado en junio del presente afo se
documento la evaluacién del disefio de los controles, en el presente seguimiento
no se hara referencia a este aspecto en particular.

2. ALCANCE

El periodo analizado en el presente seguimiento comprende del 1 de junio al 30
de septiembre de 2024. En el ejercicio se hizo revisién de aspectos claves
relacionados con la administracidon de riesgos institucionales.

3. DESCRIPCION METODOLOGICA

Se ejecutaron los siguientes procedimientos de auditoria:

+ Se valido la ultima version del mapa de riesgos de gestién suministrado
por la lider de riesgos de la entidad.

+ Se reviso el informe de seguimientos a los riesgos correspondiente al
periodo enero-mayo de 2024, para validar si los riesgos y sus controles
identificados siguen siendo los mismos o si hubo modificaciones.

+ Se reviso el seguimiento periddico realizado a los mapas de riesgos de la
entidad para identificar oportunidades de mejora.

+ Se evalud estado actual de los riesgos y controles en el marco de la Guia
para la Administracién del Riesgo y el disefio de controles en entidades
publicas Version 6, expedida por el Departamento Administrativo de la
Funcién Publica.

4. RESULTADOS
4.1 Mapa de riesgos de gestion

El Instituto Nacional de Metrologia administra 131 riesgos de gestion
correspondientes a los 22 procesos que integran su modelo operativo. Para ello,
ha definido un total de 262 controles, distribuidos en 184 preventivos, 55
detectivos y 23 correctivos, como se detalla en el numeral 7.1 - Tabla No. 1, del
numeral 7. Anexos.
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En el presente seguimiento se evidencié la implementacion de un nuevo control
para el proceso disciplinario, sumando un total de dos (2) controles para la
gestion del riesgo del proceso.

A continuacién, se presentan algunos datos cuantitativos que caracterizan los
controles aplicados en el INM para la gestién de los riesgos de gestién:

Controles automaticos: 10

Controles manuales: 252

Controles documentados: 217

Controles no documentados: 45
Controles con registro de evidencia: 210
Controles sin registro de evidencias: 11
Controles con frecuencia continua: 221
Controles con frecuencia aleatoria: 41

FEFEEEEEE

La efectividad de alguno de estos controles se verificd en las auditorias y
seguimientos realizados durante la vigencia de 2024, mismos que fueron
documentados en los informes comunicados a la administracion y publicados en
la pagina web de la entidad.

Adicionalmente se analizé el informe de auditoria vigencia 2022 comunicado por
la Contraloria General de la Republica en diciembre de 2023, de donde se
extrajeron algunos temas que pueden ser un aporte importante en la
identificacidon de riesgos para el proceso de gestién financiera y para el Sistema
de Control Interno, en los temas que se enlistan a continuacion.

Proceso Tema para la identificacion de riesgos
Gestién Opinion de estados contables negativa (Afecta la
financiera reputacidn de la entidad).

Evaluacién del control interno financiero con deficiencias.
(Afecta la reputacion de la entidad).
No fenecimiento de la cuenta (Afecta la reputacién vy
puede generar sanciones al representante legal de la
entidad (Articulo 268 de la Constituciéon Politica de
Colombia - Numeral 17.).

Sistema de Plan de mejoramiento inefectivo (Afecta la reputacion de
Control Interno | la entidad).
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4.2. Mapa de riesgos de corrupcion

Para gestionar los riesgos de corrupcion en 10 procesos claves, el Instituto
Nacional de Metrologia identificé 17 riesgos y establecié 21 controles, de los
cuales 17 son preventivos y 4 detectivos, como se evidencia en el numeral 7.2
- Tabla No. 2, del numeral 7 - Anexos.

Se comprobd que los 21 controles identificados para la gestién de los riesgos de
corrupcién cumplen con los lineamientos de la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas (Version 6), expedida por
el Departamento Administrativo de la Funcién Publica, en los siguientes
aspectos:

Identificacion del control

Propdsito del control

Responsable del control

Periodicidad del control

Evidencia del control

Coémo tratar las desviaciones/observaciones
Documentacion del control

- F

La administracion de los riesgos residuales y el seguimiento a los riesgos de
corrupcién se realiza a través del aplicativo interno ISOLUCION, en el que se
evidencié el monitoreo por parte de la primera, segunda y tercera linea de
defensa.

De la evaluacién a los riesgos de corrupcion se puede identificar un enfoque
estructurado en procesos claves; para su gestidon el INM documentd 21 controles,
de los cuales el 90% son preventivos (17) y el 10% detectivos (4), lo que sugiere
una orientacion proactiva hacia la mitigacidon de esta categoria de riesgos.

Ademas, se evidencia el compromiso de la linea de defensa estratégica por
cumplir con los estandares establecidos por el Departamento Administrativo de
la Funcidn Publica para la gestion de riesgos de corrupcion.

El uso del aplicativo interno, ISOLUCION, para el seguimiento y monitoreo de
estos riesgos resalta la importancia de la tecnologia en la supervision de la
gestion de riesgos. Hacer seguimiento a través de las 3 lineas de defensa en el
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aplicativo ISOLUCION, contribuye a fortalecer la supervision y control de estos
riesgos.

4.3. Mapa de riesgos de seguridad de la informacion

Se identificaron riesgos de seguridad de la informacién para 11 procesos clave
de la entidad. Para su administracién, se formularon 27 riesgos y 27 controles,
de los cuales 21 son preventivos, 2 detectivos y 4 correctivos, como se muestra
en la Tabla No. 3, del numeral 7.3, dentro del apartado 7.- Anexos.

Adicionalmente, se presentan otros datos cuantitativos sobre el disefio de los
controles para la gestidén de riesgos de seguridad de la informacién, asi:

Controles automaticos: 7

Controles manuales: 20

Controles documentados: 19

Controles no documentados: 8
Controles con registro de evidencia: 24
Controles sin registro de evidencia: 3
Controles con frecuencia continua: 26
Controles con frecuencia aleatoria: 1

FFFEFEFEEFEFE

Del analisis a los riesgos de seguridad de la informacidon y sus controles se puede
sefialar que si bien, se ve una clara combinacién entre la tecnologia y la
intervencidn humana en la gestién de estos riesgos, también se evidencia mayor
dependencia de controles manuales que podria implicar riesgos adicionales de
error humano.

La falta de documentacion en algunos controles puede ser un area de mejora,
en el entendido que al documentar un control se cuenta con una guia para el
seguimiento efectivo de estos.

En relacién con aquellos controles que cuentan con registro de evidencia (24),
se resalta su aporte a la trazabilidad y confianza en su efectividad.

La frecuencia continua de los controles (26), indica un enfoque sélido y constante
en la gestion de estos riesgos, lo cual permite un control mas efectivo en su
administracion.
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5. CONCLUSIONES

+

El Instituto Nacional de Metrologia (INM) ha establecido un sistema de
gestion de riesgos para los procesos misionales, estratégicos, de apoyo y
de evaluacién (22 procesos en total), que incluye la gestion de riesgos
operativos, de corrupcion y seguridad de la informacion. Esto refleja un
enfoque proactivo hacia la identificacion y mitigacion de posibles
amenazas.

El INM cuenta actualmente con 175 riesgos y 310 controles para los 22
procesos institucionales. La entidad se encuentra en proceso la definicidon
de los riesgos fiscales, actividad a cargo de oficina asesora de planeacion.

Para la gestién de los riesgos en sus distintas categorias, se han
implementado diversos tipos de controles (preventivos, detectivos y
correctivos) que permiten abordar los riesgos desde diferentes angulos.

El 87.7% de los controles son manuales (272 de 310 controles) y el 71.6%
son preventivos (222 de 310 controles), lo que indica la tendencia a contar
con controles fuertes, aunque también sugiere un area potencial de
mejora hacia la automatizacion.

Han sido documentados 236 de los 310 controles existentes, lo que
representa el 76.1% del total de los controles documentados.

Se pide registro de evidencia en 222 controles, lo que representa el
71.6%. Es de anotar que el registro de evidencias es un aspecto necesario
para garantizar la trazabilidad y confianza en el analisis de la efectividad
de estos controles. Sin embargo, un nimero significativo de controles (74)
aun no estan documentados, carecen de evidencia (88), lo que puede ser
un area de riesgo importante para analisis, en pro de buscar una mejora.

El uso del aplicativo interno ISOLUCION para el seguimiento de los riesgos
de corrupcion demuestra un compromiso de la entidad con la supervisiéon
continua y el cumplimiento de las normativas establecidas, asegurando
gue las tres lineas de defensa participen en el seguimiento y control a la
gestion de riesgos de la entidad.
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+ La efectividad de los controles se verifica a través de auditorias, lo que
sugiere que el sistema implementado es funcional. No obstante, el
numero limitado de auditorias es un factor susceptible de mejora para
abarcar la evaluacién de la efectividad de un mayor nimero de riesgos
tanto de gestion, corrupcion y seguridad de la informacion.

6. OPORTUNIDADES DE MEJORA

Se evidenciaron las siguientes oportunidades de mejora que pueden ayudar al
INM a fortalecer aun mas la gestidn de riesgos y asegurar que su operacidon sea
mas eficiente.

+ Estudiar la pertinencia de documentar los controles que no estan
formalmente establecidos. Esto contribuye al fortalecimiento del Sistema
de Control Interno, porque facilita la comprension de los procesos por
parte de todos los colaboradores, ayuda a asegurar que se apliquen de
manera uniforme en toda la entidad, reduciendo el riesgo de errores o
fraude, ademas de facilitar la evaluacion de la efectividad del control.

+ Capacitar a los funcionarios del INM sobre la importancia de revisar
permanentemente los procedimientos que aplican al quehacer diario y
buscar que todos los funcionarios y contratistas comprendamos el rol que
nos corresponde ejercer frente a la mitigacion de los riesgos.

+ Fortalecer en los equipos de trabajo el entendimiento de las tres lineas de
defensa, para mejorar la capacidad de gestionar los riesgos y garantizar
la efectividad de los controles internos.

+ Revisar la pertinencia de identificar riesgos a partir de las desviaciones
sefialadas en el informe de auditoria de la Contraloria General de la
Republica comunicado en diciembre de 2023; algunos de los temas se

analizaron en el presente informe.
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Luz Marina - digitalmente por

Doria Cavadialuz Marina Doria
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Direccion: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia Codigo E-02-F-011
Conmutador: (+57) 601 254 2222 Version 07
Linea Nacional: (+57) 01 8000 112542 Pagina 8 de 12



7. ANEXOS

Instituto Nacional de

Metrologia de Colombia

Los documentos de trabajo y consultas hacen parte de la gestién documental de

la oficina de control interno.

7.1 Tabla No.1. Riesgos de gestion por cada uno de los procesos a través
de los cuales el INM opera para cumplir con su mision, vision y objetivos.

No. N?)TOI::sgel I:‘i:-s;:s Controles Tipo de control
1 (A-01)-Gestion 4 5 Controles detectivos: 6
Financiera Controles preventivos: 1
2 (A-02)- Defensa 2 3 Controles detectivos: 1
Judicial Controles preventivos: 2
53 (Alj_gga_n?::tté?n 3 4 Controles preventivos: 4
y Controles detectivos: 1
4 (A_anlgz‘t_o(f_'ej;g::e 5 14 Controles preventivos: 11
Correctivos: 2
5 (A-05)-Gestion 4 6 Controles detectivos: 2
Administrativa Controles preventivos: 4
6 (Al_)(i)sec)ig;liﬁg:igm 2 2 Controles preventivos: 2
2 (A;()A7d)q(lijci)sri1(t:|i'2;a§;on 4 5 Controles detecti\_/os:l4
Bienes y Servicios Controles preventivos: 3
(A-08) Gestion de Controles detectivos: 5
8 Servicios 8 20 Controles preventivos: 14
Metrolégicos Controles correctivos: 1
(C-01) Evaluacion,
9 :ggsngfgn;rggg%é 5 6 Controles preventivos: 6
de Control Interno
(E-01)
10 Direccionamiento 8 10 Controles correctivos: 2
Estratégico y Controles preventivos: 8
Planeacién
(E-02)
11 Administracion del 12 26 Controles detectivos: 8
Sistema Integrado Controles preventivos: 18
de Gestidn
12 (E-03) 7 7 Controles detectivos: 3
Comunicaciones Controles preventivos: 4
(E-04) Controles detectivos: 3
13 Servicio al 3 6 Controles preventivos: 2
Ciudadano Correctivos: 1
(E-05) Gestion de Controles detectivos: 3
14 las Tecnologias de la 14 19 Controles preventivos: 15
Informacion Controles Correctivos: 1
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(M-gél)ibsi’(:l::\i/cll)crllos de Controles detectivos: 5
15 medicion Y 10 28 Controles preventivos: 21
. Controles Correctivos: 2
metrologica
(M-02) Capacitacién, Lo
16 Formacién y Cultura 3 5 Controles detectl\_/os..l
;o Controles preventivos: 4
Metrologica
(M-03) Produccion
de Materiales de Controles detectivos: 6
17 Referencia y 11 21 Controles preventivos: 14
Desarrollo de Control Correctivo: 1
Métodos Analiticos
18 (M-04) Asistencia 3 5 Controles preventivos: 5
Tecnica
Controles detectivos: 1
19 (M_Osg\ Et?::(}/os de 9 23 Controles preventivos: 21
P Controles Correctivos: 1
(M-06) - Red PR
20 Colombiana de 4 11 Controles detectl_vos: 1
, Controles preventivos: 10
Metrologia
(M-07)
21 Investigacion, 3 7 Controles preventivos: 7
Desarrollo e
Innovacién
(M-08) Gestidn de Controles detectivos: 5
22 patrones nacionales 7 25 Controles preventivos: 8
y sistemas medicion Controles correctivos: 12
TOTAL 131 262

Total controles: preventivos (184), detectivos (55) y correctivos (23)

7.2. Tabla No.2. Riesgos de corrupcion por cada uno de los procesos a
través de los cuales el INM opera para cumplir con su mision, vision y

objetivos.
No. De .
No. Nombre del proceso Ri Controles Tipo de control
iesgos
1 [(A01) 2 3 Controles preventivos: 3
Gestion Financiera
(A-04)
2 Gestién de Talento 1 1 Controles preventivos: 1
Humano
(A-05) ac -
3 Gestién Administrativa 1 1 Controles preventivos: 1
(A-07)
4 Adqucis(,)iZitgit(ajg%ri]eﬁes y 2 2 Controles preventivos: 2
Servicios
(A-08)
5 Gestion de Servicios 2 2 Controles preventivos: 2
Metroldgicos
6 (E-03) 1 2 Controles preventivos: 1
Comunicaciones Controles detectivos: 1
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_Mo1) Controles preventivos: 2
7 Servicios de Calibracidn 3 4 . -
o, . Controles detectivos: 2
y medicion metrologica
(M-03)
Produccion de Materiales
8 de Referencia y 2 2 Controles preventivos: 2
Desarrollo de Métodos
Analiticos
9 Asiste(nl\gi-g"‘l')écnica 1 1 Controles preventivos: 1
10 (M-05) 2 3 Controles preventivos: 2
Ensayos de Aptitud Controles detectivos: 1
TOTAL 17 21

Total controles: preventivos (17) y detectivos (4)

7.3. Tabla No.3. Riesgos de seguridad de la informacion por cada uno de
los procesos a través de los cuales el INM opera para cumplir con su

mision, vision y objetivos.

No. Nombre del N_o. De Controles Tipo de control
proceso Riesgos
(E-01)
1 D|reCC|or,1a_m|ento 1 1 Controles preventivos: 1
Estrategico y
Planeacion
(A-06) A
2 Control Disciplinario 1 1 Controles preventivos: 1
(E-05) Gestidén de Controles preventivos: 5
3 las Tecnologias de la 11 11 Controles detectivos: 2
Informacion Controles correctivos:4
4 (A—OS)_Gest!on 2 2 Controles preventivos: 2
Administrativa
(M-01) Servicios de
5 Cal|bra?c_|c,>n Y 2 2 Controles preventivos: 2
medicion
metroldgica
(M-08) Gestidn de
6 patrones nacionales 3 3 Controles preventivos: 3
y sistemas medicion
(M-07)
Investigacion, Controles preventivos: 1
7 1 1
Desarrollo e
Innovacién
(A-07) Contratacion
8 y Adquisicién de 1 1 Controles preventivos: 1
Bienes y Servicios
9 (A-04) Gestion de 2 2 Controles preventivos: 2
Talento Humano
(E-03) . .
10 Comunicaciones 1 1 Controles preventivos: 1
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(E-02)
Administracion del

11 Sistema Integrado 2 2 Controles preventivos: 2
de Gestidn
TOTAL 27 27

Total controles: preventivos (21), detectivos (2) y correctivos (4)
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