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OBJETIVO

Optimizar el plan de seguridad y privacidad de la informacién del INM con el fin de alinearse con
la estrategia de gobierno en linea de Ministerio TIC, y la horma de seguridad 1SO27001:2022 de
tal forma que se establezcan los controles necesarios para mantener la confidencialidad,
integridad y disponibilidad de la informacion del INM.

ALCANCE

La implementacién del plan se llevara acabo basado en los controles de la 1ISO27001:2022, los
lineamientos de seguridad de gobierno en lineay el resultado del andlisis de riesgos de seguridad
de la informacion.

Se realizara una evaluacion del estado actual del INM frente a los controles de seguridad de dicha
normay se continuara con el plan de actualizacion de la ISO 27001:2022 que inici6 en el 2023,
para lograr incrementar la madurez del SGSI.

Los controles que requieran inversion se evaluara su viabilidad.

ABREVIATURAS O SIMBOLOS

INM: Instituto Nacional de Metrologia
MinTic: Ministerio de las telecomunicaciones

SGSI: Sistema de gestién de seguridad de la informacion

DEFINICIONES

e Activos

En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento
relacionado con el tratamiento de la misma (sistemas, soportes, edificios, personas...) que tenga
valor para la organizacion. (ISO/IEC 27000).

e Control

Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas para
mantener los riesgos de seguridad de la informacion por debajo del nivel de riesgo asumido.
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Control es también utilizado como sinénimo de salvaguarda o contramedida. En una definicion
mas simple, es una medida que modifica el riesgo.

e Riesgo

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacidn. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

e Seguridad de la informacidn

Preservacion de la confidencialidad, integridad, y disponibilidad de la informacién. (ISO/IEC
27000).

e Sistema de Gestidon de Seguridad de la Informacion SGSI

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, politicas,
planificacién de actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza
una organizacion para establecer una politica y unos objetivos de seguridad de la informacion y
alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua. (ISO/IEC
27000.

e Partes interesadas (Stakeholder)

Persona u organizacion que puede afectar a, ser afectada por o percibirse a si misma como
afectada por una decisiéon o actividad.

MARCO NORMATIVO
« NTC/ISO 27001:2022

e Modelo de Seguridad y Privacidad de la Informacion V.3.0.2 — MPSI de la Estrategia de
Gobierno en Linea — GEL _ Habilitador Gobierno Digital -Seguridad — Decreto 1078 de
2015; Decreto 1008 de 2018.
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POLITICAS O LINEAMIENTOS GENERALES

La continuacion de la implementacién del plan sera liderada por el responsable de seguridad de
la informacién. Sin embargo, para el éxito de la implementacién de éste es necesaria la
participacién de personal de diferentes areas.

Es necesario continuar con el compromiso y apoyo de la alta direccion.

Para la implementacion de los controles tecnoldgicos es necesario el compromiso y colaboracion
del personal de OIDT.

Es necesaria la participacion de otras dreas como Recursos humanos y Juridico para optimizar
los controles de personal.

Todos los empleados y contratistas deben participar en actividades especificas que el plan lo
requiera.

CONDICIONES DE SEGURIDAD

Todas las implementaciones resultantes del plan van orientadas a mantener la confidencialidad,
disponibilidad e integridad de la informacion del INM.

DESCRIPCION DE ACTIVIDADES O CONTENIDO PRINCIPAL

La seguridad y privacidad de la informacion, es un componente transversal a la Estrategia de
Gobierno en linea. Este va alineado con la implementacion del modelo de seguridad enfocado
a preservar la confidencialidad, integridad y disponibilidad de la informacién, lo que contribuye
al cumplimiento de la mision y los objetivos estratégicos de la entidad.

El INM ha venido avanzando en la implantacién de este modelo de seguridad y el objetivo es
seguir madurandolo a través de este afio 2024, cumpliendo con el ciclo de operacion del
modelo de seguridad y privacidad de la informacion, donde siempre se hace énfasis en una
mejora continua.
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DIAGNOSTICO

Evaluacion de
Desemperio

Ciclo de operacion del modelo de seguridad y privacidad de la informacion®

Para el desarrollo del plan se llevaran a cabo las fases planteadas en el modelo de seguridad y
privacidad de la informacion:

e Fase de diagnostico

Se realizara una revision del estado de la seguridad del INM a través de herramienta de
diagndstico para evaluar el estado de madurez del SGSI a inicio del afio.

e Fase de planificacién

En esta fase, se continua con el plan establecido en el 2023.

e [Fase de implementacion

En esta fase se da el cumplimiento al plan, con las actividades planteadas para 2024.

e Fase de evaluacion del desempefio y mejora continua

1 Modelo de seguridad y privacidad de la informacion. MinTIC
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Con base en la medicion de los indicadores se establecen acciones de mejoray se evalla el
progreso del sistema de seguridad de la informacion.

Estandares utilizados para el desarrollo del Plan

Debido a la actualizaciéon de la norma 1SO27001, a la version 2022, la evaluacién de
diagnéstico se llevara basandose en dicha norma y se actualizara también el formato MSPI.

Los controles de la norma 1SO27001:2022 a evaluar e implementar son los siguientes:

Controles de seguridad de la informacion 1S02001:2022

Relacion con

No. Descripcion del control controles del Anexo
A 1SO027001:2013

A5 | Controles organizacionales
A5.1 Politica de seguridad de la informacién 05.1.1,05.1.2
A5.2 Roles y responsablidades de seguridad de la informacién 06.1.1
A5.3 segregacion de tareas 06.1.2
A5.4 Responsabilidades de la direccién 07.2.1
A.5.5 Contacto con autoridades 06.1.3
A.5.6 Contacto con grupos especiales de interés 06.1.4
A5.7 Inteligencia de amenzas New
AG.8 Seguridad de la informacién en la administracién de 06.1.5, 14.1.1

proyectos

A5.9 Inventario de informacidn y otros activos asociados 08.1.1,08.1.2
A.5.10 Uso aceptable de la informacién y otros activos asociados 08.1.3,08.2.3
A.5.11 Devolucién de activos 08.1.4
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A.5.12 Clasificaciéon de informacién 08.2.1
A.5.13 Etiquetado de la informacion 08.2.2
A.5.14 Transferencia de informacion| 13.2.1,13.2.2,13.2.3
A.5.15 Control de acceso 09.1.1, 09.1.2
A.5.16 Gestion de identidades 09.2.1
A.5.17 Authentication information| 09.2.4, 09.3.1, 09.4.3
A.5.18 Derechos de acceso| 09.2.2,09.2.5, 09.2.6
A.5.19 Seguridad de la informacién en relacién con proveedores 15.1.1
A5.20 Abordar la seguridad de la informacion en los acuerdos con 15.1.2
los proveedores
Gestionar la seguridad de la informacién en la informacién
A5.21 y la cadena de suministro de tecnologias de la 15.1.3
comunicacion (TIC)
A5.22 Seguimiento, revisidn y gestidon de cambios de servicios de 15.2.1, 15.2.2
proveedores
A.5.23 Seguridad de la informacién en el uso de servicios cloud New
AS.24 Planificacidn y preparacion de la ggst|on de |n.C|dentes.qe 16.1.1
seguridad de la informacién
A5.25 Evaluacién y decisidon sobre eventos de seg.urldad dglla 16.1.4
informacién
A.5.26 Respuesta a incidentes de seguridad de la informacién 16.1.5
A.5.27 | Aprender de los incidentes de seguridad de la informacion 16.1.6
A.5.28 Recoleccién de evidencia 16.1.7
A.5.29 Seguridad de la informacién durante la disrupcion | 17.1.1,17.1.2,17.1.3
A.5.30 Preparacion de las TIC para la continuidad del negocio New
A5.31 Requisitos legales, estatutarios, reglamentarios y 18.1.1, 18.1.5
contractuales
A.5.32 Derechos de propiedad intelectual 18.1.2
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A.5.33 Proteccidn de registros 18.1.3
AS.34 Privacidad y proteccion de la informacidn de identificacion 18.1.4
personal (PII)
A.5.35 Revision independiente de la seguridad de la informacidn 18.2.1
AS.36 Cumplimiento de politicas, nQrmas y es.tandares.Qe 18.2.2,18.2.3
seguridad de la informacién
A.5.37 Procedimientos operativos documentados 12.1.1
A6 |Controles de personal
A.6.1 Proceso de seleccion 07.1.1
A.6.2 Términos y condiciones de empleo 07.1.2
A6.3 Concientizacion, educacién y capacitacion en s.egurldad_(?e 07.2.2
la informacion
A.6.4 Proceso Disciplinario 07.2.3
A6S Responsabilidades después de la terminacién o cambio de 0731
empleo
A.6.6 Acuerdos de confidencialidad o no divulgacién 13.2.4
A.6.7 Trabajo remoto 06.2.2
A.6.8 Informes de eventos de seguridad de la informacién 16.1.2,16.1.3
A7 | Controles fisicos
A71 Seguridad de perimetro fisico 11.1.1
A.7.2 Entrada fisica 11.1.2,11.1.6
A.7.3 Asegurar oficinas, salas e instalaciones 11.1.3
A7.4 Monitoreo de seguridad fisica New
A7.5 Proteccidn contra amenazas fisicas y ambientales. 11.1.4
A.7.6 Trabajar en dreas seguras 11.1.5
A7.7 Escritorio y pantalla limpia 11.2.9
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A.7.8 Emplazamiento y proteccion de equipos 11.2.1
A.7.9 Seguridad de los activos fuera de las instalaciones 11.2.6
A.7.10 Medios de almacenamiento 08.3.1,08.3.2,08.3.3,
11.2.5

A7.11 Utilidades de apoyo 11.2.2
A.7.12 seguridad en el cableado 11.2.3
A.7.13 Mantenimiento de equipos 11.2.4
A.7.14 Eliminacién segura o reutilizacidon de equipos 11.2.7

A8 |Controles tecnoldgicos
A8.1 Uso de dispositivos moviles 06.2.1,11.2.8
A.8.2 Derechos de acceso privilegiado 09.2.3
A.8.3 Restriccidon de acceso a la informacion 09.4.1
A8.4 Acceso al cédigo fuente 09.4.5
A.8.5 Autenticacién segura 09.4.2
A.8.6 Gestidn de capacidad 12.1.3
A.8.7 Proteccidn contra malware 12.2.1
A.8.8 Gestion de vulnerabilidades técnicas 12.6.1, 18.2.3
A.8.9 Gestion de la configuracién New
A.8.10 Eliminacion de informacion New
A.8.11 Enmascaramiento de datos New
A.8.12 Prevencion de fuga de datos New
A.8.13 Copia de seguridad de la informacién 12.3.1
AS.14 Redundancia de las instalaciones de proces.amiento'Qe 1721
informacion
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A.8.15 Inicio sesion | 12.4.1,12.4.2,12.4.3
A.8.16 Actividades de monitoreo New
A.8.17 Sincronizacién de reloj 12.4.4
A.8.18 Uso de programas de utilidad privilegiados 09.4.4
A.8.19 Instalacidn de software en sistemas operativos 12.5.1,12.6.2
A.8.20 Seguridad en redes 13.1.1
A.8.21 Seguridad de los servicios de red. 13.1.2
A.8.22 Separacion de redes 13.1.3
A.8.23 Filtrado web New
A.8.24 Uso de criptografia 10.1.1, 10.1.2
A.8.25 Ciclo de vida de desarrollo seguro 14.2.1
A.8.26 Requisitos de seguridad de la aplicacién 14.1.2,14.1.3
A.8.27 | Principios de arquitectura e ingenieria de sistemas seguros 14.2.5
A.8.28 Codificacion segura New
A.8.29 Pruebas de seguridad en desarrollo y aceptacién. 14.2.8,14.2.9
A.8.30 Desarrollo subcontratado 14.2.7
A8.31 Separacion de los entornos de desarrollo, prueb.aly 12.1.4, 14.2.6

produccién
A.8.32 Gestion del cambio 12.1.2,14.2.2, 1112234
A.8.33 Informacién de prueba 143.1
A8.34 Proteccion de los sistemas de informacién duran’Fe Iajs 1271
pruebas de auditoria

El plan de seguridad y privacidad de la informacién de 2024, se encuentra en el Anexo
Seguimiento al Plan de Seguridad y Privacidad de la Informacion - VIGENCIA 2024 de la OIDT.
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DOCUMENTQOS RELACIONADOS
Seguimiento al plan de Seguridad y Privacidad de la Informacién - VIGENCIA 2024
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REFERENCIAS BIBLIOGRAFICAS

1. Norma ISO27001:2022

2. Modelo de Seguridad y Privacidad de la Informaciéon. MinTIC.

ANEXOS
Anexo Seguimiento al Plan de Seguridad y Privacidad de la Informacion - VIGENCIA 2024.

Cronograma de actividades:

No.
ITEM

PSPI1

ACTIVIDAD

Acutalizacion
del diagnostico
del estado de
implementacion
de SGSIy MSPI

PRODUCTO /
ENTREGABLE

Documento
Evaluacién SGSI
1ISO27001:2022 y
MSPI

PROGRAMACION

M1 M2 M3 M4 M5 M6 M7 M8 M9 M10 M1l M12

PSPI2

Documentar la
operacion de un
sistema de
monitoreo de
ciberseguridad
en el SIG

Nuevo entregable:
1. Plan de trabajo
2. 3 informes de
avance
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PSPI3

Realizar
actualizacion de
matriz de
activos de
informacion a
raiz de cambios
enla
caracterizacion
de los procesos
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actualizados y
aprobados
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PSPI4

Actualizar y
ejecutar el plan
de
implementacion
de controles de
la norma ISO
27001:2022

1. Documento con
hoja de ruta de
implementacion de
controles

2. informes de
avance

PSPI5

Ejecutar un plan
de cierre de
hallazgos que
se relacionen
con Seguridad y
privacidad de la
infdormacion

Nuevo entregable:

1. Plan de
intervencion

2. Avance registrado
en la matriz
consolidado de
hallazgos de la OIDT

Ejecutar plan de

o 1. Plan de

remediacion de remediacion
PSPI6 | vulnerabilidades .

detectadas en 2. informes de

la vigencia 2023 avance (3)

Nuevo entregable:

Desarrollar 1. Plan de

actividades de | capacitacion y

usoy socializacion de
PSP|7 apropiacion del | seguridad y

Modelo de privacidad de la

Seguridad y informacioén

Privacidad de la | 2. Evidencias de las

Informacion capacitaciones y

socializacion
realizadas.
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Nuevo entregable:
1. Implementar el
implementar el Sistema de
) Seguridad de la
Sistema de informacién en
PSPI8 | Seguridad de la - ”
; - Micrositio en
informacion en -
- SharePoint
Isolucion
2. Informe anual del
estado del SGSI en el
Micrositio en
SharePoint
FICHA DE APROBACION Y CONTROL DE CAMBIOS
Tabla 1. Ficha de aprobacion de documentos.
Elaborado por: Revisado por: Aprobado por:
Nombre: Liliana Pineda Aponte Nombre: Rodolfo Gomez Comité Institucional de Gestion y
Cargo:Responsable Seguridad de la | Cargo: Jefe OIDT Desempefio/
informacién Fecha: 2024-04-30 Acta de aprobacién de documentos.
Fecha: 2024-04-30 ActaNo.
Fecha:
Tabla 2. Control de Cambios
FECHA DESCRIPCION DEL CAMBIO VERSION
2023-12-26 Creacién del documento 1
2024-04-30 Actualizacién de cronograma 2
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