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1. INTRODUCCION

Considerando los lineamientos normativos vigentes en materia de proteccién de los
derechos de autor, especialmente la Directiva Presidencial 02 de febrero de 2002, la
cual establece instrucciones claras para garantizar el cumplimiento de dichos
derechos, se destaca la importancia de asegurar que los programas de computador
adquiridos cuenten con los documentos de licenciamiento o transferencia de
propiedad correspondientes. Asimismo, se enfatiza la responsabilidad de las oficinas
de control interno, auditores u organismos de control de las instituciones en verificar
el cumplimiento de estas disposiciones durante sus funciones de control y visitas.

En este contexto, la Oficina de Control Interno emite el presente informe con el
propdsito de verificar, realizar recomendaciones, dar seguimiento y presentar los
resultados relacionados con el cumplimiento de las hormas en materia de derecho de
autor hasta el 31 de diciembre de 2023.

2. ALCANCE
El presente informe comprende la vigencia 2023.
3. DESCRIPCION METODOLOGICA

Para efectos de llevar a cabo el presente informe se tuvieron en cuenta entre otros
los siguientes lineamientos normativos:

+ Ley 87 de 1993 "Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones".

+ Directiva Presidencial 01 de 1999 con asunto: “Respeto al derecho de autor y a los
derechos conexos”.

+ Directiva Presidencial 02 de 2002 Presidencia de la Republica con asunto: “Respeto
al derecho de autor y los derechos conexos, en lo referente a utilizaciéon de
programas de ordenador (software)”.

+ Circular No. 04 de diciembre de 2006 del Consejo Asesor del Gobierno Nacional en
Materia de Control Interno de las Entidades del Orden Nacional y Territorial con
asunto: “Verificacion del cumplimiento normas de uso de software”.

+ Circular No. 017 del 01 de junio de 2011 Unidad Administrativa Especial Direccion
Nacional de Derecho de Autor con asunto: “Modificacién circular 12 del 2 de febrero
de 2007, sobre recomendaciones, seguimiento y resultados sobre el cumplimiento
de las normas en materia de derecho de autor sobre programas de computador
(software).

4+ Circular externa No. 027 del 29 de diciembre de 2023 expedida por la Unidad
Administrativa Especial Direccién Nacional de Derecho de Autor con asunto:
Modificacién circular 017 del 01 de junio de 2011, sobre recomendaciones,
seguimiento y resultados sobre el cumplimiento de las normas en materia de
derecho de autor sobre programas de computador (software).
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+ Procedimiento control de acceso a los servicios tecnoldgicos y sistemas de
informacién del INM, cédigo E-05-P-011 versién 2 del 31 de julio de 2023.

+ Procedimiento adquisicion, administracién y control de uso de licencias de software,
codigo E-05-P-012 version 1 del 30 de abril de 2023.

+ Instructiva metodologia para el ciclo de vida de desarrollo de software del INM,
codigo E-05-1-021 versiéon 1 del 30 de junio de 2021.

+ Procedimiento adquisicion, desarrollo y mantenimiento de software vy
automatizacion de mediciones, cdédigo E-05-P-013 version 1 del 30 de junio de
2023.

+ Procedimiento baja de bienes devolutivos, codigo A-05-P-020 versién 2 del 11 de
mayo de 2023.

Con el fin de realizar la verificacion y seguimiento objeto de este informe la OCI aplica
entre otros los siguientes procedimientos de auditoria:

Consulta: se procede a solicitar informacion via correo electrénico a Servicios
Administrativos quienes llevan el control, registro y seguimiento de los bienes de
propiedades, planta y equipo (incluye equipos de cdémputo) e intangibles (licencias y
software) del INM en los siguientes términos:

+ Solicitud del 28 de febrero de 2024 (informacion con corte al 31 de diciembre
de 2023).

a) Indicar con cuantos equipos de cémputo cuenta la entidad y relacionarlos en forma
detallada (identificacidon o placa, descripcidn, fecha de ingreso o adquisicién, valor de
compra, vida util, rubro contable, dependencia y custodio o responsable) Para los
equipos adquiridos durante la vigencia 2023 adjuntar los soportes de compra.

b) Indicar con cuantas licencias y software cuenta la entidad y relacionarlas en forma
detallada (identificacion o placa, descripcidn, fecha de ingreso o adquisicidn, valor de
compra, vida util, rubro contable, dependencia y custodio o responsable) Para los
licencias y software adquiridos durante la vigencia 2023 adjuntar los soportes de
compra.

c) éDurante la vigencia 2023 cuantos softwares se dieron de baja en la entidad?
(adjuntar soporte)

d) éCual es el destino final que se le da al software dado de baja? Favor indicar el
procedimiento independiente que se haya dado o no de baja software durante la
vigencia 2023.

El mismo dia se procede a solicitar informacion a la Oficina de Informatica y Desarrollo
Tecnoldgico O.1.D.T como se muestra en la siguiente imagen:

Direccidn: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia
Conmutador: (+57) 601 254 2222
Linea Nacional: (+57) 01 8000 112542 Pagina 4 de 18
E-02-F-011 (V.5)



COLOMBIA . -

Derechos de autor
Oficina de Control Interno

a Control Interno ©) 4 Responder %, Responderatodos (> Reenwiar 3
Para: Mesa de Ayuda INM Mié 28/02/2024 9:29

CC: Rodolfo Gomez - INM: Sandra Lucia Lopez Pedreros: Andrea Jasmin Salinas Cruz
Cordial saludo,
En atencién al informe de derechos de autor que debe emitir la Oficina de Control internc en marzo, se solicita la siguiente informacién con corte a 31 de diciembre de 2023:

a) ¢Con cudntos equipos cuenta la entidad?

b) ¢El software instalado en estos equipos se encuentra debidamente licenciado?

¢) ¢Con cudntas licencias cuenta la entidad?

d) éCon cudntos software cuenta la entidad?

&) éQué mecanismos de control se han implementado para evitar que los usuarios instalen programas o aplicativos que no cuenten con la licencia respectiva?

f) cDurante la vigencia 2023 cudntos software se dieron de baja en la entidad?

g) éCudl es el destino final que se |e da al software dado de baja? Favor indicar el procedimiento independiente que se haya dado o no de de baja software durante |a vigencia 2023.

Agradecemos su colaboracién con el envio de |2 informacion a mas tardar el viernes 1 de marzo de 2024, considerando los nuevos lineamientos establecidos en la Circular Externa No. 027 del 29
de diclembre de 2023 emitida por la Unidad Administrativa Especial Direccién Nacional de Derecho de Autor.

Atentamente,
Oficina de Control Interno

COLOMBIA | controlinterno@inm.gov.co
(@. POTENCIADELA | Teléfono: 2542222 Ext 1114
V' DA Av. Cra 50 No 26-55 Int. 2 CAN
Bogots, D.C., Colombia

W, iNm. gov.co

4+ Solicitud de informacion del 04 de marzo de 2024

Se solicitd informacién tanto a la OIDT como a Servicios Administrativos via correo
electronico mediante la cual se requiere precision en la informacion solicitada
inicialmente respecto a indicar ¢Con cuantos equipos de computo cuenta la entidad?,
¢Con cuantas licencias cuenta la entidad? y éCon cuanto software cuenta la entidad?
Adicionalmente, se solicitd aclaracion al funcionario del almacén via teams respecto
a las cantidades reportadas inicialmente considerando el reporte de informacién
efectuado en la vigencia anterior, es decir, en el 2022.

4+ Solicitud de informacion del 07 de marzo de 2024 al area financiera

Solicitud de los soportes de pago de la orden de compra 112773 de julio de 2023 a
nombre de NIMBUTECH.

Rastreo: se efectlo la consulta de la informacién reportada a 2022-12-31 en marzo
de 2023, como punto de partida para evaluar la consistencia de los archivos remitidos
por el almacén. Para validar la cantidad de equipos, al saldo reportado en el 2022 se
le sumaron y restaron segun sea el caso las novedades y/o movimientos efectuados
en el inventario durante el 2023.

Procedimientos analiticos: durante el proceso de verificacidon de la informacion se
hizo el analisis de los reportes recibidos en hojas de calculo, registros y demas en
observancia del cumplimiento de los lineamientos definidos tanto a nivel interno como
externo.

Es importante indicar que para el presente informe se tuvieron en cuenta auditorias,
verificaciones especiales efectuados durante la vigencia 2023. Por ejemplo, en este
ultimo caso el de propiedades, planta y equipo e intangibles (Licencias y software).
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4. RESULTADOS

A continuacién, se muestran los resultados como producto de la verificacion realizada
asi:

4+ Cuestionario para reportar a través de la pagina de la Direccion Nacional de

Derecho de Autor adscrita al Ministerio del Interior
(http://derechodeautor.gov.co:8080/1721) con las siguientes preguntas y sus
respuestas:

1. éCon cuantos equipos cuenta la entidad?
Respuesta: 468
A continuacion, se detalla el inventario de los equipos de cémputo al 2023-12-31 de

acuerdo con el archivo denominado: “Informacion_CI_2024-02-28" remitido por
Servicios Administrativos via correo electrénico el 05 de marzo de 2024:

_Descripcié_n Dependenda Canl_idad
tipo de equipo Dependenda Total
Direccion General 8
Oficina Asesora de Planeacién 9
Oficina de Control Interno 6
Oficina de Informatica y Desarrollo Tecnolégico 16
Escritorio Secretaria General 89 273
Subdireccion de Metrologia Fisica 76
Subdireccién de Metrologia Quimica y Biologia 48

Subdireccién de Servicios Metrolégicos y ”n
Relacion con el Ciudadano

Direccion General 3

Oficina Asesora de Planeacién 2

Oficina de Control Interno

Oficina de Informatica y Desarrollo Tecnolégico 10

Portatiles Secretaria General 28 122
Subdireccién de Metrologia Fisica 50
Subdireccién de Metrologia Quimica y Biologia 11

Subdireccién de Servicios Metroldgicos y 17
Relacion con el Ciudadano
All In One | Secretaria General 73 73

Total 468 468

En cuanto a los movimientos de inventario de equipos en el almacén registrados
durante la vigencia 2023 se encuentra la adquisicién de 97 equipos de cémputo, uno
(1) identificado con la placa AF-07837 (Computador de escritorio CPU) por concepto
de reposicion aseguradora, 23 portatiles marca Asus segin orden de compra No.
116270 de 2023, comprobante de ingreso a almacén 051-2023 y 73 computadores
All In One marca Dell segin orden de compra 116268 de 2023 y comprobante de
ingreso a almacén 069-2023. Para el efecto se realizd la verificacion general de los
documentos soportes de compra dentro de los cuales se encuentra la factura
electrénica de venta emitida por los proveedores e informes de supervision generados
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por la Oficina de informatica y Desarrollo Tecnolégico (OIDT) de acuerdo con lo
dispuesto en el numeral 6 (imagen) del procedimiento E-05-P-013 adquisicion,
desarrollo y mantenimiento de software y automatizaciéon de mediciones del SIG
cargado en la plataforma Isolucion.

6. POLITICAS O LINEAMIENTOS GENERALES

La recepcion de solicitudes de requerimiento y demas peticiones de soporte deberan realizarse unicamente por la mesa de servicio

y su aplicativo GLPI de conformidad con el procedimiento E-05-P-003 Gestion de Incidentes y Requerimientos de Servicios de TI.

Todas las necesidades de adquisicién, iniciativas de desarrollo de software, hardware y las nuevas aplicaciones tecnoldgicas que

se implementen en el INM, deben ser analizadas y gestionadas por la Oficina de Informatica y Desarrollo Tecnoldgico.

De acuerdo con la informacidn suministrada por el profesional con funciones de
almacenista del INM, no se presentaron bajas de equipos durante el periodo 2023,
asi como tampoco donaciones.

Por lo anterior, la OCI procede a verificar la informacién reportada tanto por mesa de
ayuda (OIDT) como por parte del almacén en cuanto a la cantidad de equipos de
coOmputo existentes a la fecha de cierre de 2023, encontrando diferencias entre los
dos (2) reportes, almacén reportd segun cuadro de excel 436 (filtrando por la palabra
computador) y mesa de ayuda 308 asi: “Actualmente se encuentran activos 308
equipos en el INM de Colombia, esta informacién se validé con almacén”. Cabe
aclarar, que la informacién solicitada era con corte al 2023-12-31.

Al no existir congruencia en la informacion considerando que el saldo final a 2022-
12-31 reportado ante la Direccién Nacional de derechos de autor para el caso fue de
372, mas las compras de 2023 que para el caso fue de 97 equipos, se efectla solicitud
de verificacion de la informacidén a almacén mediante el chat institucional, generando
un nuevo archivo con la justificacion de las diferencias frente a los datos
suministrados inicialmente, con una cantidad definitiva de 468 equipos.

2. ¢El Software instalado en estos equipos se encuentra debidamente
licenciado?

Si. De acuerdo con la respuesta suministrada por la Oficina de Informatica y
Desarrollo Tecnoldgico, la cual se muestra a continuacion:
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RE: Solicitud informacién Derechos de autor con corte a diciembre de 2023

Mesa de Ayuda INM <mesadeayuda@inm.gov.co>
Vie 1/03/2024 19:29
Para:Control Interna <controlinterno@inm.gov.co>

WJ 1 archivos adjuntos (137 KB)

Sistemas de informacién INM Consolidado 2024.xlsx;
Buenas noches. Con bases a su inquietudes:

a) ¢Con cuantos equipos cuenta la entidad?

RTA: Actualmente se encuentran activos 308 equipos en el INM de Colombia, esta informarcion se validé con Almacen
h) ¢El software instalado en estos equipos se encuentra debidamente licenciado?

RTA: s/

De acuerdo con el archivo remitido por la Oficina de Informatica y Desarrollo
Tecnoldgico adjunto al correo del 01 de marzo de 2024 denominado “Sistemas de
informacién INM consolidado 2024” con dos (2) pestafias, la primera “listado de
sistemas de informacion” y la segunda “Software Gestién”.

En la hoja denominada “listado de sistemas de informacién” fueron relacionados 64
elementos que incluyen los siguientes datos: categoria, sub-Categoria, nombre del
sistema de informacion, software, URL, descripcibn y objetivo, estado,
desarrollador/proveedor/aliado/administrador, tipo, tiene mantenimiento, proceso (s)
que soporta, responsable TI, modulos No, entradas, salidas, fortalezas, debilidades,
lider funcional, plataforma, iniciativas, sistema con el que se integra, informaciéon que
se intercambia, tipo de integracién, estado de la interfaz, tipo de intervencién, accién,
usuarios, lenguaje, motor BD, acceso y IP. A continuacidn, se ilustran las cantidades
por categoria, reflejandose la mayor cantidad de sistemas de informacién en la
categoria misional con 48.

Sistema
Misional Informacion
48 Digital
2

Seguridad
1

Algunos de los sistemas y software son los siguientes: SURDO - Sistema Unico de
Radicacion de Documentos (PHP), SASM - Sistemas Metroldgicos (PHP), Hoja de Vida
Equipos (PHP), Kactus (Kactus), Certificado de Calibracion Digital (Visual Studio
Code), Adquisicién de datos Multimetros (LabVIEW), Sistema de Aseguramiento
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Metrolégico (Python), CheckCon 3 V. 3.8 (software de equipo), Comparador de
desfase NTP (PyCharm Community Edition 2022.2.2). De acuerdo con la informacion
de la columna “software” algunos desarrollos son propios.

En la hoja denominada “Software Gestion” fueron relacionados 43 lineas con 1146
software que incluyen los siguientes datos: No., nombre del sistema de informacién,
cantidad, categoria, versién, sub-categoria, descripcién y objetivo, estado,
desarrollador/proveedor/aliado/administrador, tipo, usuarios y vencimiento asi:

- Apoyo y N ey .
svers 0 peracion  |AuteCAl Aplicacién ¢ NM
2 |AutoCAD 1 o rative licencia  [fransversal  [2023 (Operacién  |AutoCAD plicacion cliente I 2671212020
Win Sur CAL 2012 OLP NL Gov Apoyo .
7 2 versal  |CA i6n  |Microsoft Aplicacién client Nt
7 |usical O |agministrativo 012 ransversal  |CAL (Cperacion  |Microsof plicacién cliente NA
o8 |Win Svr $td 2012 OLP NL Gov 2 Apoyo 2012 ransversal  |Windows Server Standard  |Operacion sistema Operafivo loor ™
2Proc Agministrativo
- |WinsviDCCore 2019 OLP Télic Apoyo i \Windows server Datacenter | - o
2| Gow Coralic Qlfd 2 Asirolive 2015 ransversal |01 |Operacion Sistema Operativo loor [
30 |OfficeProPlus 2013 OLP NL Gov 9 Apoyo 2013 Transversal  [Office Profesionol Plus Inactivo Microsoft Aplicacion cllente INpA HA
Administrofivo
SQLSViStdCore 2012 OLP 2Lic NL Apoya 5 Adminkiracion de Boses de
3 R u 2 e I N i M ft Aplic client o7
3 | G Conalic il 2 o ralive 2012 ransversal | L (Cperacion  [Microsof picacion cliente o NA
32 |WSPro 2012 OLP NL Gov 1 ’:Z:‘ﬁmmo 2012 Visual Studio Fro Inactivo Microsoft Apiic MM NA
a3 WlnF‘rlc a ?NGL OLPHL 9 Apoyo wing Windows Prafesional Inactivo Microsoft Sisterna O ative INM NA
Legalzation GetGenuine Adminlstrofivo
PiictPro 2013 OLP NL Gov Apoyo . 5 N . o
3 e e AL 3 o e 2013 ransversal  [Project Profesiono inactivo  |Microsoft Apicacion cliente Nt A
35 |WinSwiStd 2012 OLP NL Gov 1 Apoyo 2012 [ransversal  |Windows SsrverStandard  |Operacion  |Microsoft sistema Opsrofive loior A
2Proc Administrativo
) . Apayo ! 5 ’ ) T
3 vers i v Apiic c
36 |Officestd 2013 OLP NL Gov 14 R e 2013 ransversal  |Office Standard inactive  |Microsoft picacion cliente N na
Windows Server 2022 Standard Apoyo i Windows Server 2022 . et
T | e Loemen Pok 1 e hative 2022 ransversal | oS Operacién  |Microsaft picacion cliente Nt A
N A N
38 [HsP 1 Fove web ransversal  |Desanallo loperacion  |HsP Aplicacion cliente Nt 261212024
Administrative
9 |G v Prarmi Apoyo " R y X —
9 eneally Premium 1 T Web ransversal Desarrollo |Operacion Genneally Aplic INM 26/12/2024
! Administrativo
40 |Envato Bements 1 :Z;;r‘;wmwo Web iransversal  |Desarrol llo loperacien  |Elements Aplicacion cliente N 2a/12/2024
Sistemas de Informacion | 'Software Gestion | (5 n
1o Promedic: 2728571429 Recuenta: 43 SUME1146 H m - 1 H

De acuerdo con la columna “Estado” 139 se encuentran inactivos. En descripcién se
encuentran entre otros los siguientes softwares: Software de ofimatica, sistema
operativo, disefio, desarrollo, Software de Backup y antivirus.

Observaciones OCI

Al realizar la comparacién entre la informacion reportada por el almacén y mesa de
ayuda (OIDT) respecto a la cantidad de licencias y software a la fecha de corte del
presente informe no se encontré coincidencia. Es importante resaltar que en la
respuesta de la OIDT no se precisé sobre la cantidad, para los dos casos indicaron:
<<Se relaciona esta informacion en el excel adjunto “Sistemas de informacion
Consolidado 2024">> para el efecto y como se indicé anteriormente, en el archivo se
encontrd informacién sobre software, pero no fue posible identificar como tal las
licencias.
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RE: Solicitud informacién Derechos de autor con corte a diciembre de 2023

Mesa de Ayuda INM <mesadeayuda@inm.gov.co>
Vie 1/03/2024 19:29

Para:Control Interno <controlinterno@inm.gov.co>

ﬂj 1 archivos adjuntos (137 KB)

Sistemas de informacién INM Consolidado 2024.xlsx;
Buenas noches. Con bases a su inquietudes:

a) ¢Con cuantos equipos cuenta la entidad?

RTA: Actualmente se encuentran activos 308 equipos en el INM de Colombia, esta informarcion se validé con Almacen
h) éEl software instalado en estos equipos se encuentra debidamente licenciado?

RTA: s

c) éCon cuantas licencias cuenta la entidad?

RTA: Se relaciona esta informacion en el excel adjunto "Sistemas de informacién Consoclidado 2024"

d) é¢Con cuanto software cuenta la entidad?

RTA: Se relaciona esta informacion en el excel adjunto "Sistemas de informacién Consolidado 2024"

Con el fin de tener certeza en la informacién, la OCI procede el 4 de marzo de 2024
a solicitar mediante correo electrénico a mesa de ayuda con copia al jefe de la OIDT
precision respecto a indicar la cantidad de licencias y software a corte 2023-12-31,
requerimiento sobre el cual no se recibié respuesta.

Frente a lo expuesto y con el fin de verificar el registro, control, seguimiento de los
intangibles en lo que respecta a licencias y software al interior del INM, se realiza la
consulta de los diferentes reportes generados por las areas identificando lo siguiente:

a) En respuesta 5 de mayo de 2024 por parte del almacén se indica que entre software
y licencias se tiene una cantidad de 253. Por otra parte, al consultar el reporte
AO5F062 Listado General de Activos_Diciembre teniendo en cuenta como criterio de
busqueda el rubro contable (1.9.70.07.001 Licencias y 1.9.70.08.001 software) se
encontraron 206 licencias y 48 software, es decir un total de 254, como se muestra
a continuacién:

Licencias 1.970.07.001 a 2023-12-31

inn LISTADO GENEF
.
s : : GEsCRPCON ; :
e S ——————
P O T T e T e e
o crceor ooz e
AFOROOT L] IUCENCIA DE USO DEL SOFTWARE SOLUCIIN PARA LA ADMNISTRACION [€ LOS MOOELOS [E GEST)
D e T e e e e
AFOPO7E L] ..ILEN'.H FORTICARE FOR FORTIANALYZER 200F 5 YEARS COVERAGE
AFOmTT ] LICENCIA DEL SOFTWARE "KACTUS" FARA LA GESTION DE PROCESOS DEL AREA DE NOMMNA ¥ GESI
AFOTOTT ° SERVICIC DE CONSULTORIA PARA LA INSTALACION DEL SOFTWARE "KACTUS"
Trorm |0 oo whooms scn 21 AceNTER
T
ararEn ©|RENOVACION 2020 LOENOIA SUTE CREATIVE DLOUD MULTIPLATAFORMA MULTI LATR AVERICAN LAN
AFTIST 0 IRENOVACICN 2021 LICENCIA SINTE CREATIVE CLOUD MULTIPLATAFORMA MULTI LATIN AVERICAN LAN
B e e e et e Tl e
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Lo resaltado indica que existen lineas con el mismo nimero de placa y que en algunos
casos estas corresponden a registros por concepto de renovaciones.
Software 1.970.08.001 a 2023-12-31

@
Instituto Nacional
de Metrologia

Lot de Colombia

Derechos de autor

Oficina de Control Interno

i

AF06475 0 IRFE PATHOGEN UPDATER SOFTWARE REF 4456916 1 Unidad 1.9.70.08.001 085-2016 2001122016
AF 06476 0 PRIMER EXPRESS SW SOFTWARE REF 4465447 1 Unidad 1.9.7008 001 0852016 2011272016
AF 06944 [ ISUMINISTRO E INSTALACION DE UN SISTEMA DE CONTROL DE VISITANTES INCLUYE LECTOR BIOMETH ) Umidad 1.9.70 08 001 040-2018 210972018
AFOT102 0 SOFTWARE EMPOWER 3 Y DRIVER ICP-MS NEXION COD. N2978005, 1 Unidad 1.9.70.08.001 035-2019 2400772019
AF07459 0 ISOFTWARE PARA LA ADQUISICION Y VISUALIZACION DE DATOS DE TEMPERATURA PARA EL SISTEMA 1 Unidad 1970 08 001 067-2020 181172020
AF07460 0 ISOFTWARE PARA EL SISTEMA DE ASEGURAMIENTO METROLOGICO DE PATRONES (SAMP) DEL LABOA 1 Unidad 1.9.70 08.001 067-2020 181172020
AFOT461 L] [SOFTWARE STATPT PARA LA EJECUCION DE CALCULOS ESTADISTICOS EN LOS ENSAYOS DE APTITUL 1 Unidad 1.9.70.08.001 067-2020 18/11/2020
AF07462 [] [SOFTWARE DE CONTROL PARA ESTRUCTURA DE BRAZO MECANICO PARA MEDICION DEL EFECTO DE 1 Unidad 1.9.70 08 001 067-2020 18/1172020
AFQ7463 0 SOFTWARE PARA LA ELABORACION DE GRAFICAS DEL REGISTRO DE LAS CONDICIONES AMBIENTALE] 1 Unidad 1.9.70.08.001 067-2020 18/1172020
AFOT464 0 ISOFTWARE PARA REGISTRAR LAS CONDICIONES AMBIENTALES DE TEMPERATURA. PRESION Y HUME| 1 Unidad 1.9.70.08.001 067-2020 18/1172020
AFOT544 L] [SOFTWARE SKANIT PARA ESPECTROFOTOMETRO LECTOR DE MICROPLACAS 1 Unidad 197008 001 065-2021 26811072021
AFQTIT 0 [SOFTWARE OPHELIA-SGDEA (SISTEMA DE GESTION DE DOCUMENTOS ELECTRONICOS DE ARCHIVO) 1 Unidad 1.9.70.08.001 005-2022 160272022
AFQT78T 0 ISOFTWARE SPECTRA+ V4 FOR S8 TIGER 2ND GENERATION AND XRF SQUARE INLCUYE MODULO DIAG 1 Umidad 1.9.70.08. 001 027-2022 906/2022
AFQT768 0 ISOTWARE QUANT-EXPRESS STANDARDLESS 1 Unidad 197008 001 027-2022 Q0672022
AFQTIOT 0 ISOFTWARE DE ANALISIS TIMEVIEW 392 SN. VWFN-FVDR-FFALLFFSF (DISCOS FISICOS) 1 Unidad 1.9.70.08.001 067-2022 3112022

A-05-F-062 Listado Grl Activos RESUMENCTA RESPONSABLES *

Frente a lo anterior, el almacenista indicd: “...Cabe aclarar que el inventario del INM
se encuentra en proceso de depuracidn de las situaciones que presentaban los
intangibles al 2023-12-31" como se evidencia en la imagen:

RE: Solicitud de informacion Derechos de autor a diciembre de 2023

William Giraldo Puerta <almacen@inm.gov.co>

Mar 05/03/2024 15:49

ParaxControl intema <controlintemo@inm.gov.co>

CC:Diego lvan Cortes Acuia <dicortesiinm.gov.cox;Sandra Lucia Lopez Pedreros gov. drea Jasmin Salinas Cruz 0> Secretaria

General 3 < INM

# 1 archivos adjuntos (2 MB)

Informacion_C1_2024-02-28.xlsx;
Buenas tardes,
Dando alcance al correo anterior envid la informacion solicitada,

* Equipos de cémputo para un total de 467 ( se aclara que 2 equipos reportados al 31 de diciembre del 2022 AF-02549 y AF-04581 son
equipos de laboratorio) y en el correo anterior faltaba agregar los equipos de computo que se encuentran en la bodega de bajas)

® Licencias y Software se tiene una cantidad de 253 ( ya que algunas cuentan con varias unidades) y al 2023 se adquirié un software con
placa AF-07828 .

Cabe aclarar que el inventario del INM se encuentra en p 4
31,

5n de las situaciones que los intangibles al 2023-12-

Quedo atento a cualquier aclaracian adicional.

Cordialmente
Profesional con funciones de Almacenista
William Giraldo Puerta

COLOMBIA | secretaria General
(@ POTENCIA DE LA | instituto Nacional de Metrologia
vl DA Teléfono: (57-1) 2642222 Ext 1212
Av. Cra 50 No 26-55 InL. 2 CAN

Bogotd. D.C.. Colombia
wwwinm gov.ea

b) Al tratar de realizar la comparacion entre el reporte de informacién remitido por la
Oficina de Informatica y Desarrollo Tecnoldégico OIDT y la del almacén no se
encontraron criterios suficientes para el correspondiente cruce, cabe indicar que en
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el informe de la OIDT no se visualizan las licencias, asi como tampoco hace mencién
a placas u observaciones referentes al inventario. Cabe aclarar, que a nivel contable
las licencias y software se registran de forma separada cuando cumplen con los
criterios para registrarse como un activo de la entidad.

Respecto a la no identificacion en el reporte de la OIDT de las licencias a modo de
ejemplo se cita el siguiente caso:

En verificacion aleatoria de los soportes relacionados con la orden de compra 112773
de julio de 2023 a nombre de NIMBUTECH por concepto de: “Contratar el servicio de
correo electronico y productos Microsoft por instrumento de agregacion de demanda,
para el desarrollo y gestion de actividades misionales y administrativas al interior del
Instituto Nacional de Metrologia” para el pago No. 3 con factura No. FE12885 e
informe de supervisién se evidencio la adquisicion de licencias que se encuentran
dentro del reporte de la OIDT como software. A continuacién, las imagenes con lo
indicado:

Factura FE 12885 Informe Supervisor

e sas 1. ESTADO FINANCIERO DEL CONTRATO:

. sons7 ;
Valor Inicial del Contrate $ 173.391.978.80
Valor Adiciones $ 34.128.891,00
Valor Reducciones |
Valor Total del Contrato $ 207.520.869.8
Valor Honorarios mensuales $ 34.128.891.00
Valor ejecutado a la fecha de este
informe $173.391.978,80
Valor faltante por ejecutar / Valor § 34.128.891,00

por pagar

Estado de la/s i
Matriz de Riesgos del Contrato Sin afectacién

En calidad de supervisor de \a orden de compra 112773 de 2023 manifiesto que elconlrahsla NIMBUTECH
SAS ha cumplido a 1 con los compromi con el de las
licencias de OFFICE 365 E3 y 05 power BI, Wlndaw Server, Project plan 5, Visio P|an herramientas de
vital importancia para respaldar las operaciones y el desarrollo tecnolégico del INM.

Dentro de los items especificos de la OC 112773 de 2023, se detalla de manera explicita que las licencias|
mencionadas anteriormente fueron adquiridas con el proposito de fortalecer los recursos tecnolégicos y
optimizar los procesos internos del INM. Es importante resaltar que estas licencias representan una
inversion estratégica en la infraestructura tecnologica de la entidad, permitiendo asi un mayor nivel de
eficiencia y colaboracién en la realizacién de tareas y actividades cotidianas.

) ApOyo y e "
4 |Office 365 E3 35 Administrativo Software de ofimatica Operacion  |Microsoft Aplicacién cliente [INM 31/07/2024
5 |Office 365 ES 8 Apoyo Software de ofimatica Operacién  |Microsoft Aplicacién cliente [INM 31/07/2024
Administrativo
Apoyo 2 R . "
é |Power Bl Pro 5 Administrativo Software de ofimatica Operacion Microsoft Aglicacion cliente |INM 31/07/2024
. Apoyo N . e
7 |Project Plan 5 & Administrativo Software de ofimatica Operacion  |Microsoft Aplicacién cliente [INM 31/07/2024
25 Apoyo . -
Power Bl Pro 1 | N Bl Operacion Microsoft Aplicacién cliente [INM 26/12/2023
i Administrativo
Windows Server 2022 Standard - Apoyo Windows Server 2022 . ' . ’
, 37 16 Core License Pack 1 adminkirative Standord Operacion | Microsoft Aplicacién cliente |INM NA
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Lo indicado anteriormente, refleja debilidades en el proceso de registro, control y
seguimiento de los intangibles situaciones que fueron plasmadas en otros informes
emitidos por la OCI en el 2023 como el caso de la verificacion especial propiedades,
planta y equipo e intangibles (Licencias y software) del 2023-08-08 donde entre otros
aspectos la oficina indic6: “La OCI recomienda realizar analisis detallado de las
licencias y renovaciones, evaluar el tratamiento contable a la luz del marco normativo
actual. Mantener la sinergia con la Oficina de Informatica y Desarrollo Tecnoldgico
para su correcta gestién considerando los avances de esta Ultima area en la definicion
de los procedimientos entre el que se encuentra el procedimiento de adquisicién,
administracion y control de uso de licencias de software E-05-P-012 del 30 de abril
de 2023".

3. éQué mecanismos de control se han implementado para evitar que los
usuarios instalen programas o aplicativos que no cuenten con la licencia
respectiva?

La Oficina de Informatica y Desarrollo Tecnoldgico OIDT mediante correo electrénico
del 1 de marzo de 2024 informd: “A partir de las politicas de seguridad de la
informacién y las comunicaciones emanadas y alineadas con las norma ISO-IEC
27001, se bloqued la instalacion de programas o aplicaciones, por medio de las
politicas de directorio activo y directivas de proteccién en nuestra plataforma de
antivirus, con el fin de evitar incidentes relacionados con la ejecucion de programas
no autorizados”.

Por otra parte, en el SIG se encuentra el Manual Técnico del Sistema de Gestidon de
Seguridad de la Informacion E-05-M-002 versiéon 3 del 21 de julio de 2023 y que de
acuerdo con el historial de cambios consultado en Isolucion se incorporaron y
alinearon los controles de acuerdo con las ISO 27001:2022 como se muestra en la
siguiente imagen:

Nombre del documento:

El numeral 9.2.3 del citado manual establece el control de acceso a informacion y
servicios en los siguientes términos: “El INM vela por dar ingreso seguro a sus
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aplicaciones y sistemas. El acceso se da a los usuarios Unicamente a los
sistemas y servicios que requiere para su trabajo, evitando accesos no
autorizados y privilegios no necesarios. Esto aplica tanto para los usuarios
internos, como para contratistas, externos y proveedores. Para esto el jefe inmediato
realizara solicitud a mesa de servicio de conformidad con el procedimiento E-05-P-
003 Gestion de Incidentes y Requerimiento de TI...” (Negrilla fuera de texto). Asi
mismo en el numeral 9.5.10 del manual referenciado indica: “En el INM todo software
instalado en los equipos esta debidamente licenciado.”

Adicionalmente, se encuentra el procedimiento control de acceso a los servicios
tecnoldgicos y sistemas de informacién del INM cédigo E-05-P-011 version 2 del 31
de julio de 2023, cuyo objetivo es: “Establecer los lineamientos y actividades
necesarias para asegurar que el acceso a los servicios tecnoldgicos y sistemas de
informacién del INM esté debidamente autorizado y en funcién de los requisitos de
los procesos vy las politicas de Seguridad de la Informacién de la entidad.”

Para efectos de validar en términos generales el cumplimiento de las politicas
definidas al interior de la entidad respecto a la instalaciéon de programas o aplicativos
por parte de los usuarios la OCI procede a:

Realizar la prueba de descargue de aplicativos (8 de marzo de 2023) a través de un
funcionario con acceso al computador asignado por la entidad encontrandose
restricciones para el proceso de descargue como se muestra en las siguientes
imagenes:

FortiGuard Intrusion Prevention -
Access Blocked

Web Page Blocked
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Para el caso de Facebook Lite (No se encuentra habilitada la opcion de descargas).
Asi mismo, se cita el caso de la usuaria Andrea Jasmin Salinas Cruz con acceso
restringido a YouTube evidenciado en enero de 2024 durante el proceso de
elaboracién del informe de rendicidon de cuentas, para el efecto se radicd solicitud a
través del aplicativo de mesa de servicio para acceder al contenido del video
(Rendicién de cuentas periodo 2022-2023) por un periodo limitado como se muestra
a continuacion:

Hemos recibido su solicitud

Jaime Andres Rozo Matamoros

Oficina de informatica y desarrallo tecnoldgica

RV: [GLPI #0016159] Nuevo caso Acceso a YouTube

o Jaime Andres Rozo Matamoros

Para: Andrea Jasmin Salinas Cruz

Estimado (a)

De: Mesa de Ayuda INM <mesadeayuda@inm.gov.co> EB

Enviado: miércoles, 10 de enero de 2024 7:49 Correspondiente a |a fecha de registro: 2024-01-10
2 ! i 07:48

Para: Jaime Andres Rozo Matamoros <jarozo@inm.gov.co>
Asunto: [GLPI #0016153] Nuevo caso Acceso a YouTube Para verificar el estado de su solicitud puede
ingresar al siguiente link
https.//mesadeservicio.inm.gov.co/index. php?
redirect=ticket 16159, recuerde que debe ingresar
con su usuarie y contraseiia, con la cual ingresa a
su computador institucional o correo.

=-=-=-= Para responder por correo electronico, escriba arriba de esta linea =-=-=-=

En la jornada de rendicion de cuentas que se llevd a cabo el 29 de noviembre de 2023
como se indicé en el informe del 15 de enero de 2024 también se hizo mencién a las
restricciones para el ingreso a YouTube lo cual queddé plasmado en el citado informe
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(https://inm.gov.co/web/wpcontent/uploads/2024/01/Informe%20Rendici%C3%B3
N%20de%20Cuentas%20INM%202022-2023.pdf) en el humeral 4.4 Acceso.

4. éCual es el destino final que se le da al software dado de baja en su
entidad?

La Oficina de Informatica y Desarrollo Tecnoldgico OIDT mediante correo electrénico
del 1 de marzo de 2024 informé: “Se efectua una actualizacion del software
evitando darlo de baja y manteniéndolo siempre operativo de acuerdo con las
condiciones y necesidades del INM. Y aquellos caso donde el software no se puede
actualizar por obsolescencia o por no ser requerido por la entidad, se mantiene como
repositorio de consulta para los organismos de control, usuarios internos, usuarios
externos o tareas técnicas”. (Negrilla fuera de texto)

Por otra parte, el almacén al respecto indicd que no hay una politica implementada
sobre el destino final como se muestra en la imagen:

201224, 1526 RE: Solicitud de informacion Derechos de autor a diciembre de 2023 Andrea Jasmin Salinas Cruz - Outlook

RE: Solicitud de informacion Derechos de autor a diciembre de 2023

William Giraldo Puerta <almacen@inm.gov.co>
Jue 29/02/2024 14:30

Para:Control
CC:Diego van Cortes Acufi

B 1 archivos adjuntos (12 MB)

Informacion Derechas de autor a diciembre de 2023.zip
Buenos dias respetadas
De acuerdo a los solicitado el punto a y b estas en el archivo adjunto.

Respecto al punto ¢ y d no se realizaron bajas de software en el afic 2023 y al momento no hay una politica implementada sobre el destino
final de estos.

Quedo atento a cualquier aclaracién adicional .
Cordialmente

Profesional con funciones de Almacenista

William Giraldo Puerta

COLOMBIA, | Secretaria General
(«. POTENCIA DE LA | Instituto Nacional de Metrologia
V| DA Telsfona: (57-1) 2542222 Ext. 1212
Av Ci 2 CAN
mbia
vow

Frente a lo indicado por las dos (2) areas a nivel del SIG y de los procedimientos,
manuales y demas cargados en Isolucion para el efecto se encontré lo siguiente:

El manual técnico del sistema de gestion de seguridad de la informacién, version 3
actualizado el 21 de julio de 2023 establece en el numeral 9.5.10. Licenciamiento de
software entre otros aspectos lo siguiente: “El INM cuenta con el procedimiento
E-05-P-012 Adquisicion, Administracion y Control de Uso de Licencias de
Software para adquirir, gestionar, y dar de baja licencias de software, el cual
debe ser cumplido por todas las areas”. (Negrilla fuera de texto).
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El procedimiento E-05-P-012 establece en el numeral 6.5. Disposicion final del
software licenciado el cual establece:

Una vez determinado por parte de la OIDT que la licencia no sera renovada se debera
tener en cuenta los siguientes aspectos para su disposicion final:

6. 5. Disposicion Final del Software Licenciado

Una vez determinado por parte de la OIDT que la licencia no sera renovada se debera tener en cuenta los siguientes aspectos para su disposicion final:
1. Verificar si se surtié el tramite para dar de baja.
2. Identificar 1a forma en que fue adquirida: medio Fisico (CD, USB entre otros) o digital (correo electrénico asociado, codigo asociado de instalacion, entre otros)

3. Para presentaciones fisicas:

a) El destino final se realiza de conformidad con los lineamientos establecidos en el procedimiento A-05-P-020 Baja de Bienes Devolutivos en el numeral 6 y 7.1, si se trata de un bien dado
de baja para destruccion y/o desmantelamiento, el cual aplicaria por la forma fisica en que vienen las licencias CD o USB.

b) Se da tratamiento como un residuo especial de acuerdo a lo establecido en el A-05-D-003 Plan de gestion integral de residuos peligrosos y especiales como lo establece la actividad 16

del procedimiento de bajas.

4. Para las presentaciones digitales:
a) Surtir el procedimiento A-05-P-020 Baja de Bienes Devolutivos.
b) Una vez realizado el tramite y emitida la resolucion de baja, se realizara la desinstalacion de la licencia del equipo donde se encuentre por parte de la OIDT.
c) En algunos casos, para las licencias a perpetuidad, se efectuan las actualizaciones a las versiones mas recientes posibles y se da de baja la version obsoleta a nivel de inventarios (si

tiene placa de inventario), para que no se presente duplicidad de licencia.

Por otra parte, el numeral 6.4. Administracién del inventario de licencias del mismo
procedimiento indica que el tramite de baja de las licencias debe ser realizado por el
usuario, jefe de oficina y/o subdirector segun aplique, para lo cual pueden solicitar
apoyo de OIDT para el concepto técnico.

Por lo anterior, ante la existencia de los lineamientos la OCI evidencia un posible
desconocimiento de los procedimientos por parte de las areas involucradas, siendo
este uno de los pilares basicos para el control, seguimiento y depuracion de los
intangibles.

En cuanto al procedimiento de baja de bienes devolutivos A-05-P-020 version 2 del
11 de mayo de 2023 a consultar en Isolucion es importante resaltar que, aunque hace
mencién a bienes devolutivos no precisa en su contenido sobre los bienes intangibles
(licencias y software).

5. CONCLUSIONES

A partir de la verificacion realizada se puede concluir que el Instituto Nacional de
Metrologia INM viene dando cumplimiento a los lineamientos definidos en materia de
proteccién de Derechos de autor, asi mismo se evidencioé la creacion y actualizacion
de documentos en el Sistema Integrado de Gestién asociados a manejo, registro y
control de los intangibles durante la vigencia 2023.
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Por otra parte, se identificaron falencias en cuanto al suministro y calidad de la
informacién remitida por las areas para la presente verificacion. La falta de
homogeneidad en la informacidn no permitié realizar cruces a efectos de identificar
de forma clara y confiable la existencia real de licencias y software en el INM, el
inventario de los intangibles se encuentra sin depurar. Asi mismo, se evidencia falta
de apropiacién de los procedimientos definidos para la gestién de los intangibles por
parte de las areas involucradas.

6.

RECOMENDACIONES

La Oficina de Control Interno sugiere:

-

-
ANEXOS

7.

Realizar el levantamiento del inventario de la totalidad de los intangibles que
posee el INM independiente de su manejo o registro contable, es decir, si afecta
el activo o el gasto y realizar el proceso de conciliacion entre el almacén vy la
OIDT frecuentemente. Incluir en las bases de datos informacion detallada y
criterios que sean comunes para los procesos de conciliacidon, comparabilidad,
generacion de informes y demas.

Realizar el proceso de depuracién de los intangibles que se encuentran en el
inventario dando cumplimiento con los lineamientos normativos que le
apliquen.

Asegurar la oportunidad y confiabilidad de la informacién y de sus registros.

Generar informacion confiable para los usuarios de la informacion considerando
los entes de control interno y externos.

Firmado digitalmente por

Sa nd ra LUCIa Sandra Lucia Lépez Pedreros
Fecha: 2024.03.12 11:38:17

No aplica. Lépez Pedreros ‘oo

SANDRA LUCIA LOPEZ PEDREROS

Jefe de Control Interno
Fecha: 2024-03-12
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