iw InsttutoNacional SEGUIMIENTO AL PLAN de Tratamiento de Riesgos de Seguridad y
NNV Privacidad de la Informacién - VIGENCIA 2023

No. ITEM

No.
RIESGO

DESCRIPCION DEL RIESGO

ACTIVIDAD

PRODUCTO /
ENTREGABLE

M1 M2 M3 M4 M5 M6 M7

PROGRAMACION

M8 M9 M10 M1l Mi12

RESPONSABLE

AREA(S)
RESPONSABLE (S)

FINANCIACION
(Funcionamiento
ylo Proyecto de

Inversion)

Posibilidad de pérdida reputacional por ”
h N P . Responsable Proyecto de Invesién
quejas de grupos de valor debido a pérdida . - Manual de politicas de " .
: > . - Establecer politicas de gestion de N . seguridad de la Innovacién de
1 EO03-R4 de integridad de la informacién cuando h N seguridad actualizado y 2 . P oIDT N
3 " e acceso, divulgarlas a la entidad . o informacién-areas Tecnologias de la
personal no autorizado realiza publicaciones politicas socializadas s . P
o : involucradas informacién
en las redes o modifica contenido.
Posibilidad de pérdida reputacional por "
h N P S ” . Responsable Proyecto de Invesién
quejas de grupos de valor debido a pérdida | Validar implementacién de politicas de . " .
: > . - - o Acta de validacion de seguridad de la Innovacién de
2 EO03-R4 de integridad de la informacion cuando gestion de accesos en la publicacién de . o 1 . o oIDT N
) . o . L N aplicacion de politicas informacién-areas Tecnologias de la
personal no autorizado realiza publicaciones informacion en redes sociales . . P
o : involucradas informacién
en las redes o modifica contenido.
Establecer politicas de backups acorde | Documento de politicas Proyectgkde Invesion
. N o - oIDT oIDT Innovacion de
a la criticidad de la informacién de backups actualizado B
Tecnoloaias de la
Posibilidad de pérdida de informacién por
3 MO03-R10 ataqugs o fallas de los S'St?r,"as |nforr_nat|cos Asistencia a las capacitaciones Responsable Proyecto de Invesién
debido a falta de generaci6n de copias de : : : " .
N programadas por el grupo de la OIDT Listado asistencia a seguridad de la Innovacion de
respaldo de manera efectiva. . L 1 . . oIDT o
en cuanto a seguridad de la capacitacion informacién-areas Tecnologias de la
informacion. involucradas informacién
Posibilidad de afectacién reputacional y - . Proyecto de Invesién
P P . . " Matriz de riesgos Responsable -
econémica por pérdida de Expedientes o | Seguimiento a la aprobacién de la TRD N " Innovacion de
4 A06-R1 , . N e actualizada con el 1 seguridad de la oIDT .
piezas procesales debido a una inadecuada del proceso de control disciplinario . ; - Tecnologias de la
N - segulmlento informacién N o
custodia y manejo de los documentos y informacion
carpetas que hacen parte de los expedientes.
Posibilidad de afectacion reputacionaly | Ccnerar lineamientos de seguridad e | 1) e politicas de Responsable Proyecto de Invesion
implementar actividades para N
econdmica por pérdida de Expedientes o ; seguridad actualizado y seguridad de la Innovacion de
5 A0B-R1 salvaguardar los documentos criticos . 1 1 oIDT B
piezas procesales debido a una inadecuada procedimiento de gestion informacion - OIDT- Tecnologias de la
de los procesos en un repositorio " . .
custodia y manejo de los documentos y de informacion critica Area responsable informacion
seguro y restringido
carpetas que hacen parte de los expedientes.
Documento de Responsable Proyecto de Invesion
Establecer procedimientos de gestion Innovacion de
. procedimientos de la 1 1 1 seguridad de la oIDT B
de la operacion de TI fi6n de TI inf - Tecnologias de la
Pérdida de disponibilidad de la informacion gestion de informacion informacion
contenida en los servidores de la entidad
6 E05-R04 debido a la ausencia de politicas de uso "
aceptable pueden facilitar un espionaje L . - Responsable Proyectt_)lde Invesion
remoto (ataque informatico). Establece_r’polmcas de segurldad para Manugl de polltlc_as de seguridad de la opT |nn0VaCan de
gestion de la operacion de T seguridad actualizado A - Tecnologias de la
informacion : P
informacion
Actualizacién de la matriz de riesgos de Proyecto de Invesién
N i " . . Responsable o
seguridad de la informacién, basado en Matriz de riesgos " Innovacion de
7 N/A N/A " N o . 1 seguridad de la oIDT N
los lineamientos de la guia del DAFP y actualizada informacion Tecnologias de la
la 1S027001:2022 informacién




Cargar riesgos de seguridad de la

Cantidad de riesgos

Responsable

Proyecto de Invesién
Innovacién de

8 N/A N/A : s B : : : seguridad de la oIDT o
informacion en isolucion. cargados en isolucion A i Tecnologias de la
informacion : P
informacion
Seguimiento a los planes de Matriz de riesgos Responsable E]r;)gj;é?étiedlgveslon
9 N/A N/A tratamiento de seguridad de la actualizada con el seguridad de la oIDT

informacion

seguimiento

informacion

Tecnologias de la
informacion
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