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1 Objetivos

El Plan Estratégico de Tecnologias de la Informacion (PETI) busca no solo establecer un mapa de
ruta para el uso efectivo y eficiente de la tecnologia en la Entidad, sino también posicionar la gestion
de tecnologias de informacion como un habilitador tecnoldgico e innovador en el Instituto Nacional
de Metrologia. Esto implica fomentar el desarrollo y la implementacion de soluciones tecnolégicas
que permitan a la organizacién mejorar sus procesos, servicios y productos, y asi alcanzar sus
objetivos de negocio de manera mas efectiva y eficiente.

1.1 Objetivo General

El propdsito del PETI es ofrecer a la Entidad un plan estratégico de tecnologias de la informacion
gue pueda aplicarse durante el periodo 2019-2023 (junio), basandose en el marco de trabajo de la
Politica de Gobierno Digital del Gobierno de Colombia.

1.2 Objetivos Especificos

e Realizar un andlisis de la situacion actual de la Entidad en relacion con los diferentes
dominios de tecnologia establecidos en la arquitectura empresarial definida por MINTIC y en
la Politica de Gobierno Digital, utilizando herramientas &giles para evaluar los habilitadores
de arquitectura, seguridad y servicios ciudadanos digitales.

e Definir una visidn estratégica de las tecnologias de la informacién y las comunicaciones de
la Entidad, tomando en cuenta el andlisis de la situacion actual, los objetivos del negocio,
las perspectivas tecnolédgicas y las metas definidas en los planes estratégicos de nivel
nacional, sectorial e institucional.

e Crear un mapa de ruta, que incluira propuestas de proyectos especificos, cuya
implementacion conducird a la Entidad hacia la consecucién de su vision estratégica en el
ambito de las tecnologias de la informacion y las comunicaciones.

2 Alcance

El Plan Estratégico de las Tecnologias de la Informacién (PETI) se enfoca en la implementacion de
los habilitadores de Arquitectura, Seguridad y privacidad de la informacién, Servicios ciudadanos
digitales, y ahora también Cultura y Apropiacion en el INM. Estos habilitadores son esenciales para
permitir la ejecucion de las Lineas de Accion de la Politica de Gobierno Digital, que se concentran
en el desarrollo de servicios y procesos inteligentes, la toma de decisiones basadas en datos y la
consolidacion de un Estado abierto. Para esto, se parte del andlisis de la situacion actual de la
estrategia de tecnologias y de la identificacion de problematicas y necesidades de Tl en cada uno
de los procesos. Ademas, se articula la visién estratégica de Tl para el horizonte 2020-2025, se
revisa y direcciona el cumplimiento de los objetivos estratégicos de Tl para su logro, todo esto
siguiendo las mejores practicas de arquitectura empresarial como habilitador.

En resumen, el PETI tiene como objetivo principal la implementacion de los habilitadores y la
ejecucion de las Lineas de Accion de la Politica de Gobierno Digital, a través de iniciativas
dinamizadoras que permiten la transformacion digital y la consolidacion de un Estado abierto.
Asimismo, se integran los resultados del andlisis del estado actual de la implementacion de la politica
de Gobierno Digital y los resultados de la planeacién para su ejecucion. Finalmente, se examinan
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los objetivos, inversiones de TI, metas y técnicas de comunicacion de resultados dentro de un Unico
Plan Estratégico de Tl, y se actualiza el portafolio de proyectos y la hoja de ruta de implementacion
de la politica de Gobierno Digital. De esta forma, se logra una visién integral y coherente de la
estrategia de Tl y se asegura la alineacion con la Politica de Gobierno Digital establecida por el
Gobierno de Colombia.

3 Articulacion Metodolégica

El Plan Estratégico de Tecnologias de la Informacién (PETI) del Instituto Nacional de Metrologia
(INM) para el periodo 2019-2023 (junio), ha sido disefiado con el objetivo de alinear la Politica de
Gobierno Digital con la planeacion estratégica de la entidad. La implementacion de este plan no solo
asegurara que la entidad proponga proyectos adecuados, estratégicos y eficientes que hagan uso
efectivo de las TIC, sino que también garantizara la generacion de valor publico para la entidad y sus
usuarios, asi como la participacidon de todos, el disefio integral de proyectos y la gestién de los
mismos de principio a fin al interior de la entidad.

Este plan se guia por los lineamientos de planeacion estratégica establecidos en el Manual de
Gobierno Digital, y vincula la estructura organizativa del INM y orienta su desarrollo a través de la
segmentacién de elementos habilitadores transversales de Arquitectura, Seguridad de la
Informacién, Servicios Ciudadanos Digitales y Cultura y Apropiacion. La articulacion de estos
elementos permitira al INM lograr la ejecucion de lineas de accidn e iniciativas dinamizadoras de la
Politica de Gobierno Digital. Ademas, el plan esta apoyado en el marco de arquitectura empresarial
TOGAF®, el cual permitira incluir la planeacion estratégica, fortalecer la gestion de Tl, mejorar las
capacidades institucionales y establecer la relacion entre los procesos de Transformacion Digital y
la implementacion de la Politica de Gobierno Digital.

La Tabla 1. Alineacion de la guia metodolégica para la construccion del PETI presenta la alineacion
de la guia metodoldgica para la construccién del PETI con los productos contenidos en los capitulos
de este documento, lo que permitira al lector familiarizado con la guia de construccién del PETI ubicar
los productos alli descritos. El Instituto Nacional de Metrologia (INM) es una entidad clave en la
implementacién de la Politica de Gobierno Digital en Colombia, ya que su labor en la metrologia y la
certificacion de calidad es fundamental para el desarrollo tecnolégico del pais y la promocion de la
competitividad de las empresas colombianas en el mercado global.

Tabla 1. Alineacién de la guia metodolégica para la construccion del PETI

Fase \ Descripcion de la fase Contenido relacionado
Durante esta etapa, los participantes La situacion Actual de la Entidad se
5 tendran la oportunidad de comprender los encuentra descrita en la seccion
S servicios institucionales que la entidad 7. Situacién actual
o ofrece, asi como identificar como se 7.1. Capacidades de Arquitectura
g' relacionan con las capacidades Empresarial
S institucionales, el modelo de procesos de 7.2. Gobierno y Estrategia de TI
o la entidad, la estructura organizativa y los 7.3. Sistemas de Informacion
4 recursos tecnologicos que permiten 7.4. Informacion
E ofrecer dichos servicios a los usuarios. 7.5. Servicios Tecnologicos
g También, se podran identificar 7.6. Uso y Apropiacion
= oportunidades de mejora de los servicios 7.7. Seguridad de la Informacion
o y procesos, las cuales seran abordadas
durante la Segunda fase “ Analizar”
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Contenido relacionado

Fase

Descripcién de la fase

Durante esta etapa, el equipo encargado El entorno y los factores internos y
de elaborar el PETI llevara a cabo un externos son analizados en el capitulo
andlisis exhaustivo de la situacién actual 6. Motivadores de negocio /
de la entidad en materia de tecnologias Entendimiento Estratégico en donde se
de la informacion y la comunicacion tienen en cuenta: los objetivos de
(TIC). Ademas, identificara Desarrollo, el plan nacional de
E oportunidades de mejora tanto en los desarrollo; el plan estratégico
= servicios que se ofrecen a los usuarios institucional; el modelo integrado de
< como en la operacion de la entidad en si. planeacion; la politica de gobierno
@ digital; el habilitador de arquitectura; vy,
a las tendencias tecnoldgicas vigentes.
e Estas Oportunidades seran utilizadas en La normatividad vigente esta descrita
2 la tercera fase para la construccion de la en el capitulo 4. Marco normativo. El
% Hoja de Ruta. analisis completo de la situacion actual
n se desarrolla en el capitulo 7. Situacion
actual. Se desarrolla un recorrido sobre
las tecnologias emergentes en la
seccion 6.6. Tendencias tecnoldgicas.
Se presenta el catdlogo de hallazgos a
partir de la situacién actual en el
numeral 9. Andlisis de Brechas
En esta fase el grupo para la La misién y visibn Estratégica de la
construccion del PETI se definiran las Entidad se encuentra definida en la
acciones (eliminar,  modificar, secciébn 8.1. Mision y Vision. La
= mantener o crear) que se deben ejecutar estrategia de TI se soporta en los
= al interior de la entidad para mejorar los pilares estratégicos y en los servicios
g servicios y los procesos asociados, de TI, elementos que se encuentran
O partiendo de la gestion de los hallazgos definidos en los numerales 8.2. Pilares
@ identificados en la segunda fase. estratégicos y 8.4. Servicios de Tl . Las
a metas estratégicas de Tl se describen
s en el numeral 8.3. Metas . Las brechas
§ identificadas se describen en el
oy numeral 9. Analisis de Brechas. Los
= proyectos e iniciativas identificadas
para la ejecucion del PET 2019 — 2023
(junio) se encuentran documentadas
en el capitulo 10. Hoja de Ruta
Durante esta etapa, el Lider Estratégico Esta fase y sus productos son
de Tl o su equivalente presentara el Plan desarrollados en el plan de
3 = Estratégico de Tl a la Alta Direccién de la comunicaciones definidos para el
S = | entidady al Comité Institucional de PETI.
s P Gestion y Desempefio. Al concluir esta
g 2 fase, el PETI debera estar
3 o completamente integrado con el Plan de
Accidn Institucional y publicado en el sitio
web de la entidad.
4 Marco normativo
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Leyes, decretos y demas desarrollos normativos que guian las acciones para implementar el Marco
de Referencia de Arquitectura Empresarial para la gestién de Tl, se encuentran compilados en la
Tabla 2. Marco Normativo

NORMA

Norma Técnica ISO
27001 de 2022

Tabla 2. Marco Normativo
DESCRIPCION

Norma técnica de Seguridad de la Informacion.

Decreto 767 de 2022

Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 088 de 2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulas 3,5 Y 6 de la Ley 2052 de
2020, estableciendo los conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de trdmites y su realizacién en linea.

Resoluciéon 746 de
2022

Por la cual se fortalece el Modelo de Seguridad y Privacidad de la Informacién y se
definen lineamientos adicionales a los establecidos en la Resolucion No.500 de
2021.

Resoluciéon 448 de
2022

Por la cual se actualiza la Politica General de Seguridad y Privacidad de la
Informacion, Seguridad Digital y Continuidad de la Operacion del Ministerio/Fondo
Unico de Tecnologias de la Informacion y las Comunicaciones, se definen
lineamientos frente al uso y manejo de la informacién y se deroga la Resolucién
2256 de 2020.

Directiva Presidencial
003 de 2021

Lineamientos para el uso de servicios en la nube, Inteligencia artificial, seguridad
digital y gestion de datos.

Decreto 1064 de 2020

Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones.

Decreto 1065 de 2020

Por el cual se modifica la planta de personal del Ministerio de Tecnologias de la
Informacién y las Comunicaciones.

Decreto 620 de 2020

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015,
para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley 1437 de
2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley 1753 de
2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo 9 del
Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

Resolucion 924
expedida por el
MinTIC de 2020

Por la cual se actualiza la Politica de Tratamiento de Datos Personales del
Ministerio/ Fondo Unico de Tecnologias de la Informacion y las Comunicaciones y
se deroga la Resolucion 2007 de 2018.

Resolucién 1519
expedida por el
MinTIC de 2020

Por la cual se definen los estandares y directrices para publicar la informacién
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital, y datos abiertos.
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NORMA

DESCRIPCION

Resolucién 2108
expedida por el
MInTIC de 2020

Por la cual se crean Grupos Internos de Trabajo del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, se asignan funciones y se derogan unas
resoluciones

Resolucién 2109
expedida por el
MinTIC de 2020

“Por medio de la cual se conforman los Grupos Internos de Trabajo del Ministerio
de Tecnologias de la Informacién y las Comunicaciones

Resolucién 2160
expedida por el
MInTIC de 2020

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos digitales y
la Guia para vinculacion y uso de estos.

Resolucién 2306
expedida por el
MinTIC de 2020

Por la cual se actualiza el Modelo Integrado de Gestién (MIG), se adopta el Sistema
Integrado de Gestion (SIG) del Ministerio/Fondo Unico de Tecnologias de la
Informacién y las Comunicaciones y se deroga la Resolucion 1905 de 2019 y sus
modificatorias.

Resolucién 2893
expedida por el
MinTIC de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas Unicas,
portales especificos de programas transversales, sedes electrénicas, tramites,
OPAs y consultas de acceso a informacion publica, asi como en relacion con la
integracion al Portal Unico del Estado Colombiano, y se dictan otras disposiciones.

Directiva Presidencial
002 de 2019

Simplificacién de la interaccion digital entre los Ciudadanos y el estado.

Decreto 2106 de 2019

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos
y procedimientos innecesarios existentes en la administracion puablica.

Ley 1978 de 2019

Por la cual se moderniza el Sector de las Tecnologias de la Informacién y las
Comunicaciones -TIC, se distribuyen competencias, se crea un Regulador Unico y
se dictan otras disposiciones.

Documento CONPES
3975 de 2019

Politica Nacional para la Transformacion Digital e Inteligencia Artificial.

Decreto 1333 de 2019

Por medio del cual se reglamenta el articulo 245 de la Ley 1955 de 2019, por la cual
se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, Pacto por
la Equidad”.

Norma Técnica ISO
22301 de 2019

Norma internacional para sistemas de gestion de la continuidad de negocio (SGCN)
y proporciona un marco de buenas practicas para ayudar a las organizaciones a
gestionar eficazmente el impacto de una interrupcién en su funcionamiento.

Manual de Gobierno
Digital de 2018

En este documento se desarrolla el proceso de implementacion de la Politica de
Gobierno Digital a través de los siguientes cuatro (4) momentos: 1. Conocer la
politica; 2. Planear la politica; 3. Ejecutar la politica; y 4. Medir la politica; cada uno
de ellos incorpora las acciones que permitiran desarrollar la Politica en las
entidades publicas de nivel nacional y territorial.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 20del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Documento CONPES
3920 de 2018

Politica Nacional de Explotacién de Datos (BIG DATA).
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Decreto 612 de 2018

Por el cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del Estado.

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Ley 1832 de 2017

Por el medo de la cual se crea el sistema nacional de informacion de becas y
créditos institucionales.

Ley 1414 de 2017

Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion
y las Comunicaciones y se dictan otras disposiciones.

Decreto 1413 de 2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo 1V del titulo 111
de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacién de los servicios ciudadanos digitales.

Documento CONPES
3854 de 2016

Politica Nacional de Seguridad Digital.

Decreto 415 de 2016

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones.

Ley 1753 de 2015

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

Ley 1712 de 2014

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones."

Decreto 333 de 2014

"Define el régimen de acreditacién de las entidades de certificacion, aplicable a
personas juridicas, publicas y privadas".

Decreto 0032 de 2013

"Por la cual se crea la Comisién Nacional Digital y de Informacion Estatal".

Decreto 1510 de 2013

"Por el cual se reglamenta el sistema de compras y contratacion publica”.

Ley 019 de 2012

"Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos
y tramites innecesarios existentes en la Administracién Publica"

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la proteccion de datos
personales".

Decreto 2482 de 2012

"Por el cual se establecen los lineamientos generales para la integracion de la
planeacién y la gestion (Ley 489 de 1998, Ley 552 de 1994)".

Decreto 2578 de 2012

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado".

Decreto 2609 de 2012

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los
articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia
de Gestion Documental para todas las Entidades del Estado".

Decreto 2618 de 2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la
Informacion y las Comunicaciones y se dictan otras disposiciones”
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Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones".

CONPES 3701 de
2011

"Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

Ley 1437 de 2011

"Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo
Contencioso Administrativo".

Ley 1474 de 2011

"Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del
control de la gestion publica".

Decreto 4170 de 2011

"Mediante el cual se establece un sistema para la compra en entidades publicas, se
determina que debe existir un Sistema de Informacion en el cual se almacene y se
de trazabilidad a las etapas de contratacidn del pais, garantizando la transparencia
de los procesos".

CONPES 3670 de
2010

"Lineamientos de Politica para la continuidad de los programas de acceso y servicio
universal a las Tecnologias de la Informacién y las Comunicaciones".

Decreto 235 de 2010

"Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

Ley 1273 de 2009

"Por medio de la cual se maodifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién
y las comunicaciones, entre otras disposiciones".

Ley 1286 de 2009

"Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en
Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia,
Tecnologia e Innovacién en Colombia y se dictan otras disposiciones".

Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y
la organizacién de las Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

Decreto 4485 de 2009

"Por medio de la cual se adopta la actualizaciéon de la Norma Técnica de Calidad en
la Gestion Publica".

Ley 1266 de 2008

"Por la cual se dictan las disposiciones generales del hdbeas data y se regula el
manejo de la informacion contenida en base de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y
se dictan otras disposiciones".

Ley 1150 de 2007

"Por medio de la cual se introducen medidas para la eficiencia y la transparencia en
la Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion
con Recursos Publicos".

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacién de tramites y
procedimientos administrativos de los organismos y entidades del Estado y de los
particulares que ejercen funciones publicas o presten servicios publicos".

Decreto 4110 de 2004

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y
la organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

Ley 872 de 2003

"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del
Poder Publico y en otras entidades prestadoras de servicios".
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Decreto 1524 de 2002

DESCRIPCION

"Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso
a menores de edad a cualquier modalidad de informacion pornografica contenida en
Internet o en las distintas clases de redes informaticas a las cuales se tenga acceso
mediante redes globales de informacion".

Acuerdo 037 de 2002

"Por el cual se establecen las especificaciones técnicas y los requisitos para la
contratacion de los servicios de depdsitos, custodia, organizacion, reprografia y
conservacion de documentos de archivo en desarrollo de los articulos 13y 14 y sus
Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Ley 594 de 2000

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".

Ley 599 de 2000

"Por la cual se expide el Cédigo Penal. En esta se mantuvo la estructura del tipo
penal de "violacion ilicita de comunicaciones”, se cre6 el bien juridico de los
derechos de autor y se incorporaron algunas conductas relacionadas
indirectamente con el delito informético, tales como el ofrecimiento, venta o compra
de instrumento apto para interceptar la comunicacion privada entre personas. Se
tipificé el "Acceso abusivo a un sistema informético".

Acuerdo 047 de 2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de
archivo", del Reglamento general de archivos sobre "Restricciones por razones de
conservacion".

Acuerdo 50 de 2000

"Por el cual se desarrolla el articulo 64 del titulo VIl "conservacién de documento”,
del Reglamento general de archivos sobre "Prevencion de deterioro de los
documentos de archivo y situaciones de riesgo".

Ley 527 de 1999

"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
datos, del comercio electrénico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

Ley 489 de 1998

"Por la cual se dictan normas sobre la organizacion y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones previstas en los numerales 15y 16
del articulo 189 de la Constitucién Politica y se dictan otras disposiciones"

Acuerdo 11 de 1996

"Por el cual se establecen criterios de conservacion y organizacién de documentos".

Ley 152 de 1994

"Por la cual se establece la Ley Organica del Plan de Desarrollo".

Decreto 2620 de 1993

"Por medio del cual se reglamenta el procedimiento para la utilizacién de medios
tecnolégicos para conservar los archivos de los comerciantes".

Ley 39 de 1981

Sobre microfilmacién y certificacion de archivos.

5 Rupturas estratégicas

Este capitulo presenta las rupturas estratégicas como resultado del analisis de la situacion actual de
las capacidades de arquitectura empresarial como habilitador del Gobierno Digital, el analisis de
cada uno de los dominios establecidos en el marco de referencia de arquitectura empresarial, a
saber: Estrategia de TI; Gobierno de TI; Informacién; Sistemas de Informacion; Servicios
Tecnoldgicos; y, Uso y Apropiacion, el andlisis de las capacidades de gobierno y gestion de Tl y el
analisis de la cadena de valor de Tl requerida para habilitar el desempefio misional del INM.
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Tabla 3. Rupturas estratégicas perspectiva Modelo de Gobierno y Gestion de TI (MGGTI)

DOMINIO DESCRIPCION DE LA
RUPTURA
Estrategia Las tecnologias de la informacién como habilitador de la generacién de resultados

estratégicos.

Adopcion y uso de las Tecnologias emergentes y disruptivas de la
denominada cuarta revolucién industrial para facilitar la prestacion de los servicios
integrales a los grupos de interés.

El proceso de gestion de Tl alineado con la oferta de valor de TI; cubriendo desde la
planeacion estratégica, hasta su operacion y su mejora continua.

Gobierno

El tablero de indicadores facilita el control de la gestién de Tly la toma de
decisiones.

Oficina de Sistemas articulada con las areas.

Gestion de proyectos de Tl con portafolio y programas claramente definidos,
proyectos gestionados desde el inicio hasta su cierre, con una metodologia formal
que incluya la medicién de indicadores que faciliten su monitoreo y control.

Oficina de Sistemas con roles que permiten la gestion integral de TI.

Informacion Implementacion de un Gobierno de Informacion que le permita a INM ejercer
autoridad y control sobre los Componentes de Informacion.

Aprovechamiento de los datos gobernados por medio de tecnologias emergentes.

Sistemas de Arquitecturas de referencia que proporcionen los mecanismos, instrumentos y
Informacion elementos para una gestion efectiva de los sistemas de informacion en cuanto a
su desarrollo, evolucion y/o adquisicion.

Politicas, lineamientos y directrices para la adquisicién, construccion,
mantenimiento y evolucion de los sistemas de informacion en la Entidad.

Estandares de integracion e interoperabilidad para los sistemas de informacion,
gue permitan establecer reglas comunes para compartir la informacion y que el
intercambio entre los sistemas internos y externos se realice de manera
consistente.

Tecnologia | Apropiar la documentacion y procedimientos de operacion de los servicios de Tl
como procesos bien definidos de propiedad de la Entidad permitird tener un mayor
conocimiento y mejor control de las acciones del operador sobre los servicios
prestados.

Definir y comunicar claramente los beneficios y las responsabilidades de todas
las partes interesadas que utilizan las TIC mejorara la prestacion del servicio a los
usuarios de la entidad.

Estrategia de uso y apropiacién que logre modificar la mentalidad, comportamiento
y cultura de los grupos de valor de la entidad hacia los servicios e iniciativas TI.

Uso y Apropiacion

6 Motivadores de negocio / Entendimiento Estratégico
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En este capitulo se realiza una revision de los principales factores que impulsan el negocio del
Instituto Nacional de Metrologia (INM) y que guiaran la definicion de las estrategias de TI para esta
entidad. Entre los motivadores identificados se encuentran los Objetivos de Desarrollo Sostenible, el
Plan Nacional de Desarrollo 2023-2026, el Plan Sectorial, el Plan Estratégico Institucional, el Modelo
Integrado de Planeacion y Gestion (MIPG), la Politica de Gobierno Digital, la Arquitectura de
Tecnologia de la Informacion (TI) y TOGAF, asi como las tendencias tecnolégicas vigentes.

6.1 Objetivos de Desarrollo Sostenible y Lineamientos OCDE

Los objetivos de desarrollo sostenible - ODS, también conocidos como objetivos mundiales se
adoptaron en el 2015 por los Estados miembros, los 17 Objetivos ODS estan integrados ya que
reconocen que las intervenciones de un area afectan los resultados de otras y que el desarrollo
debe equilibrar la sostenibilidad medio ambiental, econémica y social.

@ OBJETIV.3S sosteniaLE
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llustracién 1. Objetivos de Desarrollo Sostenible

El Plan Estratégico de Tecnologias de la Informacién del INM 2019-2023 tiene como objetivo
alinearse con los Objetivos de Desarrollo Sostenible, especificamente el nUmero 8 (Trabajo decente
y crecimiento econémico), el 9 (Industria, Innovacion e Infraestructura) y el 11 (Ciudades y
comunidades sostenibles). La OCDE, por su parte, ha trabajado con paises de América Latina y el
Caribe en areas como la inversion, la educacion y la inclusion, y ha realizado recomendaciones para
lograr un Gobierno Digital en Colombia, basandose en su experiencia y conocimiento adquiridos en
proyectos similares en otros paises. En este sentido, el INM debe considerar los siguientes aspectos
clave de las recomendaciones en la implementacion de su estrategia de TI:

e Aperturay Participacion: Esto implica ser transparentes, inclusivos e involucrar a todos los
actores relevantes, asi como crear una cultura de uso estratégico de los datos publicos y
gestionar adecuadamente los riesgos de seguridad y confidencialidad.
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e Gobernanzay Coordinacion: La alta direccion debe liderar y comprometerse en el uso
coherente de las tecnologias digitales en todas las areas y niveles de la organizacioén, y se
debe implementar una coordinacién y gobernanza efectivas.

e Capacidades de Implementacion: Es necesario desarrollar casos de negocio, reforzar las
capacidades institucionales de implementacion, contratar de forma inteligente las
tecnologias digitales y contar con marcos de referencia claros.

6.2 Plan Nacional de Desarrollo

El Plan Nacional de Desarrollo 2022-2026 de Colombia tiene un enfoque importante en el desarrollo
de las Tecnologias de la Informacién y Comunicacion (TIC), reconociéndolas como herramientas
fundamentales para lograr un pais mas competitivo, equitativo y sostenible. El Plan establece una
serie de estrategias y metas para impulsar el desarrollo de las TIC en el pais, incluyendo:

o Ampliar y fortalecer la conectividad digital en todo el territorio nacional, con el objetivo de
llevar la conectividad a mas de 18 millones de hogares colombianos.

e Promover la adopciéon y uso de las TIC por parte de las empresas, en especial las
pequefias y medianas empresas, para mejorar su productividad y competitividad.

e Fortalecer el sector TIC y fomentar la innovacién y el emprendimiento en este ambito, con
el objetivo de generar empleo y riqueza.

e Fomentar el desarrollo de habilidades y capacidades en la poblacién en el uso de las TIC,
para reducir la brecha digital y promover una ciudadania digital consciente y activa.

¢ Implementar medidas de ciberseguridad y proteccién de datos personales, para garantizar
la confianza y seguridad de los ciudadanos y empresas en el uso de las TIC.

En resumen, el Plan Nacional de Desarrollo 2022-2026 de Colombia reconoce la importancia de las
TIC para el desarrollo del pais y establece una serie de medidas y estrategias para fomentar su uso
y desarrollo

La estrategia de democratizacion de las Tecnologias de la Informacién y la Comunicacion (TIC)
busca desarrollar una sociedad del conocimiento y la tecnologia que esté conectada con el mundo
global. Su objetivo es integrar a todos los actores del ecosistema, incluyendo el gobierno, la industria,
la academia y la ciudadania, para reducir la brecha digital en el pais de manera acelerada. Para
lograr esto, se han identificado seis lineas de accién clave que forman los pilares de la estrategia:

e Conectividad: Expandir la conectividad de internet a mas regiones, especialmente las mas
alejadas, para impulsar la educacion y la productividad.

e Sociedad del conocimiento: Fomentar la apropiacion de las TIC en el gobierno, sectores
productivos, la educacion, la salud y el campo, a través de la alfabetizacién y la
conectividad para reducir la brecha digital.

e Ecosistema seguro: Mejorar la seguridad ciudadana y la prevencion a través de la
prestacion de mejores servicios en materia de TIC, incrementando la legalidad en el sector
y promoviendo el uso responsable de las TIC.

e Prevencién: Incluir mejores préacticas internacionales para la promocién del cumplimiento
normativo, brindando herramientas a los proveedores de servicios de internet, telefonia fija
y movil, postal, y television.

e Fortalecimiento de la industria: Fortalecer las comunicaciones y los servicios de television,
radio y sector postal del pais a través de la conectividad.

e Contenido audiovisual: Promover el desarrollo de contenidos digitales y medios publicos de
alta calidad mediante el uso de técnicas pedagdgicas y enfoque de lenguaje claro.
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El Plan Estratégico de Tecnologias de la Informacion (PETI) se enfoca en estas lineas estratégicas
de democratizacion digital y las articula con las iniciativas propuestas, los procesos y los servicios
de la entidad. El objetivo es apoyar el cumplimiento de las directivas nacionales y presentar
proyectos que se ajusten a las necesidades reales, generando valor publico y fortaleciendo la
gestion de Tl y las capacidades institucionales.

6.3 Plan Estratégico Institucional

El Plan Estratégico Institucional (PEI) es un instrumento de planeacién a mediano plazo, que el
Instituto Nacional de Metrologia (INM) ha elaborado conforme a la Ley 152 de 1994 para el cuatrienio
2019- 2022, considerando, entre otros elementos, los lineamientos generados en el documento de
consulta de las Bases del Plan Nacional de Desarrollo (PND) 2018-2022 “Pacto por Colombia, Pacto
por la Equidad”, la planeacion sectorial del Ministerio de Comercio, Industria y Turismo (MinCIT), las
funciones asignadas por medio de la normatividad vigente.

En esta presentacion, se contempla el marco institucional de referencia a través de la identificacién
del propésito fundamental de la entidad, el saber quiénes somos, la mision y la vision; asi como los
objetivos estratégicos, iniciativas, indicadores y metas de caracter estratégico a desarrollar durante
el proximo cuatrienio, y que corresponden al cumplimiento de los compromisos sefialados en las
Bases del PND, documentos CONPES y lo previsto en el Modelo Integrado de Planeacion y Gestion
(MIPG). El Plan Estratégico Institucional 2019-2022 se presenta en una estructura en la que se
identifica la vision, los pilares estratégicos, un eje transversal y los habilitadores de gestion y
desempefio institucional. Igualmente se presenta la alineacién con el PND, el Plan Estratégico
Sectorial (PES), la proyeccion de los recursos de presupuesto y la identificacién de los Grupos de

Valor
* |
|
En el 2026 seremos el Centro de | igacion lider en metrologia cientifica e industrial del pais, con reconocimiento internacional, logrando articular con los aliados
tratégicos las ap trologicas que se requi para mejorar la productividad, competitividad y calidad de vida de los ciudadanos.
100 Laboratorios asistidos para el de sus (PND 2018-2022) ENM® Elemento Estratégico: 1
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metrolégicas del INM y de los conocimiento en metrologia, para con el propésito de facilitar la
Institutos  Designados (ID), para contribuir al aseguramiento de la dopcion de regl: écnicos y
garantizar la comparabilidad de las calidad de los bienes y servicios que normas técnicas en  materia
mediciones realizadas en Colombia se producen y comercializan en el metrolégica
pais
ENM* ENM* ENM*
Elementos Estratégicos: 2, 3y 5 Elementos Estratégicos: 6, 9y 10 Elementos Estratégicos: 7y 8

Investigacion, desarrollo e P las de ciencia, logia e en logia que yan a la competitividad,

EJE TRANSVERSAL e innovacion en metrologia ENM® Elementos Estratgicos: 69

Aumentar el Indice de Gestion y D i en 10 puntos p (PND 2018-2022)

0' lacap y de pefio institucional para garantizar la oeuﬂomrdommtﬁmthonnMnmlupmmadn
eficiencia y calidad a los procesos de la entidad

Rasgos de cultura que soportan la estrategia:

CERCANIA PASION POR EL SERVICIO INNOVACION Y EXPERTICIA

* ENM: “Estrategia Nacional de Metrologia: Una apuesta por ef mejoramiento de la calidad”, septiembre 2018

llustracion 2. Plan Estratégico INM
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Actualmente el plan Estratégico se encuentra en actualizacion, para alinearlo al nuevo Plan
nacional de desarrollo.

6.4 Modelo Integrado de Planeaciéon y Gestion — MIPG

El Sistema Integrado de Gestion (SIG) es una herramienta vital para el Instituto Nacional de
Metrologia (INM) que facilita y respalda sus operaciones diarias, fortaleciendo y estructurando su
compromiso y contribucién a la ciudadania con principios de calidad, competencia técnica, eficacia,
eficiencia, efectividad, compromiso, responsabilidad, transparencia y honestidad.

El SIG del INM abarca los productos y/o servicios ofrecidos tanto en sus instalaciones como en otros
lugares, en concordancia con el portafolio de servicios publicado en su sitio web.

Con la expedicion del decreto 1499 del 2017, se establecié un Unico sistema de gestion llamado
"Modelo Integrado de Planeacion y Gestion - MIPG". Este modelo integra y simplifica los sistemas
de desarrollo administrativo y de gestién de la calidad, y los articula con el sistema de control interno,
con el fin de hacer los procesos en la entidad més sencillos y eficientes.

El MIPG se considera un marco de referencia que ayuda a las entidades publicas a dirigir, planificar,
hacer seguimiento, evaluar y controlar su gestion institucional. Los objetivos del MIPG son fortalecer
el liderazgo y el talento humano, agilizar, simplificar y flexibilizar la operacion, desarrollar una cultura
organizacional sélida, promover la coordinacion interinstitucional y facilitar y promover la efectiva
participacion ciudadana.

Los principios que respaldan estos objetivos son la integridad, transparencia y confianza, orientacion
a resultados, articulacion interinstitucional, excelencia y calidad, aprendizaje e innovacién, y toma de
decisiones basadas en evidencia.

El MIPG (Modelo Integrado de Planeacién y Gestién) es un modelo de gestion publica que tiene
como objetivo mejorar la eficiencia, eficacia y transparencia de la administracion publica en
Colombia. Basado en componentes como:

e Planeacion: EI MIPG busca promover una planeacion estratégica integral y participativa
que permita una mejor asignacién de recursos y una mayor alineacion de los objetivos
institucionales con las necesidades de la sociedad. Para ello, el modelo establece politicas
de planeacién que incluyen la formulacién de planes estratégicos, operativos y de
inversion, la evaluaciéon de los resultados obtenidos y la retroalimentacion constante de los
procesos.

e Gestion por procesos: El MIPG busca mejorar la eficiencia y eficacia de los procesos de la
administracion publica mediante la identificacion, analisis, disefio, mejora y control de los
mismos. Para ello, el modelo establece politicas de gestion por procesos que incluyen la
definicién de indicadores de gestion, la implementacion de sistemas de informacion y la
medicion de la satisfaccion del usuario.

e Evaluacion del desempefio: EI MIPG busca mejorar la eficacia y eficiencia de la gestion
publica mediante la evaluacion del desempefio de los servidores publicos y de las
entidades. Para ello, el modelo establece politicas de evaluacién del desempefio que
incluyen la definicién de indicadores de desempefio, la implementacion de sistemas de
evaluacion y la retroalimentacion constante de los resultados.

Instituto Nacional de Metrologia de Colombia - INM

Av. Cra 50 No 26-55 Int. 2 CAN - Bogotd, D.C. Colombia @‘? MINISTERIO DE COMERCIO,
Conmutador: (57 601) 254 22 22 - Website: www.inm.gov.co g%_ INDUSTRIA Y TURISMO

E-mail: contacto@inm.gov.co - Twitter: @inmcolombia
Cdédigo Postal 111321.

Pagina 20 de 206



http://www.inm.gov.co/
mailto:contacto@inm.gov.co

®
Instituto Nacional
de Metrologia
de Colombia

e Transparencia y acceso a la informacion: El MIPG busca promover la transparencia y el
acceso a la informacion publica mediante la implementacion de politicas de gestion de la
informacion que incluyen la definicion de los procedimientos de acceso a la informacién, la
publicacién de la informacion en medios electrénicos y la promocién de la cultura de la
transparencia.

En resumen, el modelo de operacion del MIPG en Colombia busca promover una gestion publica
eficiente, eficaz y transparente mediante la implementacion de politicas de planeacién estratégica,
gestién por procesos, evaluacion del desempefio y transparencia y acceso a la informacion. Estas
politicas estan dirigidas a mejorar la calidad de los servicios publicos y la satisfaccion de las
necesidades de la sociedad.

6.5 Politica de Gobierno Digital

La Politica de Gobierno Digital de Colombia 2022-2026 es una iniciativa liderada por el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC) que busca consolidar la
transformacion digital del pais, promover la innovacion, la transparencia y la participacién ciudadana
en la gestion publica.

El Decreto 767 de 2022 establece que la implementacion de la estrategia de gobierno digital en
Colombia debe ser liderada por el Ministerio de Tecnologias de la Informacién y las Comunicaciones
(MIinTIC) y debe tener en cuenta los siguientes lineamientos:

e Promover el uso de las tecnologias de la informacion y las comunicaciones para mejorar la
calidad de vida de los ciudadanos y la eficiencia de la gestion puablica.

e Fomentar la transparencia y la rendicion de cuentas en la gestién publica a través del uso
de tecnologias de la informacién y las comunicaciones.

e Mejorar la accesibilidad de los servicios publicos a través del uso de tecnologias de la
informacion y las comunicaciones.

e Fortalecer la interoperabilidad de los sistemas de informacion del Estado para mejorar la
eficiencia en la prestacion de servicios publicos.

e Garantizar la seguridad y proteccion de la informacion y los sistemas criticos del Estado.

e Fomentar la participacion ciudadana en la toma de decisiones y la evaluacion de la gestion
publica a través de herramientas tecnolégicas.

e Impulsar la transformacion digital de la economia y el desarrollo de la industria tecnoldgica
en Colombia.

En resumen, el Decreto 767 de 2022 establece los lineamientos generales para la implementacion
de la estrategia de gobierno digital en Colombia, promoviendo el uso de las tecnologias de la
informacion y las comunicaciones para mejorar la calidad de vida de los ciudadanos y la eficiencia
de la gestidn publica, garantizando la seguridad de la informacién y los sistemas criticos del Estado,
fomentando la participacién ciudadana y la transformacién digital de la economia.
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llustracion 3. Politica de Gobierno Digital

La Politica de Gobierno Digital se desarrollara a través de un esquema que articula los siguientes
elementos:

e Gobernanza: Este elemento se basa el relacionamiento entre el orden nacional y territorial,
y el nivel central y descentralizado. Asimismo, involucra a los grupos de interés en la toma
de decisiones, la definicibn de los focos estratégicos de accion y la distribucién de los
recursos disponibles. Innovacion Publica Digital: La Politica de Gobierno Digital propendera
por la generacién de valor publico a través de la introduccion de soluciones novedosas y
creativas que hagan uso de las TIC y de metodologias de innovacion, para resolver
problematicas publicas desde una perspectiva centrada en los ciudadanos.

e Habilitadores: Corresponde a las capacidades que les permitan ejecutar las Lineas de
Accién de la Politica de Gobierno Digital + Se mantienen los tres habilitadores de la actual
Politica de Gobierno Digital: Arquitectura, Seguridad y privacidad de la informacién, y
Servicios ciudadanos digitales. + Se adiciona el habilitador “Cultura y Apropiacién”, el cual
busca desarrollar las capacidades de los sujetos obligados y los Grupos de Interés,
requeridas para el acceso, uso y aprovechamiento de las TIC.

e Lineas de accidn: Son las acciones orientadas a desarrollar servicios y procesos inteligentes,
tomar decisiones basadas en datos y consolidar un Estado abierto, con el fin de articular las
iniciativas dinamizadoras de la politica de Gobierno Digital. Estas Lineas de Accion se
materializaran en las sedes electrénicas de cada uno de los sujetos obligados, siguiendo los

estandares sefialados para tal fin.
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e Iniciativas dinamizadoras: Las iniciativas dinamizadoras comprenden los Proyectos de
Transformacién Digital y las Estrategias de Ciudades y Territorios Inteligentes, que
materializan las Lineas de accién y permiten dar cumplimiento al objetivo de la Politica.

6.5.1 Arquitectura

La implementacion de la Politica de Gobierno Digital es un desafio importante que requiere una
sélida base de arquitectura. La arquitectura se define como la organizacién fundamental de un
sistema, que incluye sus componentes, las relaciones entre ellos y su entorno, asi como los principios
gue gobiernan su disefio y evolucion. Esta definicion ha sido propuesta por la Organizacion
Internacional para la Estandarizacion (ISO) en su norma ISO/IEC/IEEE 42010:2011.

Ademas, la arquitectura también puede describirse como una descripcion formal del sistema, o como
un plan detallado del sistema al nivel de sus componentes para orientar su implementacién. Esta
definicidn ha sido ampliada por The Open Group Architecture Framework (TOGAF) en su manual de
arquitectura empresarial. TOGAF define la arquitectura como la estructura de componentes, sus
interrelaciones, y los principios y guias que gobiernan su disefio y evolucion a través del tiempo.

En Colombia, el Ministerio de Tecnologias de la Informacién y las Comunicaciones (MinTIC) ha
desarrollado un marco de referencia para la arquitectura empresarial del pais, que incluye una
metodologia, un modelo de arquitectura y una guia de implementacién. Este marco esta disefiado
para ayudar a las organizaciones a alinear sus estrategias de negocio con sus estrategias de
tecnologia de la informacion.

A nivel internacional, el marco de referencia mas relevante en arquitectura empresarial es el
proporcionado por The Open Group. El Open Group es una organizacion internacional que se dedica
a la promocién de estandares abiertos y a la creacién de marcos de referencia para la tecnologia de
la informaciéon. Su marco de referencia en arquitectura empresarial, TOGAF, es ampliamente
utilizado en todo el mundo y se ha convertido en un estandar de facto para la arquitectura
empresarial.

En resumen, la arquitectura es un habilitador clave para la implementacién exitosa de la Politica de
Gobierno Digital. Tanto la ISO como TOGAF ofrecen definiciones y marcos de referencia Utiles para
la arquitectura empresarial, y en Colombia, el Ministerio de Tecnologias de la Informacion y las
Comunicaciones ha desarrollado un marco de referencia especifico para el pais. La eleccion del
marco de referencia adecuado dependera de las necesidades y objetivos especificos de cada
organizacion

El marco de referencia de la arquitectura empresarial (MRAE)

MRAE es un marco conceptual que se utiliza como guia para habilitar los componentes clave de la
estrategia de gobierno digital en Colombia, incluyendo TIC para servicios, gestién y gobierno abierto,
seguridad y privacidad. Se considera como la carta de navegacion en el desarrollo e implementacién
de una Arquitectura Empresarial en las entidades publicas y en los sectores de administracion
publica, lo que ayuda a fortalecer la percepcion, proyeccion, adquisicion, uso y apropiacion de las
TIC.

Es importante destacar que el MRAE se centra Unicamente en el detalle de la Arquitectura de TI
debido a su competencia especifica. Sin embargo, para lograr una gestion integral de Tl, se debe
complementar con otras buenas practicas y marcos de referencia de arquitectura empresarial, como
TOGAF, Zachman, DoDAF, entre otros.
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El MRAE consta de seis dominios, cada uno de los cuales incluye ambitos especificos que agrupan
lineamientos, roles, normatividad, indicadores e instrumentos para su adopcion. Estos seis dominios
son: Estrategia Tl, Gobierno TI, Informacidn, Sistemas de Informacion, Servicios Tecnoldgicos y Uso
y Apropiacion.

En resumen, el MRAE es un marco conceptual clave para el desarrollo de una Arquitectura
Empresarial sdélida en las entidades publicas y en los sectores de administracion publica en
Colombia. Su enfoque en la Arquitectura de Tl lo convierte en una herramienta valiosa, pero es
importante complementarlo con otras buena practicas y marcos de referencia de arquitectura
empresarial para una gestion integral de TI.

The Open Group Architecture Framework (TOGAF)

TOGAF es un marco integral de arquitectura que proporciona un enfoque sistematico y un conjunto
de herramientas para apoyar el disefio, desarrollo y mantenimiento de una arquitectura empresarial.
Fue creado por "The Open Group" y se basa en las mejores practicas de la industria, con un enfoque
en la iteracion continua del proceso y la reutilizacién de componentes arquitecténicos existentes.
Ademas, TOGAF se puede utilizar en combinaciéon con otros marcos especificos para sectores
particulares, como finanzas, gobierno y telecomunicaciones, entre otros, para satisfacer necesidades
especificas de la industria.

6.6 Tendencias tecnolégicas

La revolucion tecnoldgica actual, conocida como la digitalizacion de la industria, esta transformando
radicalmente el entorno empresarial a través de la integracion de diversas tecnologias que permiten
una total incorporacion de la informacién y el conocimiento en todo el ciclo de vida del producto. Esta
transformacion, impulsada por caracteristicas como la rapidez, intensidad y pluralidad, dificulta la
adaptacion y proyeccién futura a nivel productivo, por lo que resulta esencial conocer las tendencias
tecnolégicas mas representativas para responder a los desafios productivos y sociales de manera
sostenible, escalable y replicable. Las tecnologias habilitadoras de la denominada industria 4.0 o
industria inteligente, entre las que destacan el Cloud Computing, la Inteligencia Atrtificial, el Internet
de las cosas, Big data, BlockChain, Microservicios SOA, DevOps, Plataformas de Ciberseguridad,
Realidad Aumentada, Plataforma colaborativa, Robética y drones e Impresiéon 3D, son algunas de
las tendencias a nivel tecnol6gico que estan guiando la transformacion empresarial actual, algunas
de ellas:

e Cloud Computing: se trata de una tecnologia que permite el acceso a servicios y recursos
informaticos a través de Internet, sin necesidad de tenerlos fisicamente en el lugar de trabajo.
Esto implica una reduccion en los costos de infraestructura y una mayor flexibilidad en la
gestién de los recursos. Las soluciones de Cloud Computing pueden ser de diferentes tipos,
como Software como Servicio (SaaS), Plataforma como Servicio (PaaS) e Infraestructura
como Servicio (laaS).

e Inteligencia Artificial: es un conjunto de tecnologias que permiten que las maquinas imiten
la inteligencia humana y realicen tareas que antes solo eran posibles para las personas.
Algunas aplicaciones de la inteligencia artificial incluyen: procesamiento de lenguaje natural,
aprendizaje automético, reconocimiento de imagenes, entre otros.

e Internet de las cosas (loT): es una tecnologia que permite la conexién de dispositivos
cotidianos a Internet, lo que les permite comunicarse entre si y recopilar y compartir datos
en tiempo real. Las soluciones de 0T se utilizan en areas como la salud, el transporte, la
energia, la agricultura, entre otras.
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¢ Big Data: hace referencia al conjunto de tecnologias que permiten la gestion, procesamiento
y analisis de grandes cantidades de datos. Estos datos pueden provenir de diversas fuentes,
como redes sociales, sensores 10T, transacciones comerciales, entre otros.

e Blockchain: es una tecnologia de registro distribuido que permite el almacenamiento y
verificacion de transacciones de forma segura, transparente e inmutable. Esta tecnologia se
utiliza en aplicaciones de criptomonedas, contratos inteligentes, y en la trazabilidad y
verificacion de la cadena de suministro.

e Microservicios SOA: es una arquitectura de software que se basa en la construccién de
aplicaciones a partir de pequefios servicios independientes, lo que permite una mayor
flexibilidad y escalabilidad en la gestion de los recursos.

e DevOps: es una metodologia de desarrollo de software que se enfoca en la integracién
continua y la entrega continua de software. Esto implica una mayor eficiencia en el desarrollo
y una mayor velocidad en la entrega de soluciones.

e Plataformas de Ciberseguridad: son soluciones que permiten proteger los sistemas y la
informacion de las amenazas cibernéticas. Las soluciones de ciberseguridad pueden incluir
soluciones de seguridad perimetral, soluciones de gestién de identidad y acceso, soluciones
de proteccion de datos, entre otros.

e Realidad Aumentada: es una tecnologia que permite la superposicion de elementos
virtuales en el mundo real a través de dispositivos como smartphones o gafas inteligentes.
Las soluciones de realidad aumentada se utilizan en areas como el entretenimiento, la
educacion, la publicidad, entre otros.

e Plataforma colaborativa: son soluciones que permiten la colaboracién en tiempo real entre
personas en diferentes lugares y dispositivos. Estas soluciones pueden incluir herramientas
de comunicacion, almacenamiento y gestiébn de documentos, entre otras.

e Automatizacion robética de procesos (RPA): La RPA implica la automatizacion de tareas
repetitivas en los procesos de negocio mediante el uso de software robots. Estos robots
pueden realizar tareas como la entrada de datos, la generacién de informes y la
manipulacion de datos. La RPA ha demostrado ser especialmente Util para reducir la carga
de trabajo de los empleados en tareas repetitivas y permitirles centrarse en tareas mas
creativas y de mayor valor. Ademas, la RPA puede mejorar la eficiencia de los procesos de
negocio y reducir los errores humanos. Se espera que la RPA tenga un impacto significativo
en una variedad de sectores, incluyendo finanzas, salud, telecomunicaciones y gobierno.

7 Situacién actual
7.1 Capacidades de Arquitectura Empresarial

En este capitulo se describe el proceso de valoracion y medicién de cada capacidad identificada en
el modelo de madurez de Arquitectura Empresarial (AE) aplicado en el Instituto Nacional de
Metrologia (INM). Para llevar a cabo la evaluacién de las capacidades de AE, se utilizd una
metodologia que incluye los instrumentos del modelo de capacidades para AE desarrollado por el
Departamento de Comercio (DoC) del Gobierno de los Estados Unidos.

Los resultados de la valoracion revelaron un bajo nivel de madurez en las capacidades de AE en el

INM, lo que indica que la organizacion aun se encuentra en una etapa incipiente en la
implementacién de la Arquitectura Empresarial. Se identificaron elementos y habilitadores que no

estan articulados, lo que impide la existencia de un proceso formal de AE en la organizacion.
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CAPACIDAD

1. Proceso de
arquitectura

2. Desarrollo de
arquitectura

3. Alineamiento
de la
arquitectura
con el negocio

4.
Involucramiento
del nivel
ejecutivo con la
arquitectura

5. Participacion
de las areas
misionales en
la arquitectura

6.
Comunicacion
dela
arquitectura

7. Integracion
de seguridad en
la arquitectura

8.
Gobernabilidad
de la
arquitectura

Instituto Nacional
de Metrologia
de Colombia

Tabla 4. Valoracion de Capacidades de AE

aceptado por los altos
ejecutivos?

NUMERAL PREGUNTAS ESTADO ACTUAL
No se ha establecido un
11 ¢ Existe un proceso establecido | proceso para el gobiernoy
' para arquitecturas? gestion de arquitectura
empresarial
¢En qué medida el desarrollo y
21 progreso de los elementos No hay documentacién en un
' operativos de arquitecturas repositorio de arquitectura
estan documentados?
¢En qué medida las disciplinas
de arquitectura estan . L
) . No hay vinculacién de la
vinculadas y alineadas a los . .
3.1 L - arquitectura con estrategias y
objetivos, las estrategias y los ; )
; . orientadores de negocio
orientadores (drivers) de
negocio?
¢En qué medida estan los altos
ejecutivos de las principales Hay una concientizacion o
areas misionales involucrados | involucramiento limitado del
4.1 L . . . :
en el establecimiento, equipo directivo de la entidad
desarrollo, y posterior en el proceso de arquitectura.
cumplimiento de arquitecturas?
giligi qllijnearsn?drlgseizgan las Hay una aceptacion limitada en
P P L las areas misionales del
5.1 artefactos, y la organizacion) de : .
; proceso de arquitectura a nivel
arquitecturas aceptadas por TI | ="
. p institucional
y las areas misionales?
é’IE,n que medida son las Soporte localizado de personas
59 practicas de arquitectura un en el proceso de AE a nivel
’ esfuerzo representativo de toda |, .- .
N institucional
la organizacién?
¢En qué medida estan
documentadas las decisiones y . o
6.1 . o No existe documentacion.
revisiones de las practicas de
arquitecturas?
¢En qué medida se desarrolla
6.2 capaC|taC|on, en la organizacion Capacitacién limitada
sobre las practicas de
arquitecturas?
. . . . Las consideraciones sobre la
¢En qué medida la seguridad sequridad de Tl en la
7.1 de Tl esta integrada con las gu
- . arquitectura son ad hoc y
practicas de arquitecturas? localizadas
¢En qué medida existe un No existe gobernabilidad
proceso de gobernabilidad de explicita de estandares de
8.1 las arquitecturas establecido y | arquitectura. Acuerdos limitados

con la estructura de
gobernabilidad
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9. Influencia de ¢En qué medida las

Poco o ningun involucramiento
del personal estratégico de
planeacién y adquisicion en el

la arquitectura arquitecturas influencian la !

: : 9.1 . - . proceso de arquitectura
en inversiones inversion en Tl y la estrategia emoresarial. Poco o ningdn
y adquisiciones para su adquisicion? P ) g

apego a Perfil de Estandares
existente.

El andlisis de las diferentes capacidades del modelo de madurez y su contraste con un Nivel meta 3
(en la escala de 5), permite identificar brechas especificas y elaborar multiples recomendaciones,
que pueden clasificarse como acciones para cerrar brechas o como acciones para fortalecer la
madurez de manera general.

1. Proceso de arquitectura

. 5
9. Influencia de la
arquitectura en inversiones 4 2. Desarrollo de arquitectura
y adquisiciones 3
2
8. Gobernabilidad de la 1 ‘ 3. Alineamiento de la
arquitectura arquitectura con el negocio
7. Integracion de seguridad 4. Involucramiento del nivel
en la arquitectura : : ejecutivo con la arquitectura
6. Comunicacion de la 5. Participacion de las dreas
arquitectura misionales en la arquitectura

Grdfica 1. Evaluacion de capacidades de AE

Tabla 5. Acciones de cierre Capacidades AE

Accién
Ser extensivo en la
Acc.0l organizacion, repetible y | Sensibilizar, movilizar y accionar un

Recomendacion

PROCESO DE con especificacion formal | grupo de trabajo de AE de AE.
ARSI Yaprobada Aplicar la practica AE en forma
EMPRESARIAL Ser automatizado y P P

disciplinada (método) y medible
(métricas) con ayuda de
herramientas especializadas.

Acc.02 | reforzado para vigilar el
cumplimiento de
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Id Accion Recomendacion
arquitecturas a nivel
institucional
Especificar con apoyo de
automatizacion los | |
rocesos claves de Generar plan de entrega y valor de
proce subprocesos claves de arquitectura
Acc.03 | arquitectura .
. NN L con ayuda de herramientas
(identificacion, creacion, L
S L especializadas.
mantenimiento, revision, y
mejora).
. - Aplicar la practica AE sobre el
Realizar la gestion de .
portafolio de proyectos del PETI
estos procesos claves en
Acc.04 p . actual, y de aquellos resultantes del
la mayoria/totalidad de los "
desarrollo de nuevas visiones de
proyectos en curso. .
arquitectura.
Definir con areas misionales los
Establecer un programa o .
. servicios de arquitectura esperados,
de trabajo para desarrollar
Acc.05 - para que el grupo de AE pueda
procesos adicionales para | . ; .
soporte de arquitectura introducir progresivamente nuevos
' procesos de apoyo.
Generar documentacién Revisién de lenguaje y medios de
estandar para todos los comunicacion para las arquitecturas
Acc.06 -
productos o resultados del |y las decisiones tomadas sobre
proceso. estas.
Soportar actualizacion Accionar el manejo del cambio de
frecuente para todos los : .
Acc.07 arquitecturas en el grupo de trabajo
productos o resultados del
de AE.
proceso.
Uso de técnicas de
almacenamiento,
modelamiento, . .
. o . .. | Publicar y mantener las arquitecturas
visualizacion y vinculacion . -
con sus ajustes y decisiones con
Acc.08 | para los productos de avuda de herramientas
arquitectura y los e)s/ ecializadas
resultados del proceso AE P '
en audiencias interesadas
y autorizadas.
La especificacion formal
de los stakeholders
consumidores de
arquitectura y las Gestion de la matriz de stakeholders
decisiones tomadas por el |y establecimiento de un plan para la
Acc.09 - o
proceso AE para gestibn de requerimientos de AE
desarrollar vistas y asociados
perspectivas que se
enfoquen a estos
stakeholders
El establecimiento de Establecer un tablero de control de
métricas basicas sobre la |indicadores de AE alineados con los
Acc.10 . . oo .
practica de AE con el fin indicadores de la estrategia
de monitorear la gestion, | institucional
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Accibén

Incorporar un Repositorio

formal y consolidado de
arquitecturas.

Recomendacion

Utilizar herramienta de definicion,

desarrollo y mantenimiento de
arquitecturas para desarrollo de AE.

Acc.02

Gestionar los Estandares
en varios dominios de
arquitectura. Estos
estandares de
arquitectura deben estar
necesariamente
vinculados con la
Arquitectura Objetivo. Los
Estandares de
arquitectura estan
vinculados con las
directrices de negocio a
través de Mejores
Practicas, Principios, y
Arquitecturas Obijetivo.

Definir y  perfilar  estandares
institucionales en el contexto de AE.
Vincular los estandares

institucionales con las directrices de
negocio y arquitecturas objetivo.

Acc.03

DESARROLLO DE

Definir, mantenery
mejorar artefactos de
arquitectura tales como
Visién, Principios
(politicas), Vinculos al
Negocio, Arquitecturas
Base y Obijetivo en
diferentes dominios.

Desarrollar la primera iteracion de
método para AE.

LA ARQUITECTURA

Acc.04

Mantener los Analisis de
Brecha y Planes finales de
Migracion en diferentes
dominios de arquitectura.

Definir, aprobar y regular Técnicas
en Brechas y Migracién con
arquitecturas intermedias.

Acc.05

Manejar un Programa
establecido de Marco de
Arquitectura a nivel
institucional.

Integrar los productos del grupo de
AE con el Negocio y los marcos de
gobernabilidad institucional.

Acc.06

Mantener y adoptar un
Marco de Arquitectura
definido y ajustado a la
organizacién institucional.
Este Marco establecido
debe aportar trazabilidad y
ciclo de vida formal para
arquitectura con
mantenimiento
periddicamente. Este
Marco de Arquitectura es
usado en ciertos
proyectos complejos y
prioritarios. La
arquitectura de la
organizacién empresarial
esta desarrollada y
publicada para las

Ajustar marco para AE con las
mejores practicas de la industria que
apliquen para el caso del INM.
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Accién
audiencias
correspondientes.

Recomendacion

Acc.07

Adoptar técnicas de
modelamiento estandar
provenientes del sector
publico. Los Modelos
producidos también estan
de acuerdo con las
técnicas de modelamiento
provenientes del sector.
Hay un uso generalizado
de arquitecturas
vinculadas con el sector.
Existe un acuerdo sobre
los artefactos de
arquitectura relevantes en
el modelo de arquitectura.
Finalmente, se han
definido y utilizan las
Plantillas méas relevantes
con actualizacion y mejora
para soportar el modelo
de arquitectura.

El grupo de AE investiga e incorpora
técnicas de modelamiento con foco
en el sector publico

Acc.08

Los Arquitectos
establecen relaciones con
las organizaciones del
sector, los proveedores
estratégicos e
institucionales y otros
vendedores en temas de
arquitectura.

El Grupo de AE gestiona relaciones
externas en temas de arquitecturas.

Acc.01

ALINEAMIENTO DE

Proveer una vinculacion
explicita de la arquitectura
a nivel institucional con
estrategias y orientadores
de negocio, con la
planeacién de recursos y
control de la inversion, y
con los requerimientos de
informacion

Utilizar herramienta de arquitectura
para encadenar y relacionar a través
de un metamodelo los diferentes
dominios de arquitectura y
desarrollar el alineamiento en AE.

LA ARQUITECTURA
CON EL NEGOCIO

Acc.02

Realizar una integracion
de Tl con las areas de
Negocio. Tener
Programas establecidos
donde se comparta la
visién de Tl y Negocio.

Establecer comités frecuentes de
orientacion estratégica donde se
invite a Tl y otras &reas de Negocio.

Acc.03

Entregar proyectos de TI
gue direccionan el cambio
de negocio. Las
demandas de Negocio le

Enfocar Tl a servicios y procesos y
plantear una dindmica de gobierno de
Tl que tiene caracter de negocio y no
tecnoldgico.
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Accibén

apuntan a las soluciones y

servicios de TI. Existe una
utilizacion de soluciones
comunes y reutilizables
donde surgen
oportunidades de
Negocio. Tl provee como
interfaz al Negocio
servicios con contrato de
uso y ciclo de vida bien
definido. El manejo del
cambio de Negocio se
atiende con un proceso
formal de Gestion de
Demanda.

Recomendacion

La generacion y evolucion
de capacidades de
negocio en equipos de
habilidades  multi-areas,
con manejo del impacto y
cambio organizacional en
su implantacién.

Reorientar el modelo de gestién
institucional hacia un modelo basado
en capacidades del negocio que
integre la gestién del modelo
institucional, la gestion por procesos,
la gestién del cambio y la gestién del
conocimiento.

La redefinicion y
alineamiento de procesos
de negocio que son
transversales a las
unidades funcionales
tipicas, y que son
apoyados por servicios
institucionales de tipo
tecnolégico,
organizacional,
regulatorio, etc.

Avanzar hacia una arquitectura de
centro de servicios compartidos, que
integre los servicios de apoyo
transversales y el soporte
tecnolégico apropiado.

o]
Acc.04
Acc.05
INVOLUCRAMIENTO
DEL DIRECTIVO
Acc.01

CON LA

ARQUITECTURA

Lograr que el equipo
directivo involucre los
productos de la
arquitectura empresarial
en la toma de decisiones
estratégicas

institucionales y se
involucre en la revision del
proceso y productos de
arquitectura empresarial y
la generacion y uso de

arquitecturas a  nivel
institucional.
Adicionalmente, la

direccion debe soportar
activamente los
estandares de
arquitectura. El nivel de
compromiso llega hasta el

Integrar los productos y resultados de
la arquitectura empresarial en los
procesos de toma de decisiones
estratégicas institucionales.
Empoderar a los directivos
institucionales como agentes de
transformacion institucional a partir de
la AE.
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Id Accion Recomendacion
involucramiento en la
revision de arquitecturas al
participar activamente en
el comité de desarrollo de
arquitectura.
Obtener compromiso
activo para los arquitectos
del grupo de trabajo de
AE en proyectos de Los Arquitectos del Grupo de AE se
Negocio. Adicionalmente, |involucran activamente en la
Acc.02 . S . - .
los arquitectos se definicion y ejecucion de estrategia y
involucran en la estrategia | proyectos de Negocio.
de Negocio e influencian
al equipo directivo en la
toma de decisiones.
Mantener un _arqwtecto El Arquitecto lider debe formar parte
lider como miembro de los .
. de los érganos de toma de
Acc.03 | brganos de toma de decisiones estratégicas
decisiones estratégicas S 9
Y institucionales.
institucionales.
Generacion de casos de
Negocio y desarrollo de El equipo de arquitectura participa
oportunidades clave . -
R activamente en la generacion del
Acc.04 | institucionales para la alta .
. N . portafolio de programas, planes y
direccién ejecutiva con el e
) d . proyectos institucionales.
involucramiento directo
del equipo de arquitectura.
V'W‘%"’?‘C'O” _de .IOS Los principios e indicadores de AE
principios e indicadores de :
> son parte integral del esquema de
Acc.05 | gestion de la AE en los A A 2
o S gestién y seguimiento a la gestién
principios e indicadores de |2 . .
ST institucional.
negocio institucionales.
Mostrar que hay
responsabilidades en
arquitectura asignadas en
PARTICIPACION DE las areas misionalesy que | .
< existe trabajo de Asignacion de responsabilidades
LAS AREAS DE . . A
Acc.01 | arquitectura en progreso | claras en arquitectura para las areas

NEGOCIO EN LA

ARQUITECTURA

en dichas éareas, bajo un
entendimiento claro y
reconocimiento del estado
de desarrollo actual de la
organizacién de

misionales
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Accibén

arquitectura. Aceptar que

la mayoria de los
elementos al interior de
las &reas misionales
muestran aceptacion de
AE. Las areas de Negocio
identifican que el
programa de AE reduce la
complejidad de negocio, y
permite mejoras de
flexibilidad y adaptabilidad
ante un entorno
cambiante y demandante.

Recomendacion

Generar conciencia y
acuerdos de colaboracion
en la organizacién para
AE, con niveles y
estandares para
intercambio de
informacion entre las
partes.

Definicién de acuerdos para
intercambio de informacion AE entre
unidades de la organizacion.

La identificacion,
descubrimiento, y
segmentacion de la
arquitectura del negocio
con invitacion directa a las
areas misionales por parte
del equipo de arquitectos.

Asignacion de responsabilidades
claras en arquitectura para las areas
misionales

Implantacion de una
herramienta con
actualizacién periddica y
uso para documentar los
entregables de
arquitectura.
Esporadicamente, se
realizan comunicaciones
acerca del proceso de
arquitectura mediante
reuniones y otros medios.
Las estrategias, los
principios, las politicas, y
los modelos son
periddicamente
publicados y
comunicados.

Llevar los productos de arquitectura
claves a un medio de publicacién
compartida y accesible.

o]
Acc.02
Acc.03
Acc.01
COMUNICACION DE
(IWAWAY=
Acc.02

Desarrollar capacitacion
frecuente sobre
arquitecturas con
cobertura de areas
misionales. El programa
AE es conocido a través
de la organizacion. El

Capacitar sobre estdndares vy
productos actualizados y relevantes
de arquitectura a diferentes Areas de
Negocio.
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Accion
nivel ejecutivo y las
unidades de Negocio
participan del
entrenamiento con
respecto a AE y sus
beneficios. Los miembros
de los comités para
desarrollo de arquitecturas
son parte del proceso de
capacitacion.

Recomendacion

SEGURIDAD EN LA pAleHexk

Determinar que la
seguridad de Tl esta
totalmente desarrollada e
integrada con la AE.

La Arquitectura de Seguridad debe
incorporarse al grupo de trabajo de
AE e integrarse con los Dominios de
Arquitectura desde el inicio de la
practica AE

Acc.01

Mantener
Gobernabilidad
documentada y explicita
de estandares de
arquitectura y de Ila
mayoria de las inversiones
en TI. El equipo directivo
da soporte a los
estandares de arquitectura
de nivel institucional y al
cumplimiento subsecuente
requerido. Todos los
proyectos tienen
Arquitectos
comprometidos en proveer
principios y control de
estandares. Un proceso de
cumplimiento es parte
integral del ciclo de vida de
AE, y se sigue en forma
consistente a través de la
organizacion.

una

El cumplimiento de estandares
institucionales se refuerza con el uso
de contratos de arquitectura.

Acc.02

Asegurar que hay una
sola manera de entender
la estructura de gobierno
utilizada. Esta constituido
y en operacién el comité
para desarrollo de
arquitectura, con roles y
responsabilidades bien
definidas, y una funcion
de creacion de valor. La
toma y gestion de
decisiones estratégicas se
hace con base en los
resultados de AE.

El gobierno de AE debe ser bien
definido en su interfaz con unidades
externas de apoyo seguimiento, y
control.
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Accibén

Definir y usar Procesos

formales para el manejo
de dispensaciones y
casos especiales en
cumplimiento de
arquitectura. Un Caso de
Negocio es requerido para
justificar la situacion
cuando hay divergencia
con los procesos formales
de cumplimiento y
aseguramiento de
arquitectura.

Recomendacion

Las dispensaciones en cumplimiento
de arquitectura son  acciones
extraordinarias temporales y
monitoreadles, aprobadas por el
Grupo y Comité de AE.

Acc.01

Mostrar que las areas de
Negocio demuestran total
apego al Perfil de
Estandares de
Arquitectura existentes.

Las areas de Negocio deben
apegarse al Perfil de Estandares
Institucional desde su primera
participacion o iniciativa de AE.

INFLUENCIA DE LA
ARQUITECTURA EN
INVERSIONES Y
ADQUISICIONES

Acc.02

Manejar una estrategia de
adquisiciones de TI que
incluye medidas de
cumplimiento de la
arquitectura. El costo-
beneficio es siempre
considerado en la
identificacion de proyectos
gue realizan las
arquitecturas. Los
Arquitectos estan
involucrados en aspectos
relevantes de la
planeacién de recursos,
adquisiciones y
programas bajo el
contexto de AE. Los RFI’s
y RFP’s son definidos en
cooperacion con el grupo
de AE, mediante el uso de
plantillas y modelos
aprobados conjuntamente.

Las adquisiciones de TI planificadas
en el contexto AE generan proyectos
alineados al negocio y apegados al
cumplimiento de arquitectura.

7.2

Gobierno y Estrategia de Tl

Para valorar el estado actual del Gobierno y la estratégica de Tl, se aplican dos (2) instrumentos:

e La valoraciéon de la Cadena de valor de TI.
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e Valoracion de cumplimiento de lineamientos del Modelo de Arquitectura Empresarial (MAE)
y el Modelo de Gobierno y Gestion de TI (MGGTI), y el Modelo de Gestion de Proyectos de
TI (MGPTI).

Cadena de Valor de Tl actual

El area de Sistemas de Informacién y Redes del INM ha definido un modelo de operacién por
procesos para el macroproceso Gestion de Tecnologias de la Informacion que se detalla en la
Siguiente llustracion

Gobierno de Datos

{ Direccionamiento Estrategico ]

: » Arquitectura, »

: Operativo evaluacisn Operativo Evaluacion y -
: : e trol

[ Misional Operativo y control contro 3

o a <

! g ARTICULACION a

| 43
Vo St 5] 0 Mesade Operacién

' E ade Sﬁ%% Servicios Global g

H Procesos Cultura Técnica Financiera

| G g % o | | 2 o
- S mo | | &2 | =
i pr‘::::;::g:n Juridica Administrativa

Control y Evaluacion

Ilustracion 4. MOP Gobierno y Gestion

Un modelo macro de cadena de valor para las TIC se muestra en la llustracion de acuerdo a
referentes de la industria como COBIT®, APQC y el Marco MinTIC — MRAE.
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llustracién 5. Cadena de Valor Tl

El Valor que genera el Grupo de Informacion y Redes, se cuantifica en términos de los servicios
prestados y la calidad de los mismos.

A partir del modelo de operacidn por procesos de Tl que es parte del estado AS-IS de la
Arquitectura TI Institucional, se identifican procesos de soporte para cada uno de los bloques
macro de la cadena de valor de Tl, como se muestra en la siguiente llustracion.
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llustracion 6. Soporte de la Cadena de Valor

Valoracion de cumplimiento de lineamientos del Modelo de Arquitectura Empresarial (MAE)
y el Modelo de Gobierno y Gestion de TI (MGGTI), y el Modelo de Gestion de Proyectos de Tl
(MGPTI).

La Gestién de Tl en su estado actual integra capacidades para la gestion de la estrategia y el gobierno
de Tl, la gestion de los sistemas de informacion (arquitectura de sistemas de informacion, informacion)
y la gestién de los servicios tecnol6gicos.

En resumen, el cumplimiento de los lineamientos de gobierno, estrategia y uso y apropiacién de Tl
se presenta en la siguiente llustracion.
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Grafica 2. Cumplimiento de lineamientos MRAE para Gobierno y Estrategia de TI (MGGTI)
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Grafica 3. Cumplimiento Detallado de lineamientos MRAE para Gobierno y Estrategia de TI (MGGTI)

En resumen, el cumplimiento de lineamientos relacionados con Arquitectura Tl se presenta en la
siguiente ilustracion
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Graéfica 4. Cumplimiento de lineamientos MRAE para Arquitectura de Tl (MAE)
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Grafica 5. Cumplimiento Detallado de lineamientos MRAE para Arquitectura de Tl (MAE)

La siguiente ilustracion presenta el nivel maximo vs el nivel actual del cumplimiento de lineamientos
MGPTI
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Gréfica 6. Cumplimiento de lineamientos MGPTI
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Grafica 7. Cumplimiento Detallado de lineamientos MGPTI

A continuacioén, se detalla la valoracién de cada uno:
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7.2.1 Valoracién de cumplimiento de lineamientos MRAE para Gobierno y Estrategia de TI (MGGTI)

Tabla 6. Instrumento de Evaluacién de cumplimiento de lineamientos MRAE para Gobierno y Estrategia de TI (MGGTI)

Nombre

Descripcién

¢Cumple?

Nivel de

Evidencia

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

Observaciones

Las instituciones de la administracion publica deben contar con una
estrategia de Tl que esté alineada con las estrategias sectoriales, el
Plan Nacional de Desarrollo, los planes sectoriales, los planes
decenales - cuando existan - y los planes estratégicos
institucionales. La estrategia de Tl debe estar orientada a generar
valor y a contribuir al logro de los objetivos estratégicos.

Entendimiento

MGGTI.LI.LES.01 -
estratégico

Sl

Cumplimiento

Esperada

Estrategia de TI/
Plan Estratégico
de TI

Existe como parte
del PETI/ Se
cuenta con un
PETI

La direccion de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe contar con una estrategia de Tl documentada
en el Plan Estratégico de las Tecnologias de la Informacion y
Documentacion[Comunicaciones - PETI. El PETI debe contener la proyeccién de la
de la estrategia |estrategia para 4 afios, y debera ser actualizado anualmente a razén
de Tlenel de los cambios de la estrategia del sector o de la institucion,

PETI normatividad y tendencias tecnolégicas. A nivel sectorial, la entidad
cabeza de sector debera definir los lineamientos, politicas y
estrategia de Tl sectoriales y plasmarlos en un Plan Estratégico de
Tecnologias de la Informacion sectorial.

MGGTI.LI.LES.02

Sl

La direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe identificar y definir las politicas y estandares
gue faciliten la gestién y la gobernabilidad de TI, contemplando por
lo menos los siguientes temas: seguridad, continuidad del negocio,
gestién de informacion, adquisicién, desarrollo e implantacién de
sistemas de informacion, acceso a la tecnologia y uso de las
facilidades por parte de los usuarios. Asi mismo, debe contar con un
proceso integrado entre las instituciones del sector que permita
asegurar el cumplimiento y actualizacién de las politicas y
estandares de TI.

ESTRATEGIA

MGGTI.LI.LES.03 Politicas de TI

NO

Politicas de TI

No hay una
politica de TI
definida

Gestion de los
proyectos con
componentes

La direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe participar de forma activa en la concepcion,
planeacién y desarrollo de los proyectos de la institucion que

de Tl incorporen componentes de TI.

MGGTI.LI.LES.04

NO

Fichas de
proyectos con
componentes de
Tl Indicadores

No hay una
practica estandar
para la gestiéon de
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Descripcién

¢Cumple?

Nivel de
Cumplimiento

Evidencia
Esperada

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

Observaciones

de los proyectos
de Tl

proyectos, no hay
metodologia

Gestion del

La direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe realizar de manera periddica el seguimiento y
control de la ejecucion del presupuesto de TI. El presupuesto debera

Presupuesto de

Se gestiona el
presupuesto de TI.
La Secretaria

MGGTI.LI.LES.05 presupuesto de|. . . o Sl 3 General apoya el
Ti identificar el presupuesto asignado a la operacion de '_I'I y_el _ TI area de Tl
presupuesto asignado a los proyectos de transformacion incluidos .
alineada con el
en el PETI.
PETI
Existe el catalogo
de servicios de TI.
La direccion de Tecnologias y Sistemas de la Informacion o quien NO, hgy una.
. 2 . . . practica unificada
Catélogo de haga sus veces debe disefar y mantener actualizado el catalogo de Catélogo de ’ :
MGGTI.LI.LES.06 o - . o Sl 3 e segun mejor
servicios de Tl |servicios de Tl con los Acuerdos de Nivel de Servicio (ANS) Servicios de TI 2
) practica para su
asociados. .
elaboracion,
actualizacion y
gestién
Medicién de los
Indicadores de
logro definidos |Se desarrolla
. La direccion de Tecnologias y Sistemas de la Informacion o quien en la estrategia |seguimiento de la
Evaluacion de . o . ; .
- haga sus veces debe realizar de manera periddica la evaluacién de de Tl y planes de|ejecucion del
MGGTI.LI.LES.07 la gestion de la . . . . Sl 3 L ) . -
. la gestion de la Estrategia Tl, para determinar el nivel de avance y accion asociados|PETI, esta definido
estrategia de TI o L o
cumplimiento de las metas definidas en el PETI. a las mediciones |en el PETI, se
por fuera de los [reporta mensual
rangos
aceptables
La direccion de Tecnologias y Sistemas de la Informacion o quien
Tablero de haga sus veces debe contar con un tablero de indicadores, que Tablero de No hay un tablero
MGGTI.LI.LES.08 indicadores de |permita tener una vision integral de los avances y resultados en el  [NO 1 Indicadores de |de indicadores

TI

desarrollo de la Estrategia TI. A nivel sectorial, la entidad cabeza de
sector, debe contar con un tablero de indicadores del sector.

TI

formalizado
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Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
de Metrologia ,
de Colombia DE LA INFORMACION (PETI)

Nivel de Evidencia

Cumplimiento Esperada QEEEREIEEE

Descripcién ¢,Cumple?

La Direccion de Tecnologias y Sistemas de la Informacion o quien

S Proceso de
Investigacion e [haga sus veces debe explorar y evaluar el uso de nuevas

> Se esta definiendo
Innovacion en

MGGTI.LI.LES.09 innovacion en |tecnologias en busqueda de soluciones y servicios de Tl NO 1 - un proceso de
. : o I donde participe |. -
TI innovadores que permitan alcanzar los objetivos estratégicos ol area de Tl innovacion en Tl
definidos y atender las necesidades de los grupos de interés.
La Direccion de Tecnologias y Sistemas de la Informaciéon o quien Mapa§ de.
Disefio dirigido |haga sus veces debe involucrar activamente a los ciudadanos en la Experl_enma de L
MGGTI.LI.LES.10 . A . o L ' NO 1 Usuario No, hay definicion
por el usuario [definicion de tramites y servicios digitales, con el fin de asegurar que
. ; . . (Customer
el resultado final satisfaga las necesidades de los usuarios.
Journey)
La direccion de Tecnologias y Sistemas de la Informacion o quien \\/(sr:iaéﬁ ugz
haga sus veces debe definir e implementar un esquema de Gobierno documéntog a
d Tl alineado con la estrategia misional y con el Modelo Integrado de d hech y
MGGTI.LI.GO.01 Esql_Jema € _ |Planeacisn y Gestidn, que estructure y direccione el flujo de las Esql_Jema N echos pero que
R Gobierno de TI ' Gobierno TI nunca fueron

decisiones de TI. El esquema de Gobierno de Tl debera identificar
los roles, los procesos y los recursos necesarios para habilitar las
capacidades de TI.

aprobados. Los
documentos no
tienen gobierno

Plan de acciény

% evidencias de
o seguimiento de
Lu .
= acciones para la
m . . . . L . es p Se desarrolla
o La direccion de Tecnologias y Sistemas de la Informacion o quien atencion de ligado a las
o haga sus veces debe definir e incorporar dentro de su plan aquellos acciones propias
Gestion de las |estratégico, acciones que permitan corregir, mejorar y controlar procesos que se .
. del sistema de
MGGTI.LI.GO.02 no procesos de Tl que se encuentren dentro de la lista de no NO 2 encuentren - :
. ) o . gestion de calidad,
conformidades [conformidades generada en el marco de las auditorias de control dentro de la lista Dero no como
interno y externo, a fin de contribuir con el compromiso de de no . .
i . . - S T . estrategia propia
mejoramiento continuo de la administracion publica de la institucion. conformidad del

del area
marco de las

auditorias de
control interno y
externo.
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[ ]
Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
de Metrologia ,
de Colombia DE LA INFORMACION (PETI)

Descripcion ; Cumple? NIR7E] €1 EIEE Observaciones
P ¢ pie: Cumplimiento Esperada
La direccion de Tecnologias y Sistemas de la Informacion o quien .
Macroproceso . Existe, pero no
L haga sus veces debe estructurar e implementar un macroproceso de Macroproceso .
MGGTI.LI.GO.03 de gestién de - i . . Sl 3 s adaptados a mejor
I gestion Qe TI, segun los Imegm_ent_os del Modelo Integrado de de Gestion de TI préctica
Planeacién y Gestion de la institucion.
La direccion de Tecnologias y Sistemas de la Informacion o quien
Gestion de haga sus veces debe definir e implementar el procedimiento para Proceso de No hay mejor
MGGTI.LI.GO.04 Incidentes de [atender los incidentes de primer, segundo y tercer nivel, para sus Sl 3 atencién de practica
TI servicios de TI, a través de un Unico punto de contacto como puede incidentes de Tl [establecida
ser una mesa de servicio.
- La direccion de Tecnologias y Sistemas de la Informacion o quien .
Gestion de o Proceso de No hay mejor
haga sus veces debe definir e implementar formalmente un - .
MGGTI.LI.GO.05 problemas de - . - NO 2 gestién de practica
procedimiento para gestionar los incidentes recurrentes y tratarlos .
TI como problemas problemas de Tl |establecida
La direccion de Tecnologias y Sistemas de la Informacién o quien Procedimiento
MGGTI LI.GO.06 Gestl(_)n de haga sus veces debe definir e |mp_Iementar formalmente un NO 1 de gestion de No esta definido
cambios procedimiento de control de cambios preaprobados, urgentes y cambios
normales.
La direccion de Tecnologias y Sistemas de la Informacion o quien
Capacidades haga sus veces debe identificar, evaluar y monitorear las Mapa de
MGGTI.LI.GO.07 I’eCFL)JI’SOS de T?/ capacidades actuales y requeridas de TI, asegurando su NO 1 Capacidades de [No esta definida|
implementacién mediante procesos, roles y recursos adecuados TI
para ofrecer los servicios de Tl de la institucion
La entidad debe realizar las compras de bienes o servicios de Ordenes de
Optimizacién |Tecnologia a través de Acuerdos Marco de Precios (AMP) combra
MGGTI.LI.GO.08 de las compras |existentes, en caso de que apliquen, y dar prioridad a adquisiciones |[NO 1 realigadas or la
de Tl en modalidad de servicio o por demanda. Debe ademas propender TVEC P
por minimizar la compra de bienes de hardware.
La direccion de Tecnologias y Sistemas de la Informacion o quien
Criterios de haga sus veces debe definir los criterios y metodologias que Evaluaciones
MGGTI.LI.GO.09 adopcién y de |direccionen la toma de decisiones de adopcion y compra de NO 2 )
¥ - - - realizadas
comprade Tl |Tecnologias de la Informacién (TI), buscando el beneficio econémico
y de servicio de la institucién.
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Descripcién

¢Cumple?

Nivel de
Cumplimiento

Evidencia
Esperada

Observaciones

. . . . L, . Resultados de
La direccion de Tecnologias y Sistemas de la Informacién o quien las encuestas
Evaluacion del [haga sus veces debe realizar el monitoreo y evaluacion de ara medir la
MGGTI.LI.GO.10 desempefio de |desempefio de la gestion de Tl a partir de las mediciones de los NO 2 pestién de Tl a
la gestién de TI [indicadores del macroproceso de Gestion Tl y demas que haya givel interno de
definido la entidad. la entidad
La direccion de Tecnologias y Sistemas de la Informacion 