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1.  INTRODUCCION

Optimizar el plan de seguridad y privacidad de la informacién del INM con el fin de alinearse con la
estrategia de gobierno en linea de Ministerio TIC, y la norma de seguridad 1SO27001:2022 de tal
forma que se establezcan los controles necesarios para mantener la confidencialidad, integridad y
disponibilidad de la informacién del INM.

2. ALCANCE

La implementacion del plan se llevara acabo basado en los controles de la 1ISO27001:2022, los
lineamientos de seguridad de gobierno en linea y el resultado del andlisis de riesgos de seguridad de
la informacion.

Se iniciard con una evaluacion del estado actual del INM frente a los controles de seguridad de dicha
norma y basados en este diagnostico posteriormente se establecera la optimizacion de los controles
existentes y la implementacion de los que no existan.

En el 2023 se hard una implementacion inicial de los controles faltantes, para en el 2024, ir madurando
el SGSI.

Los controles que requieran inversion se evaluara su viabilidad y si se salen del presupuesto se dejaran
para implementar en 2024.

3. DESCRIPCION METODOLOGICA

El presente documento se estructura de conformidad a la metodologia establecida en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, capitulo 5 Lineamientos
riesgos de seguridad de la informacién, 5.1. Identificacion de los activos de seguridad de la informacion,
5.2. Identificacion del riesgo, 5.3. Valoracion del riesgo, 5.4 Controles asociados a la seguridad de la
informacion del Departamento Administrativo de la Funcién Puablica, version 5, diciembre 2020.

3.1. MARCO NORMATIVO
NTC/ISO 27001:2022

Modelo de Seguridad y Privacidad de la Informacion V.3.0.2 — MPSI de la Estrategia de Gobierno en
Linea — GEL _ Habilitador Gobierno Digital -Seguridad — Decreto 1078 de 2015; Decreto 1008 de
2018.

3.2. DEFINICIONES
Activos: En relacion con la seguridad de la informacion, se refiere a cualquier informacién o elemento

relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacion. (ISO/IEC 27000).

Instituto Nacional de Metrologia de Colombia - INM

Av. Cra 50 No 26-55 Int. 2 CAN - Bogota, D.C. Colombia '%;}? MINISTERIO DE COMERCIO,

Conmutador: (57 601) 254 22 22 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia INDUSTRIA Y TURISMO

Cdédigo Postal 111321.

Péagina 3 de 13
E-02-F-011 (V.4)



http://www.inm.gov.co/
mailto:contacto@inm.gov.co

I m Instituto Nacional Titulo de informe
de Metrologia -
Dependencia que lo genera
deColombla P q 9

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.
Control es también utilizado como sin6nimo de salvaguarda o contramedida. En una definicion mas
simple, es una medida que modifica el riesgo.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos interrelacionados
0 interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades,
procesos, procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en un enfoque de
gestion y de mejora continua. (ISO/IEC 27000.

Partes interesadas (Stakeholder): Persona u organizacion que puede afectar a, ser afectada por o
percibirse a si misma como afectada por una decisién o actividad.

3.3. POLITICAS O LINEAMIENTOS GENERALES

e El plan sera liderado por el responsable de seguridad de la informacion. Sin embargo, para el
éxito de la implementacion de éste es necesaria la participacion de personal de diferentes areas.

e Es necesario el compromiso y apoyo de la alta direccion.

e Para la implementacion de los controles tecnolégicos es necesario el compromiso y colaboracion
del personal de OIDT.

e Es necesaria la participacion de otras areas como Recursos humanos y Juridico para optimizar
los controles de personal.

e Todos los empleados y contratistas deben participar en actividades especificas que el plan lo
requiera.
3.4. CONDICIONES DE SEGURIDAD

Todas las implementaciones resultantes del plan van orientadas a mantener la confidencialidad,
disponibilidad e integridad de la informacion del INM.
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3.5. DESCRIPCION DE ACTIVIDADES O CONTENIDO PRINCIPAL

La seguridad y privacidad de la informacién, es un componente transversal a la Estrategia de
Gobierno en linea. Este va alineado con la implementacién del modelo de seguridad enfocado a
preservar la confidencialidad, integridad y disponibilidad de la informacion, lo que contribuye al
cumplimiento de la mision y los objetivos estratégicos de la entidad.

El INM ha venido avanzando en la implantacién de este modelo de seguridad y el objetivo es
seguir madurandolo a través de este afio 2023, cumpliendo con el ciclo de operacién del modelo
de seguridad y privacidad de la informacion, donde siempre se hace énfasis en una mejora
continua.

Planificacion

DIAGNOSTICO Mejora Continua

Evaluacion de
Desempefio

Ciclo de operacion del modelo de seguridad y privacidad de la informacion?!

Para el desarrollo del plan se llevaran a cabo las fases planteadas en el modelo de seguridad y
privacidad de la informacion:

e [Fase de diagnodstico

Se realizard una revisién del estado de la seguridad del INM a través de herramienta de
diagnéstico y levantamiento de informacion a través de entrevistas y revision de documentacion
existente.

e Fase de planificacién

1 Modelo de seguridad y privacidad de la informacion. MinTIC
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En esta fase, basado en la informacién recopilada en la etapa anterior, se elaborara el plan de
seguridad y privacidad de la informacién el cual define las actividades a desarrollar a través del
afio para aumentar el nivel de seguridad actual del INM.

e Fase de implementacién

En esta fase se da el cumplimiento al plan planteado en la fase de planificacion. Esto implica
revision de matriz de riesgos de seguridad de la informacion, actualizacion de politicas de
seguridad, procedimientos de tecnologia, recursos humanos y seguridad fisica y definicion de
indicadores.

e Fase de evaluacion del desempefio y mejora continua

Con base en la medicion de los indicadores se establecen acciones de mejora y se evalla el
progreso del sistema de seguridad de la informacion.

3.5.1. Estandares utilizados para el desarrollo del Plan

Debido a la actualizacién de la norma ISO27001, a la version 2022, la evaluacion de diagnéstico se
llevara basandose en dicha norma y se actualizara también el formato MSPI.

Los controles de la norma 1SO27001:2022 a evaluar e implementar son los siguientes:

Controles de seguridad de la informacion 1S02001:2022

Relacién con

controles del

No. Descripcion del control Anexo A

1SO27001:201
3

A5 | Controles organizacionales

A5.1 Politica de seguridad de la informacion| 05.1.1, 05.1.2
A5.2 Roles y responsabilidades de seguridad de la informacién 06.1.1
A5.3 segregacion de tareas 06.1.2
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A5.4 Responsabilidades de la direccion 07.2.1
A.5.5 Contacto con autoridades 06.1.3
A.5.6 Contacto con grupos especiales de interés 06.1.4
A5.7 Inteligencia de amenzas New
A.5.8 Seguridad de la informacién en la administracion de proyectos | 06.1.5, 14.1.1
A5.9 Inventario de informacidn y otros activos asociados| 08.1.1,08.1.2
A.5.1 . ., . .

0 Uso aceptable de la informacidn y otros activos asociados| 08.1.3,08.2.3
A'i'l Devolucién de activos 08.1.4
A';'l Clasificacién de informacién 08.2.1
A5.1 .

: Etiquetado de la informacién 08.2.2
A5.1 Transferencia de informacién 13.2.1,13.2.2,

4 13.2.3
A';'l Control de acceso| 09.1.1,09.1.2
A'Z'l Gestion de identidades 09.2.1
A1 Authentication information 09.2.4,09.3.1,

7 09.4.3
A.5.1 Derechos de acceso 09.2.2,09.2.5,

8 09.2.6
A5.1 . . L .

9 Seguridad de la informacion en relacidén con proveedores 15.1.1
A.5.2 . . .

0 Abordar la seguridad de la informacién en los acuerdos con los proveedores 15.1.2
A5.2 Gestionar la seguridad de la informacién en la informacién

. , . 15.1.3

1 y la cadena de suministro de tecnologias de la comunicacion (TIC)

A.5.2 , ., . -

5 Seguimiento, revision y gestion de cambios de servicios de proveedores| 15.2.1,15.2.2
A.5.2 . . ., .

3 Seguridad de la informacion en el uso de servicios cloud New
A5.2 Planificacién y preparacion de la gestidn de incidentes de seguridad de la 16.1.1

4 informacién o
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A.5.2 , . . . .

: Evaluacion y decision sobre eventos de seguridad de la informacién 16.1.4
A.5.2 . . . .

6 Respuesta a incidentes de seguridad de la informacion 16.1.5
A.5.2 e . . -

. Aprender de los incidentes de seguridad de la informacién 16.1.6
A'z'z Recoleccién de evidencia 16.1.7
A.5.2 , . ., |17.1.1,17.1.2,

> Seguridad de la informacién durante la disrupcion

9 17.1.3
A5.3 . - .

0 Preparacion de las TIC para la continuidad del negocio New
A5.3 . . .

1 Requisitos legales, estatutarios, reglamentarios y contractuales| 18.1.1, 18.1.5
A5.3 . .

5 Derechos de propiedad intelectual 18.1.2
A':'3 Proteccion de registros 18.1.3
A.5.3 o . . - . e

4 Privacidad y proteccion de la informacidn de identificacidon personal (Pll) 18.1.4
A.5.3 . . . . .

5 Revisién independiente de la seguridad de la informacién 18.2.1
A5.3 Cumplimiento de politicas, normas y estandares de seg.uridad dc.ella 18.2.2,18.2.3

6 informacion
A5.3 I .

7 Procedimientos operativos documentados 12.1.1

A6 |Controles de personal
A6.1 Proceso de seleccion 07.1.1
A.6.2 Términos y condiciones de empleo 07.1.2
A.6.3 Concientizacidn, educacién y capacitacion en seguridad de la informacién 07.2.2
A.6.4 Proceso Disciplinario 07.2.3
A.6.5 Responsabilidades después de la terminacion o cambio de empleo 07.3.1
A.6.6 Acuerdos de confidencialidad o no divulgacion 13.2.4
A.6.7 Trabajo remoto 06.2.2
A.6.8 Informes de eventos de seguridad de la informacion| 16.1.2,16.1.3
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A7 | Controles fisicos
A7.1 Seguridad de perimetro fisico 11.1.1
A7.2 Entrada fisica| 11.1.2,11.1.6
A.7.3 Asegurar oficinas, salas e instalaciones 11.1.3
A7.4 Monitoreo de seguridad fisica New
A.7.5 Proteccidén contra amenazas fisicas y ambientales. 11.1.4
A.7.6 Trabajar en areas seguras 11.1.5
A.7.7 Escritorio y pantalla limpia 11.2.9
A.7.8 Emplazamiento y proteccién de equipos 11.2.1
A.7.9 Seguridad de los activos fuera de las instalaciones 11.2.6
A7l Medios de almacenamiento 08.3.1,08.3.2,

0 08.3.3,11.2.5
A'I'l Utilidades de apoyo 11.2.2
A'Z'l seguridad en el cableado 11.2.3
A';'l Mantenimiento de equipos 11.2.4
A7.1 S, el .

4 Eliminacién segura o reutilizacién de equipos 11.2.7

A8 | Controles tecnolégicos
A.8.1 Uso de dispositivos méviles| 06.2.1, 11.2.8
A.8.2 Derechos de acceso privilegiado 09.2.3
A.8.3 Restriccidon de acceso a la informacion 09.4.1
A8.4 Acceso al cédigo fuente 09.4.5
A.8.5 Autenticacién segura 09.4.2
A.8.6 Gestion de capacidad 12.1.3
A.8.7 Proteccidn contra malware 12.2.1

K]\fti(t;lrjetx%gl aNCc:Ozrgsig?nyztgi\?\lgfaB%chg,l%mgigélgNrr’:/tlJia '&? MINISTERIO DE COMERCIO
Conmutador: (57 601) 254 22 22 - Website: www.inm.gov.co \@_]‘ INDUSTRIA Y TURISMO ?

E-mail: contacto@inm.gov.co - Twitter: @inmcolombia =

Cdédigo Postal 111321.

Péagina 9 de 13
E-02-F-011 (V.4)



http://www.inm.gov.co/
mailto:contacto@inm.gov.co

Titulo de informe

I m Instituto Nacional i i
de Metrologia -
Dependencia que lo genera
de Colombla P a 9

A.8.8 Gestion de vulnerabilidades técnicas| 12.6.1, 18.2.3
A.8.9 Gestion de la configuracion New
A'S'l Eliminaciéon de informacién New
A'f'l Enmascaramiento de datos New
A.8.1 ,

5 Prevencion de fuga de datos New
A.8.1 . . . L.

3 Copia de seguridad de la informacién 12.3.1
A.8.1 . . . . . L,

4 Redundancia de las instalaciones de procesamiento de informacién 17.2.1
A.8.1 Inicio sesidn 12.4.1,12.4.2,

5 12.4.3
A'g'l Actividades de monitoreo New
A.§73.1 Sincronizacién de reloj 12.4.4
A8.1 . A

3 Uso de programas de utilidad privilegiados 09.4.4
A8.1 .y . .

9 Instalacion de software en sistemas operativos| 12.5.1,12.6.2
A.8.2 .

S Seguridad en redes 13.1.1
A.8.2 . -

f Seguridad de los servicios de red. 13.1.2
A'g'z Separacion de redes 13.1.3
A.§.2 Filtrado web New
A.8.2 ,

4 Uso de criptografia| 10.1.1, 10.1.2
A.8.2 . .

5 Ciclo de vida de desarrollo seguro 14.2.1
A.8.2 . . L,

6 Requisitos de seguridad de la aplicaciéon | 14.1.2,14.1.3
A.8.2 o . . ., .

. Principios de arquitectura e ingenieria de sistemas seguros 14.2.5
A.Z.Z Codificacion segura New
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A.8.2 . .

9 Pruebas de seguridad en desarrollo y aceptacion.| 14.2.8,14.2.9
A.(8).3 Desarrollo subcontratado 14.2.7
A.8.3 - ‘0

1 Separacion de los entornos de desarrollo, prueba y produccién| 12.1.4, 14.2.6
A.8.3 - . 112.1.2,14.2.2,

5 Gestion del cambio 14.2.3,14.2.4
A'§'3 Informacion de prueba 14.3.1
A.8.3 ., . . L o

4 Proteccion de los sistemas de informacion durante las pruebas de auditoria 12.7.1

El plan de seguridad y privacidad de la informacion de 2023 se encuentra en el Anexo SEGUIMIENTO
AL PLAN de Seguridad y Privacidad de la Informacion - VIGENCIA 2023 de la OIDT.

El detalle de las actividades se presenta en el cronograma establecido en el siguiente capitulo, donde
se muestra el porcentaje de avance esperado.

3.6.

CRONOGRAMA 2023

ACTIVIDAD

PRODUCTO /
ENTREGABLE

PROGRAMACION

M
1

M2 MS‘MA‘MS M6‘M7 M8 M9 M10 Mi1l | Mi12

RESPONSABLE

Fase diagndstica:
. Document
Revision de
. i o] Responsabl
informacion -
existente Evaluacion e de
1 establece’r SGSI 1 1 seguridad
ISO27001: de la
estado actual de . .,
; > 2022y informacion
implementacion MSP]
de SGSIly MSPI
PIFase de . Responsabl
aneacion: q
Establecer plan y | Document € de
2 1 1 seguridad
cronograma de o] de la
_segl_Jrldad y informacion
privacidad 2023
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Fase de ' Responsabl
. .. | Matriz de e de
implementacion: activos en 1 1 seguridad
Actualizar matriz | . : 9
q ) isolucion de la
e activos . o
informacion
Procedimi
entos de
Fase de conctjreoles
|mplemenFaC|on: seguridad
Actualizar
.y y manual
procedimientos de
de seguridady | cinc 204|34(3]|3|2]1 23 oIDT
manual de de
politicas .
. .| seguridad
seguridad, segun
dela
resultado del . i
! e informacio
diagndstico. n
actualizad
0s
Evaluacion y
desempeiio:
Gestionar el
; Responsabl
cierre de
Hallazgos e de
hallazgos cerrados seguridad
asociados a 1l2)2(2|2|2|2]2|2]| 17 9
; en de la
seguridad de la | . . . L
. - isolucion informacion
informacion (17
y OIDT
hallazgos
abiertos en
isolucion)
Revisar informes
e Document
de andlisis de
> o con
vulnerabilidades vulnerabili Responsabl
y Contratar P
e dadesy e de
servicios para )
- . document seguridad
definir y ejecutar 1 1
T ode de la
analisis de S . s
- seguimient informacion
vulnerabilidad oa oIDT
2023 a sistemas . y
- . remediacio
criticos y realizar
o nes
remediaciones
Hacer
capacitaciones
de Material Resgc()jrésabl
concientizacion de_ . 1 1 1 1 1 5 seguridad
en seguridad de | capacitaci de la
la informacion: on . e
. informacion
boletines y
charlas
Reviso: Aprobd: Comité Institucional de Gestién y
Oficina Asesora de Planeacion Desempefio CIGD N° 5 del 2023-03-29 y 2023-04-04
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4. ANEXOS
Cronograma Plan de Tratamiento de Riesgos de la Informacion.

LILIANA PINEDA APONTE
Contratista Seguridad de la Informacion

Fecha: 2023-04-04
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