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1. INTRODUCCION

El presente informe tiene por objeto realizar seguimiento al mapa de Riesgos del INM
y de las acciones de control propuestas desde los diferentes procesos para mitigar esos
riesgos identificados. Es importante tener en cuenta que su realizacion esta basada en
la verificacién de las acciones establecidas en la guia para la Administracién del Riesgo
y el disefio de controles en entidades publicas documento, versién 6 de noviembre
2022.

Los criterios y lineamientos de orden legal tenidos en cuenta en la elaboracién del
informe que se presenta fueron entre otros:

* Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancién de actos de corrupcién y la
efectividad del control de la gestién publica.”

= Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones."

= Decreto 1081 de 2015 "Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica.”

= Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentariodel Sector de Funcidon Publica” en sus articulos 2.2.21.6.1 y
siguientes “Adopta la actualizaciéndel MECI".

* Manual Operativo del Modelo Integrado de Planeacion y Gestiéon-MIPG, versién
5, marzo 2023, Consejo para la Gestidon y Desempefio Institucional.

2. ALCANCE

El alcance de este informe corresponde al mapa de riesgos aprobado el 25 de abril de
2023 por el Comité Institucional de Gestidn y Desempefio.

3. DESCRIPCION METODOLOGICA

Para realizar el presente informe, la metodologia adoptada fue la estructurada por la
Funcidon Publica expuesta a través de la guia de la Administracién del Riesgo y el disefio
de controles en entidades publicas, version 6, de noviembre de 2022.
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Figura 4 Metodologia para la administracién del riesgo
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Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Pablica,
2020.

El documento denominado Matriz de riesgos CIGD # 6 2023-04-25, hallado y dispuesto
para consulta en la carpeta compartida Z:\110 OAP\TRD 20-21\110 195 PLANES\110
195 6 Gestion del riesgo\2023, fue el documento tenido en cuenta como evidencia en
cuanto a documentacion y registros.

<« 110 195 PLAMNES » 110195 6 Gestion del riesgo » 2023 v | D 2 Buscar en 2023

" MNombre Fecha de modificacion Tipo Tamaiio

Informes Institucionales d

Informes de seguimiento 2023-05-1211:19 Carpeta de archivos
Matrices obsoletas 2023-04-27 11216 Carpeta de archivos
@Ma‘hiz de riesgos Aprobacién CIGD # 6 2023-04-25 2023-05-12 11:30 Hoja de célculo d... 1.037 KB

El archivo al que se hace referencia (Matriz de riesgos CIGD # 6 2023-04-25) esta
compuesto por 15 hojas denominadas:
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= Control de cambios

= Seguimiento

= Mapa de procesos

» Inst. Riesgos procesos

» Matriz Calor Inherente

= Matriz Calor Residual

= Tabla probabil.

= Tabla Impacto

» Tabla Valoracion controles
» Inst. riesgos corrupcion
» Matriz riesgos corrupcion
= ImpCorrup

= MapaCalor

= Base corrupcion

= Base de datos procesos

Adicionalmente en ISOLUCION se consultd en la pestafia riesgos corrupcion- riesgos
observandose esta dispuestos a consulta 113 riesgos los cuales se encuentran
desactualizados y como responsables, personal que ya no se encuentra vinculado a la
entidad, a modo de ejemplo:

4. RESULTADOS

A partir del seguimiento efectuado, el resultado fue el siguiente:
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| Paso 1: Politica de Administracién de Riesgos

El INM cuenta con declaracion de la Direccidon e intenciones generales de la entidad con
respecto a la gestion del riesgo, con liderazgo del representante legal de la entidad y
con la participacion del Comité Institucional de Coordinacién de Control Interno.

La validacién de la existencia y divulgacién de la politica de gestién de riesgos que en
Comité Institucional de Coordinacion de Control Interno No. 4 del 2021-12-28 fue
refrendada y APROBADA por la directora general como representante legal de la
entidad, no se registra en el Manual Integrado de Gestion version 8 del 29 de septiembre
de 2022. En la pagina web de la entidad https://inm.gov.co/web/instituto-nacional-de-
metrologia-de-colombia/gestion/sistema-integrado-de-gestion/ se encuentra
actualizada.

Manual integrado de gestion

8.1. 1. Administracién de riesgos

El Instituto Nacional de Metrologia de Colombia (INM) estd comprometido con la gestion continua del riesgo, el disefio e implementacién de controles y la aplicacién de las Lineas de Defensa con el esquema de

definida, la prevencién del riesgo de manera articulada e interrelacionada para lograr el mejoramiento de los procesos y cumplir la misién del Instituto, fortaleciendo la cultura organizacional

y el apoyo en la toma de decisiones.

El Comité Institucional de Coordinacion de Control Interno (CICCI) [Linea Estratégica] lidera y exhorta a |a integracion de la gestion del riesgo, en todos los niveles desde la planeacion estratégica hasta el desarrollo de
las actividades de los procesos y la toma de decisiones por parte del Comité. Se han definido directrices que permiten la identificacion, el andlisis, la valoracion y el tratamiento de los riesgos que puedan afectar de

manera negativa el cumplimiento de la mision, las politicas y los objetivos estratégicos, de los procesos y del Sistema Integrado de Gestion (SIG)

De la misma manera el INM, se cempromete a gestionar la disponibilidad de recursos necesarios, a ejercer control y a realizar seguimiento sobre los diferentes tipos de riesgos mediante una efectiva administracion de

estos, soportada en el control, la revisién y la mejora continua

La metodologia para la gestién del riesgo toma como referencia los lineamientos establecidos por el Departamento Administrativo de la Funcién Publica- DAFP (V5), la cual esta detallada en el documento E-02-D-001

"Gestién del riesgo” y complementa la presente politica.

Aprobada en Comité Institucional de Coordinacion de Control Interno del 2021-12-28

Pagina web

‘‘‘‘‘‘‘ Objetivos Politica de Riesgos. Mapa de procesos Contexto Internacional

Politica de Riesgos
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| Paso 2: Identificaciéon de Riesgos

En atencidon al seguimiento realizado; la validacion de la existencia de un inventario de
riesgos se logroé a través del archivo denominado Matriz de riesgos CIGD # 6 2023-04-
25 especificamente en la hoja denominada mapa de procesos dan cuenta y detalle de
aproximadamente 132 riesgos, asociados a 22 procesos, de tipo estratégico (5),
misional(8), apoyo (8) y control (1), con una identificacién por procesos.

Procesos Riesgos

Estratégico 46

Misionales 50
Apoyo 31
Control 5
Total 132

60

50

40

30

20

10

Estratégico

Misionales

Riesgos

Apoyo Control

Respecto a la descripcion del riesgo, concretamente por el contenido de los detalles
gue sean necesarios y que sea facil de entender tanto para el lider del proceso como
para personas ajenas al proceso, se pudo establecer, frente al lineamiento de la Guia
para la administracién del riesgo y el disefio de controles en entidades publicas, se

observo:

+ 35 riesgos no fueron descritos iniciando con la frase “posibilidad de”; haciendo
uso de frases como: afectacién econdmica, pérdida, posible afectacién, posible
pérdida econdmica, probabilidad de.

* Se identificd que un riesgo codificado con el mismo numero esta definido de
manera distinta y que este a la vez es otro riesgo, asi:
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E ] Proceso Impacto Causa Inmediata Causa Raiz Descripcion del Riesgo

o Probabilidad de Pérdida de Ia informacion almacenada en el archivo central debido a
(A03) . . Deteriora por condiciones ambieniales inadecuadas
Reputacional Pérdida de la informacion almacenada en el archivo ceniral deterioro por condiciones ambieniales inadecuadas o extravio del documenio o

8 AD3R2

Gestén Documents! o extavio del documento o expedients )
expedienis por mansio nsdecusdo durants o préstamo de un documenta
)
N Probabiidad de Pérdida de la informacitn aimacenada en ol archivo oenial detido 2
A3 ) ) Deerioro por condicions ambieniaies nadecuadas
8 ARR . Repuaciond | Pérdida de a informacién dimacenada en of archive cenvd ' deeriors por condiciones ambiericles nadecuadas o exravio del documeio o
Gesién Documents! o extavio del documents o expediene ;
expadierts por mansio insdecuado durants & préstamo de un docamenta
)
A Desconocimiceda ¢ nconrecta apicaciin de ks | Probatidad de aimacenanicnio nadecuad de ka infrmacidn detida a
8 ARR e Repuciondl | Almacsnamierto inadecusdo de la inbrmaciin tabias de retenciin documensl, por parie dekos {desconociiento ¢ incormects aplicacion de s tatles de retencion docmenta, por

Geston Documenil

funcionarios y convasias parie de los fncionarios y convaisias,

» Laredaccion de la causa raiz en algunos casos es erronea o incomprensible dado
el factor distractor que suscitan textos o frases como por ejemplo la doble
negacion: “No contar con personal del laboratorio no disponible para la
prestacion del servicio”.

Paso 3: Valoracion de Riesgos

De la informacion que se observa registrada en la Matriz de riesgos CIGD # 6 2023-04-
25; del mapa de procesos para los campos denominados: Analisis del riesgo inherente
y Evaluacién del riesgo - Valoracion de los controles; se pudo determinar:

= Resultado del analisis del riesgo inherente con determinacion de probabilidad e
impacto y zona; para los 132 riesgos de los que da cuenta el inventario.

e El mapa de calor inherente refleja el estado para solo 11 de los 132 riesgos de
los que da cuenta el inventario; vistos en la zona catalogada como moderada, tal
cual como se aprecia en la siguiente imagen una vez ampliada:
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Matriz de Calor Inherente |mpact0

Muy Alta
100%

Alta
80%

Media
60% Moderado
R13
R3

Probabilidad

Baja

40% Bajo

Muy Baja R4 R5 R6
20% R7

Leve Menor Moderado
60%

Catastrofico
100%

e Como herramienta de analisis la matriz de calor residual no constituye registro, dato
y/o fuente de informacion dado el error que se presenta: #iREF!; visto desde el
archivo en comento tal cual como se aprecia en la siguiente imagen:

Impacto

Moderado

= De las actividades de control registradas en algunos casos se aprecia consistencia
en cuanto a la redaccidon que propone la Guia para la administracion del riesgo y
el diseno de controles en entidades publicas, versidon 6, respecto a los 3
elementos contemplados: Responsable de ejecutar el control; Accidén vy
Complemento.
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Responsable de ejecutar el Accién
control:

Identifica el cargo del servidor

que ejecuta el control, en caso de

que sean controles automaticos

se identificara el sistema que

realiza la actividad.

Complemento

Se determina mediante verbos
que indican la accion que deben
realizar como parte del control

Corresponde a los detalles que
permiten identificar claramente el
objeto del control

De algunas descripciones de los controles, si bien se aprecia conservacion de la
estructura sugerida, contemplando los tres elementos (responsable de ejecutar el
control + accion +complemento) se evidencia en el complemento; no cuenta con todos
los detalles que permiten identificar claramente el objeto del control.

A modo de ejemplo puede citarse el siguiente caso donde existe la oportunidad de
mejora a la que se hace referencia:

Descripcion del riesgo Descripcién del control

El Profesional de la OAP con el rol de Control
Técnico en Proyectos de Inversion Publicos,
valida que la informacién reportada por los
Gerentes de proyecto enel SPI del avance en las
metas establecidas sea veraz y coherente.

El Profesional de Seguridad de la Informacion

Posibilidad de afectacion reputacional por
reporte de informacién no veraz debido a
debilidades en elseguimiento a los proyectos
de inversion publicos

Posibilidad de afectacién econdmica vy

reputacional por afectacion en la Seguridad de
la Informacién al realizarse trabajo en casa
debido a la falta o incumplimiento de politicas vy
buenas practicas de Seguridad de la informacion

concientiza a los usuarios sobre los riesgos de
pérdida o dafio de los computadores utilizados
por los funcionarios para desarrollar
actividades de trabajo en casa

relacionadas con el Trabajo en Casa.

Lineamientos para el analisis de riesgo fiscal

La entidad no ha identificado riesgos fiscales. En atencidén a lo establecido en el Anexo
No. 1 denominado catalogo indicativo y enunciativo de puntos de riesgo fiscal y
circunstancias Inmediatas, en el cual se presenta el resultado del analisis de mas de
130 fallos con responsabilidad fiscal tanto de contralorias territoriales como de la
Contraloria General de la Republica, se identifican 50 puntos de riesgo fiscal e igual
numero de circunstancias inmediatas. A continuacién, las que a criterio de la Oficina De
Control Interno podrian aplicar por la naturaleza de la entidad:

Id Puntos de Riesgo Fiscal ,Circunstancia Inmediata
Referencia Actividad en la que potencialmente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal
1 Cumplimiento de las normas y obligaciones | Pago de multas, cldusulas penales o cualquier
ante autoridades tipo de sancion.
2 Cumplimiento de obligaciones Pago de Intereses moratorios
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Id ' .Puntos de Riesgo F_iscal _ _,Circunstancia Inmediata '
Referencia Actividad ep_/a que.poten(;/a/mente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal
Desplazamientos de los funcionarios y de los | Pago de viaticos, honorarios o gastos de
3 contratistas a lugares diferentes al domicilio | desplazamiento sin justificaciéon o por encima
de la entidad. de los valores establecidos normativamente
4 Liguidacién de impuestos Mayor valor pagado por concepto de impuestos
Operaciones, actas o actos en los que se | Saldos o recursos a favor no cobrados
reconocen saldos a favor de la entidad
6 Custodiar de los bienes muebles de la entidad | Pérdida, extravio, hurto, robo o declaratoria de
bienes faltantes pertenecientes a la Entidad
7 Custodiar de los bienes muebles de la entidad | Dafio en bienes muebles de propiedad de la
entidad
8 Avallos a bienes inmuebles de la entidad Error en los avallos, afectando el valor de
venta y/o negociacidén de un bien publico
Suscripcion de contratos cuyo objeto es o | Valor pagado por concepto de honorarios de
9 incluye la representacion judicial o | apoderado cuando ocurre vencimiento de
extrajudicial de la entidad términos en los procesos judiciales o cualquier
otra omision del apoderado
10 Pago de sentencias y conciliaciones Intereses moratorios por pago tardio de
sentencias y conciliaciones
Instruccion del Comité de Conciliacion para Caducidad de la accidn de repeticion o falencias
11 iniciar accién de repeticion en el ejercicio de esta accidén, generando la
imposibilidad de recuperar los recursos
pagados por el Estado
Informe que acredite o anuncie la existencia | Omisién en la obligacién de impulsar accién
12 de perjuicios generados a la entidad judicial para cobrar clausula penal u otros
perjuicios
Contratacién de bienes o servicios Contratacion de bienes y servicios no
13 relacionados con las funciones de la Entidad y
que no generan utilidad
14 Contratacién de bienes Compra o inversién en bienes innecesarios o
suntuosos
15 Contratacién de estudios y disefos Estudios y disefios recibidos y pagados y que
no cumplen condiciones de calidad
Suscripcion de contratos de estudios vy | Estudios y disefios con amparo de calidad
16 disefios vencido al momento de contratar la obra y/o al
momento de la ocurrencia
17 Suscripcion de contratos Sobrecostos en precios contractuales
Suscripcion de contratos Pagos efectuados a causa de riesgos previsibles
18 gue debieron ser asignados al contratista en la
matriz de riesgos previsibles y no se le
asigharon
Suscripcion de contratos No incluir en el contrato de seguros -amparo de
19 bienes de la entidad todos los bienes muebles
e inmuebles de la entidad
20 Suscripcion de contratos No exigir garantia Unica de cumplimiento
contractual
Suscripcion de contratos respecto de los | Exigir garantia Unica de cumplimiento
21 cu,ales la ley establece un cubrlimilento contractual con un cubrimiento inferior al
minimo en los amparos de la garantia unica | exigido por la ley
de cumplimiento
22 Pagos efectuados a contratistas Pagar bienes, servicios u obras a pesar de no
cumplir las condiciones de calidad.
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Id Puntos de Riesgo Fiscal ,Circunstancia Inmediata
Referencia Actividad en la que potencialmente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal
Constancias de recibo a satisfaccion de | Bienes, servicios u obras inconclusas,
23 bienes, servicios u obras, firmadas por | infuncionales y/o que no brindan utilidad o
supervisor o interventor beneficio
Modificaciones contractuales firmadas Modificaciones contractuales cuyas causas son
24 imputables al contratista total o parcialmente y
cuyos costos colaterales asume la Entidad
contratante
25 Giros efectuados por concepto de anticipo | Mal manejo o fallas en la legalizacion de
contractual anticipos, no amortizacion del anticipo
Giros efectuados por concepto de anticipo | Rendimientos financieros de recursos de
26 contractual anticipo o de cualquier recurso publico no
devueltos al tesoro publico
27 Reconocimiento y pago de desequilibrio Reconocimiento y pago de desequilibrio
contractual contractual por causa imputable a la Entidad
28 Firma de actas contractuales de recibo Errores o imprecisiones en las actas de recibo
parcial o final parcial o final
Firma de adiciones de items, actividades o | Adicion de item, actividad o producto no
29 productos no previstos (contratos | previsto sin estudio de mercado y/o con
adicionales) sobrecosto
Firma de adiciones de items, actividades o | Mayores cantidades reconocidas y pagadas con
30 productos inicialmente previstos (adiciones) | valores unitarios superiores al pactado en el
contrato
31 Actos administrativos sancionatorios | Cuantificacion errada de multa o clausula penal
contractuales emitidos y ejecutoriados
32 Obras recibidas a satisfaccién Colapso o fallas en la estabilidad de la obra
33 Pagos finales efectuados a contratistas Ejecucidn de un alcance inferior al contratado y
pago total del contrato
34 Actas de recibo final a satisfaccion firmadas | Infuncionalidad de lo ejecutado
Contratos finalizados Bienes, servicios u obras inconclusas y/o que
35 . - .
no brindan utilidad o beneficio
36 Pagos efectuados a contratistas Inadecuada deduccién de impuestos, tasas o
contribuciones al contratista
37 Pagos por concepto de comisién a éxito Pago de comisiones a éxito sin debida
justificacion
38 Actas de liquidacion suscritas Suscripcion de acta de liquidacidn con
imprecisiones de fondo
39 Actas de liquidacion suscritas Suscripcion de acta de liquidacion sin relacionar
las sanciones impuestas al contratista
Contratos finalizados en los que se Pérdida de competencia para liquidar por
40 contemplaba o requeria liquidacion. vencimiento del plazo legal, con saldos a favor
de la Entidad
Actas de liquidacion suscritas Liquidacion de mutuo acuerdo con recibo a
41 satisfaccion,  habiendo  imprecisiones o
falsedades
42 Bienes u obras recibidas a satisfaccion Deterioro del bien u obra por indebido
mantenimiento
43 Actas de recibo final a satisfaccién firmadas | Suscripcion de acta de recibo final con
imprecisiones de fondo
Reintegro de saldos a favor de la entidad o | Reintegro de saldos a favor de la entidad sin
43 pagos por parte de deudores indexacion (reintegro sin actualizacién del
dinero en el tiempo)
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Id Puntos de Riesgo Fiscal ,Circunstancia Inmediata
Referencia Actividad en la que potencialmente se Situacion por la que se presenta el riesgo
origina el riesgo fiscal

44 Predios adquiridos Adquisicion de predios sin las especificaciones
técnicas requeridas

45 Pérdida de tenencia de bienes de la entidad Pérdida de la tenencia de bienes inmuebles de
la Entidad

46 Deudas a favor de la entidad Vencimiento de plazos para la labor de cobro
directo (persuasivo o coactivo) o judicial

Lineamientos riesgos relacionados con posibles actos de corrupcion

Es de indicar que en el informe de seguimiento al Plan Anticorrupcion y Atencion al
Ciudadano se realizé seguimiento al disefio y efectividad de los controles a 30 de abril
de 2023 de los riesgos de corrupcion y se establecieron como conclusiones que:

+ Se realiz6 el correspondiente monitoreo por parte de la Oficina de Planeacién.

+ Se ha venido mejorando en el disefio de los controles, ya que en su mayoria
cumplen con los parametros establecidos para que sean efectivos, sin embargo,
para algunos no se disefiaron actividades de control. De igual forma, varios
controles tienen como responsable a los coordinadores de grupo, sin embargo,
la Resolucién No. 168 del 2023 "por la cual deroga las Resoluciones 050 del 2
de febrero de 2022, 077 del 25 de febrero de 2022 y la Resolucion 416 del 20
de octubre de 2022" las coordinaciones se llevaron a cabo hasta el 31 de enero
del 2023, tras la eliminacién de los grupos, por lo tanto, estos controles no son
efectivos en su disefo al contemplar un responsable que no existe.

+ No se tienen disenados indicadores claves de éxito para la mayoria de los
controles.

De igual forma se recomendd algunas intervenciones que se podrian implementar para
prevenir la aceptacién de dadivas por parte de los servidores publicos, como son:

+ Establecer una politica de transparencia en la que se dicten las reglas y
consecuencias para la aceptacion de dadivas o beneficios, asegurandose de que
todos los empleados la conozcan y comprendan.

+ Capacitar a los empleados en los riesgos y consecuencias legales y éticas de
aceptar dadivas. Hacer hincapié en la importancia de mantener la integridad en
todas las acciones y de cdmo actuar si se recibe una oferta de dadiva o beneficio.

+ Promover una cultura ética en la que se valoren la integridad y la honestidad.
Fomentar la comunicacién abierta y honesta entre los empleados y asegurarse
de que se sientan cdémodos al denunciar cualquier actividad sospechosa o
violacién de la politica de dadivas y beneficios.
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| Lineamientos riesgos de seguridad de la informacion

En virtud de la orientacién a través de la Guia para la administracion del riesgo y el disefio
de controles en entidades publicas, version 6, a partir del seguimiento realizado se pudo
determinar,

+ Identificacion de los activos de seguridad de la informacion

En la misma matriz de riesgos, hubo resefia de registros de informacion con
exclusividad para riesgos clasificados como de seguridad de la informacion:

Solo para riesgos clasificados como de Seguridad de la Informacion

ctiomne Variable de
e Seguridad que Amenaza Vulnerabilidad
Afecta

Para los campos asociados a los activos de seguridad de la informacion (Activo de
informacion; Variable de seguridad que afecta; Amenaza y Vulnerabilidad) las variables
tenidas en cuenta fueron:

Activo de informacion Variable de seguridad Amenaza Vulnerabilidad
que afecta
Informacion Fisica o Pérdida de Espionaje remoto Ausencia de
digital Disponibilidad Mecanismos de

Monitoreo para Brechas
en la Seguridad

SRV ODIN Pérdida de Integridad Fallas del equipo Ausencia de Politicas de
(Hardware) Uso Aceptable
SRV TAURUS Hurto de informacién Falta de controles de
(Hardware) acceso fisico

Identificdndose como variable de seguridad que afecta la pérdida de disponibilidad y
pérdida de integridad, cuando estos son sefalados en la guia como dos de los riesgos
inherentes de seguridad de la informacién, tal como se observa en la siguiente imagen:
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6.2. ldentificacion del riesgo: se podran identificar los
siguientes tres (3) riesgos inherentes de seguridad de la informacionf
Pérdida de la confidencialidad

Pérdida de la integridad
Pérdida de la disponibilidad

Para cada riesgo se deben asociar el grupo de activos, o activos especificos del
proceso, y conjuntamente analizar las posibles amenazas y vulnerabilidades que

podrian causar su materializacion. Para este efecto, es necesario consultar el

+ Reportes

Conforme lo dispuesto desde el Anexo 4 lineamientos para la gestién de riesgos de
seguridad digital en entidades publicas, resefiado desde la Guia para la administracién
del riesgo y el disefio de controles en entidades publicas, V6, como anexo de la misma;
para el periodo objeto del alcance (de mayo a agosto de 2022); en el reporte periddico
a la Linea Estratégica (Alta Direccidon y Comité Institucional de Coordinacién de Control
Interno) de la gestion del riesgo de seguridad digital por parte del responsable de
seguridad digital, se debe tener presente:

1.Matriz de los riesgos identificados de seguridad de la informacién.

2.Listado de activos criticos TI/TO y listado de ICC.

3.Reporte de criticidad/impacto de la organizacion.

4.Plan de tratamiento de riesgos.

5.Reporte de evolucion de riesgos y modificacidén del riesgo.

6.Cantidad de riesgos por fuera de la tolerancia del riesgo identificados de acuerdo
con la periodicidad de evaluacion realizada.

7.Impacto econédmico que podria presentarse frente a la materializacion de los
riesgos.

5. CONCLUSIONES
Las conclusiones que emergen del seguimiento efectuado son:

4+ La politica de riesgos fue objeto de actualizacion, aprobada en Comité Institucional
de Coordinacion de Control Interno del 2023-03-13. La cual se encuentra
actualizada en la pagina web mas en el Manual Integrado de Gestidn vigente
(versién 8 - codigo E-02-M001).

+ Existe dentro de la plataforma Isolucidn un modulo para riesgos, Donde se
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registran 113 riesgos que se identifican desactualizados.

ontrol de equipos Riesgos Corrupcion

Contexto Estratégico

-

isolucien®

Sistemas

Riesgos

Mapa de riesgos

Mapa de Riesgos
Nuevo

IMapa de Calor

A

bl

-

Busque en Isolucién [NUEVO)

Versionamiento

Administracion

Matriz Riesgos

Sandra Lucia Lépez Pedreros ~ @)

“
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4+ Desde la OAP se informd que ya todos los riesgos del proceso C-01 se encuentran
al dia en Isolucién, sin embargo, al consultarse no fue posible su visualizacion:
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+ Se observaron debilidades en la identificacion y valoracion de los riesgos.
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6. RECOMENDACIONES DE LA OCI

Por la interactividad de la que goza la administracion de riesgos, la Oficina de Control
Interno,recomienda:

+ Asegurar que a nivel de los procesos se reconozca en pleno el concepto de
administracion de riesgos.

+ Continuar con la identificacidn de riesgos nuevos, riesgos emergentes para que
la misma entidad pueda dar respuesta al riesgo de manera oportuna.

+ Socializar a los servidores publicos de la entidad los siguientes conceptos®:

Riesgo de Corrupcion: Efecto que se causa sobre los objetivos de las
entidades, debido a que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Fraude: Accién de engafio intencional, que un servidor publico o particular
con funciones publicas, realiza con el propdsito de conseguir un beneficio o ventaja
ilegal para si mismo o para un tercero.

Riesgo de Fraude: Efecto que se causa sobre los objetivos de las entidades
debido a una accién de engaino intencional, que un servidor publico o particular
con funciones publicas, realiza con el propdsito de conseguir un beneficio o ventaja
ilegal para si mismo o para un tercero.

Acorde con las anteriores definiciones, es necesario aclarar lo siguiente:

Los hechos de corrupcidn son inaceptables.
Los riesgos de corrupcion son indeseables.

El riesgo de corrupcidon deberia tratar de evitarse, estableciendo controles
para el hecho de corrupcion.

+ A propdsito del capitulo de la guia para la Administracién del Riesgo y el Disefo
de Controles en Entidades Publicas (Versidon 6), se sugiere tener en cuenta de
manera clara y precisa el concepto de Gestion Fiscal; definido en la Ley 610 de
2000 “Por la cual se establece el tramlte de los procesos de responsabilidad fiscal
de competencia de las contralorias”; asi:

"Articulo 3°. Gestion fiscal. Para los efectos de la presente ley,
se entiende por gestidn fiscal el conjunto de actividades econémicas,

1 Anexo 4: Buenas practicas para el analisis de riesgos de fraude y corrupcion.
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+ Consecuente con el item anterior se recomienda también, acentuar y reforzar las
sinergias con la Oficina de Control Interno, para un efectivo control multinivel de
la gestion publica a propdsito del nuevo enfoque de control interno fiscal.

+ Tener presente las situaciones por la que se presenta el riesgo fiscal para la
identificacion de estos riesgos.

+ Se sugiere evaluar la implementacién de indicadores para la gestién del fraude
como los siguientes:

No.

Nombre del

indicador

Objetivo del indicador

Formula del indicador

Porcentaje (%) de
investigacion  sobre
denuncias

Identificar el total de denuncias de la
organizacion que son relacionadas
con fraude.

Cantidad de denuncias de
fraude recibidas por la
organizacion que
requirieron investigacion
/ total denuncias

Porcentaje (%) de los
colaboradores que
conocen el Cédigo de
ética y/o Codigo de
conducta

Medir el total de colaboradores que
notifican conocer las directrices del
Cdédigo de ética y/o Cdédigo de
conducta de la  organizacion.
Igualmente, revisar la efectividad del
plan de comunicacién del Cddigo.

Numero de
colaboradores que
conocen sobre el Cédigo
de ética y/o Cédigo de
conducta / total
colaboradores de la
organizacion

Porcentaje (%) de
capacitaciones sobre
el Cédigo de ética y/o
Cddigo de conducta

Medir el alcance que han tenido los
programas de capacitacion en el
Cddigo de ética y conducta, frente a
todos los colaboradores de |la
organizacion.

Numero de
colaboradores que han
terminado su

capacitacion sobre ética
y/o Codigo de conducta
auspiciada por la
organizacion, junto con la
certificaron (suscribir) de
la entrega de las
directrices / total
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colaboradores de la

organizacion

Porcentaje (%) de

Medir el uso de la linea de denuncias

Numero de denuncias
recibidas a través de la
linea directa de |Ia

comportamiento ético.

4 uso de la linea de|para el reporte de fraude en la s .
denuncias organizacion compania asociadas a
) fraude/ Total de
denuncias

. Numero de mensajes

. Evaluar el compromiso de la alta
Involucramiento de . . entregados por la

. gerencia en el envio de .

la alta gerencia en el o gerencia a los

5 - comunicaciones regulares a los
control ético de la . . colaboradores apoyando

oy colaboradores, para incentivar el . ;

organizacion e incentivando el

comportamiento ético

4+ Tener presente lo establecido en el articulo 200 del Plan Nacional de Desarrollo
ESTRATEGIA NACIONAL DE LUCHA CONTRA LA

- Ley 2294 de 2023

CORRUPCION.

4+ Evaluar la gravedad del riesgo, con un entendimiento de cdmo el riesgo puede
cambiar dependiendo del nivel y la misma evolucidon en la que se encuentra la

entidad.

4+ Priorizar los riesgos, permitiendo a la direccién optimizar los recursos en

respuestaa dichos riesgos.

7. ANEXOS

No aplican.

Firmado digitalmente por Sandra

AR .

Lucia Lépez Pedreros
Fecha: 2023.05.30 08:59:52
-05'00'

Sandra Lucia Lopez Pedreros
Jefe de Control Interno

Instituto Nacional de Metrologia de Colombia - INM

Av. Cra 50 No 26-55 Int. 2 CAN - Bogota, D.C. Colombia
Conmutador: (57 601) 254 22 22 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cédigo Postal 111321.

Péagina 19 de 19

Fecha: 2023-05-30

MINISTERIO DE COMERCIO,
INDUSTRIA Y TURISMO

E-02-F-011 (V.4)


http://www.inm.gov.co/
mailto:contacto@inm.gov.co

		2023-05-30T08:59:52-0500
	Sandra Lucía López Pedreros




