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Oficina de Control Interno

INTRODUCCION

El informe que en esta oportunidad se presenta tiene por objeto realizar seguimiento al
mapa de Riesgos del INM y de las acciones de control propuestas desde los diferentes
procesos para mitigar esos riesgos identificados.

Es importante tener en cuenta que el presente informe estad basado en la verificacion de
las acciones establecidas en la guia para la administracion del riesgo y el disefio de
controles en entidades publicas, riesgos de gestién, corrupcidn y seguridad de la
informacién V5, diciembre de 2020 documento vigente que rige sobre la materia para las
entidades del Estado.

Los criterios y lineamientos del orden legal tenidos en cuenta en la elaboracién del informe
que se presenta fueron entre otros basicamente:

2.

Ley 1474 de 2011” Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacién y sancion de actos de corrupcién y la
efectividad del control de la gestién publica”.

Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones".

Decreto 1081 de 2015, por medio del cual se expide el Decreto Reglamentario Unico
del sector Presidencia de la Republica.

Decreto 1083 de 2015: Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Funcion Publica, arts. 2.2.21.6.1 y siguientes “Adopta la actualizacién
del MECI".

Manual Operativo Modelo Integrado de Planeacidon y Gestion-MIPG, Version 4,
marzo 2020, del Consejo para la Gestion y Desempefio Institucional.

ALCANCE

Cronolégicamente el periodo objeto de este informe corresponde al periodo comprendido
del 2022-05-01 al 2022-08-31.

3.

DESCRIPCION METODOLOGICA

Para realizar el presente informe, la metodologia adoptada fue la estructurada por la
Funcién Publica expuesta a través de la Guia para la administracion del riesgo y el disefio
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de controles en entidades publicas, riesgos de gestién, corrupcion y seguridad de la
informacidén V5, diciembre de 2020.

ER
SR i
ANTES DE H PObjetivos estratégioos
INICIAR CON Planeacian instituconal
i Faracion e
LA METODOLOGIA ol opﬁgggg&ogok or;f:ﬂfm “d:""::;m;’l""“"“
PROCESOS > l:l;:umquns 0 peoyectod
PASO POLITICA DE 1.1 Lineamientos de la
i@ AoMmsTRACION || LMSAMISMO% |y | poltica.
: DE RIESGOS de la politica 1.2 Marco conceptual para
el apetito del riesgo
: 2.1 Anélisis de Objetivos Estratégicos y de los
i PASO | |DENTIFICACION procesos.
METODOLOGIA | : DERIESGOS | ?| 2.21dentificacion de los puntos de riesgo
PARA LA : 2.3 Identificacidn de éreas de impacto
ADMINISTRACION 2.4 |dentificacion de areas de factores de Riesgo
DE RIESGOS : 2.5 Descripcion del Riesgo
: 2.6 Clasificacion del Riesgo
3.1 Analisis de resgos
: PASO 3.2 Evaluacion del riesgo
’ A ::Lgli:%'[?: --)| 3.3 Estrategias para combatir el riesgo
: 3.4 Herramientas para la gestion del nesgo
: 3.5 Monitoreo y revision
4. Lineamientos resgos relacionados con posibles
i | actos de corrupcién.
Tos
5. Lineamientos riesges de seguridad de Ia
Informacién
Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcién Piblica,
2020

El documento denominado Matriz de riesgos CIGD # 13 2022-07-29, hallado y dispuesto
para consulta en la carpeta compartida Z:\110 OAP\TRD 20-21\110 195 PLANES\110 195
6 Gestion del riesgo\2022, fue el documento tenido en cuenta como evidencia en cuanto
a documentacion y registros.
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Compartir Vista

» Esteequipe » Calidad INM (\\192.168.10.2) (Z2) » 110 0AP » TRD 20-21 = 110195 PLAMES » 110195 6 Gestion del riesgo » 2022

-

~ Mombre Fecha de modificacion Tipo Tamafio

ido
Informes de sequimiento 2022-07-01 917 Carpeta de archivos

Matrices obsoletas 2 09-14 10:58 Carpeta de archivos

i ‘ B Matriz de riesgos CIGD # 13 2022-07-28 2022-00-21 11:37 Hoja de célculo d... _

El archivo al que se hace referencia (Matriz de riesgos CIGD # 13 2022-07-29) esta
compuesto por 17 hojas denominadas:

» Inst. Riesgos procesos

= Mapa de procesos

» Matriz Calor Inherente

= Matriz Calor Residual

= Tabla probabil.

» Tabla Impacto

= Tabla Valoracion controles
» Inst. riesgos corrupcion
» Matriz riesgos corrupcién
= ImpCorrup

= MapaCalor

= Seguimiento

» Base corrupcién

= Base de datos procesos

4. RESULTADOS
A partir del seguimiento efectuado, el resultado fue el siguiente:
1. Paso 1: Politica de Administracion de Riesgos

El INM cuenta con declaracidon de la Direccion e intenciones generales de la entidad con
respecto a la gestidn del riesgo, con liderazgo del representante legal de la entidad y con
la participacion del Comité Institucional de Coordinacién de Control Interno.

La validacién de la existencia y divulgacién de la politica de administracidon de riesgos
Aprobada en Comité Institucional de Coordinacion de Control Interno del 2021-12-28, tuvo

Instituto Nacional de Metrologia de Colombia - INM

Av. Cra 50 No 26-55 Int. 2 CAN - Bogota, D.C. Colombia '\a;i} MINISTERIO DE COMERCIO,
Conmutador: (57 601) 254 22 22 - Website: www.inm.gov.co A &)
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia ‘J‘%’ INDUSTRIA Y TURISMO

Cdédigo Postal 111321.

Péagina 5 de 19
E-02-F-011 (V.4)




@

Instituto Nacional Informe de Eva_luacién a Seguimiento

d Met | s Mapa de Riesgos y sus Controles

de c ‘?i ro Ig_gla (Disefio y Efectividad)
e Lolombia

Oficina de Control Interno

lugar y consistencia entre si de un lado en el Manual Integrado de Gestién E-02-M-001
(http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWV
TZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIIbnRvTWY0cm9sb2dpYS9jL
2MyNmM4ZGFiYzdhNjQzN2M4NGNKOTIINGEIN2EWNDRIL2MyNmM4ZGFiYzdhNjQzN2M4N
GNkOTIINGE1N2EWNDRILMFzcCZIREFSVEIDVUxXPPTEWN]jY=) y de otro lado en la pagina
web Institucional (https://inm.gov.co/web/instituto-nacional-de-metrologia-de-
colombia/gestion/sistema-integrado-de-gestion/).

2. Paso 2: Identificacion de Riesgos

A efectos del seguimiento realizado; la validacién de la existencia de un inventario de
riesgos se logré a través del archivo denominado Matriz de riesgos CIGD # 13 2022-07-
29, dispuesto para consulta a través de la carpeta compartida de la Oficina Asesora de
Planeacién (Z:\110 OAP\TRD 20-21\110 195 PLANES\110 195 6 Gestion del riesgo). Los
riesgos listados en la hoja denominada mapa de procesos dan cuenta y detalle de
aproximadamente 127 riesgos, asociados a 22 procesos, de tipo estratégico (5), misional
(8), apoyo (8) y control (1).

Respecto a la descripcidn del riesgo, concretamente por el contenido de los detalles que
sean necesarios y que sea facil de entender tanto para el lider del proceso como para
personas ajenas al proceso, se pudo establecer, frente al lineamiento de la Guia para la
administracién del riesgo y el disefio de controles en entidades publicas, riesgos de
gestiodn, corrupcion y seguridad de la informacion V5, diciembre de 2020, para este paso:

» Los 9 riesgos del proceso misional “Servicios de Calibracion” no fueron descritos
iniciando con la frase “posibilidad de”; haciendo uso de la frase: Afectacion
econoémica y reputacional por la ...

» La redaccién de la causa raiz en algunos casos es erronea o incomprensible dado el
factor distractor que suscitan textos o frases como por ejemplo la doble negacidén:
“No contar con personal del laboratorio no disponible para la prestacion del
servicio”.

3. Paso 3: Valoracion de Riesgos
De la informacidén que se observa registrada en la Matriz de riesgos CIGD # 13 2022-07-
29; del mapa de procesos para los campos denominados: Analisis del riesgo inherente y

Evaluacién del riesgo - Valoracion de los controles; se pudo determinar:

» Resultado del analisis del riesgo inherente con determinaciéon de probabilidad e
impacto y zona; para los 127 riesgos de los que da cuenta el inventario.
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El mapa de calor inherente refleja el
estado para solo 11 de los 127 riesgos
de los que da cuenta el inventario;
vistos en la zona catalogada como
moderada, tal cual como se aprecia en
la imagen de la derecha una vez
ampliada.

Como herramienta de analisis la matriz
de calor residual no constituye
registro, dato y/o fuente de
informacién dado el error que se
presenta: #iREF!; visto desde el
archivo en comento tal cual como se
aprecia al ampliar la imagen de la
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Matriz de Galor Inherente

Impacto

Meoderado

Probabilidad

Bajo

Moderado

derecha.

= De las actividades de control registradas en algunos casos se aprecia consistencia
en cuanto a la redaccién que propone la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, riesgos de gestién, corrupcién y
seguridad de la informacion V5, diciembre de 2020, respecto a los 3 elementos
contemplados: Responsable de ejecutar el control; Accién y Complemento.

Responsable de ejecutar el
control:

Accidén Complemento

Identifica el cargo del servidor Se determina mediante verbos Corresponde a los detalles que
que ejecuta el control, en caso de = que indican la accién que deben permiten identificar claramente el
que sean controles automaticos @ realizar como parte del control objeto del control

se identificarda el sistema que
realiza la actividad.

De algunas descripciones de los controles, si bien se aprecia conservacion de la estructura
sugerida, contemplando los tres elementos (responsable de ejecutar el control + accién +
complemento) se evidencia en el complemento; no cuenta con todos los detalles que
permiten identificar claramente el objeto del control.

A modo de ejemplo puede citarse los siguientes casos donde existe la oportunidad de

mejora a la que se hace referencia:

Descripcion del riesgo

Instituto Nacional de Metrologia de Colombia - INM
Av. Cra 50 No 26-55 Int. 2 CAN - Bogota, D.C. Colombia

Descripcion del control
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Probabilidad de presentar cifras erradas en los
Estados Financieros, ademas de recibir castigo en
el PAC por no atencion oportuna en el pago de
obligaciones contractuales debido a
desconocimiento del procedimiento para pagos e
insuficiente cultura del autocontrol frente al
cumplimiento estricto de los requisitos para
efectuar pagos

Frecuencia: En promedio se realizan 5001 pagos al
afno.

Posibilidad de afectacién reputacional por reporte
de informacién no veraz debido a debilidades en el
seguimiento a los proyectos de inversion publicos

Posible afectacidn reputacional por no realizar la
oportuna y eficaz atencion a las peticiones, quejas,
reclamos, sugerencias o0 denuncias recibidas,
dificultando la solucidn de las mismas dentro de los
términos legales vigentes, debido a
desconocimiento y/o falta de interiorizaciéon de los
tiempos para la respuesta a las PQRSD por parte de
los responsables de las areas del INM

Posibilidad de afectacién econémica y reputacional
por afectacion en la Seguridad de la Informacion al
realizarse trabajo en casa debido a la falta o
incumplimiento de politicas y buenas practicas de
Seguridad de la informacion relacionadas con el
Trabajo en Casa.

Informe de Evaluacion a Seguimiento
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El Profesional Especializado con funciones de Tesoreria
solicita mensualmente por correo electrdnico a todas
las areas ejecutoras de presupuesto la programacion
de pagos del mes siguiente (Evidencia: correo
electrénico desde y hacia Tesoreria.)

El Profesional de la OAP con el rol de Control Técnico
en Proyectos de Inversion Publicos, valida que la
informacién reportada por los Gerentes de proyecto en
el SPI del avance en las metas establecidas, sea veraz
y coherente.

Semanalmente el profesional responsable de servicio
al ciudadano notifica del informe de tiempos al
responsable de la PQRSD, a través del correo
electronico.

El Profesional de Seguridad de la Informacion
periddicamente concientiza a los usuarios sobre
buenas practicas de Seguridad de la Informacion
relacionadas con el Trabajo en Casa.

4. Lineamientos riesgos relacionados con posibles actos de corrupcion

La definicion

La definicién y la descripcion de los riesgos de corrupcion del mapa vigente cuentan con
la concurrencia de los componentes que los definen: ACCION U OMISION + USO DEL PODER
+ DESVIACION DE LA GESTION DE LO PUBLICO + EL BENEFICIO PRIVADO y fueron establecidos
sobre algunos de los procesos.

Consolidacion

La Oficina Asesora de Planeacidon, estuvo encargada de la consolidacion del mapa de
riesgos de corrupcion.

Publicacion

Conforme lo dispone la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas, riesgos de gestion, corrupcion y seguridad de la informacion V5,
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diciembre de 2020; el mapa de riesgos de corrupcién se debe publicar en la pagina web
de la entidad, en la seccidn de transparencia y acceso a la informacion publica que
establece el articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso
al ciudadano, a mas tardar el 31 de enero de cada ano.

El INM, no realiza publicacién del mapa de riesgos de corrupciéon en la secciéon de
transparencia y acceso a la informacién publica; pero en su defecto se encuentra en la
seccidon donde reposa informacién relacionada con el Plan Anticorrupcion y de Atencién al
Ciudadano de la entidad (https://inm.gov.co/web/instituto-nacional-de-metrologia-de-
colombia/planeacion/plan-anticorrupcion-y-de-atencion-al-ciudadano/).

Plan Anticorrupcién y de Atencién al Ciudadano
Planeacion
Afo 2022 Afo 2021 Afo 2020 Afo 2019 Afo 2018

Afio 2017 Afio 2016 Afio 2015 Afio 2014 Afio 2013

= i 1. Matriz Riesgos de corrupcion - W

SAMC 2022 - V1

2.
3 CRONOGR PLAN DE PARTICIPACION CIUDADANAY RENDICION DE

CUENTAS 2022 -

5. CRONOGR

14 PLAN DE PARTICIPACION CIUDADANAY RENDICION DE

CUENTAS 2022 - W2

Respecto a la socializacidén se tuvo en la pagina web la publicaciéon de cronograma de plan
de participacion ciudadana y rendicidon de cuentas y haciendo parte de ese cronograma la
publicacion de riesgos de corrupcién con fecha programada el 2022-01-31; es decir dando
alcance y cumplimiento a la disposicion legal.

Del documento publicado denominado Cronograma Plan de Participacion Ciudadana y
Rendicién de Cuentas 2022 - V2; se pudo determinar estaba figurando como espacio de
participacion la socializacion para consulta publica.
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.

I NVI CRONOGRAMA DE ACTIVIDADES DE PARTICIPACION CIUDADANA Y RENDICION DE CUENTAS 2022

vttuan e de g
e Gt

iParticipe!

Fases del Ciclo de la Gestid Estrategia ala dad Metas y Objetivo del ipo de espacio de | Modalidad del
Hombre actividades de la espacio de dislogo que se
cE ¢ = LS €c = e & estidn articipacién desarrollara (fore
del .58 S8 |28z 5| ¢ 4 2 gl E & - . [ d
e 3E 3 22 | £8% |552| Bas ‘E W |® 223 s 2 institucional en la (Aplica para mesa de trabajo, ) Fecha |Dependencia (s) |20 d@ contacta
espacio de| § & 93 |282 |28 22 |58 |aesy 3 2 =2 - |Presenc|Virtua para recibir mas
articipact |2 & & 8 328 |ge5|3e3| 838 |25 (e2ES R cual se espacios de reunidn zonal, feria |7 ) | " |programada | responsable (s) i —
P 6n" 25 - HIE SE| 23 ;ﬁ LR z - involucrars el participacién de la gestién,
x|g2 §-| S| VEL|E (7| 83]-|8-(EE¥.| & &|.| eemackde | diferentesa | | audienciapublic - |- - S =
Publicacio Linda Karina Petro
ndela . W _—
Motrie 4o " " Partes Mtz sprobaday [ Socislizacion delplan | Socisizacisn para . J——
b interesadas publicada propuesto consulta pablica
riesgos de
Corrupcién

Ajustes y modificaciones

En el marco de la realizacién de este seguimiento, a la fecha de consulta (2022-09-26);
se pudo establecer figurando una modificacion (Matriz Riesgos de corrupcién — V2) con
posterioridad a la versidn inicial (Matriz Riesgos de corrupcién - V1) y/o la que hubiera
guedado dispuesta para consulta de la ciudania el 2022-01-31, quedando evidenciado los
ajustes con la incorporacidon de una nueva version.

Plan Anticorrupcion y de Atenciéon al Ciudadano

1. Matriz Riesgos de corrupcian - ¥l

- PAAC 2022

[

3. CRONOGRAMA PLAN DE PARTICIPACION CIUDADANA Y RENDICION DE CUENTAS 2022 - V1

. Matriz Riesgos de corrupcian - W2

[

. PAAC 2022 - W2

6. CRONOGRAMA PLAN DE PARTICIPACION CIUDADANA Y RENDICION DE CUENTAS 2022 - V2

Ano 2022 Ano 2021 Ano 2020 Afo 2019 Ano 2018 Afo 2017 Ano 200€

Monitoreo

A propdsito del seguimiento que debe de adelantar la Oficina de Control Interno y de cara
a los controles; es preciso comentar que la descripcidon de los controles de la matriz de
riesgos de corrupcién que se encuentra disponible para consulta en la pagina web y
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haciendo parte de |la Matriz de riesgos Matriz de riesgos CIGD # 13 2022-07-29; guarda
consistencia en la mayoria de los casos con la estructura sugerida desde la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, de 2018; tal cual
como se aprecia en la imagen que sigue capturada desde la fuente.

Control 2: Realizar arquec de titulos valores a través de |a revision de |a planilla de
control de cheques con el formato A-01-F011 PLANILLA CONTROL DE CHEQLUES.

: Proposito: Detectar posibles inconsistencias en el manejo de los cheques del INM.
EPUSibi“‘jﬁd de perder recursos Responsable: Secretario general y Profesional con Funciones de Tesoreria
iiﬂSﬁtUCiUnmes d:G manera ¢Como? Revisaren |z caja fuerte el uso y nimero de cheques, verificando que |2
iindebida por E'Q_U” tipo de informacidn sea correcta.

iCEII'ItI'.ﬂpI'EStﬂCiElII'I desviando la Periodicidad: Cada vez que se emita un cheque.

igestion de lo publico en Mayor Reducir | Evidencia: Registro del A-01-F-011 PLANILLA CONTROL DE CHEQUES

:beneficio propio o de un Desvisciones/Observaciones: 5i se identifican inconsistencias en el manejode los

AD-RCH

ipl"n."ﬁdtl. cheques del INM luezo de |a revizien de Ia planilla de control de cheques, se informa al
: susperior jerarquico |la deteccion de las inconsistencias para que se tomen las
respectivas medidas

Documentado: A-D1-P-013 Custodis de titulos valores.

Es de indicar que en el informe de seguimiento al Plan Anticorrupcién y Atencién al
Ciudadano se realizd seguimiento al disefo y efectividad de los controles a 31 de agosto
de 2022, donde por ejemplo, se establecio llevar a cabo los ajustes y modificaciones
necesarias orientadas a mejorar el mapa de riesgos de corrupcion después de su
publicacion y durante el respectivo afo de vigencia, tomando medidas frente a la
expedicion de cheques (en marzo de 2022), se recomienda al proceso efectuar la revision
del caso y ajustar como corresponde al ya no existir estos titulos valores.

En medio de las labores propias en el marco del seguimiento que se realizara, de la
consulta efectuada el 2022-09-27, en la matriz de riesgos de corrupcion disponible en la
pagina web, se pudo determinar figurando como actividades de control:

» F03-RC01: Socializaciones de mecanismos de RITA asi como los Canales de
Denuncia Segura.

= MO1-RCO1: Revisar y de ser necesario actualizar el instructivo de elaboracion y
revision de certificados e informes con respecto a los controles de este riesgo.

» MO01-RCO1: Socializacion y sensibilizacion de la importancia de la revision de los
certificados e informes y su implicacion en deteccién de posible manipulaciéon de
datos para el favorecimiento de terceros como hechos de corrupcion.
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Actividades de Control

‘Posibilidad de ocultar o manipular |a

‘informacidn que se ampara en el
EQ03-RCO1 §prnceso de comunicaciones

ifaunreciendn intereses propios o

‘particulares. :

Socializaciones de mecanismos de RITA asi Evidencias de

: como los Canales de Denuncia Segura : socializacion

iPosibilidad de ocultar o manipular |a :

linformacidn que se ampara en el
E03-RCO1 :proceso de comunicaciones i

§faunreu:iendn intereses propios o :

‘particulares. :

iF'osihiIidad de que por accidn u

‘omisidn se manipulen los resultados Revisary de ser necesario actualizar el :
MO1-RCO1 ide un cerificado de calibracidn o instructivo de elboracion y revision de ! Instructivo aprobado
vil1- H . ) . . H :

‘medicion por beneficio a nombre certificados e informes conrespectoalos @ enl|SOLUCION

‘prapio o de terceros desviando la controles de este riesgo. :

‘gestion de lo publico a lo privado.

:Posibilidad de que por accidn u NI S ) .

o . Socializacion y sensibilizacion de la importancia:

romision se manipulen los resultados - ] : :

: ) . . de la revision de los certificados e informes y su ¢ . )

:de un cerificado de calibracion o S . . . Evidencia de la
MO1-RCO1 . . implicacion en deteccion de posible o

‘medicion por beneficio a nombre ) ) . : socializacion.

: . ) manipulacion de datos para el favorecimiento de:

‘propio o de terceros desviando la . :

: . . i terceros comao hechos de corrupcian.

igestion de lo publico a lo privado.

De los casos traidos como ejemplo, apreciables en la imagen precedente se pudo
establecer el disefio de la actividad cuenta con una oportunidad de mejora en cuanto su
disefio, dado que no involucra la totalidad de los parametros sefialados en la versién 4 de
la Guia para la administracién del riesgo y el disefio de controles en entidades publicas,
de 2018, los cuales contintian estando vigentes para la gestion de riesgos de corrupcion.
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Esquema 10. Pasos para disefiar un control

) PASO 1 Debe tener definido el responsable de llevar a
: cabo la actividad de control.

A EVALUAR PARA EL
ADECUADO DISEND | :
DE CONTROLES it

<

L]

Ly PASO 2 D_ebe tener una periodicidad definida para su -

: ejecucion. -

: b

: o

- \ .
VARIABLES t.3| PASO 3 | Debe indicar cuél es el propésito del control. °
L]

z

3

PASO 4 Debe establecer el cdmo se realiza la actividad
de control.

H PAS 0 5 Debe indicar E]UE pasa con las observaciones o
) desviaciones resultantes de ejecutar el control.

“»| PASO 6 | Debedejar evidencia de la ejecucién del contraol.

De otro lado, con relacion a las fechas, en los mismos casos traidos a modo de ejemplo es
casi imposible evidenciar la actividad de control cuando las fechas limites estan para el
ultimo mes del afio, tal cual como se aprecia en la imagen que se observa a continuacién
la cual fue capturada desde la fuente.
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Fecha
“ Aetisidades e Bonte iespensatie |
F'oslbllldad de ocultar o manipular la
{informacidn que se ampara en el
E03-RCO1 | proceso de comunicaciones
Favoreciendo intereses propios o I
s particulares. o . H : H :
H Socializasiones de mecanismos de | Evidencias de | Coordinadarde B
RITA asi como los Canales de L L F-l R R
H X socializacion i+ Comunicaciones
B o ) Denuncia Sequra H H
+ Posibilidad de ocultar o manipular la H
{informacidn que se ampara en el
E03-RCH | procesode comunicaciones
ifavoreciendo intereses propios o
i particulares.
..........................................................................................................................................................
i Pasibilidad de que por aceidn u H
! omisidn se manipulen loz resultados | Revisar y de ser necesario actualizar el | H Contratista de
: de un certificado de calibracidn o instructivo de elboracion y revision de © { Instructivo aprobado .
MN-RCO - -, 1 enlace de calidad @ 2022-12.00
i medicion por beneficio anombre certificados e informes conrespectoa ) enlSOLUCION de 13 SMIF H H
| propio o de terceras desvianda la los controles de este riesgo, H H
i gestion de lo piblico a lo privada.
: Posibilidad de que por aceidn u Socializacion ysenzibilizacion dela H H
1 amisidn se manipulen loz resultados importancia de la revision de los H : . H
id tificad de calibracid tificados e inf implicacién}  Evidencia de | Coniratistade :
i de un certificado de calibracidn o certificados e informes y suimplicacion: videnciadela " H :
MotRCot (981 EE - > o= U 31 Mp e sion, ENCIACRE L enlace de calidad | 2022-12-01 |
s medicidn por beneficio anombre en detecoion de posible manipulacion socializacion. | de 3 SMF H H
| propio o de terceros desviando la de datos para el Favorecimiento de H
| gestidn de lo piblico a lo privado. terceros coma hechos de carrupein. |
T D R e bt

5. Lineamientos riesgos de seguridad de la informacion
En virtud de la orientacién a través de la Guia para la administracién del riesgo y el disefio
de controles en entidades publicas, riesgos de gestién, corrupcion y seguridad de la
informacién V5, diciembre de 2020, a partir del seguimiento realizado se pudo determinar:
» Identificacion de los activos de seguridad de la informacion

En la misma matriz de riesgos, hubo resefia de registros de informacién con exclusividad
para riesgos clasificados como de seguridad de la informacion:

SlbrEmd I I-:l-fur;ac:;‘)rlmo =9 Hadldalb Analisis del riesgo inherente
: e : Frecuencia . Wariable de . ! : : . :
ettt Tipo o iesn conluous -~ eonensy  Seguisdars Amonsza  Vuneratiant "prY . Cruaos dompacce OV de  mpecty
Instituto Nacional de Metrologia de Colombia - INM
Av. Cra 50 No 26-55 Int. 2 CAN - Bogoté, D.C. Colombia 4™ MINISTERIO DE COMERCIO,
Conmutador: (57 601) 254 22 22 - Website: Www.inm.gov.co s@f IN DUSTRIA Y TURISMO

E-mail: contacto@inm.gov.co - Twitter: @inmcolombia e
Cdédigo Postal 111321.

Péagina 14 de 19
E-02-F-011 (V.4)




@

Instituto Nacional Informe de Eva_luacién a Seguimiento

d Met | s Mapa de Riesgos y sus Controles

de Col ro Ig_gla (Disefio y Efectividad)
e Lolombia

Oficina de Control Interno

Para los campos asociados a los activos de seguridad de la informacidon (Activo de
informacién; Variable de seguridad que afecta; Amenaza y Vulnerabilidad) las variables
tenidas en cuenta fueron:

Activo de informacion Variable de seguridad Amenaza Vulnerabilidad
que afecta
Informacion Fisica o Pérdida de Espionaje remoto Ausencia de
digital Disponibilidad Mecanismos de

Monitoreo para Brechas
en la Seguridad

SRV ODIN Pérdida de Integridad Fallas del equipo Ausencia de Politicas de
(Hardware) Uso Aceptable
SRV TAURUS Hurto de informacion Falta de controles de
(Hardware) acceso fisico

= Reportes

Conforme lo dispuesto desde el Anexo 4 lineamientos para la gestién de riesgos de
seguridad digital en entidades publicas, resefiado desde la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, riesgos de gestidn, corrupciéon y
seguridad de la informacién V5, diciembre de 2020, como anexo de la misma; para el
periodo objeto del alcance a este segundo seguimiento (de mayo a agosto de 2022); no
se tuvo reporte periddico a la Linea Estratégica (Alta Direccidon y Comité Institucional de
Coordinacién de Control Interno) de la gestidn del riesgo de seguridad digital por parte del
responsable de seguridad digital, sobre:

REPORTE

. Matriz de los riesgos identificados de seguridad digital

. Listado de activos criticos TI/TO v listado de 1CC.
Reporte de criticidad /Impacto de la organizacion

. Plan de tratamiento de riesgos.

. Reporte de evolucidn de riespos y modificacian del apetito de riesgo.

4. Canhbidad de riesgos por fuera de |2 tolerancia del riesgo identifcados de acuerdo con

la periodicidad de evaluacion realizada.
7. Impacto econdmico que podria presentarse frente a la materializacion de los riesgos.

LR D3 R

—
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PERIODICIDAD

» Periddicamente por parte de todas las Enbidadaes u organizaciones
gue han adaptado el modelo respectivo

¥ Cuando ocurra un cambio organizacional o de los procesos de la organizacidn gue
genere de un impacto en la operaciones o que pueda afectar los riesgos va identificados
anteriormente, En este caso debe realizarse una nueva evaluacion de los riesgos y
reportar los resultados a la Entidad de control

» Cuando se incluya un nuevo procesa dentro del alcance de la gestion de riesgos de
segundad digital de la organizacion. En este acaso se debe realizar una nueva evaluacion de
riesgosy reportar los resultados a la Enbidad de control.

5. CONCLUSIONES
Las conclusiones que emergen del seguimiento efectuado son:

*» La politica de riesgos fue objeto de actualizacién, segun da cuenta el Manual
Integrado de Gestidn vigente (versién 7 - codigo E-02-M001), aprobada en Comité
Institucional de Coordinacién de Control Interno del 2021-12-28.

» Existiendo dentro de la plataforma Isolucién un moddulo para riesgos, se sigue
haciendo uso de herramientas manuales como el libro de Excel que actualmente da

cuenta del registro y seguimiento de los riesgos institucionales (incluidos los de
corrupcion).

Control de equipas Riesgos Comupcion Sistemas

Contexio Estratégico Riesgos Mapa de riesgos Mapa de Rissgos Mapa de Calor \fersionamisnio Administracion
Huevo Matriz Riesgos
DAFP

- - = - vl
Tareas :::.! A ;‘ﬁn ;‘ﬁn ;|:‘|H V2N {s}
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Riesgos Corrupcion Sistemas

Contexto Estratégico Riesgos Mapa de riesgos Mapa de Riesgos Mapa de Calor Versionamiento Administracion
Nuevo Matriz Riesgos
DAFP
nn s = - -y - e
" L_Lairy laliry -y a | diferentes versiones
Y % [a e Calremm e .| de su matriz
isolucien®
Tarzas Documentacion Medicidn Auditoria Mejora Provesdores. Talente humana Control de equipos Riesgos CHTOpCION Sistemas
€ B Versionamiento matrices
Desde Hasta
= 01012022 = 31082022

En Comité Institucional de Coordinacién de Control Interno nimero 6 conjunto con
Comité Institucional de Gestion y Desempefio nimero 17 realizado el 29 de
septiembre de 2022, la Oficina Asesora de Planeaciéon informdé sobre Ia
implementacion del modulo de riesgos de corrupcién en Isolucidon para mejor el
seguimiento y control.

RECOMENDACIONES DE LA OCI

Por la iteratividad de la que goza la administracion de riesgos, la Oficina de Control Interno,
recomienda:

Asegurar que a nivel de los procesos se reconozca en pleno el concepto de
administracion de riesgos.

Continuar con la identificacion de riesgos nuevos, riesgos emergentes para que la
misma entidad pueda dar respuesta al riesgo de manera oportuna.

A propésito del capitulo de la Guia para la Administracién del Riesgo y el Diseno de
Controles en Entidades Publicas (Version 5. diciembre de 2020), que cursa versién
para consulta publica, se propone tener en cuenta de manera clara y precisa el
concepto de Gestion Fiscal; definido en la Ley 610 de 2000; asi:
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"Articulo 3°. Gestion fiscal. Para los efectos de la presente ley,
se entiende por gestion fiscal el conjunto de actividades econémicas,
juridicas y tecnoldgicas, que realizan los servidores publicos y las
personas de derecho privado que manejen o administren recursos o
fondos publicos, tendientes a la adecuada y correcta adquisicion,
planeacién, conservacion, administracion, custodia, explotacion,
enajenacion, consumo, adjudicacion, gasto, inversion y disposicion
de los bienes publicos, asi como a la recaudacion, manejo e
inversion de sus rentas en orden a cumplir los fines esenciales del
Estado, con sujecion a los principios de legalidad, eficiencia,
economia, eficacia, equidad, imparcialidad, moralidad,
transparencia, publicidad y valoracion de los costos ambientales”,

Consecuente con el item anterior se recomienda también, acentuar y reforzar las
sinergias con la Oficina de Control Interno, para un efectivo control multinivel de la

gestidn publica a propésito del nuevo enfoque de control interno fiscal.

Tener presente los lineamientos de la Secretaria de Transparencia en donde se

indicara:

“Considerando que el articulo 31 de la Ley 2195 del 18 de enero de 2022
modific el articulo 73 de la Ley 1474 de 2011, y establecid la obligacion de
adoptar los Programas de Transparencia y Etica en el Sector Publico, desde
la Secretaria de Transparencia de la Presidencia de la Republica y el
Departamento Administrativo de la Funciéon Publica, se formulan las
siguientes precisiones para las entidades del nivel nacional, departamental
y municipal: i
(i) Los Programas de Transparencia y Etica en el Sector Publico tienen

como finalidad promover la cultura de legalidad y fortalecer el
control del riesgo de corrupcion, dandole tratamiento sistematico
para identificar, medir, controlar y monitorear constantemente
dicho riesgo, con el objetivo de incorporar en las entidades publicas
un sistema integral de riesgos de corrupcion. Igualmente, dichos
Programas incluiran las acciones que las entidades adelanten para
fortalecer su relacion con la ciudadania en desarrollo de la politica
publica de Estado Abierto.

(ii) El Sistema Integral de Control y Prevencion del Riesgo de
Corrupcion, se articula ademas con las estrategias de transparencia
y acceso a la informacién publica, participacién ciudadana, rendicién
de cuentas, integridad publica, racionalizacién de tramites y servicio
al ciudadano.

(iii) Resulta necesario que el Plan Anticorrupcion y de Atencién al
Ciudadano y el Mapa de Riesgos de Corrupcién, formulados para la
vigencia 2022, se contintie aplicando e implementando por parte de
las entidades del nivel nacional, departamental y municipal, hasta
tanto la Secretaria de Transparencia de la Presidencia de la
Republica expida los lineamientos en los términos del paragrafo 3°
del articulo 31 de la Ley 2195 de 2022, para lo cual esta realizando
las respectivas coordinaciones con las demds entidades lideres de
las politicas.
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(iv) Asi mismo, se hace necesario que las oficinas de Planeacion y de
Control Interno adelanten el monitoreo y seguimiento, en los
términos del Decreto 1081 de 2015”.

= Tener presente la Directiva Presidencial No. 08 de 2022 que expresa que una de
las medidas para promover la transparencia en la gestion sera se presentaran los
avances y ejecucion en la implementacion de los programas de transparencia y ética
publica que exige el articulo 31 de la Ley 2195 de 2022, en la audiencia publica o
en las actividades de rendicién de cuentas.

= Evaluar la gravedad del riesgo, con un entendimiento de cédmo el riesgo puede
cambiar dependiendo del nivel y la misma evolucion en la que se encuentra la
entidad.

» Priorizar los riesgos, permitiendo a la direccién optimizar los recursos en respuesta
a dichos riesgos.

» Identificar y seleccionar las respuestas a los riesgos identificados.

7. ANEXOS

No aplican. Firmado digitalmente por
! Sandra Lucia Lopez Pedreros
ALY @5@@ Fecha: 2022.09.30 07:55:47
-05'00'
Sandra Lucia Lopez Pedreros

Jefe Oficina de Control Interno.
Fecha: 2022-09-30
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