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INFORME DEFINITIVO

FECHA
EMISION
INFORME:

DE
DEL

2022-10-06

MACROPROCESO:

No aplica

PROCESO:

Gestion de Tecnologias de la Informacién

LIDER
PROCESO :

DEL

Luis Gabriel Mieles Benavides - Jefe Oficina de Informatica y

Desarrollo Tecnoldgico.

OBJETIVO(S) DE

LA AUDITORIA:

Verificar cumplimiento de la gestion de tecnologias de Ia
informacion; asi como también los estandares y lineamientos
establecidos en las politicas de gobierno y seguridad digital
conforme las directrices del MinTIC.

ALCANCE DE LA
AUDITORIA:

Del 2021-08-01 al 2022-08-31

METODOLOGIA Y / O FICHA TECNICA

A continuacion, comp
desarrollo de la evalu

endio de aspectos y caracteristicas tenidas en cuenta para el
acion:

1. Plan de Auditoria: remitido a través de la invitacién a la reunién de apertura

el 2022-09-06,

sin comentarios al mismo por parte del proceso y ratificado

a través de la reunion de apertura llevada a cabo el 2022-09-07.

B O © 2 0 @ B o < > ‘ ® Reunidn de apertura -
Auditoria proceso...

Reunion de apertura evaluacion proceso Gestion Tecnologiasde & © Miércoles, 7 de

la Informacion septiembre - 10:00 - 10:30am
Unirme con Google Meet T

Maria Margarita Pefia Vargas <mpvargas@inm.gov.co- nar, 6 sepl, 10:01 (hace 21 horas) ¥y € [ 0

para Luis, Sandra, Johanna

. Unirse por teléfanc

Cordial saludo CO) +57 601 8957199 PIN: 421 878

En cumplimiento del Plan Anual de Auditorias de |a la Oficina de Control Interno, especificamente por lo que

atafie al numeral 4.2, procedemos con invitacién para la reunién de apertura a la evaluacion del proceso: [  Més opciones para unirse

Gestion de Tecnologias de la Informacion, a llevarse a cabo mafiana miércoles 7 de septiembre de 2022 a

las 8:00 h. a través de la plataforma de google meet. Tomar notas de la reunién

Anexo: Plan de Auditoria 15 U darumEnte pAIE temar e

Atentamente, 2 f‘,‘_n\fltidfs‘; i} b=
O Maria Margarita Pefia Varg

Maria Margarita Peria Vargas ~ Organizador

Profesional Especializado

Oficina de Control Intemo a_, Johanna Andrea Avila Cab.

nstituto Nacional de Metrologia de Colombia @  Luis G Mieles B - Jefe Ofici

Teléfono: (57-1) 2542222 - L

Pagina Web: www.inm.gov.co ] Sandra Lucia Lopez Pedrer.

AK 50 No 26-55 Interior 2 CAN __ Invitacién a reunién de apertura de

Bogotd, D.C., Colombia = evaluacion al procesc: Gestion de
Tecnologias de la Informacién.

- A 10 minutos antes

[¥ Maria Margarita Pefia Vargas
A
B PlanAuditora.pdf y
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2. Reunion de apertura: llevada a cabo el lunes 2022-09-07, a partir de las
8:00 h, finalizando a las 10:04 h, haciendo uso de la plataforma google meet,
con asistencia de: Sandra Lucia Lépez, Johanna Andrea Avila Caballero, Maria
Margarita Pena Vargas y Luis Gabriel Mieles Benavides.

3. Carta de Representacion y Carta de Alcance, remitidas via correo
electrénico el 2022-09-07.

4. Procedimientos de auditoria: Tal cual como se manifestara en la reunién
de apertura; para la obtencién de evidencia, se hizo uso entre otros de
procedimientos como los mencionados a continuacion:

Observacidn: Se observan a las personas, los procedimientos o los procesos.
Una limitacién importante de la observacidon es que proporciona informacién
en un momento determinado, por lo que el auditor no puede concluir que lo
observado es representativo de lo que sucede de forma general.

Consulta: se realizan preguntas al personal del proceso auditado o a terceros
y obtener sus respuestas bien sea orales o escritas. Los tipos de consulta
mas formales incluyen entrevistas, encuestas y cuestionarios.

Rastreo: con el fin de probar la integridad de la informacion documentada o
registrada.

Revision de comprobantes: para probar la validez de la informacién
documentada o registrada.

5. Fuentes de consulta e informacion consideradas como criterio y/o como
medio de validacién durante la ejecucién de la auditoria:

» Caracterizacién del proceso.

» Pagina web (www.inm.gov.co)

= INMtranet

= SECOPII

= Portal SPI_DPN (https://spi.dnp.gov.co/Consultas/Default.aspx); en
calidad de usuario anénimo

» Isolucién

= Matriz Riesgos, disponible para consulta en carpeta compartida calidad,
version del 2022-09-07.(Z:\110 OAP\TRD 20-21\110 195 PLANES\110
195 6 Gestion del riesgo\2022).

» Sistema de Seguimiento de Planes de Mejoramiento — SISEPM



http://www.inm.gov.co/
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RESUMEN EJECUTIVO

Informes de Control Interno con obligatoria publicacion

A través de correo electronico se hicieron solicitudes de cargue de informes de la
Oficina de Control Interno, de obligatoria publicacion en la pagina web de la entidad.
Tras la realizacién de validacidn por parte de la oficina para establecer el contenido
se determind la existencia de errores los cuales fueron objeto de solicitud
reiterativo. En la imagen que se aprecia a continuacién de este parrafo se evidencia
la solicitud efectuada para realizar los ajustes necesarios.

Re: Informes pagina de control interno Restide « 5 @

a Sandra Lucia Lopez Pedreros vie, 9 42 (hace & diss ¥ w
para Germi =lly, Oficira, mi, sub =rvi

Cordial saludo.

Reitero solicitud ya que revisando aln se presentan diferencias con las solicitudes realizadas. Esto es prioritario va que es informacién disponible a la dudadania. De
igual manerz, hay informes de ley gue no pueden ser eliminados porque tienen consecuencias como investigaciones disciplinarias ya gue es de obligatorio cumplimiento su
publicacidn..

Atentamente

Sandra Lucia Lépez Pedreros
Jefe de Control Interno
Oficina de Control Interno

Seguimiento a planes de mejoramiento

A través del Sistema de Seguimiento de Planes de Mejoramiento SISEPM, se pudo
determinar para el proceso de Gestién de Tecnologias de la Informacion, se tienen
con estado abierto y vencidas acciones de evaluaciones de la vigencia 2021, las
cuales se recomienda revisar y emprender con inmediatez acciones que sean
necesarias.

Planes de Mejoramiento
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Software Ophelia SGDA

A través de la INMtranet hubo informacion acerca de la entrada en operacion del
software Sistema de Gestidn de Documentos Electrénicos de Archivo a partir del
2022-06-06.

A través de la pagina hubo sefalamiento que, con la implementacidn de este
software, la entidad podra gestionar la documentaciéon que ingresa o sale de la
entidad y aquella que se administra entre dependencias y funcionarios del INM, de
manera mas O6ptima, agil y versatil. A través de la INMtranet se encuentran
disponibles para consulta los manuales de usuario
(sihttp://intranet/index.php/recursos/manuales-ophelia-sgdea)

Socializaciones, recordaciones y sensibilizaciones en materia de seguridad
de la informacion

A través de correos institucionales se han socializado temas relacionados con
tecnologias y seguridad de la informacién, tales como: documentos de archivo,
correo electrdénico institucional, informacién publica, actualizaciones entre otros.

29no0idnut 25l 5 oyogs sb sinsimsmiad snw 29 Isnoiduitzni 0ind119ls 09110D 9b oidivis2 13

("qu suN Lus :20insimssnil 291nsiugiz 20l no2 MUl lsb 2910bs10dslod 20l 20bot sb 29bsbilidsznoges ¢

DOCUMENTOS DE
ARCHIV0?

Es el registro de informacién
producida o recibida por una entidad
publica o privada en razén de sus

actividades o funciones.
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Estimados colaboradores

Desde la OIDT junto con el Sistema de Seguridad de la Informacién
se requiere
de manera controlada para que tomen las
ysevean
reportadas en la consola WSUS ni a Trellix (McAfee),
adicional los

.
Instituto Nacional
deMetrologia
"X de Colombia

¢CUAL ES LA INFORMACION
PUBLICA CLASIFICADA?

Es aquella informacién que estando en poder
de un sujeto responsable en su calidad de tal,

paraque
tomen las actualizaciones pendientes.

de una persona
o que su acceso podra

® Recuerda
l la Seguridad del INM esde todos o

Martes seguro

La Oficina de Informatica y Desarrollo Tecnoldgico
contribuyendo con la asimilacién de conceptos vy
concienciacién de funcionarios; continda con la campafia
“Martes Seguro” espacio este que se ha destacado por
brindar informacion relacionada con el Sistema Integrado de
Gestion y los roles a responsabilidad de todos los
colaboradores en el marco del sistema.

Finalmente, producto del ejercicio auditor se determind que se presenta una
constante en relaciéon con la débil gestién de controles, en tanto se presentan
debilidades de disefio y ejecuciéon que no contrarrestan de forma completa riesgos
inherentes, en consecuencia, se generaron observaciones, las cuales fueron
denominadas, asi:

%+ Posible desviacion de recursos del proyecto de inversion Innovacion de las
tecnologias de informacion en el Instituto Nacional de Metrologia en otras
actividades diferentes a las disefiadas en el proyecto.

Ejecucidon Contrato 155 de 2022

Actividades de Automatizacién y el proceso E-05

Proyecto: Innovaciéon de las tecnologias de informacién en el Instituto
Nacional de Metrologia y su cumplimiento

Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones
(PETI) y Plan Operativo de Seguridad de la Informacién (POSI)

Matriz Activos de Informacién

Plan de Accién 2022

Sitios no seguros

Avisos informativos

Riesgos del proceso

FEEFEE & =& #F
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PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS DE LA
AUDITORIA

Las observaciones del trabajo de auditoria contienen los siguientes elementos:

Observacion No 1: Posible desviacion de recursos del proyecto de inversion
Innovacion de las tecnologias de informacion en el Instituto Nacional de
Metrologia en otras actividades diferentes a las disefiadas en el proyecto.

Condicion: Los recursos de inversidn se refieren a los gastos en que se incurre
para el desarrollo de programas y proyectos en cumplimiento de los Planes de
Desarrollo, que contribuyen a mejorar el indice de calidad de vida de los
ciudadanos; en general los proyectos son disefnados como respuestas a un
problema o necesidad que normalmente es originado por un servicio inexistente o
deficiente.!

Los gastos de inversidon “son las erogaciones, susceptibles de causar réditos o de
ser de algun modo econdmicamente productivas, o que tengan cuerpo de bienes
de utilizacion perdurable, también corresponde a aquellos gastos destinados a crear

infraestructura social”2.

Los decretos 371 de 2021 y 397 de 2022 por los cual se establece el Plan de
Austeridad del Gasto para los érganos que hacen parte del Presupuesto General de
la Nacién en cada una de las vigencias, establece en el articulo 3, que:

“Contratacién de personal para la prestacion de servicios profesionales y de apoyo
a la gestion. Las entidades que hacen parte del Presupuesto General de la Nacién
deberan realizar una revision previa de las razones que justifiquen la contratacién
de personal para la prestacion de servicios profesionales y de apoyo a la gestion,
De conformidad con lo previsto en el articulo 32 de la Ley 80 de 1993 y el articulo
2. 8.4.4,5 y siguientes del Decreto 1068 de 2015, Decreto Unico Reglamentario del
Sector Hacienda y Crédito Publico, solo se celebraran los contratos que sean
estrictamente necesarios para coadyuvar al cumplimiento de las funciones y
fines de cada entidad, cuando dichas actividades no puedan realizarse con personal
de planta o requieran conocimientos especializados.” (Negrilla y subrayado fuera
del texto original).

La Ley 87 de 1993 establece en su articulo 1 que:

! Informe de auditoria financiera INM 2020
2 Decreto 2467 de 2018. Articulo 38.
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“Definicion del control interno. Se entiende por control interno el sistema integrado
por el esquema de organizacion y el conjunto de los planes, métodos,
principios, normas, procedimientos y mecanismos de verificacion y evaluacién
adoptados por una entidad, con el fin de procurar que todas las actividades,
operaciones y actuaciones, asi como la administracion de la informacion y los
recursos, se realicen de acuerdo con las normas constitucionales y legales vigentes
dentro de las politicas trazadas por la direccién y en atencién a las metas u objetivos
previstos.

El ejercicio de control interno debe consultar los principios de igualdad, moralidad,
eficiencia, economia, celeridad, imparcialidad, publicidad y valoracion de costos
ambientales. En consecuencia, debera concebirse y organizarse de tal manera que
su ejercicio sea intrinseco al desarrollo de las funciones de todos los cargos
existentes en la entidad, y en particular de las asignadas a aquellos que tengan
responsabilidad del mando”. (Negrilla por fuera del texto original).

El articulo 2. Objetivos del sistema de Control Interno. Establece que: “Atendiendo
los principios constitucionales que debe caracterizar la administracion publica, el
disefio y el desarrollo del Sistema de Control Interno se orientara al logro de los
siguientes objetivos fundamentales:

a. Proteger los recursos de la organizacién, buscando su adecuada administracién
ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucién de las funciones y actividades
definidas para el logro de la misién institucional;

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad;

d. Garantizar la correcta evaluacion y seguimiento de la gestion
organizacional;

e. Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de
sus objetivos;

g. Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacion y evaluacion;

h. Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza
y caracteristicas. (Negrilla fuera del texto original).

El articulo 102 del decreto 4175 de 2011 establece en su numeral 6: “Liderar la
gestion, seguimiento y control de la ejecucion de recursos financieros asociados al
portafolio de proyectos y servicios definidos en el plan estratégico de tecnologias y
sistemas de informacion”.
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Tras la solicitud de los contratos que conforman la ejecucidon del proyecto de

inversion

ADQUISICION

DE

BIENES Y SERVICIOS -

DOCUMENTOS

METODOLOGICOS - INNOVACION DE LAS TECNOLOGIAS DE INFORMACION EN EL
INSTITUTO DE METROLOGIA NACIONAL, en el archivo denominado 15. Relacion

contratos y metas proyecto 9 de sept se indicd para el objetivo:

eficazmente la gestion administrativa de Gobierno” vy

“Garantizar
la actividad 3.6-

Implementar los planes de gestion de servicios tecnologicos, la suscripcidon
de 8 contratos para prestas servicios juridicos de procesos contractuales, asi:

METAS Namero
II)II:DGI:serDIgﬁ INDICADOR del Contratista Objeto del Contrato
DE GESTION | Contrato
PRESTAR LOS SERVICIOS JURIDICOS
I‘S/IIALI\Q/IAA BERNAL PROFESIONALES  PARA  APOYAR LA
001 DE | EERNANDA ELABORACION Y TRAMITE DE LOS PROCESOS
2022 PAOLA DEL | DE CONTRATACION REQUERIDOS Y LAS DEMAS
PILAR ACTIVIDADES QUE REQUIERA EL INSTITUTO
NACIONAL DE METROLOGIA
PRESTAR LOS SERVICIOS JURIDICOS
PROFESIONALES  PARA  APOYAR LA
002 DE|OCHOA VIVAS | ELABORACION Y TRAMITE DE LOS PROCESOS
2022 GINA PAOLA DE CONTRATACION REQUERIDOS Y LAS DEMAS
ACTIVIDADES QUE REQUIERA EL INSTITUTO
NACIONAL DE METROLOGIA.
PRESTAR LOS SERVICIOS JURIDICOS PARA
CARDENAS APOYAR LA ELABORACION Y TRAMITE DE
003  DE | SANCHEZ LOS PROCESOS DE CONTRATACION EN LAS
2092 DIANA ETAPAS PRECONTRACTUAL, CONTRACTUAL Y
CAROLINA POSCONTRACTUAL Y LAS DEMAS ACTIVIDADES
QUE REQUIERA EL INSTITUTO NACIONAL DE
Informes METROLOGIA. )
presentados 2 PRESTAR LOS SERVICIOS JURIDICOS PARA
APOYAR LA ELABORACION Y TRAMITE DE
004  DE|MORAD LOS PROCESOS DE CONTRATACION EN LAS
2022 ROMERO JONER | ETAPAS PRECONTRACTUAL, CONTRACTUAL Y
AUGUSTO POSCONTRACTUAL Y LAS DEMAS ACTIVIDADES
QUE REQUIERA EL INSTITUTO NACIONAL DE
METROLOGIA.
PRESTAR LOS SERVICIOS JURIDICOS PARA
APOYAR LA ELABORACION Y TRAMITE DE
005  pe|RUBIO NIEVES|LOS PROCESOS DE CONTRATACION EN LAS
2022 MAYRA ETAPAS PRECONTRACTUAL, CONTRACTUAL Y
ALEJANDRA POSCONTRACTUAL Y LAS DEMAS ACTIVIDADES
QUE REQUIERA EL INSTITUTO NACIONAL DE
METROLOGIA.
PRESTAR LOS SERVICIOS JURIDICOS PARA
FEDULLO APOYAR LA ELABORACION Y TRAMITE DE
007  DE|RUMBO LOS PROCESOS DE CONTRATACION
2022 ADRIANA RQUERIDOS EN LAS ETAPAS
MARIBETH PRECONTRACTUAL, CONTRACTUAL Y

POSCONTRACTUAL Y LAS DEMAS ACTIVIDADES
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QUE REQUIERA EL INSTITUTO NACIONAL DE
METROLOGIA.

PRESTAR LOS SERVICIOS JURIDICOS
PROFESIONALES PARA APOYAR LA
QUINTERO ELABORACION Y TRAMITE DE LOS
006  DE|syaia  SINDy | PROCESOS DE CONTRATACION REQUERIDOS
2022 EN LAS  ETAPAS  PRECONTRACTUAL,

LORENA CONTRACTUAL Y POSCONTRACTUAL Y LAS
DEMAS ACTIVIDADES QUE REQUIERA EL
INSTITUTO NACIONAL DE METROLOGIA
PRESTAR LOS SERVICIOS JURIDICOS
THERAN PROFESIONALES PARA APOYAR LA
002 pE|LIERAN o |ELABORACION Y TRAMITE DE LOS
2022 iy PROCESOS DE CONTRATACION REQUERIDOS Y

LAS DEMAS ACTIVIDADES QUE REQUIERA EL
INSTITUTO NACIONAL DE METROLOGIA.

En verificacidn de las actividades asignadas a dichos contratistas se informdé por
parte de la Coordnacidén Juridica que de estos contratistas solo le fueron asignados
procesos del proyecto a MORAD ROMERO JONER AUGUSTO y que cumplirian con la
actividad Implementar los planes de gestion de servicios tecnologicos, ya
que los otros procesos correpsondena otros poryectos de inversion:

Nombre del FECEA D Nimero de
OBJETO contratado ASIGNADO A ASIGNACION contrato
AL ABOGADO

PRESTAR LOS SERVICIOS
PROFESIONALES PARA REALIZAR
ACTIVIDADES DE APOYO | SILVIA

AL SEGUIMIENTO Y  CONTROL |JOHANNA
RELACIONADAS CON LA EJECUCION DEL | MORAES
PROYECTO ) DE | SAAVEDRA
INVERSION INNOVACION DE LAS
TECNOLOGIAS DE INFORMACION.
CONTRATAR  LOS  SERVICIOS DE
TECNICOS PARA APOYO EN LA GESTION
DE LA ATENCION DE LOS
REQUERIMIENTOS E  INCIDENTES |\ EeLIPE
TECNOLOGICOS, BRINDANDO SOPORTE | 5eiroan JONER MORAD | 2022-01-21 031
DE PRIMER NIVEL PARA LOS
FUNCIONARIOS Y CONTRATISTAS A
TRAVES DE LA MESA DE SERVICIOS DEL
INM.

CONTRATAR EL SERVICIO DE UN
PROFESIONAL PARA APOYO EN LA
GESTION DE LA ATENCION DE LOS
REQUERIMIENTOS E  INCIDENTES | DIEGO
TECNOLOGICOS, BRINDANDO SOPORTE | ALEJANDRO JONER MORAD | 2022-01-21 032
DE PRIMER NIVEL PARA LOS|DIAZ
FUNCIONARIOS Y CONTRATISTAS A
TRAVES DE LA MESA DE SERVICIOS DEL
INM.

CONTRATAR EL SERVICIO PROFESIONAL
QUE APOYE LA ADMINISTRACION | VLADIMIR
INTEGRAL DE LA INFRAESTRUCTURA | ACEROS

JONER MORAD 2022-01-21 030

JONER MORAD 2022-01-21 034
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TECNOLOGICA DEL DATACENTER DEL
INSTITUTO NACIONAL DE METROLOGIA.

CONTRATAR  LOS  SERVICIOS DE
TECNICOS PARA APOYO EN LA GESTION
DE LA ATENCION DE LOS
REQUERIMIENTOS E INCIDENTES
TECNOLOGICOS, BRINDANDO SOPORTE
DE PRIMER NIVEL PARA LOS
FUNCIONARIOS Y CONTRATISTAS A
TRAVES DE LA MESA DE SERVICIOS DEL
INM.

LUIS AGUSTIN
DIAZ BLANCO

JONER MORAD

2022-01-21 035

CONTRATAR EL SERVICIO PROFESIONAL
PARA APOYO EN LA GESTION DE BASES
DE

DATOS E INFORMACION, PARA
ESTRUCTURAR, ACTUALIZAR Y
MANTENER LA
ARQUITECTURA DE INFORMACION EN LA
ENTIDAD.

JUAN
SANCHEZ

JOSE

JONER MORAD

2022-01-21 037

ONTRATAR EL SERVICIO PROFESIONAL
PARA EL APOYO A LA OFICINA DE
INFORMATICA Y DESARROLLO
TECNOLOGICO = EN LA  GESTION,
IMPLEMENTACION,  MANTENIMIENTO,
ATENCION Y REPORTE DEL SISTEMA
INTEGRADO DE GESTION, PLANES DE
GESTION, AUDITORIAS Y RIESGOS
ASOCIADOS AL PROCESO DE GESTION
TECNOLOGICA DEL INM.

DIANA
MARCELA
FERNANDEZ
CASTRO

JONER MORAD

2022-01-21 038

CONTRATAR EL SERVICIO PROFESIONAL
PARA APOYO EN ACTIVIDADES DE
DESARROLLO Y MANTENIMIENTO DE
SOFTWARE DEL INSTITUTO NACIONAL
DE METROLOGIA.

CARLOS
ALBERTO
LOBO
MASMELA

JONER MORAD

2022-01-21 039

CONTRATAR EL SERVICIO PROFESIONAL
PARA BRINDAR ACOMPANAMIENTO AL
INSTITUTO NACIONAL DE METROLOGfA
EN ACTIVIDADES DE DIAGNOSTICO DE
LA OPERACION Y FUNCIONAMIENTO DE
LA HERRAMIENTA BPMETRO, RESPECTO
DE LAS NECESIDADES DE REGISTRO,
PROCESAMIENTO Y DESPLIEGUE DE
INFORMACION DE LOS SERVICIOS
PRESTADOS ACTUALMENTE POR PARTE
DE LA ENTIDAD A LA CIUDADANIA.

JOSE EDGAR
HERNANDO
GALARZA
BOGOTA

JONER MORAD

2022-01-21 040

CONTRATAR EL SERVICIO PROFESIONAL
PARA EL APOYO EN LA
ADMINISTRACION DE LOS SITIOS WEB
DEL INM Y REDES SOCIALES, ALINEADO
CON LA
ARQUITECTURA DE INFORMACION DE LA
ENTIDAD.

CAMILO
EDUARDO
ROJAS PRIETO

JONER MORAD

2022-01-21 042

CONTRATAR EL SERVICIO PROFESIONAL
QUE APOYE LA IMPLEMENTACION DEL
MODELO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION (MSPI) Y EL
DESARROLLO DE ACTIVIDADES
RELACIONADAS CON EL PLAN
OPERATIVO DE SEGURIDAD Y

JAIRO
ENRIQUE
CORREA
MOJICA:

JONER MORAD

2022-01-21 043
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PRIVACIDAD DE LA INFORMACION, EL
PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION Y RELACIONADAS CON
LOS LINEAMIENTOS DE LA POLITICA DE
GOBIERNO DIGITAL EN EL INM.

PRESTACION DE SERVICIOS
PROFESIONALES COMO APOYO EN LA
ACTUALIZACION DE LOS PORTALES
CORPORATIVOS EN TEMAS DE
ACCESIBILIDAD Y USABILIDAD, DE
ACUERDO CON  DIRECTRICES DE
GOBIERNO DIGITAL Y DE ENTIDADES DE
CONTROL

RAFAEL
ALBERTO
LAVERDE
ANGARITA

JONER MORAD

2022-01-21 061

CONTRATAR LA ADQUISICION DE
LICENCIAS Y EL SERVICIO DE SOPORTE
Y MANTENIMIENTO DEL SOFTWARE
ISOLUCION®

ISOLUCION
S.A.

JONER MORAD

2022-01-20 127

CONTRATAR EL SOPORTE Y
MANTENIMIENTO . SISTEMA DE
INFORMACION DE NOMINA Y TALENTO
HUMANO KACTUS, PARA EL INSTITUTO
NACIONAL DE METROLOGIA

DIGITAL WARE
S.AS

JONER MORAD

2022-01-23 131

CONTRATAR EL SOPORTE Y/O
MANTENIMIENTO DE LA PLATAFORMA
BPMETRO PARA  ACTUALIZAR LOS
SISTEMAS DE INFORMACION

DIGITAL WARE
S.AS

JONER MORAD

2022-01-23 132

CONTRATAR  LOS  SERVICIOS DE
TECNICOS PARA APOYO EN LA GESTION
DE LA ATENCION DE LOS
REQUERIMIENTOS E  INCIDENTES
TECNOLOGICOS, BRINDANDO SOPORTE
DE PRIMER NIVEL PARA LOS
FUNCIONARIOS Y CONTRATISTAS A
TRAVES DE LA MESA DE SERVICIOS DEL
INM.

JAVIER
ROBLES
RUBIANO

JONER MORAD

2022-01-28 143

CONTRATAR LOS SERVICIOS DE APOYO
EN ACTIVIDADES RELACIONADAS CON
LEVANTAMIENTO Y ANALISIS DE
INFORMACION DE PROCESOS DE LA
ENTIDAD, NECESARIOS PARA EL
DESARROLLO E IMPLEMENTACION DE
SOLUCIONES DE SOFTWARE PARA
ATENDER REQUERIMIENTOS DE
PROCESAMIENTO DE INFORMACION DE
LAS DEPENDENCIAS DE LA ENTIDAD

GABRIEL
ARMANDO
MEJIA ROJAS

JONER MORAD

2022-01-28 155

CONTRATAR EL DESARROLLO DE LA FASE
3 COMPUESTA POR LAS PRUEBAS DE
FUNCIONALIDAD, AFINAMIENTO DE
CONFIGURACIONES Y RENOVACION DEL
POOL DE DIRECCIONES, PARA LA
TRANSICION DEL PROTOCOLO IPV4 A
IPV6 EN EL INSTITUTO NACIONAL DE
METROLOGIA

REALTIME C&S
S.A.S.

JONER MORAD

2022-03-28 158

CONTRATAR EL SERVICIO DE
MANTENIMIENTO Y SOPORTE DE PLANTA
TELEFONICA, PARA MANTENER LA
INFRAESTRUCTURA TECNOLOGICA

M@ICROTEL
SAS

JONER MORAD

2022-03-28 160
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CONTRATAR EL SERVICIO DE
RENOVACION DEL  SOPORTE Y
EXTENSION DE GARANTIA DE EQUIPOS
FORTINET ~ PARA  MANTENER =~ LA| .\
INFRAESTRUCTURA TECNOLOGICA | [\ ~eniee 0 JONER MORAD | 2022-05-03 163
PERIMETRAL DEL INSTITUTO NACIONAL

DE METROLOGIA. PROTOCOLO IPV4 A
IPV6 EN EL INSTITUTO NACIONAL DE
METROLOGIA

CONTRATAR _EL __ SOPORTE Y
MANTENIMIENTO SISTEMA DE

INFORMACION DE NOMINA Y TALENTO gIEISTAL WARE | joNER MORAD | 2022-07-12 164
HUMANO KACTUS, PARA EL INSTITUTO | S
NACIONAL DE METROLOGIA

PRESTACION DE SERVICIOS
PROFESIONALES COMO APOYO EN LAS
ACTIVIDADES NECESARIAS PARA DAR RAFAEL
CUMPLIMIENTO DE LOS ESTANDARES EN ALBERTO
CONTENIDOS E INFORMACION, LAVERDE JONER MORAD 2022-05-13 174
ACCESIBILIDAD WEB, SEGURIDAD ANGARITA
DIGITAL, DATOS ABIERTOS Y PQRSD, DE

ACUERDO CON LA RESOLUCION 1519 DE
2020 DE MINTIC.

PRESTACION DE SERVICIOS
PROFESIONALES RELACIONADOS CON EL
DESARROLLO E

IMPLEMENTACION DE MODULOS DE

SOFTWARE PARA LA ATENCION DE |JoAN MANUEL

NECESIDADES DE EL\EEE%S JONER MORAD | 2022-08-08 183

PRESTACION DE SERVICIOS A LA

CIUDADANIA POR PARTE DEL INSTITUTO

NACIONAL _ DE

METROLOGIA.

PRESTACION DE SERVICIOS DE APOYO

EN LAS ACTIVIDADES DE ANALISIS,

DISENO, CONSTRUCCION, PRUEBAS,

AJUSTES E  IMPLEMENTACION DE | cc

SOLUCIONES DE SOFTWARE  PARA |}/ 2r ooy

ATENDER NECESIDADES DE JONER MORAD | 2022-08-22 187
MORA

TRATAMIENTO LLANOS.

DE INFORMACION DE LAS
DEPENDENCIAS Y PROCESOS DEL
INSTITUTO .
NACIONAL DE METROLOGIA.

CONTRATAR EL SERVICIO DE
CORREO ELECTRONICO PARA EL USO DE | ITO

LOS FUNCIONARIOS Y CONTRATISTAS | SOFTWARE JONER MORAD 2022-05-13 91641
DEL INSTITUTO NACIONAL DE|S.A.S
METROLOGIA.

y a RUBIO NIEVES MAYRA ALEJANDRA, asi:

Nombre del FECH)S B Numero de

OBJETO ASIGNADO A ASIGNACION

contratado AL ABOGADO contrato
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CONTRATAR EL SERVICIO DE | TECNOSOFT

MANTENIMIENTO CORRECTIVO Y | UPS SOCIEDAD
PREVENTIVO PARA LAS UPS'S DEL | POR ACCIONES
INSTITUTO NACIONAL DE METROLOGIA | SIMPLIFICADA

MAYRA
ALEJANDRA 2022-04-06 CAO 006
RUBIO NIEVES

Los seis abogados restantes no han ejecutado actividades (servicios juridicos) del
proyecto y si de otros proyectos, presentandose una posible desviacidon de recursos
de $25.790.328 a 22 de septiembre de 2022. Es de indicar que FEDULLO RUMBO
ADRIANA MARIBETH ya termind el contrato, materailziandose una desviacion de
$4.844.352, asi:

Valor Inicial Valpr Valor Actual Salfip por Nombre Razén Social
Operaciones Utilizar

SILVA BERNAL MARIA FERNANDA
4.481.600,00 1.886.007,00 6.367.607,00 1.886.007,00 PAOLA DEL PILAR

CARDENAS SANCHEZ DIANA
4.844.352,00 - 4.844.352,00 605.544,00 CAROLINA

FEDULLO RUMBO ADRIANA
4.844.352,00 - 4.844.352,00 - MARIBETH
3.898.400,00 1.559.424,00 5.457.824,00 2.046.724,00 QUINTERO AYALA SINDY LORENA
4.276.193,00 - 4.276.193,00 354.793,00 THERAN PUELLO MARY FLOR

TOTAL 25.790.328 4.893.068

Valores en pesos colombianos.

Al ser recursos de inversion son de destinacién especifica estos deben ser
destinados al proyecto y no al desarrollo de procesos contractuales de otros
proyectos.

El indicador para esta actividad es: “Documentos metodoldgicos realizados”, sin
identificarse en estos contratos producto que permita cumplir el indicador.

Criterios: Decreto 2467 de 2018. Decretos de austeridad del gasto 371 de 2021 y
397 de 2022. Ley 87 de 1993, contratos: 002, 003, 004, 005, 006 y 007 de 2022.
Decreto 4175 articulo 10A numeral 6.
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Causa: Omision del deber de controlar la destinacién de los recursos de los
proyectos de inversidn. Debilidades de supervision y control por parte de la
supervisién al asignar los diferentes procesos contractuales. Debilidades de
comunicacién entre el gerente del proyecto y los supervisores.

Consecuencias o Efectos: Posibles detrimentos patrimoniales.
Recomendacion: Diseflar controles en coordinacion con la oficina asesora de

Planeacién que garanticen la correcta evaluacidn y seguimiento de la gestidn
organizacional y en especial de los recursos publicos.

Observacion No 2: Ejecucion Contrato 155 de 2022

Condicion: La Ley 87 de 1993 establece en su articulo 2 que:

“Objetivos del sistema de Control Interno. Atendiendo los principios
constitucionales que debe caracterizar la administracion publica, el disefio y el
desarrollo del Sistema de Control Interno se orientara al logro de los siguientes
objetivos fundamentales:

a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones vy
actividades definidas para el logro de la misidn institucional;

c. Velar porque todas las actividades y recursos de la organizacién estén dirigidos
al cumplimiento de los objetivos de la entidad;

d. Garantizar la correcta evaluacion y seguimiento de la gestion
organizacional;

e. Asegurar la oportunidad y confiabilidad de la informacién y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de
sus objetivos;

g. Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacion y evaluacion;

h. Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza
y caracteristicas. (Negrilla fuera del texto original).

El articulo 102 del decreto 4175 de 2011 establece en su numeral 6: “Liderar la
gestiodn, seguimiento y control de la ejecucion de recursos financieros asociados al
portafolio de proyectos y servicios definidos en el plan estratégico de tecnologias y
sistemas de informacién”.
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El contrato 155 de 2022 presenta como objeto: Contratar los servicios de apoyo en
actividades relacionadas con levantamiento y andlisis de informaciéon de procesos
de la entidad, necesarios para el desarrollo e implementacién de soluciones de
software para atender requerimientos de procesamiento de informacién de las
dependencias de la entidad.

En verificacidn de la ejecucion (el registro de la actividad en cada uno de los
informes del contratista que reposan en SECOP II (sin soportes)) se establecié por
parte de esta oficina:

Actividades |Informe 1 Informe 2 Informe 3 Informe 4 Informe 5 Informe 6

a) Adelantar
actividades de
levantamiento
de informacion
de acuerdo con
los
lineamientos
de
metodologia
de desarrollo
de software
establecidos
por la OIDT vy
registrados en
el SIG -
Isolucion.

b) Elaborar y
proyectar para
revision y
aprobacion los
documentos
de
especificacion
de
requerimientos
necesarios
para el
desarrollo de
soluciones de
software que
permitan
atender
requerimientos
de
procesamiento
de informacion
de la entidad,
de acuerdo
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con los
procedimiento
s, instructivos
y formatos de
la metodologia
de desarrollo
de software
establecidos
por la OIDT y
registrados en
elSIG -
Isolucion

c) Construir los
modelos UML

que se
consideren
necesarios
para realizar el
analisis de

informacion,
derivada de los
documentos de
Especificacion
de
Requerimiento
s de Software
ERS y
documentarlos
de acuerdo con
los
procedimiento
s, instructivos
y formatos de
la

metodologia
de desarrollo
de software
establecidos

por la OIDT vy
registrados en
el SIG -
Isolucion.

d) Apoyar la
documentacién
de la

arquitectura de
informacién de
acuerdo con el
marco de
referencia de
arquitectura
empresarial
para la gestion
de TI de la
estrategia de
Gobierno
Digital
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e) Revisar,

ajustar y
proyectar para
aprobacion las
actualizaciones
modificaciones
que se
consideren
necesarias en
la
documentacion
de
metodologia
de software
registrada en
el SIG -
Isolucion.

f) Apoyar las
actividades de
soporte y
mantenimiento
de aplicativos
del INM,
documentando
los casos o
eventualidades
presentadas
dentro de las
soluciones de
software, asi
como las
posibles
soluciones que
se puedan
implementar.

Requerimiento
s Funcionales

Se avanza
sobre la base
de datos y
matriz de
escalamiento
de BPM
identificando
las categorias
y
subcategorias
de cada caso,
si son
incidentes o
requerimiento
s en un 100%

Se avanza
con la base
de datos y
matriz de
escalamiento
de BPM
identificando
las categorias
y
subcategorias
de cada caso,
si son
incidentes o
requerimiento
s en un 70%,
en razon a
que se
encontraron
unos errores
fue necesario
subsanarlos.

Se avanza con
la base de
datos y matriz
de
escalamiento
de BPM
identificando
las categorias
y
subcategorias
de cada caso,
si son
incidentes o
requerimiento
s en un 80%,
en razon a
que se
encontraron
unos errores
fue necesario
subsanarlos

Se culmina
base de datos
y matriz de
escalamiento
de BPM
identificando
las categorias

subcategorias
de cada caso,
si son
incidentes o
requerimiento
s en un
100%, en
razén a que
se
encontraron
unos errores
fue necesario
subsanarlos.

Las demas
actividades
que se
consideren
necesarias por
parte del
supervisor del
contrato y que
estén
comprendidas
dentro del
objeto y
alcance del
contrato

Se realizé
cotizaciones
estudios de
mercado,

estudios

previos para
adquisicion de

compra de
pantalla
TouchScreen,

el estado de
este proceso
de
contratacione
s pendiente
de revision.

Realizacién de
cotizaciones
estudios de

mercado,
estudios
previos para
adquisicion de
compra de
pantalla
TouchScreen,
el estado de
este proceso

se encuentra
en revision de

los estudios
previos, ya
que fue
necesario
subsanar
algunas
pautas para el
proceso de

contratacion.

Se realizd
cotizaciones
estudios de
mercado,
estudios
previos para
adquisicidon de
compra de
pantalla
TouchScreen
de 75" el cual
estado de este
proceso se
entrega y vya
se debe
proceder con
la generacién
del CDP
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En este orden de ideas, lo resaltado en rojo muestra que la ejecuciéon de este
contrato no cumplio con lo establecido en sus obligaciones especificas,
presentdndose un posible incumplimiento en la entrega de los productos
establecidos.

Criterio: Contrato 155 de 2022, informes del contratista que reposan en SECOP II
y soportes enviados por los auditados. Decreto 4175 articulo 102, numeral 6.

Causa: Debilidades en el disefio del contrato al establecer actividades especificas
para un ingeniero de sistemas y no para un técnico en sistemas como fue
establecido en el perfil de los estudios previos.

Consecuencias: Detrimentos patrimoniales al suscribirse contratos que no
generan valor para la entidad. No se protegen los recursos de la organizacion, ya
gue no se da una adecuada administracidén ante posibles riesgos que lo afecten;

Recomendaciones: Crear y ejecutar controles que garanticen:

1. Proteger los recursos de la organizacion, buscando su adecuada administracion
ante posibles riesgos que lo afecten;

b. Garantizar la eficacia, la eficiencia y economia en todas las operaciones
promoviendo y facilitando la correcta ejecucion de las funciones y actividades
definidas para el logro de la mision institucional;

c. Velar porque todas las actividades y recursos de la organizacion estén dirigidos
al cumplimiento de los objetivos de la entidad;

d. Garantizar la correcta evaluacion y seguimiento de la gestion organizacional;

e. Asegurar la oportunidad y confiabilidad de la informacidn y de sus registros;

f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las
desviaciones que se presenten en la organizacién y que puedan afectar el logro de
sus objetivos;

g. Garantizar que el Sistema de Control Interno disponga de sus propios
mecanismos de verificacion y evaluacion;

h. Velar porque la entidad disponga de procesos de planeacién y mecanismos
adecuados para el disefio y desarrollo organizacional, de acuerdo con su naturaleza
y caracteristicas.

Observacion No 3: Actividades de Automatizacion y el proceso E-05

Condicion: Se observd que en la Resolucion 050 de 2022 se establecidé en la
Subdireccién de Servicios Metroldgicos y relacién con el ciudadano, el grupo de
automatizacion y manufactura:
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5. SUBDIRECCION DE SERVICIOS METROLOGICOS Y RELACION CON EL CIUDADANO
5.1.  Grupo de Trabajo de Gestidon de Servicios Metrologicos

5.2.  Grupo de Trabajo de Fomento Regional

5.3. Grupo de Trabajo de [+D+i

54. Grupo de Trabajo Red Colombiana de Metrologia

5.5. Grupo de Trabajo de Comunicaciones y Relacion con el Ciudadano

5.6. Grupo de Trabajo de Asistencia Técnica

5.7. Grupo de Trabajo de Automatizacion y Manufactura

Existiendo un Coordinador del Grupo y que en consulta de la intranet registra la
siguiente informacion_

JOSE EDUIN CULMA CAVIEDES

Coordinador Grupo De Automatizacion
Y Manufactura

Grupo De Automatizaciig ¥2n Y Manufactura
jleculma@inm.gov.co S@

Namero de Extension: 1425

Al igual que la suscripcidon de tres contratos cuyos objetos se relacionan con la
automatizacion, los cuales son:

Saldo por Nombre
Valor Inicial | Valor Actual - Razon Observaciones
Utilizar .
Social
CONTRATAR LA PRESTACION DE SERVICIOS
RUEDA PROFESIONALES PARA APOYAR LA
RAMOS EJECUCION DE LOS PROYECTOS Y
21.193.280,00 | 21.193.280,00 | 2.643.280,00 | CARLOS ACTIVIDADES DEL PROCESO DE

ANTONIO AUTOMATIZACION DE MEDICIONES DEL
INSTITUTO NACIONAL DE METROLOGIA INM.

- CONTRATAR LA PRESTACION DE SERVICIOS
P s~ | PROFESIONALES PARA EL APOYO DE
33.429.680,00 | 33.429.680,00 |4.176.680,00 | SAR-0° |PROYECTOS DE  AUTOMATIZACION

RELACIONADOS CON ACTUALIZACION Y
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SOPORTE DE HADWARE Y SOFTWARE,
DESARROLLO DE  APLICATIVOS PARA

12.537.000,00 |12.537.000,00 |12.537.000,00 DQUISICION DE DATOS DE MEDICION DEL
INSTITUTO NACIONAL DE M

CONTRATAR LA PRESTACION DE SERVICIOS

PROFESIONALES PARA DESARROLLAR
38.983.440,00 | 38.983.440,00 | 4.872.440,00 SOLUCIONES DE PROYECTOS DE

e | AUTOMATIZACION DENTRO DE  LOS

oD | PROCESOS DE MEDICION Y CALIBRACION

QUE REQUIERE EL INM, RELACIONADOS CON

14.619.000,00 |14.619.000,00 | 14.619.000,00 EQUIPAMIENTO TECNOLOGICO Y NUEVOS

REQUERIMIENTOS.

Es de indicar que no existe proceso de automatizacion, existe el grupo de trabajo;
a continuacién, el mapa de procesos:

Procesos
Estratégicos

Direccionamiento Estratégico
I y Planeacién

@ Administracién del SIG

Produccion de
ﬁ Gestion patrones Materiales de Servicios -
& y y @ de Calibracién Capacitacién
8 sistemas Desarrollo de y medicion en metrologia
g medicién Métodos metrolégica
Analiticos §
§ 2
¢ Partes Procesos Misionales Partes 8
g Interesadas Interesadas k]
3 &
8 =0 Investigacién
g T e s AN B, g
Z 2 o Aptitud Técnica me nﬁ» novecibis
_ = efenss ikl e | et Humm |
Procesos
de Apoyo -
. Gestién de Servicios
Gestion Administrativa Control Disciplin o skl \ Moo i

A modo de ejemplo, el contrato 048 de 2022 suscrito con Carlos Antonio Rueda
Ramos, cuyo objeto es: “CONTRATAR LA PRESTACION DE SERVICIOS
PROFESIONALES PARA APOYAR LA EJECUCION DE LOS PROYECTOS Y
ACTIVIDADES DEL PROCESO DE AUTOMATIZACION DE MEDICIONES DEL
INSTITUTO NACIONAL DE METROLOGIA INM.”

En el estudio previo de dicho contrato se indica una normatividad no vigente en la
actualidad y tras la expedicion del Decreto 062 de 2021, a continuacién, la imagen:
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De acuerdo al articulo 11 del Decreto 062 de 2021, el cual modifica el articulo 14 del Decreto
Ley 4175 de 2011, donde se restructura la Subdireccion de Innovacion y Servicios
Tecnoldgicos a la Subdireccién de Servicios Metrolégicos y Relacion con el Ciudadano -
SSMRC-, y se adicionan unas funciones las cuales son importantes de resaltar, en el
Decreto 4175 de 2011 la funcidén 14. “Planear organizar y coordinar la automatizacion
electronica del instituto” y para el Decreto 062 de 2021, el numeral 7 establece: “Apoyar a
las demas dependencias de la entidad en los procesos estadisticos requeridos para
establecer los patrones nacionales, servicios metrolégicos y proyectos de investigacion,
desarrollo tecnoldgico e innovacion en el area de la metrologia cientifica e industrial” a cargo
de la Subdireccién -SMRC-.

La funcién 14 fue derogada tras la expedicion del Decreto 062 de 2021.

En verificacidn de las funciones del grupo de automatizacién de la Resolucion 050
de 2022 se observa:

ARTICULO DECIMO NOVENO. Funciones del Grupo de Trabajo de Automatizacién y
Manufactura. Son funciones del Grupo de Trabajo de Automatizacion y Manufactura las
siguientes:

1. Planear, organizar y coordinar la automatizacion electronica del Instituto para
incrementar la calidad y oportunidad en el servicio al ciudadano desde el interior del
INM.

2. Automatizar los procesos de medicion del INM con herramientas tecnologicas de
software y hardware que permitan la optimizacion y calidad en las mediciones que
realiza el INM.

3. Formular, disefiar, implementar y mantener la automatizacion de mediciones en los
procesos misionales del INM acorde a buenas practicas con base a metodologias de
desarrollo de componentes, elementos, productos y/o servicios de tecnologia.

4. Investigar, desarrollar e innovar en la automatizacion de mediciones para dar respuesta
a los desafios tecnoldgicos en materia de metrologia

5. Realizar acompafiamiento técnico en las areas misionales y directivas del INM en
temas relacionados con automatizacion y transformacion digital en metrologia para el
avance de la ciencia y la tecnologia en el campo metrolégico.

6. Aportar a la transferencia de conocimiento en automatizacién de mediciones para
comunidad metroldgica del pais.
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Desconociendo las funciones de la Oficina de Informatica y Desarrollo Tecnoldgico
establecidas en el ARTICULO 6 donde se establece adicionar el articulo 10A al
Decreto 4175 de 2011, asi

ARTICULO 10A. Oficina de Informatica y Desarrollo Tecnolégico. Son
funciones de la Oficina de Informatica y Desarrollo Tecnoldgico las siguientes:

1. Impartir los lineamientos en materia tecnolégica para definir politicas,
estrategias y practicas que soporten la gestién de la Entidad.

2. Elaborar, actualizar e implementar el plan estratégico de tecnologia y sistemas
de la informacion de la Entidad.

3. Definir e implementar la estrategia de tecnologias de la informacion de la Entidad
de acuerdo con los planes y proyectos internos y los lineamientos de las autoridades
competentes.

4. Definir lineamientos tecnoldgicos para el cumplimiento de estandares y buenas
practicas de seguridad y privacidad de la informacidn y en especial la
interoperabilidad de los sistemas que la soportan.

5. Aplicar los lineamientos y procesos de arquitectura tecnoldgica de la
Entidad en materia de software, hardware, redes y telecomunicaciones, acorde con
los parametros gubernamentales para su adquisicion, operacion, soporte
especializado y mantenimiento.

6. Liderar la gestion, seguimiento y control de la ejecucién de recursos financieros
asociados al portafolio de proyectos y servicios definidos en el plan estratégico de
tecnologias y sistemas de informacion.

7. Disefiar estrategias, instrumentos y herramientas con aplicacion de
tecnologias de la informacion y las comunicaciones con el fin de brindar de
manera constante y permanente un buen servicio al ciudadano.

8. Administrar, mantener actualizado y operar tecnolégicamente, los
sistemas de informacion de la entidad.

9. Definir e implementar los lineamientos tecnolégicos para la adecuada
gestion de informacion institucional de la Entidad, en cuanto a custodia,
acceso y respaldo.

10. Implementar controles y herramientas de Seguridad Informatica que permitan
mitigar riesgos de seguridad de la informacion, de acuerdo a los lineamientos
internos y autoridades competentes.
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11. Definir la arquitectura de informacion y datos necesaria para el
desarrollo de las funciones de la Entidad.

12. Dirigir y orientar el desarrollo de los contenidos y ambientes virtuales requeridos
para el cumplimiento de las funciones y objetivos de la Entidad.

13. Realizar actividades de uso y apropiacion de tecnologias de la informacién de
acuerdo con los lineamientos y necesidades de la entidad.

14. Apoyar los procesos de transformacion digital, arquitectura empresarial y
continuidad del negocio, en lo referente al componente tecnoldgico.

15. Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion
Institucional.

16. Las demas funciones que le correspondan de acuerdo con la naturaleza de la
dependencia." (negrilla fuera de texto).

Por lo tanto, se han venido desarrollando actividades en otras areas que no tienen
competencia para ello, extralimitdndose en las funciones de la SSM y omitiendo
funciones en la OIDT. Los tres contratos suscritos han sido supervisados desde la
SSM desarticulandose (sin conocimiento por parte del proceso E-05) de los planes,
programas o proyectos de la OIDT y aun estando como responsabilidad de la OIDT
en el plan de accién - actividad 139 y con el siguiente soporte:
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2. DATOS GENERALES DE LOS DESARROLLADORES

del Grupo de iZacio
NOMBRE: Sebastian Garcia Madrid
DEPENDENCIA: OIDT- Proceso de Automatizacion de Mediciones
SSMyRC

3. DATOS GENERALES DE LOS SOLICITANTE(S)
NOMBRE: Ana Maria Reyes Sanclemente

DEPENDENCIA: S5MyRC
4. DESCRIPCION DE LA ENTREGA

De acuerda a los objetivos y requerimientos del proyecto No. 2203059 denominado “Desarrollo de un
dispositivo con varios tipos de mediciones enfocado a nifios, nifias y adolescentes™, se realiza la
entrega de los siguientes documentos:

1. Dispositivo con varios tipes de mediciones enfocado a nifios, nifias y adolescentes (Hensu cube)
2. Metodalogia de desarrollo del proyecto

3. Manual de Usuario

4. Ficha técnica del dispositivo

5. OBSERVACIONES

Ninguna.
6. FIRMAS

e Cadigo: E5-F-016

I ACTA DE ENTREGA Y FlNALlZACll’)N Version: 01

PROYECTO DE AUTOMATIZACION DE .
fonal de i MEDICIONES
mnuwwdaetcmmsmrwgl Pagina 2 de 2
|

La presente Acta s= firma en dos (2) ejemplarss, a los 31 dias del mes 05 del afo 2022 por |as personas que en ela
intervinieron.

Fimado digftakmests por Ana

Ana Marla ReYes wii e sincomen
Sanclemente T mmses eI

SOLICITANTE
. T ‘kﬁ
;{:Ez}iwfu—“ Efacit AT, TESL
ESARROLLADOR LIDER DE AUTOMATIZACION

Es de indicar que no existe proceso de automatizaciéon, existe el grupo de trabajo

en la SSM; a continuacién, el mapa de procesos:
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La Resolucion 050 de 2022 en la creacion del grupo de trabajo de automatizan es
manifiestamente contraria a lo establecido en el Decreto 062 de 2021 y las
funciones de la SSM y de la OIDT.

Criterio: Decreto 062 de 2021. Decreto 4175 de 2011. Resolucion 050 de 2022.
Contrato 048 de 2022.

Causa: Relacionamiento de normatividad no vigente.
Consecuencia: Investigaciones disciplinarias y penales por extralimitacion de
funciones y por posible prevaricato al proferirse una resolucién, manifiestamente

contrario a lo establecido en el Decreto 062 de 2021.

Recomendacion: Derogar la Resolucién 050 de 2022 respecto al grupo de trabajo
de automatizacion.

Observacion No 4: Proyecto: Innovacion de las tecnologias de informacion
en el Instituto Nacional de Metrologia y su cumplimiento

Condicidn: En consulta realizada a través del Sistema de Seguimiento a proyectos
de inversion (https://spi.dnp.gov.co/) y haciendo uso de dicha plataforma en
calidad de usuario anénimo, con reportes de actualizacion el 2022-09-09 y corte de
seguimiento a agosto de 2022; se pudo establecer:

= Avance del proyecto



https://spi.dnp.gov.co/
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Conforme a los registros que muestra el detalle del proyecto no hay evolucion del
avance de gestion, tal cual como se observa en la imagen que sigue la cual fuera
extraida de la fuente.

Evolucién 2022

Enero Febrero Marzo Abril Mayo Junio Julio Agosto
Inversion 2.000.000.000 2.000.000.000 2.000.000.000 2.000.000.000 2.000.000.000 2.000.000.000 2.000.000.000 2.000.000.000
Avance Financiero 0.00% 1.23% TT2% 12,32% 17.08% 22.32% 2537% 29,88%

Avance Fisico 0.00% 5,00% 19,00% 18,00% 42 00% 45.00% 43,00% T0,00%

Avance Gestion 0.00% 0,00% 0,00% 0,00% 0.00% 0.00% 0,00% 0,00%

En la imagen precedente se observa también que, al cierre de agosto de 2022, el
avance financiero para entonces era del 29,88% vy el fisico del 70%.

El documento guia del mddulo de capacitacion en teoria de proyectos (expedido por
el DNP) ha definido el seguimiento como /a fase que se desarrolla en la etapa de
inversion, en la cual se recolecta, por parte de la entidad ejecutora, informacion
periddica asociada con el avance fisico, financiero y cronoldgico del proyecto. Se
realiza a los insumos, actividades y productos planteados en la cadena de valor del
proyecto a través de indicadores de producto y de gestion que son los que miden
el comportamiento fisico del proyecto. En los primeros se reporta el avance en la
obtencion del producto durante el horizonte del proyecto. Los segundos, miden
anualmente el cumplimiento de las actividades necesarias para obtener el o los
productos del proyecto programados para ese momento.

De los indicadores: Equipos a los que se les realizé mantenimiento; Avance en el
disefio e implementacion del sistema de gestion de seguridad de la informacién;
Respuesta A Requerimientos o Solicitudes; Bases de datos Actualizadas; Prestacion
de Servicios Informaticos Contratados; Pruebas Exitosas del Centro De Datos
Alterno; Equipos de Hardware Adquiridos; Contratos suscritos; informes
presentados; Licencias de Software adquiridas; Fases desarrolladas y Documentos
normativos elaborados, registra el documento consultado el cumplimiento de las
metas se relaciona en el Ultimo trimestre.

A partir de la definicidn traida y por lo concerniente a la informacién periddica; para
el avance reportado a través de indicadores el proyecto de Innovacion de las
tecnologias de la informacion en el Instituto Nacional de Metrologia, NO CUMPLE
con lo previsto por el Departamento Nacional de Planeacién, en cuanto al
seguimiento realizado a los insumos a través de indicadores de producto y gestidn
tal cual como se evidencia en la imagen obtenida desde la fuente:
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Metas de Gestion

Indicador Peso Meta Avance Cumplimiento Observacién

01006073 Equipos 3 los que s= les realizo ; - - .
mantenimientt 5% 21,0000 0,0000 0,00% El cumplimiento da |as metas s relaciona an al

=nta ‘ men 33
Unidad de medida: Nimero ultimo trimestre del afio

0800G121 Avance en = fio e

mp! Er\srta 6n del sistemna de gestién de s 52,0000 02,0000 0,000 El cumplimiento de las metas se relaciona en el
d de la informacian - N e ultimo trimestre del afic

Unidad de medida: Porcantaje

10\0?532;1 R 10% 95,0000 ©,0000 0,00% El cumplimiento d= \as metas s relacions en el

Unidad de medida: Porcentaje ultimo trimestre del

2100G116 Bases de datos Actualizadas
Unidad de medida: Nimaro

s ; o o05 El cumplimiento de las metas se relaciona en el
10% 1,0000 0,0000 0,00% ditimo trimestre dal afio

9900C002 Prestacion De Servicios
Informaticos Contratados. 10% 2,0000 0,0000 0,00%
Unidad de medida: Nime:

El cumplimiento de las metas == relaciona en |
ultima trimestre del afic

99006051 Prusbas Exitosas Del Centro D= o
A s 2,0000 2,0000 i El cumplimiento da las metas ss relaciona en &l

Unidad de medida: Nimero uitima trimestre del afio

goopcess Saups et s g mows oo Hn e e
oncono cors e sowe oo SR i
o b
3?:?.?;?3:":;‘.; o o wews oo 5 v s s s s
e s oo osm B rE
92006122 Documentes nermatives o 10,0000 .0000 o009 B cumplimiento de las metas se relaciona en el

Unidad de medida: Nimero ultimo trimestre del afic

De cara al control social, dificilmente puede llevarse a cabo a partir de condiciones
como esta, dado que a lo largo de la vigencia y con ausencia de informacion no es
posible identificar los factores de éxito o fracaso, evaluar la sostenibilidad de los
resultados y las repercusiones, y extraer conclusiones que puedan ser Utiles para
otras intervenciones.

A propésito del avance financiero, al realizar el cruce a través del reporte de
ordenes de pago (pagadas) se pudo establecer por medio de los 3 rubros asociados
al proyecto, se habia realizado pagos de enero a agosto de 2022, es decir a la
misma fecha de corte del documento de Detalle del Proyecto en total bruto por
$518.125.124, donde los recursos tuvieran destinacion conforme a los 3 rubros,
asl:

Descripcion rubro Valor Bruto
ADQUISICION DE BIENES Y SERVICIOS - DOCUMENTOS METODOLOGICOS -
INNOVACION DE LAS TECNOLOGIAS DE INFORMACION EN EL INSTITUTO DE 115.582.724

METROLOGIA NACIONAL

ADQUISICION DE BIENES Y SERVICIOS - SERVICIO DE SEGUIMIENTO Y EVALUACION DE

LA GESTION INSTITUCIONAL - INNOVACION DE LAS TECNOLOGiIAS DE 32.628.000
INFORMACION EN EL INSTITUTO DE METROLOGIA NACIONAL

ADQUISICION DE BIENES Y SERVICIOS - SERVICIOS DE INFORMACION PARA LA

GESTION ADMINISTRATIVA - INNOVACION DE LAS TECNOLOGIAS DE 369.914.400
INFORMACION EN EL INSTITUTO DE METROLOGIA NACIONAL

Total general 518.125.124

Conforme al listado de 6rdenes de pago obtenido; el detalle de los beneficiarios de
pagos para el mismo periodo era el siguiente:
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Descripcion / Beneficiario

Total general

ADQUISICION DE BIENES Y SERVICIOS - DOCUMENTOS METODOLOGICOS -

INNOVACION DE LAS TECNOLOGIAS DE INFORMACION EN EL INSTITUTO DE 115.582.724
METROLOGIA NACIONAL

CARDENAS SANCHEZ DIANA CAROLINA 4.238.808
FEDULLO RUMBO ADRIANA MARIBETH 4.238.808
FERNANDEZ CASTRO DIANA MARCELA 37.522.100
MORAD ROMERO JONER AUGUSTO 20.466.600
MORAES SAAVEDRA SILVIA JOHANNA 34.111.000
OCHOA VIVAS GINA PAOLA 205.407
QUINTERO AYALA SINDY LORENA 2.923.800
RUBIO NIEVES MAYRA ALEJANDRA 4.238.808
SILVA BERNAL MARIA FERNANDA PAOLA DEL PILAR 3.921.400
THERAN PUELLO MARY FLOR 3.715.993
ADQUISICION DE BIENES Y SERVICIOS - SERVICIO DE SEGUIMIENTO Y

EVALUACION DE LA GESTION INSTITUCIONAL - INNOVACION DE LAS 32.628.000
TECNOLOGIAS DE INFORMACION EN EL INSTITUTO DE METROLOGIA

NACIONAL

CORREA MOJICA JAIRO ENRIQUE , 32.628.000
ADQUISICION DE BIENES Y SERVICIOS - SERVICIOS DE INFORMACION PARA

LA GESTION ADMINISTRATIVA - INNOVACION DE LAS TECNOLOGIAS DE 369.914.400
INFORMACION EN EL INSTITUTO DE METROLOGIA NACIONAL

ACEROS TRONCOSO VLADIMIR 25.074.000
BELTRAN JUAN FELIPE 18.550.000
DIAZ BLANCO LUIS AGUSTIN 18.550.000
DIAZ DIEGO ALEJANDRO 22.050.000
DIGITAL WARE S.A.S. 123.566.728
ESPITIA PRIETO NORMAN CAMILO 2.915.000
GALARZA BOGOTA EDGAR HERNANDO 17.800.000
ISOLUCION SISTEMAS INTEGRADOS DE GESTION S.A. 44.917.672
LAVERDE ANGARITA RAFAEL ALBERTO 33.612.000
LOBO MASMELA CARLOS ALBERTO 39.214.000
MEJIA ROJAS GABRIEL ARMANDO 10.680.000

ROBLES RUBIANO JAVIER

12.985.000
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Total general

518.125.124

= Detalle de proyecto

Por medio del documento convertido a PDF, con fecha de 9 de septiembre de 2022,
pudo establecerse de los 4 objetivos especificos; el cumplimiento del indicador en
cada caso ha sido solo para 1 de ellos tal cual como se aprecia en la siguiente tabla
de resumen elaborada a partir de los registros que figuran en el detalle del proyecto

y los recortes a continuacién de la
Objetivo

Brindar soluciones de calidad,
facilidad de uso y mejoramiento
continuo.

Disponer de informaciéon de
caracter publico.

Garantizar  eficazmente la
gestion administrativa de
Gobierno.

Proteger la informacion y los
sistemas de informacion.

OBJETIVO: EBrindar soluciones de calidad, facilidad de uso y me

QDL 5 de informacian para la gestio

tabla extraidos del documento fuente:

Indicador Cumplimiento
indicador

Usuarios del sistema 85,32%

Sistema de interoperabilidad 0%

implementado

Documentos metodoldgicos 0%

realizados

Informes de seguimiento 0%

elaborados

joramiento continuo.

CTO: Servicias de informacisn para |a gestidn administrativa

Indicador Meta Total Acumulado Meta Avance Cumplimiento
2018 - 2025 20138 - 2021 2022 2022 2022

Usuarios ded sistema - . m—m y Y 'y BE 317

Unidad de medida: Nimeno 46270000 6876,0000 250:0,0000 2133,0000 85.32%

OBJETIVO: Disponer de infermacion de caracter piblice.

Indicador Meta Total Acumulade Meta Avance Cumplimiento
2018 - 2025 2018 - 2021 2022 2022 2022

Siztema da interoperabilidad

implementado 8.0000 10,0000 10000 0, 0000 0%

Unidad de medida: Numero
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OBJETIVO: Garantizar eficazmente la gestion administrativa de Gobiemao.
PRODUCTD: Docurmentos metedoldgicos
Indicador Meta Total Acumulade Meta Avance Cumplimiento
2018 - 2025 2013 - 2021 2022 2022 2022
Documentos metodoldgicos
realizados 62,0000 0,0000 10,0000 0,0000 0%
Unidad de medida: Mimero
OBJETIVO: Proteger la infarmacidn y los sistemas de informaeion
PRODUCTO: Senvicio de seguimiento y evaluacion de la gestion mstituciona
Indicader Meta Total Acumulado Meta Avance Cumplimiente
2018 - 2025 20138 - 2021 2022 2022 2022
Informes de seguimiento elaborados - - VT - § §
T e 26,0000 0,0000 4,0000 0,0000 0%

Al contrastar el plan de inversion con el detalle del proyecto se pudo determinar no
existia diferencia entre las fuentes objeto de comparacién: el plan de inversion
suministrado desde el proceso; el detalle del proyecto y la ficha EBI obtenidos desde
el portal del SPI. Sin embargo, no se observa el avance de dichas actividades.

Productos Detalle de Plan de Inversion Ficha EBI
proyecto

Servicios de informacion para la gestion 1.637.510.054 1.637.510.054 1.637.510.054

administrativa

Servicios de Interoperabilidad 109.012.167 109.012.167 109.012.167

Documentos metodoldgicos 193.115.979 193.115.979 193.115.979

Servicio de seguimiento y evaluacién de 60.361.800 60.361.800 60.361.800

la gestidn institucional

Total Proyecto 2.000.000.000 2.000.000.000
2.000.000.000

* Resumen ejecutivo

La Guia para elaboracién de resimenes ejecutivos de proyectos de inversién del
DNP, dispuesta para consulta a través de internet
(https://spi.dnp.gov.co/userfiles/file/Documentos/Gu%C3%ADa%20Res%C3%BA
menes%?20Ejecutivos.pdf resuelve el interrogante de éQué es un Resumen
Ejecutivo? Es un documento de divulgacién abierta, de lectura corta, elaborado para



https://spi.dnp.gov.co/userfiles/file/Documentos/Gu%C3%ADa%20Res%C3%BAmenes%20Ejecutivos.pdf
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la observacidn publica del estado y de las perspectivas de un proyecto de inversién
inscrito en el BPIN. Debe describir como se desarrollard el proyecto de manera
completa, con sus respectivos resultados alcanzados y esperados, ademas de las
necesidades de financiamiento que éste contemple y los mecanismos que se utilizan
para su seguimiento (i.e. indicadores).

Siendo el resumen ejecutivo del proyecto Innovacion de las tecnologias de
informacion en el Instituto Nacional de Metrologia un documento que no
precisamente es de lectura corta, (cuyo contenido se encuentra en 229 paginas);
en el aparte 5. Logros y Metas afio vigente no es posible determinar o no se
caracteriza por facilitar informacion sobre el estado actual por ejemplo de las metas
toda vez que la Unica observacion que realiza no da cuenta del por qué el
cumplimiento de la meta solo se puede reportar al finalizar la vigencia; mientras
que por ejemplo el indicador denominado usuarios del sistema registra el avance
mensual de acuerdo a la atencion realizada.

5. LOGROS Y METAS ANO VIGENTE

INDICADORES DE PRODUCTO 2022

Indicador Meta | Avance Observaciones
Usuarios del sistema 2500 | 2384 | Seregisira el avance mensual de acuerdo con la atencion realizada
Sistema de interoperabilidad 1 0 El cumplimiento de esta meta solo se puede reportar al finalizar la
implementado vigencia
Informes de seguimiento elaborados 4 0 Eiggﬁg'ilglmﬂento de esta meta solo se puede reportar al finalizar la
Documentos metodolégicos realizados 10 0 Eigé:::ilgllmlento de esta meta solo se puede reportar al finalizar la

INDICADORES DE GESTION 2022

Indicador Meta | Avance Obervaciones

Avance en el disefio & implementacion del sistema de 92 0 El cumplimiento de esta meta solo se puede

gestion de seguridad de la informacion reportar al finalizar la vigencia
" El cumplimiento de esta meta solo se puede

Bases de datos Actualizadas 1 0 reportar al finalizar la vigencia
L . El cumplimiento de esta meta solo se puede

Canal de comunicacion en servicio 1 0 reportar al finalizar 1a vigencia
. El cumplimiento de esia meta solo se puede

Contratos suscritos 4 0 reportar al finalizar la vigencia
. El cumplimiento de esia meta solo se puede

Documentos normativos elaborados 10 0 reportar al finalizar Ia vigencia
) . . El cumplimiento de esta meta solo se puede

Equipos a los gue se les realizd mantenimiento 21 0 reportar al finalizar Ia vigencia
) - El cumplimiento de esta meta solo se puede

Equipos de Hardware Adquiridos 2 0 reportar al finalizar la vigencia
El cumplimiento de esia meta solo se puede

Informes presentados 12 0 reportar al finalizar la vigencia
Licencias de software adquiridas 15 0 El cumpllmlen?{: de gsta lmeta solo se puede

reportar al finalizar la vigencia
. L . El cumplimiento de esta meta solo se puede

Prestacion de servicios informaticos contratados 1 0 reportar al finalizar Ia vigencia
. } El cumplimiento de esta meta solo se puede

Procesos misionales y de apoyo automatizados 1 ] reportar al finalizar la vigencia
) El cumplimiento de esta meta solo se puede

¥

Pruebas Exitosas Del Centro De Datos Altermo 2 0 reportar al finalizar la vigencia
L . El cumplimiento de esta meta solo se puede

Respuesia a requerimientos o solicitudes 95 ] reportar al finalizar la vigencia




INWM

Instituto Nacional de Metrologia
de Colombia

INFORME DE AUDITORIA DE CONTROL

INTERNO

Cddigo: C1-01-F-006

Version: 01

Pagina 32 de 62

En casos como el que se acaba de mencionar es evidente el informe ejecutivo no
facilita la informacion sobre el estado actual y esperado, metas alcanzadas o por
alcanzar como caracteristica que debe tener dicho informe.

Ficha EBI

La ficha de Estadisticas Basicas de Inversidn que resume las caracteristicas
centrales del proyecto, en la cual se debe plasmar la informacién de la alternativa
seleccionada en la evaluacién del proyecto o programa, diligenciada por las
entidades; al momento de ser verificada (2022-09-09), realizando paralelo con el
detalle del proyecto; se pudo determinar se presentan diferencias entre las metas
y que al ampliar la imagen pueden apreciarse en los textos resaltado en amarillo.

e o
Productos Actvided Ruls | Fochaniciel | Facha Final
=
‘Semviccn dal Ineroperabiiciad . do informacion s M8Un01 | 2024Deo3t
Unidect Niimero de siemas  Meta Total: 7.0000
- N 2i6Uan0l | 2024Deodt
Me ol Acumuiada Mewa Avance Cumpiimieno N 2018 Nov0T | 2025Dsodn
20182025 20182021 22 202 2022
5000 00000 ~.00m0 ooo0 o0
. N 2i6Uan0l | 2025Deodt
meste el 0 5
inicial Vigeres Obligade
% o %
© © ®
w0 w0 w0
] smsmoss 10012107 s08.43000
sozss2ss stonoiz a7 L5300
Detalle de proyecto Ficha EBI
T S NOMDTS OBl PTOYSCIoT | INNUVALIGN LS LAs 1ELROLU RS S r UM ALION S S0 e 1101 S ME IR
NACINAL
SPLuwon.
IR ——— Objetivo Especifico: Garantzar sicazments la gestién admiistrativa de Gobiermo.
5Pl detalle ge proyectn
= e — Productos Actividad Ruta Focha Inicial Facha Final
P royecta 7 =r= on s RaoAL- 2 3 &=
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Es de indicar que en existe el contrato 030 de 2022 cuyo objeto es: "PRESTAR LOS
SERVICIOS PROFESIONALES PARA REALIZAR ACTIVIDADES DE APOYO AL
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SEGUIMIENTO Y CONTROL RELACIONADAS CON LA EJECUCION DEL PROYECTO DE
INVERSION INNOVACION DE LAS TECNOLOGIAS DE INFORMACION".

Plan de Inversion

Del proyecto 2017011000369 - Innovacion de las Tecnologias de Informacion en el
Instituto de Metrologia Nacional; que segun da cuenta la justificacién del informe
ejecutivo persigue finalmente cimentar las bases de una arquitectura sdlida,
robusta, confiable y segura, que le habilite a la entidad un crecimiento sostenido en
temas de suministro de tramites y servicios a la comunidad en general, y la lleve a
convertirse, en el mediano plazo, en el centro de investigacion, desarrollo e
innovacion lider en materia Metrolégica en Colombia, con proyeccion internacional
y capacidades de medicion reconocidas, actuando con responsabilidad social;
haciendo uso de la relacidn de contratos y metas del proyecto suministrada
directamente desde el proceso a través del cual se pudiera determinar asociacion
entre: objetivo, actividad del proyecto de inversion, indicador de gestién, metas
indicadores, nimero del contrato y objeto del contrato, se pudo determinar que de
este proyecto al que nos referimos en este aparte, para el objetivo: Garantizar
eficazmente la gestién administrativa de Gobierno; la actividad del proyecto: 3.6-
Implementar los planes de gestidon de servicios tecnoldgicos; metas indicador de
gestidon 2; los 8 contratistas asociados que representan el 25% del total de
contratistas relacionados para el proyecto fueron contratados para prestar servicios
juridicos.

A continuacion, en la tabla que hace parte de la relacién de contratos allegada en
el marco de la solicitud de informacién No 1, se aprecia para cada contratista el
objeto contractual en cada caso.

# Cto. Contratista Objeto
001 de Silva Bernal Prestar los servicios juridicos profesionales para apoyar la

2022 Maria elaboracion y tramite de los procesos de contratacion requeridos
Fernanda y las demas actividades que requiera el Instituto Nacional de
Paola Del Metrologia
Pilar

002 de Ochoa Vivas Prestar los servicios juridicos profesionales para apoyar la
2022 Gina Paola elaboracion y tramite de los procesos de contratacion requeridos
y las demas actividades que requiera el Instituto Nacional de

Metrologia
003 de Cardenas Prestar los servicios juridicos para apoyar la elaboraciéon y
2022 Sanchez tramite de los procesos de contratacion en las etapas
Diana precontractual, contractual y pos contractual y las demas
Carolina actividades que requiera el Instituto Nacional de Metrologia.
004 de Morad Prestar los servicios juridicos para apoyar la elaboracién y

2022 Romero tramite de los procesos de contratacion en las etapas
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Joner precontractual, contractual y pos contractual y las demas
Augusto actividades que requiera el Instituto Nacional de Metrologia.
005 de Rubio Prestar los servicios juridicos para apoyar la elaboracién y
2022 Nieves tramite de los procesos de contratacion en las etapas
Mayra precontractual, contractual y pos contractual y las demas
Alejandra actividades que requiera el Instituto Nacional de Metrologia.
007 de Fedullo Prestar los servicios juridicos para apoyar la elaboracién y
2022 Rumbo tramite de los procesos de contratacién requeridos en las etapas
Adriana precontractual, contractual y pos contractual y las demas
Maribeth actividades que requiera el Instituto Nacional de Metrologia.
006 de Quintero Prestar los servicios juridicos profesionales para apoyar la
2022 Ayala Sindy  elaboracion y tramite de los procesos de contratacion requeridos
Lorena en las etapas precontractual, contractual y pos contractual y las
demas actividades que requiera el Instituto Nacional de
Metrologia.
002 de Theran Prestar los servicios juridicos profesionales para apoyar la
2022 Puello Mary | elaboracion y tramite de los procesos de contratacion requeridos
Flor y las demas actividades que requiera el Instituto Nacional de

Metrologia.

Al cotejar los nombres de los contratistas relacionados en la tabla anterior en el
Directorio del SIGEP versus el Directorio telefénico y de correo institucional; se
encontrd que ninguno de los contratados para prestar servicios juridicos hace parte
del directorio del INM y solo 3 estan figurando en el directorio de servidores publicos
y contratistas al que podria acceder cualquier ciudadano del comudn y corriente que
requiera consultar informacién a través del buscador de la funciéon publica y/o
SIGEP.

Contratista Directorio SIGEP Directorio INM

Silva Bernal Maria Fernanda Paola Del Pilar No figura Sin registro
Ochoa Vivas Gina Paola No figura Sin registro
Cardenas Sanchez Diana Carolina No figura Sin registro
Morad Romero Joner Augusto No figura Sin registro
Rubio Nieves Mayra Alejandra Figura como Sin registro
contratista del INM
Fedullo Rumbo Adriana Maribeth Figurando como Sin registro
contratista del INM;
con cargo actual de
Asesor.
Quintero Ayala Sindy Lorena Figura como Sin registro
contratista del INM;
con cargo actual de
contratista.
Theran Puello Mary Flor No figura Sin registro

Criterios: El criterio tenido en cuenta para esta condicién fue el Sistema de
Seguimiento a proyectos de inversiéon (https://spi.dnp.gov.co/), haciendo uso de
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dicha plataforma en calidad de usuario anénimo.

= SPI Detalle de proyecto

= Resumen ejecutivo

= Ficha EBI

» Guia para la elaboracion de resumenes ejecutivos de proyectos de inversion
(https://spi.dnp.gov.co/userfiles/file/Documentos/Gu%C3%ADa%20Res%C
3%BAmenes%?20Ejecutivos.pdf)

*» Plan de Inversion para el proyecto 2017011000369 - Innovacién de las
Tecnologias de Informacién en el Instituto de Metrologia Nacional

» Relacién contratos y metas proyecto 2017011000369 - Innovacion de las
Tecnologias de Informacion en el Instituto de Metrologia Nacional

= Directorio de servidores publicos y contratistas
(https://www.funcionpublica.gov.co/web/sigep2/directorio).

Causa: entre las razones que cuentan para la condicién aqui presentada puede
citarse la falta de revisién tras la actualizacion de documentos.

Consecuencias o Efectos: El principal efecto de la condicidon que se presenta se
da de una parte de cara al control social y de otra parte al seguimiento y control
interno.

Recomendacion: a efectos de registro de datos del proyecto tener presente
orientaciones del Documento guia de mddulo de capacitacién virtual en teoria de
Proyectos del Departamento Nacional de Planeacién de tal forma que de manera
explicita y concreta se vean reflejados los avances.

De otro lado y a propdsito de haber considerado el Directorio Telefénico y de Correo
como un sistema de informacién; se recomienda actualizar la data en comento de
tal forma que sea esta herramienta una fuente de informacién actualizada del
personal que estd vinculado a la entidad y de paso la vinculacién con el SIGEP como
herramienta clave al servicio de la administracion publica y de los ciudadanos.

Observacion No 6: Plan Estratégico de Tecnologias de la Informacion y las
Comunicaciones (PETI) y Plan Operativo de Seguridad de la Informacion
(POSI)

Condicion: Como producto o salida de la actividad de planeacion del proceso
consistente en Elaborar los planes y las estrategias de accién relacionadas con
Tecnologias de la Informacion, de la solicitud en términos de:

1. Link o sitio para consultar el Plan Estratégico de Tecnologias de Ia
Informacion y las Comunicaciones (PETI), vigente.
2. Link o sitio para consultar el Plan Operativo de Seguridad de la Informacion
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(POSI) vigente.

Donde fuera allegado el link para consulta de los dos documentos (PETI y POSI):
https://inm.gov.co/web/wp-content/uploads/2022/09/PA-0OIDT-2022.pdf

El sitio indicado en la pagina web del INM resefa: El Instituto Nacional de
Metrologia, presenta la actualizacion de los siguientes documentos, basados en el
Plan Estratégico Institucional 2019-2022, dando cumplimiento al Decreto 612 de
2018, los cuales fueron aprobados en Comité CIGD No.19-03, realizado el 30 de
enero de 20109.

Plan de Gobierno Digital

El Instituto Nacional de Metrologia, presenta la actualizacién de los
siguientes documentos, basados en el Plan Estratégico Institucional
2019-2022, dando cumplimiento al Decreto 612 de 2018, los cuales
fueron aprobados en Comité CIGD No.19-03, realizado el 30 de enero
de 2019.

Planes 2022 | 2021 | 2020 | 2019

ARo 2022 AfRo 2021 Afo 2020 Anfo 2019

Planes correspondientes a la vigencia 2022

s Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones - PETI

A partir de la presentacion de power point que se despliega al acceder al mismo;
cuyo titulo es Oficina de Informatica & Desarrollo Tecnoldgico, carente de tabla de
contenido pudo determinarse entre ella figuran actividades de la OIDT vy :



https://inm.gov.co/web/wp-content/uploads/2022/09/PA-OIDT-2022.pdf

o
Caodigo: C1-01-F-006
INFORME DE AUDITORIA DE CONTROL B
INTERNO Version: 01

Instituto Nacional de Metrologia
de Colombia Pégina 37 de 62

— Presentacion de PowerPoint 1 /12
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Actividades - Planes

o Plan Estratégico de Tecnologias de Informacion, PETI
o Plan Operativo de Seguridad y Privacidad de la - f
Informacién, POSI '
o Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, PTRSI
o Formulacién y Ejecucién del Plan de Transformaci
Digital, PTD
o Automatizacion de Procesos
o Autodiagndstico y Plan de Mejora
o Politica de Gobierno Digital
o Politica de Seguridad Digital

Definido por el Ministerio de Tecnologias de la Informacion y Comunicacion el Plan
estratégico de las Tecnologias de la Informacion y Comunicaciones como el
artefacto que se utiliza para expresar la Estrategia de TI y del documento allegado
no es posible determinar que el mismo incluye una visién, unos principios, unos
indicadores, un mapa de ruta, un plan de comunicacién y una descripcion de todos
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los demas aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios
para la puesta en marcha y gestién del plan estratégico.

Conforme al Decreto 612 de 2018; Las entidades del Estado, de acuerdo con el
ambito de aplicacion del Modelo Integrado de Planeacién y Gestién, al Plan de
Accidon de que trata el articulo 74 de la Ley 1474 de 2011, deberan integrar los
planes institucionales y estratégicos que se relacionan a continuacién y publicarlo,
en su respectiva pagina web, a mas tardar el 31 de enero de cada afio.

Conforme al documento objeto de consulta; para el caso del Plan Estratégico de
Tecnologias de la Informacidon PETI, muestra la presentacion de PowerPoint 7
proyectos/ iniciativa, de donde no se puede concluir que estos son la totalidad o
simplemente hacen parte del Plan.

Plan Estratégico de Tecnologias de Informacion PETI

Proyecto/finiciativa Actividad Producta/Entreg Mats Plazo | mas|
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En consulta realizada en la INMtranet, el 2022-09-19, pudo determinarse en el
aparte de Gobierno Digital la existencia de la hoja de ruta (presentacién de Power
Point) y documento titulado PETI INM 2019 - 2023 Actualizado.

Al revisar el documento (PETI 2019-2023), se observé cuenta con aprobacion del
CIGD No 1 de 2021, condensado en 207 paginas, cuyo contenido se sintetiza
conforme a la tabla de contenido asi:

Introduccion

Objetivo

Articulacién metodoldgica
Marco normativo
Rupturas estratégicas
Entendimiento estratégico
Situacion actual

Vision estratégica

. Andlisis de brechas
10.Hoja de ruta

11.Tablero de control
12.Plan de comunicaciones
13.Definiciones

LONOUNTRWNE

De otra parte, en la misma presentacién y en aras de validar el Plan Operativo de
Seguridad de la Informacién, a través del documento en comento no fue posible
llegar a determinar si el mismo los conforman uno o varios temas asociados a 7
actividades o tareas; tal cual como se aprecia en la imagen que sigue; extraida
desde el documento en comento:

Plan Operativo de Seguridad y Privacidad de la Informacion,

POSI
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Criterios: la caracterizacion del proceso, especificamente la primera de las
actividades del planear cuya asociacion especificamente esta Plan Estratégico de
Tecnologias de la Informacién y las Comunicaciones (PETI) y Plan Operativo de
Seguridad de la Informaciéon (POSI).

Causa: El origen de la condicidn que se presenta puede estar atribuida a la
busqueda, organizacién y recoleccién de la informacién requerida.

Consecuencias o Efectos: Ademas de las limitaciones para el desarrollo del
trabajo, puede considerarse también como efecto el incumplimiento de Decreto 612
de 2018.

Recomendacion: El PETI hace parte integral de la estrategia de la institucion. Cada
vez que una entidad hace un ejercicio o proyecto de Arquitectura Empresarial, su
resultado debe ser integrado al PETI.

Observacion No 7: Matriz Activos de Informacion

Condicion: como producto de la identificacién, clasificacion, valoracion,
actualizacion o retiro de los activos de Informacion, el INM cuenta con la Matriz de
Activos de Informacién, como salida de las actividades del hacer en la
caracterizacion del proceso.

Del archivo allegado en el marco de la evaluacion y que contiene el inventario de
activos, pudo determinarse respecto al mismo instructivo de esta:

= Contiene 450 items

» Para el campo denominado proceso, que indica: Diligencie el proceso al que
pertenece el activo segun el mapa de procesos de la entidad, se encontrd
solamente esta incluido el proceso de Gestion de Tecnologias de la
informacion, limitando de esta forma la consulta por ejemplo para hacer lo
propio con el proceso al cual pertenece el equipo auditor: Evaluacion,
Acompafiamiento y Asesoria al Sistema de Control Interno no es posible
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“Fioha de acalizacién YV AAMDD

\RI0DEL ACTIYD  DUERID DEL ACTIVOD CUSTODIO EDEL ACTIVD

1 120.85 DERECHOS DE PETICIAN

1201261 Informes a otras
entidades

1201359 Informes de desanallo y
mantenimiento de software

4 120.136.11 Informe:s de Gestidn
120135.12 Informe = de
5 mantenimienta de infragstructura

tecnoldgica
120.450.1 Inventario de activos de

informasidn

120.195.15 Plane s de zequridad de
lainformacidn

120.225.1 Provectos de
Automatizacian

= Para el estado solo hay 3 casos correspondientes a novedad por ingreso a
almacén, mientras que los demas actualiza la informacion del activo.
*» En aproximadamente 59 casos existe la valoracion del activo.

En consulta de la pagina web de los activos de informacién se observd que aun
cuando tiene fecha de actualizacién del 23 de septiembre de 2022 se observd que
se relaciona, por ejemplo, en seleccione area a SIST, sigla que ya no aplica desde
la expedicion del Decreto 062 de 2021,

inv1 MATRIZ DE ACTIVOS DE LA INFORMACION

ctvo  USUARIO DEL ACTIVO  DUERO DEL ACTIVO
LACONFIDENCIAUDAD  LAINTEGRIDAD A

De igual manera, tampoco se evidencian las areas para seleccionar como son
Direccién General y la Oficina de Control Interno.
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E-05-F-005-Imwentara- Al 202211 - Excel

VALORADIGN

CRCIDAD RESPECTO A CRITICIDAD RESPECTO A €8
LACONFIDENCIAUDAD  LAWTEGRIDAD A

Criterios: la Caracterizacién del proceso e incluso la misma matriz de activos
constituyen el criterio de la condicién presentada. Manual E-05-M-002. PSPI 2.
Objetivos Especificos de las Politicas de Seguridad y Privacidad de la Informacion,
NUMERAL 3. Lograr la actualizacidon y publicacion anualmente de los Activos de
Informacion del INM.

Causa: el origen de la condicién presentada puede ser los cambios y la misma
rotacion de personal que se ha presentado.

Consecuencias o Efectos: como consecuencia de la condicién presentada puede
citarse la imposibilidad para determinar que activos posee la entidad, de como
deben ser utilizados, los roles y responsabilidades que tienen los funcionarios sobre

Recomendacion: se sugiere emprender acciones tendientes a actualizar y
mantener esa actualizacidon de la matriz de activos de informacion toda vez que
haria parte del cumplimiento de estandares como por ejemplo de la ISO 27001.

Observacion No 8: Plan de Accion 2022

Condicion: Teniendo en cuenta como criterio el plan de acciéon para la vigencia
2022, publicado a través de la pagina web; para la version 2 (que figuraba al
momento de la verificacion en la evaluacién (2022-09-09), se pudo determinar:




o
Caodigo: C1-01-F-006
INFORME DE AUDITORIA DE CONTROL B
INTERNO Version: 01

Instituto Nacional de Metrologia
de Colombia Pégina 44 de 62

= Actividad 139

.r ACTI¥IDAD PRODUCTOD ! ENTREGABLE PROGRAMACION
i T - -
139 Automatizar y mejorar procesos Procesos operacionales internos 1 2
operacionales internos automatizados

Como producto entregable de la actividad Automatizar y mejorar procesos
operacionales internos; se tenia el producto consistiria en procesos operacionales
internos automatizados, con programacién para el periodo objeto del alcance de la
auditoria con entregables en los meses 5y 7 de 2022.

A partir del requerimiento efectuado por la Oficina de Control Interno en términos
de Procesos operacionales internos automatizados del 2022-01-01 al 2022-08-31;
hubo indicacion desde el proceso de Gestidn de Tecnologias de la Informacién no
se automatizaron procesos administrativos para el periodo objeto de la evaluacion,
explicitamente, asi:

PROCESOS OPERACIONALES INTERNOS AUTOMATIZADOS

Durante el periodo comprendido entre 2022-01-01 al 2022-08-31 NO se automatizaron procesos
administrativos dentro de la entidad.

En consulta efectuada al informe Plan de Accién Julio 2022, emitido por la Oficina
Asesora de Planeacion, de fecha 2022-08-19; se evidencid a propdsito de la
actividad 139 (automatizar y mejorar procesos operacionales internos) el informe
resefla como cumplida la actividad, tal cual como se aprecia en la imagen que sigue
extraida de la fuente. (https://inm.gov.co/web/instituto-nacional-de-metrologia-
de-colombia/planeacion/plan-de-accion/#)
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Instituto Macional Informe Plan de Accion julio 2022
de f'-'lﬂmlﬂ_glﬂ Oficing Asesora de Flaneacion
de Colombia

Reportar el estado de
202 €jecucion presupuestal Reporte mensual de jecucion Oficina ASE.%Dm Cumplido

de los proyectos de de Plansacion

funcionamiento

. o Oficina de

Automatizar y mejorar . . —
139 procesos Pr{:oesug operacionales intemos | Informatica y Cumplide _

operacionales internos R S

Tecnologico

Ejecutar Plan de Reporie con porcentaje de Secretar -

123 Prevision de Recursos | cumplimiento de acuerdo con la ,_.Tr___a,"a

Aunado a lo anterior, consistente con actividades de automatizacién, el mismo
informe expedido por la Oficina Asesora de Planeacién insta en el aparte de logros:

OFICINA DE INFORMATICA Y DESARROLLO TECNOLOGICO - OIDT

« Se concluye el proyecto de automatizacion N° 2203059 denominado “Desarrollo de un
dispositive con varios tipos de mediciones enfocado a nifios, nifias y adolescentes” y el
proyecta N* 2111055 denominado “Desarrolle de un dispositive para visualizar los valores de
medicion del Lambreacht S/N 7304040001 por puerto de comunicacion serial”.

Por lo sefialado en los dos parrafos anteriores y lo que se puede observar a través
de las imagenes obtenidas desde la fuente, es preciso sefalar que a partir de lo
informado desde el proceso atendiendo la solicitud de informacion necesaria para
realizar las pruebas que se requerian para la realizacion del trabajo; no hay
claridad de lo que se ha cumplido o no respecto a la actividad 139 del Plan
de Accion, asociada especificamente en términos de responsabilidades a la Oficina
de Informatica y Desarrollo Tecnoldgico. Los proyectos relacionados son
supervisados o realizados por el coordinador del grupo de automatizacion vy
manufactura de la Subdireccién de Servicios metroldgicos:
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JOSE EDUIN CULMA CAVIEDES

Coordinador Grupo De Automatizacion
Y Manufactura

Grupo De Automatizaciig ¥2n Y Manufactura
jeculma@inm.gov.co S@

Namero de Extension: 1425

= Actividad 159

.y ACTI¥IDAD PRODUCTO I ENTREGAELE PROGRAMACION
i1 T - -
Ejecutar el Flan Estratégico de Informe con porcentaje de
159 | Tecnaologias de la Informacidn - PET] | cumplimienta de acuerdo con la meta 15 15
2021- 2023 programada en el plan

A partir de la solicitud en términos de ejecucion del Plan Estratégico de Tecnologias
de la Informacién; desde el proceso fue allegada la Hoja de Ruta 2022 -
Cronograma; en respuesta a la solicitud en comento.

Al entrar a determinar el porcentaje del cumplimiento a partir o a través de la Hoja
de Ruta allegada por el ejemplo para la actividad de cddigo IT-011, consistente en:
Modernizacion de la automatizacion de mediciones bajo nuevos requerimientos y
equipamiento electréonico, tal cual como se aprecia en la imagen que sigue
capturada desde el archivo remitido (fuente) no es posible determinar
porcentualmente como quedara programado en el plan.

A partir del caso traido a modo de ejemplo; al realizar las Unicas operaciones
posibles (sumar, promediar o simplemente contar) no es factible llegar a calcular a
la ventana del plazo (mes), el porcentaje que representan los 5 items de esta
actividad referenciados en la programacién para marzo y junio de 2022 con 15%
cada uno para un total del 30% en el primer semestre de 2022.

A continuacién, la ilustracién del comentario aqui realizado.
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PLAN DE TRANSFORMACION DIGITAL
HOJA DE RUTA 2022
Cronograma
# 1D Proyecto/Iniciativa Actividad Producto/Entregable Meta p bl Plazo (mes) 2022

1] 2] af 4] 5[ 6] 7] 8] of10]11] 12

Implementar aplicaciones|Ocho (8) actas de
de adquisicion de datos  |finalizacidn y entrega

17

Implementar aplicaciones
18 Modernizacion de la de adquisicon de
automatizacidn de imagenes

mediciones bajo Jose Eduin Culma

T Implementar aplicaciones K
nuevos requerimientos . Ocho (8] actas de Caviedes
de procesamiento de L
finalizacion y entrega

datos de medicién

Dos (2) actas de
finalizacién y entrega

Gobierno de Datos -
IT-011 |Metrologiay
19 transformacidn digital

yequipamiento
electrénico

Adquisicidn de software y

20 hardware para Cuatro (4] contratos
automatizacién de ejecutados
mediciones

Es de indicar que el responsable hace parte del grupo de Automatizacién vy
Manufactura de la Subdireccidn de Servicios Metroldgicos:

JOSE EDUIN CULMA CAVIEDES

Coordinador Grupo De Automatizacion
Y Manufactura

Grupo De Automatizaciig ¥2n Y Manufactura g
jeculma@inm.gov.co @
Namero de Extension: 1425

= Actividad 162

) ACTIVIDAD PRODUCTO ! ENTREGAEBLE PROGRAMACION
i1, T - -
Ejecutar Plan de Tratamiento de Infarme con porcentaje de
162 |Rie=gos de Seguridad y Privacidad de | cumplimiento de acuerdo con la meta 155 el
la Informacion 2022 programada en el plan

A partir del producto: Informe con porcentaje de cumplimiento de acuerdo con la
meta programada en el plan, correspondiente al Plan de Seguridad y Privacidad de
la Informacion 2022, asociado a la actividad de Ejecutar Plan de Tratamiento de
Riesgos de Seguridad de la informacion 2022, con programacion del 15% y 35 para
marzo y junio de 2022; desde el proceso de Gestion de Tecnologias de la
Informacion fue remitido el control de implementacién SGSI 2022, de donde se
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observara en cada una de las hojas que componen el libro:

Indicador: 86% y no precisamente conforme a lo que registra la programacion del
plan: 15% y 35 para marzo y junio respectivamente:

]
INTITUTO NACIONAL DE METROLOGIA
ISTEMA DE GESTION OE SEGURIDAD DE LA INFORMACION
IMDICADOR DE MPLEMEMTACION NORMA 1S027001: 2013
Institun Maciong] de Metrobogi
e Cokeba
INDICADOR 86%
ESTADO DE IMPLEMENTACION - REQUISITOS requisitos contoles  total
AWANCE DEL COMPONENTE 100% Contemplad: 24 114 138
TIPO DE REQUISITO Implementac 24 35 13
ESTACODEL REQUISITO SUBTOTAL
= OOCUMENT [ ACTIVIDA 86,23
CUMPLIDD 1 13 24
INICIADD a 0 a
FLANEADO 0 o] 0
MOIMICIA00 1] 0 1]
SUBTOTALES 11 13 24
ESTADO DE IMPLEMENTACION - CONTROLES
AVANCE DEL COMPOMNENTE 33%
TIPOOE CONTROL
BT
ESTADODEL COMTROL | DOCUMENT | ACTIVIDA | DOCIUMENTO SUBTOTAL
u] u] W ACTVIDAD APEIACA CON
TECHOL OSLA
CUMPLIDD 12 25 45 12 35 83,3%
PARCIALMENTE a 1 2 g 3 7,9%
IMICI&00 0 4 2 1] g 5,3%
PLAMNEADCD 0 1] 0 1 1 0,9%
HNOINICIA00 0 3 0 1] 3 2,6%
SUBTOTALES 12 33 =0 13 114 005

Requisitos: Detalle de requisitos ISO 27001:2013, con un total de 24 items de
donde se puede inferir cualitativamente hablando de estado cumplido.

Controles: 114 items categorizados con estado: (95) cumplido, (9) cumplido
parcialmente, (6) iniciado, (3) no iniciado y (1) planeado.
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SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
DETALLE DE CONTROLES 15027001:2013
Id. Detalle Estado
) i -_":—“l Ordenarde AaZ
Poliscas para la Sequridad de la Informacion. Se debed | )
A51.1. |sequridad de la informacién, aprobada por la direccién, il OrdenardeZah
¥ paries inieresadas. QOrdenar por color 4
Filtrar por color 3
Filtros de texto ]
Revision de las Poliicas para segunidad de la informacia Buscar P
A51.2. |Informacion 22 deben revisar a inigrvalos plan'rﬁcadqao [ (seleccionar toda)
asequrar su idoneidad, adecuacidn y eficacia confindas. Cumplido
Cumplido parcialmente
Iniciado
Na iniciadao
2511 Seguridad de la Informacion Roles y Responsabildades Planeado
%" | responsabiidades de la sequridad de la informacion. (Vacias)
I
» Actividad 219
h" T ACTIVIDAD - PRODUCTO ! ENTREGABLE [ PROGRAMACION
21 |Elaborar autodiagnostico para la Feqistro de autodiagnostico [Excel o | i | | | | | | |
politica de Gobierno Digital Isalucion]

El resultado del autodiagndstico para la politica de Gobierno Digital, remitido en
atencién a la solicitud efectuada da cuenta del cumplimiento de la programacién
con una calificacion del 70%, ilustrada graficamente tal cual como se aprecia en el

documento fuente:
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" El futuro digital n‘m bl
ﬁ es de todos L

RESULTADOS AUTODIAGNOSTICO POLITICA DE GOBIERNC DIGITAL

1. Calificacion total:

100
&0
- 700
BO
40
mn
a
FOLITICA DE G OSIERND DIGITAL
= Actividad 220
i1'- T ACTIVIDAD = PRODUCTO ! ENTREGAELE = PROGRAMACIGON
250 Farmular plan de mejora parala Fegistro plan de mejoramiento 1
politica de Gobierno Digital [lzalucion]

Como evidencia de la formulacidon plan de mejora para la politica de Gobierno
Digital, se tuvo allegada la copia de la nota de mejora 192.

Bl22, 17:00
I MNota de Mejora No. 192
o
Reportado Por Oficina Area Proceso
Diana Marcela Fernandez Castro oioT Oficina de Informatica y Desarollo Gastion de Tecnologias de la
Tecnoldgico Informacion
Tipe Fuente Sistemna de Gestién Nerma y Numeral
MIPG MIPG MIPG-Gobierna Digital MIPG :
3. MIPG Dimensidn: Gestion oo
valores para resultados
Enviar A Fecha de registro en el sistema
Diana Marcela Farnandez Castro 31/mar. /2022
Situacian actual Situacidn deseable
Se realiza &l autodiagnostico de la politica evidenciando brechas que e e o e Mafors I ez d
requieren ser atendidas =)
Registros(1)

El efectuar la validacién directamente en la plataforma de Isolucién, (nota de
mejora 192) se pudo determinar asociado a la nota del caso traido como ejemplo
existen observaciones desde la Oficina Asesora de Planeaciéon por la falta de
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seguimiento y recordacion de la importancia de gestionar el avance en las
actividades de forma progresiva

Actividad Seguimiento Eficacia y Costo
Responsable Diana Marcela Femandez Castro Fecha 13imay.2022
Segundo o -
Responsable Luiz Gabriel Mieles Benavides Se verifica que para ! presente seguimiento no se han registrado avances
Resultado en |a presente actividad. Se recuerda que es importante gestionar el
Fecha . -
3/jul.i2022 avance en las actividades de forma progresiva
Compromiso Sin Revisa v
Usuario  ‘esid Javier Pineda Lizarazo Eficacia - R
Reportada por Diana Marcela Femandez Castro : o
Evidencia Seguimiento 5i da LI OAP
Implementar en un 100% los requisitos establecidos en la videncia Sequimisnio segunda Hnea BA Costo $ 0
Actividad NTCS854 - Eje Habilitador. Empoderamiento de los ciudadanos
mediante un Estado abierto (Criterios 147, 143, 149, 150, 163) -
Responsable QIDT: Camilo Rojas Webmaster
. Fecha 05/ago.2022
Se verifica que para el presente seguimiento no se han reportado avances
Resultado en la presente actividad. Se recuerda que es importante gestionar el
avance en las actividades de forma progresiva
Usuario  esid Javier Pineda Lizarazo
Evidencia Seguimiento con iente a la segunda linea de defensa de la DAP
= Actividad 221
-
0T ACTI¥IDAD - PRODUCTO ! ENTREGAELE | _ PROGRAMACION
v
2 Elaborar autodiagnostico parala Fegistro de autodiagnostica [Excel o i
politica de Seguridad digital Isolucion]

A partir de la solicitud del entregable en términos de la copia del autodiagndstico
para la politica de seguridad digital, se tuvo archivo en Excel de titulo
autodiagnostico politica de seguridad digital, que registraba celdas denominadas:
area, responsable, cddigo, enunciado pregunta, tipo pregunta, cédigo, enunciado
opcidén, requiere, respuesta, evidencia actual, % calificacién, accion, responsable,
fecha, evidencia (registros) indicacion la calificacion total es 68,2

AUTODIAGNOSTICO POLITICA DE SEGURIDAD DIGITAL

CALIFICACION TOTAL 68,2
» Actividad 222
i1F T ACTI¥IDAD - FRODUCTO ! ENTREGAELE | _ PROGRAMACION
2 Farmular plan de mejora parala Regiztro plan de mejoramiento i
palitica de Sequridad digital [lsalucion)

De la evidencia requerida como respuesta de la formulacién del plan de mejora para
la politica de seguridad digital, allegd el proceso evidencia del registro en la
plataforma de Isolucion, aparte de la nota de mejora numero 193.
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Biaf22, 1707

"\M Nota de Mejora No. 183

EC T,
ey

Reportado Por Oficina Area Proceso
Diana Marcela Femandez Casiro oloT Oficina de Informatica y Desarrcllo Geslion de Tecnclogias de la
Tecnoldgico Informacidn

Tipo Fuente Sistema de Gestion Norma y Numeral

MIPG MIPG MIPG - Seguridad digital MIPG :
3. MIPG Dimensidn: Gestitn c
valores para resultados

Enviar A Fecha de registro en el sistema

Diana Marcela Femandez Caslra Iimar. /2022

Situacion actual Situacion deseable

Se realiza autodiagnostico de la palitica de Seguridad Digital (SDI) Dar carvgilimiseni 8 ko ciilarica aetabiecidon por 18 polllca # Seguridad Dighal (501 con 8l n de

con base en el plercicio del FURAG evidenclando brechas que "'en'?,;lb'%"' 0 o i 3 5 MU o 2 i 6l prociso 80 Ty 13 érfas

requleren ser atendidas Registros(1)

Tras la validacion del seguimiento directamente en la plataforma de Isoluciéon pudo
evidenciarse registro de observaciones emitidas por la segunda linea con
seflalamiento expreso: “Se verifica que para el presente seguimiento no se han
registrado avances en la presente actividad. Se recuerda que es importante
gestionar el avance en las actividades de forma progresiva”.

Actividad Seguimiento
Responsable Jairo Enrique Comea Mojica
P 9 ! Fecha 16/may./2022
Segundo . " ela Fe
Responsable Diana Marcela Femandez Castro Se verifica que para el presente seguimiento no se han registrado avances
Resultado en la presente actividad. Se recuerda que es importante gestionar el

Fecha

. 29/abr.f2022 avance en las actividades de forma progresiva
Compromiso

Reportada por Diana Marcela Femandez Castro Usuario  Vesid Javier Pineda Lizarazo

. " - . . Evidencia Seguimiento Segunda Linea QAP
Actualizar y hacer seguimiento a los riesgos de seguridad de la
informacion de acuerdo con lo estipulado en la version 5 de la
guia para la administracion del riesgo y el disefio de controles en

entidades plblicas (DAFP) - Pregunta SDI0G

Actividad

Criterios: Tanto la Caracterizacién del proceso como el Plan de Accidn,
constituyen los criterios tenidos en cuenta para efectos de la condicién presentada.

Causa: El ajuste al plan de accién, los seguimientos aislados y/o falta de revisiones
pueden constituir la causa de la condicién que se presenta.

Consecuencias o Efectos: Ademas del debilitamiento del sistema de gestién
puede llegar a constituir un efecto de la condicion presentada el incumplimiento de
metas e incluso el mismo cronograma previsto tras la estructuracion del plan.

Recomendacion: se sugiere revisar permanentemente tanto las actividades como
los productos que responden a ellas en el marco del Plan de Accién, toda vez que
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es una verdadera herramienta o instrumento que establece la forma como se
orienta y organiza el conjunto de actividades

Observacion No 9: Sitios no seguros

Condicion: A través de diversas consultas durante y con antelacion al desarrollo
de las labores de verificacion en el marco de esta evaluacion se ha podido
determinar el INM cuenta con sitios de navegacién no seguros los cuales en su
totalidad constituyen sistema de informacion para la entidad como por ejemplo:
Servicios en linea, Isolucion, Sistema de Seguimiento de Planes de Mejoramiento
SISEPM e INMtranet, entre otros.

En el caso de servicios en linea, en donde los usuarios de servicios del INM realizan
pagos a través de plataformas de pagos, con una presunta comodidad, susceptible
de hacerlo desde cualquier sitio; es imperante proceder con extrema precaucion
dado que no es recomendado ingresar informacién personal o privada en esta
pagina y en lo posible no utilizar el sitio.

v = O
I Inicio X -+
“ C A Noesseguro | servicios.inm.gov.co/portal/ o 2 w ®» O |(
v [nstituto Nacional d... W' Digital Ware a Inicio & SISEPM - Sistema d... e IntructivoEnsayosd... @ Funcidn Publica - Y...

Instituto Nacional de Metrologia
de Colombia

Instituto Nacional
de Metrologia

0.1 deColombia

Servicios en Linea

j El INM ahora le permite
realizar los pagos de sus
tramites y servicios en linea,
con Ia seguridad que brinda la
plataforma de pagos
electronicos de ACH, en la

modalidad de PSEY enla
comodidad de su domicilio o
sitio de trabajo, ahorrandole
esfuerzos y tramites
innecesarios v asegurandole
1a relicalimeniacion inmediata
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@3 Isclucién - Reporte Mejoramient X +

€« 3> (C A Noesseguro | 192.168.11.216/Isolucion/Mejoramiento/frmReporteMejoramiento2.aspx

—

ina |nstitute Macional .. W Digital Ware a Inicio &% SISEPM - Sistema d... @ IntructivoEnsayosd... @ Funcién Publica -

solucien:

Tareas Documentacion Medicidn Auditoria Mejora Provesdores Talento humanao Control de equipas Riesges Corrupcidon

& SISEPM - Sistema de Seguimisnt X =+

< & A Mo es seguro | semviciosinm.gov.co/sisepm-sf/web/login o~ & W

——

irsa |nstituto Macional ... W' Digital Ware E Inicio &% SISEPM - Sistema d... @ IntructivoEnsayosd.. @@ Fun

@
Instituto Nacional
de Metrologia
de Colombia

El progreso
es de todos

Mincomercio

Sistema de Seguimiento de Planes de

Meioramiento
B Directorio Funcionarios - 4 +
< C A No es seguro | intranet/index.php,/recursos/directorio-funcionarios

ir Instituto Macional d...  “w Digital Ware B Inicic & SISEPM - Sistema d.. @ IntructivoEns:

Nnwvtranet

Instituto Nacional de Metrologia

Adicional a lo anterior, en medio de la realizacién del trabajo de auditoria pudo
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determinarse también que herramientas como Alissta (Positiva ARL) de las cuales
hace uso la entidad para llevar a cabo autoevaluacién y el seguimiento diario de la
condicién de salud para prevenir y controlar la propagacion del COVID-19,
presentan error de privacidad, tal cual como se aprecia en la imagen que sigue
capturada desde la fuente.

< C A Mo esseguro | bi#ps//www.alissta.gov.co/Aute.. & 2 » 0O @

i |nstitute Macional d.. W Digital Ware a Inicic & SISEPM - Sistema d @ IntructivoEnsayosd...

A

La conexion no es privada

Es posible que los atacantes estén intentando robar tu informacion de www.alissta.gov.co (por gjemplo,

contrasefias, mensajes o tarjetas de crédito), Mas informacidn

NET=ERR_CERT_AUTHORITY_INVALID

Q Para disfrutar del maximo nivel de seguridad en Chrome, activa la proteccién mejorada

Configuracion avanzada Volver a cargar

Criterios: Los principales criterios tenidos en cuenta de la condicién presentada
fueron el portal Isolucién y la INMtranet.

Causa: entre las probabilidades que se dan para que la entidad no cuente con sitios
seguros para alojar informacion es por ausencia de certificado de seguridad.

Consecuencias o Efectos: la desproteccion de las transacciones y pérdida de,
ser las principales consecuencias

Recomendacion: emprender acciones conducentes a aumentar la seguridad de
usuarios y de la informacion que estd alojada en los diferentes sistemas de
informacion institucional, de tal manera que se evite que la informacién se exponga
de manera publica y pueda ser utilizada para usos fraudulentos. Se recomienda
realizar pruebas de vulnerabilidad.
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Observacion No 10: Avisos informativos

Condicion: El 8 de septiembre de 2022, a través de correo electrénico (iHola!
Ponte al dia con el INM News), se tuvo conocimiento a partir del 2022-09-09, no
estaran habilitadas las cuentas zoom y mural del Instituto Nacional de Metrologia
para la realizacion de eventos o capacitaciones, recomendando efectuar las
actividades a través de google meet.

V X X X X X X X X X x
X X X X X X X X X X
* x % s

xxxxxxxxxx

x
x
x
*
*
x
x
x
X X A XX

A partir del 9 de septiembre de 2022 no estaran habilitadas las
cuentas de ZOOM y MURAL del Instituto Nacional de Metrologia
para |a realizacion de eventos o capacitaciones.

Entre tanto se realiza el proceso de actualizacion de dichas
licencias, ‘organizar estas actividades a través de google Meet. - - . -

N\

%

Para mayor informacion del tema, solicitarla al correo electrénico

En consulta realizada el 2022-09-16 en la pagina web, se pudo observar
ofrecimiento disculpas a usuarios y/o potenciales usuarios del sitio, sin que mediara
una fecha cierta o el periodo de suspensién del curso de Introduccién a la Metrologia
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Por actualizacion en la

plataforma tecnolégica, se
suspende temporalmente el curso
E-Learning “Introduccion a la
Metrologia”

De antemano ofrecemos mil
disculpas por las molestias que
esta situacion pueda generar

Criterios: Los principales criterios tenidos en cuenta de la condicién presentada
fueron el correo institucional y la pagina web, sitios de los cuales fueron extraidas
las imagenes correspondientes

Causa: las fallas en la planificacién del proceso, puede ser atribuida como la
principal causa de la condicién que se presenta

Consecuencias o Efectos: ademas de la desinformacién, la condicion que se
presenta en este aparte, puede desencadenar imprevistos y/o reprocesos a nivel
de areas (internas) y/o usuarios externos.

Recomendacion: Se recomienda ademas de ofrecer disculpas y sefalar la
posibilidad de causar inconvenientes, dar cuenta o informar una fecha cierta en la
cual quede restablecido el servicio, toda vez que en ninguno de los dos ejemplos
traidos a modo de ejemplo hay indicacién o precision frente a la exactitud de la
fecha.

Observacion No 11: Riesgos del proceso

Condicion: Habiendo el INM adquirido la plataforma de Isolucidn como herramienta
tecnoldgica para administracion del Sistema de Gestidén, que incluye modulo de
riesgos, podria llegarse a concluirse que en conjunto cumpliria en cuanto a riesgos
con funciones para facilitar la identificacion, analisis y aplicacién de los controles
correctos en todos los procesos y actividades de la entidad, bajo la norma Iso
31000, DAFP (Departamento Administrativo de la Funcidn Publica).

En consulta realizada al modulo existente de riesgos, se pudo establecer la
informacion que aloja el sitio esta desactualizada o no guarda consistencia a simple
vista con lo que se tiene a través del archivo en Excel, en este caso la cantidad de
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riesgos que lista el filtro para el proceso de Gestidén de Tecnologias de la Informacion
es de 13, creados en noviembre de 2020. La imagen que sigue, una vez ampliada
puede ilustrar el comentario que se acaba de realizar.

isolucien® Maria Margarita Pefia Varges - ® @

<

Filtrar lista Otros filtros ¥

A partir de la Matriz de riesgos institucional (Matriz de riesgos CIGD #13 2022-07-
29), dispuesta para consulta a través de la carpeta compartida (Z:\110 OAP\TRD
20-21\110 195 PLANES\110 195 6 Gestion del riesgo\2022) se pudo establecer la
identificacion de 16 riesgos del proceso de Gestidn de Tecnologias de la Informacion
(E-05) que constituyen aproximadamente en términos porcentuales el 7% del
inventario de riesgos institucional.

Si bien existidé un proceso de identificacion de riesgos, a nivel de proceso (Gestion
de Tecnologias de la Informacidn), es importante, dentro de la iteratividad del
proceso considerar que es necesario identificar nuevos riesgos, riesgos emergentes
y riesgos cambiantes para lograr el cumplimiento del objeto institucional.

Al efectuar consulta del seguimiento efectuado desde la segunda linea de defensa
(Oficina Asesora de Planeacion); correspondiente al primer cuatrimestre de la
vigencia 2022, en lo que atafie al proceso de Gestién de Tecnologias de la
Informacion para ese periodo la observacién realizada el 2022-07-31, fue:

"No aplica el seguimiento para este control dado que el proceso actualizd su matriz
de riesgos y este control se incluye en dicha actualizacion, la cual, fue aprobada en
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el CIGD # 13 del 2022-07-29”

Periodo: Cuatrimestre Q1 2022

Fecha Responsable
Seguimientﬂ seguimiento n

Descripcion del Avance, Evidencia y/o Observaciones a Materializado

No aplica el seguimiento para este control dado que el

proceso actualizé su matriz de riesgos y este control se incluye

2022-07-29 Linda Karina Petro N.A

en dicha actualizacidn, la cual, fue aprobada en el CIGD # 13
del 2022-07-29

De los registros que presenta la matriz de riesgos cabe mencionar que conforme la
orientacidon a través de la Guia para la administracién del riesgos y el disefio de
controles en entidades publicas, la estructura para la descripcidn adecuada en la
redaccion del control donde propone: identificar el cargo del servidor que ejecuta
el control, la accién que se debe realizar como parte del control y los detalles que
permiten identificar claramente el objeto del control; en algunos de los casos no se
cuenta con la descripcidén sugerida en pleno.

A modo de ejemplo puede citarse el control para el riesgo descrito como: Posibilidad
de afectaciéon econdmica y reputacional por el uso de hardware obsoleto o
desactualizado para la operacion de los procesos del INM debido a una baja gestion
en el seguimiento y control del estado del hardware utilizado; donde el la
descripcion del control es: El profesional asignado por el Jefe de la OIDT revisa el
inventario del hardware del INM donde se evidencian los ciclos de vida de los
equipos y elementos tecnoldgicos con el fin de visualizar el soporte y periodo de
vida de los equipos informaticos

El complemento se queda corto en cuanto a los detalles que permiten identificar
claramente el objeto del control, toda vez que el fin estd dado de manera amplia
en cuanto a la mejora y de un par de aspectos que especifican el objeto del control
para: el soporte y el periodo de vida de los equipos informaticos.

Respecto a la fecha de implementacion del plan de accién en la gran mayoria de
casos es el ultimo dia de la vigencia sin que se logre determinar el grado de avance
y la efectividad del mismo a través de un periodo establecido.

Criterios: El criterio tenido en cuenta bajo el marco de la condicién que se presenta
es la Matriz de riesgos institucional (Matriz de riesgos CIGD #13 2022-07-29).
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Causa: La actualizacion que realizara el proceso puede ser atribuida como la causa
de la condicién que se presenta.

Consecuencias o Efectos: el principal efecto a la luz de la condicidn que se da en
este aparte, apunta hacia la afectacion de la administracién de riesgo y por ende al
sistema de control interno.

Recomendacioén: desde la Oficina de Control Interno se sugiere:

1. Adquirido el software de Isolucién como herramienta tecnoldgica, se sugiere
estudiar la posibilidad de explorar la maximizacién de su uso y provecho,
haciendo lo propio por ejemplo con el médulo de riesgos del cual se pueda
obtener verdadero beneficio para la administracion de riesgos, pasando de
libros en Excel a un software del cual se puede inferir fue disefiado para ello.

Mapa de resgos Mapa de Riesgos Mapa de Calor

2. Para la etapa de identificacion de riesgos tener presente y revisar la
existencia de riesgos nuevos y emergentes, o de cambios en los riesgos
existentes, de tal manera que permita a la entidad mirar hacia el futuro y le
dé tiempo a evaluar la gravedad potencial de los riesgos y aprovecharse de
dichos cambios.

3. A efectos de la descriptiva del control se sugiere continuar teniendo presente
las orientaciones de la Funciéon Publica a través de la Guia para la
administracion del riesgo y el disefio de controles en las entidades publicas;
revisando su contenido de tal manera que cumpla con el cometido previsto;
es decir que cuente con los detalles que permiten identificar claramente el
objeto del control.

CONCLUSIONES

Las principales conclusiones del examen realizado respecto al cumplimiento de la
gestion de tecnologias de la informacion; asi como también en los estandares y
lineamientos establecidos en las politicas de gobierno y seguridad digital conforme
las directrices del MinTIC, son:
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Posible desviacion de recursos en el proyecto de inversién Innovacion de las
tecnologias de informacion en el Instituto Nacional de Metrologia.

Debilidades de disefio de actividades conllevando a incumplimientos
contractuales.

Creacion de grupos de trabajo no consecuentes con las funciones asignadas
por el Decreto 062 de 2021.

Los avances del proyecto en apartes como las metas de gestidn; las
observaciones de indicadores sefialan el cumplimiento de las metas se
relaciona en el ultimo trimestre del ano; condicién esta que a la luz del
control social logra complicarlo debido a la ausencia de registros y la no
justificacion de la observacion.

SPI detalle de proyecto

Indicador

Equipes a los que se les realizo mantenimiento

Proyecto: INNOVACION DE LAS TEGNOLOGIAS DE INFORMACION EN EL INSTITUTO DE METROLOGIA

Metas

21

Observaciones: El cumplimiento de las metas se relaciona en el ultimo trimestre del afio

septiembre

Avance

0,00

5. Pese a que no fueron allegados los documentos particularmente solicitados

por medio de la redaccién en la presentacidon de la primera diapositiva pudo
llegar a concluirse que el INM cuenta con actividades o planes que dan
respuesta al resultado de la expresidon de la Estrategia de TI.

La matriz de activos de informacién como producto en la interaccion del
proceso en el proceso de Identificacién y clasificacién de Activos de la
Informacion Gestidn Activos de Informacidon, no se encuentra debidamente
actualizada.

Al 2022-09-20, no se encontraba en la pagina web el informe del
seguimiento y estado del Plan de Accién institucional con corte al 2022-08-
31. A efectos de la validacion propia en el marco de la evaluacion se
establecié la existencia de informe con corte a julio de 2022, donde la
conclusion para entonces daba cuenta la Oficina de Informatica y Desarrollo
Tecnoldgico tenia cumplimiento del 68%.
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CUMPLIMIENTO ¥ AVANCE JULIO
Actividades Actividades % de
cumplidas m::::;ﬂ:: programadas | avance julio A:::t?] m' Area responsable
julio en la vigencia { julio
1 1 21 50% G65% Secretaria General
6 1 35 86% 75% Do Asesora de
Oficina de informatica y
1 0 " 100% 68% Desamollo tecnologico

8. Para algunos sitios como Servicios en Linea y/o sistemas como SISEPM,
Isolucién, INMtranet, donde se tiene alojada informacién institucional no se

cuenta con suficientes medidas que permitan

la proteccion de

la

confidencialidad de los datos que se transmiten mediante la red.

9. Por las posibles afectaciones a usuarios de plataformas tecnoldgicas, el INM,
informa y ofrece disculpas por posibles inconvenientes, pero no suministra

una fecha cierta del restablecimiento de los sitios.

10.La descripcion de los riesgos esta bajo lineamientos de los que ha
recomendado la Guia para la administracion del riesgo y el disefio de
controles en entidades publicas, teniendo en cuenta: éQué? éCémo? ¢Por

qué?
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