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1. INTRODUCCION

El informe que se presenta se da de una parte en cumplimiento del Plan de Auditorias de la vigencia
2021 aprobado en Comité Institucional de Coordinacion de Control Interno el 1 de marzo de 2021 y de
otra parte en cumplimiento a lo establecido en la Ley 87 de 1993, Decreto 1083 de 2015, Decreto 648
de 2017 que definid los roles que actualmente cumplen las Oficinas de Control Interno: i. Liderazgo
estratégico; ii. Enfoque hacia la prevencion; iii. Relacion con entes externos de control; iv. Evaluacion
de la gestién del riesgo y v. Evaluacion y Seguimiento.

2. ALCANCE

El alcance obedece a la vigencia 2020 y lo al 27 de abril de 2021 (fecha de elaboracion del informe) y
documentalr[\ente al: MANUAL TECNICO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION vigente, (E-05-M-002; version 1, de fecha: 10/Ago/2020) dispuesto para consulta a
través de la plataforma de Isolucion en:
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3
Vsby5hc3A/UGFnaW5hPUIhbmNvQ29ub2NpbWIIbnRvTWV0cm9sb2dpYS8yLzJkNjBhMmM3NGQ4NzRI
M2I5MDAWNTQWNTMONTUyYNDViLzIJKNiBhAMmMM3NGQ4NzRIM2I5SMDAWNTQWNTMONTUYNDViLmFzcCZ
JREFSVEIDVUXPPTE3MjA=

3. DESCRIPCION METODOLOGICA

Teniendo presente que se vienen desarrollando las actividades laborales desde casa, se procedid a
realizar solicitud de informacion el 7 de abril de 2021 al Profesional Especializado Omar Enrique Mejia
Vargas; sin tener en cuenta informacion que fuera procesada el dia de la solicitud; asi:

1. Nombre y cargo del funcionario responsable de liderar proyectos, procesos y actividades
relacionadas con seguridad y privacidad e identificacion de dicho cargo dentro del Manual de
Funciones vigente.

2. Nombre del Profesional de la Secretaria General, denominacidn o ubicacién de dicho cargo en
el Manual de Funciones vigente; con autoridad para solicitar cumplimiento legal, de directrices
y politicas de seguridad y privacidad en las areas y responsable de liderar la implementacion de
Planes de Mejoramiento

3. Nombre del Coordinador del GSIR autorizado para exigir el cumplimiento de normas politicas y
actividades asociadas a la seguridad, responsable de velar por la ejecucién de actividades
propias a sus procesos por medio de las cuales se aplican los controles técnicos establecidos en
la norma NTC-ISO-IEC 27001-2013 y la ubicacion de dicha funcién dentro del Manual de
Funciones vigente.

4. Detalle (o resefia de las acciones concretas) de la gestion que adelantd el CIGD entre el 1° de
septiembre de 2020 y el 31 de marzo de 2021 y cuyo resultado afectd de manera positiva el
desempeiio del Sistema de Gestion y Seguridad de la Informacion del INM.

5. Relacion y/o detalle de los recursos humanos designados o asignados para la seguridad de la
informacion entre el 1° de septiembre de 2020 y el 31 de marzo de 2021.
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6. Relacion y/o detalle de los recursos financieros asignados para la seguridad de la informacién
por lo correspondiente a la vigencia 2020 o en su defecto para el periodo entre el 1° de
septiembre y el 31 de diciembre de 2020.

7. Relacién y/o detalle de los recursos financieros asignados para la seguridad de la informacion
para la vigencia 2021 ( del 1° enero al 31 de diciembre de 2021)

8. Esquemas de trabajo que han afectado (de forma positiva y/o adversa) el desempefio u
objetivos del Sistema de Gestion de Seguridad de la Informacién tanto para la vigencia 2020
como para el 2021.

9. Relacién y/o detalle de acciones concretas; resultantes de la motivacion para el cumplimiento
de los objetivos del Sistema de Gestidon Seguridad entre el 1° de septiembre de 2020 y el 31 de
marzo de 2021.

10. Eventos y/o ciberataques que afectaron el desempefio y los objetivos del Sistema de Gestion
de Seguridad de la Informacién en la vigencia 2020.

11. Eventos y/o ciberataques que afectaron el desempefio y los objetivos del Sistema de Gestion
de Seguridad de la Informacién en lo que va corrido de la vigencia 2021 (del 1° de enero al 31
de marzo de 2021).

12. Documentalmente hablando, concretamente por lo correspondiente al numeral 6.4 del Manual
Técnico del Sistema de Gestidn de Seguridad de la Informacién; cual es el contexto del sistema
dentro del numeral en comento (6.4)

13. Detalle (pormenorizado) de las actividades a través de las cuales hubo apalancamiento en la
gestion del riesgo de seguridad digital para evitar o en su defecto minimizar la materializacion
de incidentes como el acaecido en la Ultima semana de enero de 2021, especificamente en la
pagina web institucional.

14. Evidencia y/o registro de las bases establecidas en el 2021 al interior de la entidad, para
adopciodn de cultura de apropiacion y aplicacion de los conceptos y controles de seguridad.

15. Estado y/o avance del esquema integral de seguridad y privacidad, conforme al desarrollo
cronoldgico (indicando fechas y la fuente de informacion).

16. Relacién (pormenorizado) de los parametros a través de los cuales se administran los activos
de informacién del INM

17. Practicas de seguridad implementadas entre el 1° de septiembre de 2020 y el 31 de marzo de
2021, en aras de fortalecer la innovacion tecnoldgica del INM.

18. Relacién de los procedimientos, instructivos o guias vigentes en el Sistema Integrado de Gestién
(y cddigo); requeridos o necesarios para la adopcién de técnicas de seguridad en materia de
ciframiento y firma digital.

19. Relacién de eventos tratados como incidentes de alta criticidad entre el 1° de septiembre y el
31 de marzo de 2021.

20. Ruta del sitio y/o ubicacion donde se pueda consultar el Plan de Recuperacién de Desastres
vigente.

21. Copia de los registros efectuados entre el 1° de septiembre de 2020 y el 31 de marzo de 2021;
a través de los cuales se evidencie la aplicacion del procedimiento de Gestidn de Activos de
Informacion en donde por ende hubo aplicacion de los controles establecidos.

Respecto a la entrega de la informacion requerida para el 9 de abril de 2021, medié desde el proceso;
solicitud de ampliacién de plazo para el viernes 16 de abril de 2021, condicidn esta que se dio ofreciendo
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disculpas por las horas de retraso en la entrega y obedeciera particularmente por el hecho presentado
con el servicio de correo electrdnico.

4. RESULTADOS

Como resultado de la evaluaciéon que se realizara, es preciso sefialar:

1. Rol Oficial de Seguridad de la Informacion

Segun da cuenta el numeral 6 del Acta del Comité Institucional de Gestion y Desempefio, suscrita con
ocasion a la sesion numero 23, de fecha: 24 de abril de 2019, fue “delegado” con el rol de Oficial de
seguridad de la informacion (CISO) el Profesional Especializado (2028-14) Omar Enrique Mejia Vargas;
apoyado por Jaime Duarte, tal cual como se aprecia en la ilustracién que sigue de este parrafo, obtenida
desde la fuente:

COMITE INSTITUCIONAL DE GESTION Y DESEMPENO - CIGD
Sesion No. 23

Fecha

2019-10-24 Acta numero | 23

Lugar

Instituto Nacional de Metrologia
Av. Carrera 50 No 26 - 55 Int. 2 Bogota, hora | 15:00
D.C. - Colombia. < :

Invitados

Edwin Cristancho

| Rodolfo Gémez
| Andrea del Pilar Mojica

Alvaro Bermidez

Diego A. Ahumada

Erika B. Pedraza

Alba Yudid Ortiz Porras ~ Funcionario Secretaria General

Omar Mejia — Funcionario Secretaria General

Oscar Cristancho — Coordinador Grupo Sistemas de Informacion y Redes
Paula Gutiérrez — Contratista Secretaria General

Martha Ximena Martinez — Coordinador Grupo Gestion Talento Humano
Luis Fernando Oviedo - Funcionario Secretaria General

Victor Ledn — Contratista Secretaria General

Daniel Delgado — Funcionario Oficina Asesora de Planeacion

Andrés Mauricio Rincén - Funcionario Oficina Asesora de Planeacion
Daniela Solano - Contratista Oficina Asesora de Planeacion

Linda Karina Eulegelo — Contratista

Freddy Guillermo Hernandez — Coordinador de Gestién Financiera

Sandra Lépez - Control Interno

6. Modelo de Seguridad y Privacidad de la Informacion

Jaime Duarte, contratista del Grupo de Sistemas de Informacion y Redes, comenta anteriormente
el CIGD aprobd las politicas de calidad del Sistema Integrado de Gestion en su correspondiente
Manual, politicas dentro de las cuales se sefiala que |a entidad adoptaria la norma 1SO 27001, la
cual permite el aseguramiente, la confidencialidad e integridad de los datos y de la informacion de
cualquier organizacién

Por ello, en relacion con el Modelo de Seguridad y Privacidad de la Informacion, desde el Grupo
de Sistemas de Informacion y Redes se informa que este grupo trabajara el manual respectivo y
hara la correspondencia con la matriz de requisitos legales y otros requisitos para establecer cémo
se le da cumplimiento a lo sefialado en la normatividad vigente. En este sentido informa que no es
necesario expedir ninguna resolucion con la adopcién del Modelo de Seguridad y Privacidad por
parte de |la entidad, considerando que con la aprobacion de las politicas de calidad del SIG, se
acogio de manera explicita la adopcion de la norma 1S0 27001,

Igualmente se recuerda que el mismo CIGD es quien orienta las politicas de Gobierno Digital segin
la Resolucién 288 de 2019

De ofra parte, el Secretario General propone como Oficial de Seguridad de la Informacion (CISO)
de la entidad se propone & Omar Mejia apoyado en Jaime Duarte. Los miembros del CIGD
aprueban la delegacion.

Al efectuar la consulta de las funciones del Profesional Especializado que viene ejerciendo desde abril
de 2019 con el Rol de Oficial de Seguridad, a través del Manual de Funciones vigente (Resolucién 040
de 2021); se pudo determinar no fueron formalizadas y/o tenidas en cuenta a través de dicho acto
administrativo, pese a que en la tabla 2 del Manual Técnico del Sistema de Gestion de Seguridad de la
Informacion registra el Profesional de la Secretaria General tiene autoridad para solicitar el
cumplimiento legal de directrices y politicas de Seguridad y Privacidad en las areas:
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Manual de Funciones INM Manual Técnico Sistema de Gestion de SI
Sdigo
rado
— canco 0k N——
empleo COMITE INSTITUCIONAL DE {a autoridad del SGS! — Las establecidas en el Anexo 2 del manual del 5I1G.

argo del jefe inmediato GESTION Y DESEMPENO

R P rer e C COORDINADORES DE  —  Exigirel cumplimiento de normas, politicasy —  Velor por la ejecucion de las actividades propiasa sus
Ejecutar las politicas, planes, programas, proyectos y actividades relacionadas con la gestion de GRUPOS Y LIDERES DE activiOB0es BI0C B0 8 IasegunoBg.  Drocesos por medio de las cuales se aplican los controles
tecnologias de Is informacién & tecnolégica, de con la i PR ¢ 1SO-JEC 2700121 y en
viganta. cbjetivo da la entdad y procasos OCESO 11 Resumen basado en el Anexo 2 del Manasebigeiieids de Guandh 2700121y
V. ipcion de las Funci Esenciales particular lossiguientes:
1 F::\upar{er;\?lnr:::‘l:mn ¥ ejecucion de los proyectos de inversion de tecnologia de la - Revision del ¢ limiento en su area Este control establece
rmacir '
2. Administrar |3 infragstructura tecnolégica y las redes de transmisién de datos del INM, de que: “Los directores deben revisar <°"'°w|!“dﬂ"=|
conformidad oonlos creios establscdos. e del proc y proced:
3. Mantener en condiciones dptimas de operacion. la infraestructura de red. comunicaciones y
seguridad informitica para garantizar la conunumad y disponibilidad de los servicios informacion dentro de su area de responsabifidad, con las
wrfvuradwsvsus mantenimientos. politicas y normas de seguridad apropiadasy cusiquier otro
4. Establecer los requerimientos y necesidades de infraestructura teenoldgica en cumplimiento ) =
dela misionahdad de |a entidad requisito de seguridad” (Control A 18.2.2).
5. Hacer seguimiento a la atencion de las solicitudes presentadas por los usuarios inemos y —  Revisionde los derechos de acceso de usuario: Este control
extemos cportunaments.
8. Coordinar los mantenimientos integrales de los squipos del INM, para que se cumplan las establece que “Los propietarios de los activos deben revisar
, zclmdaﬂles para el smects f:;nqonamlenlndde‘ Ia infraestructura lecdﬂcgngﬂ e g s los derechos de accesode los usuarios, 8 intervalos
. Generar las copias de respaldo garantizando |a proteccién, seguridad y disponibiidad de la = =
informacién institucional. evitando |a pérdida y reduciendo el riesgo de ocumencia de regulares” Control (A92.5)
. ‘aﬁdems . s B dad e i B PROFESIONAL DE LA —  Solicitarel cumplimiento legal, dedirectricesy —  Liderar laimplementacién de Planes de Mejoramiento
. Hacer to & e Seguridsd de Ia informacién, de
souardo alos Ineamentos tecnoas slsblcidos s=e SECRETARIA GENERAL politicas de Segur dava rivacidad en las areas. —  Liderare! proceso de analisisy gestion de riesgos de
9. Aplicarl porl Ia materia en o referente: —  Pmrertes sanles nastes inbasasades las sanilsbns o camuwidad de ta laknrmasiha uimles ans as astas oo
a infrasstructura tecnoligica.
10. Realizar las actividades requer a la implementacién, mantenimiento y mejora del

Sistema Integrado de Gesuin, 34 como 1s st a6 aidorss ¥ 50 comespordiente
generacién de Planes de Mejramiento
11. Desempefiar las dema

ignad

autoridad competente, de
e2a del empleo

Paralelamente, la Ley 489 de 1998 indica en los articulos 9 y 10 que podran delegar la atencion y
decisién de los asuntos en los empleados publicos de los niveles directivo y asesores vinculados al
organismo correspondiente y en el acto de la delegacidn, que siempre sera escrito, se determinara la
autoridad delegataria y las funciones o asuntos especificos cuya atencién y decision se transfieren.

De otro lado, el mismo Profesional Especializado, con autoridad para exigir el cumplimiento de normas,
politicas y actividades asociadas a la seguridad, segin da cuenta el Manual Técnico del Sistema de
Gestion de Seguridad de la Informacion y por expreso sefialamiento desde la Oficina, es el Profesional
Especializado (2028-14) el Coordinador del GSIR (CIO) y conforme al Manual de Funciones vigente no
figura con autoridad de exigir el cumplimiento de normas, politicas y actividades asociadas a la
seguridad asi como tampoco con responsabilidad de velar por la ejecucidn de las actividades propias a
sus procesos por medio de las cuales se aplican los controles técnicos establecidos en la norma NTC-
ISO-IEC 27001: 2013, también conocidos como Seguridad Ldgica o Seguridad Informatica.

CARCD | ROy AUTDRIDAD RESPONLAL LIDAD
SOPUTADT DT
Coordirmdot del QUR(CD) — Ex gt ol cumrglimserto de mormen Doidicas y — Velnr por e epecuion de las sctiydadies propes » sus
sctividades a0 odas » s seguridad procesos por medio g [t cunies e aplicam 103 controles

tdcnicos astabiec dos en la norme NTC-150-I0C
27004 2015, tarrbiién coned idos Como Segurided Ligca o
Seguridad Indermatice (In particuiar Jos s g entes objetives
O contyol Seguridad de 1as Operaciones A 12 Seguridad de
2% Comuncacones A 13 Adguisicion, desamoioy
mantenimients de Lsfernas-A L4 )

____________ R P SRS TS KB VESSTEFSS VERREST S IUSSISSSSS HEF S VOO 3N

2. Desempeiio del Sistema de Seguridad de la Informacion

A partir de la consulta acerca del esquema de trabajo que han afectado (de forma positiva y/o adversa)
el desempeio u objetivos del Sistema de Gestion de Seguridad de la Informacion tanto para la vigencia
2020 como para el 2021, hubo indicacion expresa sobre el particular: Los efectos del trabajo en casa,
producto de la pandemia por COVID-19, que esta incluido en el manual como factor externo,
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"Emergencia Sanitaria”, ha afectado el desemperio del Sistema de Gestion de Seguridad de la
Informacion, por cuanto las estadisticas arrojan un incremento en las amenazas. Los efectos de esta
situacion han sido mitigados por medio de campanas (€j. Campania prevencion uso del correo y
antivirus) y lineamientos formalizados por ejemplo mediante las circulares 013 y 014 de 2020, donde

a través de validaciones se pudo determinar:

= Correos mal intencionados (2021-04-16)

El viernes 16 de abril de 2021, en medio de la reunién que fuera programada para advertir acerca de
correos malintencionados; los asistentes a la misma evidenciaron intromision de usuarios o personas
ajenas al dominio del Instituto Nacional de Metrologia como por ejemplo: Leticia Souza, Guilherme
Mathias dos Santos Idime Procesamiento, Colcan Laboratorio y 3 personas mas.

J

C & meetgoogle.com/gwo-bemt-igh - 1 O
101 E E|c rio tributar »
PREVENCION ANTE CORREOS M... X
2, Porsonas (16, M chat
¥ Daniela Solano Restrepo Johanna Andrea Rodriguez Casallas
Me cuentan que Ia SIC esté Iqual
. Sindy Jessenia Higuera Agude 115
) " estan infiltrando
etici
g Leticla Souze Johanna Andrea Rodriguez Casallas 115
@5 mejor
No se ha permitido a Idime Procesamiento unirse a esta reunion
¥ Jose coun Luima cavie
. . )
v

B Devid Aonso Mares | o

®

% Danice Solano Restrepo

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdédigo Postal 111321

El progreso

es de todos

Péagina 7 de 30

E-02-F-11 (V.02)


http://www.inm.gov.co/

L
Instituto Nacional Informe Seguimiento:
de Metrologl’a Manual Técnico del Sistema de Gestidn
de Colombia De Seguridad de la Informacion

Oficina de Control Interno

La tipologia de los correos mal intencionados que fueran remitidos haciendo mencion de la apertura de
un proceso judicial, fue entre otros haciendo uso de remitentes como:

+ Contacto INM

TRAMITE DE CONCATENACION POR ATRIBUCION FISCAL Recibidos x &

Contacto INM 9:26 (hace 8 minutos) > g -
para bec: mi

16 de Abril del 2021

E.S.D.

Asunto: Apertura del Proceso 0016042021

Debido a lo que establece la ley y con el fin de garantizar el debido proceso para todos los ciudadanos, nos permitimos notificarle de forma clara y
concreta su vinculacién al proceso de respor il fiscal con I 0016042021 por el cual usted figura como parte demanda como
consecuencia del fraude realizado a los bienes pertenecientes al estado.

Adjunto acuerdo para que se presente al proceso de forma rapida y oportuna.

Adjunto protegido con contrasefia: 0016042021

ISUA| R Al PR

Cordialmente,

Instituto Nacional de Metrologia de Colombia

Pagina Web: www.inm gov.co
Av. Cra 50 No 26-55 Int. 2 CAN

+ Edwin Alfonso Rojas Pedreros

aQ . . o 8 nv @
€ o o W ® 0 ¢ o e 14e9.202 > ]
ADQUISICION INFUNDADO DE LOS RECURSOS DEL ESTADQ  sisibidas x a8 e
EWT\Mim:oMPMm earojssginm gov.co 9.57 haceGmintes) W )
gt‘snlolﬁ del 2021 o
En de las que la ley enla politica en el articulo 29 que habla del debido proceso, se le notifica a usted Ia apertura de un proceso judicial en el cual se encuentra como I3
parte yseleinvtaa para que ejerza su derecho a ser escuchado y reiina todos los medios de prueba pertinentes con los cuales quiera ejercer su derecho a 1a defensa

Angxo proceso por el cual usted debe comparecer

Archivo protegido con clave: 0016042021

VER PROCESO N° (016042021

Edwin Rojas

Convatsla

Servicios Administrativos

Instuto Nacional de Metrologia o Colonbia

Pigina Web: waw o gov.co
Av. Cra 30 No 26-85 Int. 2 CAN
Boaota D.C. Colombia
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Mientras se llevaba a cabo reunidon en que el INM advertia al personal del evento que se estaba
presentando a través de correos electronicos de asunto: adquisicion infundado de los recursos del
estado, fue evidente a través del chat no hay cultura en la realizacién de procesos de proteccion de
equipos, casualmente cuando se vienen realizando labores desde casa hace algo mas de un afio.

Pero en los computadores personales?

Antonio Garcia
1213

Puede hacer un ejemple desde su pantalla?

Sergio Carrefio Gomez
12215

Si se alcanzd a descargar el adjunto, seria recomendable borrar el archivo y el correo?

Coordinacion RCM
1215

i E= mala idea realizar reuniones el dia de hoy?

Yeraldin Aguilar Avila
12:16

Buen dia, si esas indicaciones me dieron Mesa de ayuda

Luiza juana Bernal Roa
1218

£hay algin riesgo al conectarse a la VPN? O seguimos frabajando normalmente con las
plataformas del INM como BPM, ISOLUCION]|

A través de la INMtranet hubo actualizaciéon de publicacion el mismo 16 de abril de 2020, en la pagina
principal:

Uso de antivirus INM

Ultima actualizacion el Viemes. 16 Abril 2021 15:48

jAtencion!

INM de Colombia se permite informar
que estan llegando correos maliclosos
desde fas cuentas del dominio inm.gov.co
Si considera que s un
correo sospechoso por favor
no abrir o descargar los archivos adjuntos

UsoAntivirus
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De otro lado, en cuanto a las recomendaciones desde el correo institucional de Talento Humano, en
casos como el que se trae a modo de ejemplo la mesa de servicio se quedd corta, emitiendo respuesta
al cierre de casos sin que hubieran sido atendidos tal cual como ocurriera con el reportado por la
funcionaria Maria Margarita Pefia Vargas, desde el viernes 19 de abril de 2021, tras haber recibido
correo mal intencionado con remitente Edwin Alfonso Rojas Pedreros, con respuesta formal de ese dia
(2021-04-16) vy fuera contactada a través del chat el lunes 19 de abril de 2021, para efectuar lo que
ya habia realizado teniendo en cuenta instrucciones impartidas por el funcionario Jose Edwin Culma
durante la reunion:

2021-04-16 2021-04-19
Mesa de Servicio vie, 16 abr 16:27 (hace 7 dias) . Mesa de Servicio INM
parami =
I, | (= o
. sooud o no hay problema se va a
Instituto Nack : i ste medio Juan
. El progreso Mil comunicar por este me
I de Metrologia es de fodos feemerEe Felipe Beltran, por favor
st deColombia

aceptarie la invitacion, la idea
25 qu el la asesore para gue
pueda actualizar el antivirus y

. . . Hay que hacerlo de nuevo?
Notificacion de caso soporte tecnico . Vo 1o hice decde &l viemes

claro que si
Estimad@ Maria Margarita Pefia Vargas,

Se actualizé |a solicitud planteada por usted. El titulo de la solicitud es : o Io que pasa es que recibimos
un correo de parte suya

indicando que no podia, por
ende le quersmos asesorar,
entendera que con el caso del
dia viernes no fue posible
atender fodas las solicitudes

Correo sospechoso

Los detalles completos de la solicitud se pueden ver en hitp//192.168.10.71:8080/WorkOrder. do?woMode=viewWO&
wolD=12001&PORTALID=1

@ Envia un mensaje =

Mesa de servicio

Aunado a lo anterior, fue posible evidenciar también al inicio de la jornada laboral el lunes 19 de abril
de 2021, fallas de comunicacién en ausencia de confirmacion de acciones a partir de la afectacion en
algunos equipos por trabajos realizados durante el fin de semana que bien pudieran haber sido la
respuesta al mantenimiento y/o continuidad del servicio de plataformas tecnoldgicas o simplemente
rutinas de validacion:
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buenos dias .
@ @ lo dejaron apagado el fin de

se esta haciendo un analisis de .
Su equipo sin red, por este semana y hoy lo encendieron

motivo no puede ingresar para hacer el analisis

....en un momento le avisamos

cuando este listo! o
el de el equipo de control interno...
Lelly y Margarita tambien debieron avisar, la afectacion en el
les agradezco avisar esas desarrollo de actividades de la
acciones... eso afecta el normal . .
funcionamiento de la Oficha oficina es considerable.

= Ataque a la pagina web (26 de enero de 2021)

A través de redes sociales como Twitter, se tuvo conocimiento del acontecimiento del hackeo de paginas
de Colombia y Argentina, entre esas la del INM de Colombia (2021-01-26):

< Tweet 443

BelnCrypto Esparfiol

‘&é} @beincrypto_es

@ (£J Hackean paginas oficiales
de #Colombia y #Argentina para
promover scam de
#criptomonedas

Hackean pagina del INM de
Colombia

@INMdeColombia y la pagina de
Capresca Caja de Crédito y Hackean paginas oficiales de Colombia y
Prestaciones de Catamarca de Argentina para promover scam de
Argentina @GobCatamarca AT

es.beincrypto.com/hackean-

pagina... 4.41a 6/01/21 - Twitt

#Noticias
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A través de internet se consultd la noticia, —— — — ——
donde sefalaban: Negacios Noticia

o _ Hackean paginas oficiales de Colombia
“Hackean pagina del INM de Colombia para y Argentina para promover scam de

publicitar un  bot de criptomonedas. | cyi ptomonedas

A Ctua/mente /a pa,gina Se encuentra ' By Daniel Ramirez-Escudero 26 Enero 2021, 0924 GMT+0000 S — (
redireccionando a sus usuarios a este scam. | ...

Ma’s de 4000 personas han S/do Hackean pagina del INM de Colombia para publicitar un bot de criptomonedas.

redirecc,.onadas a /a pa’glha Scam. | Mas de 4000 :e:unas han sido redireccionadas a la pagina seam. o MOST READ

La pdgina oficial del Instituto Nacional de
Metrologia de Colombia (INM) se encuentra en estos momentos comprometida, ya que desde su
dominio se pueden encontrar redirecciones directas a una pagina de estafas con criptomonedas que
busca atraer usuarios a bots para ganar dinero por referidos.

Aun no se tiene constancia de los autores del scam, pero se especula que podrian ser trabajadores del
Estado, algun subcontratista que tiene acceso al dominio o servidor del INM o quizés pueda ser algun
empleado del INM debido al modus operandi. Asimismo, la tesis de un hack exterior tampoco ha
quedado descartada. La accion buscaba valerse de la confianza de una pagina del Gobierno para
redireccionar a los usuarios al sitio de estafa financeindex.co.

Sin embargo, el incremento de trdfico que ha tenido en Google ha dejado en evidencia que se trata de
una estafa bien organizada que busca captar a personas ingenuas que deseen sumarse al rally del
Bitcoin en un momento donde las criptomonedas cada dia estan mdas de moda.

Aun no se tiene constancia de los autores del scam, pero se especula que podrian
ser trabajadores del Estado, algun subcontratista que tiene acceso al dominio o
servidor de! INM o quizas pueda ser algun empleado del INM debido al modus

operandi. Asimismo. la tesis de un hack exterior tampoco ha quedado descartada. La

accion buscaba valerse de la confianza de una pagina del Gobierno para
redireccionar a los usuarios al sitio de estafa | ¢

—
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Tras haber sido aprovechada la vulnerabilidad(es) que se presentaran al momento en que hubiera sido
modificado el contenido del sitio web institucional para redireccionar el trafico hacia un sitio de
promocion, desde entonces (finales de enero de 2021) tras haber estado suspendida la cuenta y hasta
la fecha de verificacion en este informe (21 de abril de 2021) se han presentado avisos a través de la
pagina web de la entidad indicando que la pagina web se encuentra en actualizacién o no han sido
realizados los arreglos necesarios para poner de nuevo en condiciones dptimas la operacion de la
pagina; haciendo caso omiso a la recomendacion que se viene efectuando para dar cumplimiento legal
a través de diversos recordatorios en medio de correos institucionales y la INMtranet.

This Account has been suspended.

Contact your hosting provider for more information.

U 2 Fscibe aqu parm ouscar H @ = B = E 6 E 9 G R ~Siewpan Jomom

Fecha del anuncio: 2021-02-05 Fecha del anuncio: 2021-04-21

inm.gov.co/inmp,

./
Pagina Web
en actualizacion

Nos encontramos realizando
mejoras y actualizaciones,
esto puede generar

algunas fallas en nuestros servicios.
Agradecemos su comprension

A partir de la tabla No 1 del Informe-Plan de recuperacion y Gestién de Incidente (Pagina Web),
expedido por la Secretaria General con fecha 2021-02-09; el Plan de Restablecimiento pagina Web,
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estaba hasta el 15 de febrero de 2021 y no precisamente hasta finales de abril tal cual como se aprecia
en las imagenes precedentes y la que sigue:

Tabla No. 1.
Plan de Actividades Finales — Restablecimiento Pagina WEDB

Linea de tiempo

Resultado Feb3 Feb Fekr Feb

R esperado s ai2 13 15 16a
15
Restablecer Contenidos Camilo
contenidos restablecidos F.Laursano L.
Habditar Pagina en Pagina Camilo
Intermiat habilitada B aureamno 1L
Comunicar a . . ) ]
u - Cinmubgacion Luis F. Owiedo
Validacion de ]
. Contenidos )
contenidos por : isuanors
parte de areas validados
Seguimiento Seguimiento Omar M.
E::ki::::l;ﬂ;zm Acoiones Omar M. [ Oscar
Scion. desamoliadas R.

Segun da cuenta el documento de respuesta una de las actividades contempladas para mitigar el
compromiso de servidores es la actualizacién permanente de los parches (patch) o actualizaciones al
sistema operativo, en el Anexo 1 se adjuntan ejemplos de la actualizacién de servidores del INM,
actividad que se realiza en forma constante.

Por otra parte, en la matriz de riesgos de la OIDT, se encuentra establecido que ante el riesgo de
exposicion de nuevas amenazas informaticas y como proteccion ante nuevos ataques informaticos, se
definieron como medidas de mitigacion: el control de acceso a la informacion (en 2020 se realizaron
mejoras al formato de solicitud de acceso y se realizd depuracion de permisos a carpetas compartidas)
y la aplicacién de acuerdos de confidencialidad.

A partir de la observacion que se registra con ocasion al evento del 26 de enero de 2021, la Oficina de
Control Interno hace extensivo el recordatorio que se viene realizando a través de mensajes de correo
electronico y tener la informacién residente en el sitio web de la entidad verdaderamente actualizada,
toda vez que hay indicacién de la implementacion de medidas de proteccion.
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Esto en cumplimiento de la Ley 1712 de 2014,
Decreto 103 de 2015 y Resolucion MinTIC 3564 de 2015,

Agradecemos su revision, y de ser necesaria la actualizacion,
solicitarla a través de SURDO

= Campaia prevencion (uso del correo y antivirus)

A partir del evento acaecido el viernes 16 de abril de 2021, se pudo determinar presencia de
vulnerabilidades y no precisamente consolidacion de la campafia bajo el espectro de la interiorizacién
y/o concientizacion por el personal del INM, dado que fue evidente entre otros la afectacion
precisamente del usuario contacto@inm.gov.co y del contratista de la Secretaria General Edwin Alfonso
Rojas Pedreros.

Como medida, se evidencid orientacion a través de la intranet para hacer uso del antivirus, con
actualizaciéon del mismo dia de haberse presentado el evento.

Uso de antivirus INM

Ultima actualizacién el Viemes. 16 Abril 2021 15:48

UsoAntivirus
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Aunado a lo anterior, en medio de la reunién del mismo 16 de abril de 2021, la funcionaria Mayer Flérez
realizd comentario sobre un caso similar de un correo que a la recepcion del mismo le gener6 sospecha,
sin que hasta entonces (2021-04-16), pasado algo mas de un mes, tuviera respuesta o hubiera sido
informada sobre el impacto generado, el alcance dado por el INM sobre el tema en particular, cuando
en efecto la tipologia del correo es similar a la que se diera con el evento que se conocio.

Mayer Flérez Cardenas
12:38

Reporté a mesa de ayuda un caso similar al de hoy recibido desde el 9 de marzo, y jamas fue
atendido!!! Hoy lo reiteré con el nuevo que me llegé de Edwin....

El mar, & mar 2021 a las 10010, Mayer Fidrez Cardenas («<mfloraziminm gov.co=) escribid
Estimados sefiores de mesa de ayuda,

Acaba de lagarma al corred gue antecade paro sinceramenis es incoharente dice que cobran impuesto de 3 Alcaldia sin embargo &l
coimen del mensaje es de la Unprersidad de Antioguia, no =& ni de gué serd toda Vez gue no iengo nada adscn en Antipguia Teamvio
COimed Sin descargana para que por favor anabcen s es un ving

Sigo atenta, mil gracias
Cordialmente,
Mayer Florez Cardenas

Profesional Especislizada
Subdireccion de Servicios Metrologicos y Senvicio al Cludadano (Antes Subdireccion de Innovaciin v Senvicios Tecnoldgicos)

Raabohecha hisasoaanh ol Bilabralsnlis oo M olssalis

------ Foraarded messags ——

Ds Vicedecanatura Facultad Comunicacionss ¥ Filolopia Universadad de AnBoques <vcsdgcacomunicaoone T ok

gREudes ey oo

D e, 9 e 2021 & kst 550

Subyed INDESERVANCIA EN EL REGISTRO Y PAGD DE LAS OBLIGACIONE'S TRIBUTARIAS INTERFUESTAS POR LAALCALDA

=cha de marzo 0 del 2021
iz 48] oy

Sanciones mavores 3.0

SMMLV.

RELACION ADNUNTADACON RADICADO 0020210308

Condaiments

s Gargia Franco
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Al efectuar validacién a través del reporte de eventos que fuera vinculado al documento de respuesta,
vale la pena mencionar no se observa a partir del solicitante el caso en comento:

I0D de la Modo de solicitud Grupo Solicitante Departamento

Cibersequridad

F 1214 Correo Electrdnico Gegtign de Tl Gloria lzabel Muotta Carvajal SECRETARIA GEMERAL

F 11241 Chat Gestign de Tl Lida Marcela Pedraza Yega GEZTIOM FINAMNCIER A

F 1246 Correo Electrnice Gegtign de Tl doze Lawrcana Urrego SUEBDIRECCION DE INMOYACION

W ST MRS TEERIE Ci e e

F 141 Correo Electrdnico Gestion de TI Fergic Garcia Martinez SERYICIO ADMIMIETRATIVO

F 114&EE Chat Gestidn de Tl Lida Marcela Pedraza Yega GEETIOM FINAMNCIER &

F 11482 Correo Electranice Giestign de Tl Freddy Guillerme Herndndez Zandoval GESTION FINANCIERA

F 11523 Chat Gestian de Tl Mlanica Diaz Guaman General

F 1523 Correo Electrdnico Gestidn de Tl Ozcar Ramirez Cardenas General
Rec " &

= Circular 013 y 014 de 2020

La circular 013 de 2020, de asunto: Recomendaciones para la seguridad de la informacion durante el
trabajo en casa fue expedida casi a los 80 dias de haberse dado inicio de manera improvisada e
intempestiva al desarrollo de funciones laborales desde casa en nuestro pais una vez declarada la
emergencia sanitaria con ocasién de la pandemia por Covid-19.

A partir de comentarios realizados por personal del INM durante reunién del 16 de abril de 2021, fue
evidente no habia cultura en lo que atafie al uso de antivirus tanto para los equipos del INM como para
los equipos personales, la documentacion remitida a través de correos electrénicos no habia cumplido
su cometido a todo nivel, tal cual como se puede deducir e inferir a través de la duda implicita sobre
comentarios realizados: "S/ se alcanzo a descargar el adjunto, seria recomendable borrar el archivo y
el correo?

J  Jose Eduin Culma Caviedes esta presentando

Detalles de la reunion X

A 2% Personas (30) B chat

$i se alcanzo a descargar ol adjunto, sena
recomendable borrar el archivey el correo?

Eoordinacion RCM 1215

£E3 mala idea realizar reunionss el dia de hay?

Yeraldin Aguilar Avila 1216
Buen dis, 51 #sas indicaciones me dieron Mess de
ayuda

ihay algin al con

riesgo sl o

) Bibiana Zambrano Ulloa
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Jose Eduin Culma Caviedes esta presentando

sar el Antivirus en su computador|

=

=== Secretaria General
*
® Martha Jannet Garcia Pe...

@)

ana Zambrano Ulloa

De otro lado y en aras de validar el contenido de la Circular 014 de 2020, a través de la INMtranet no
fue posible dada la ausencia del enlace, mientras que en la pagina web ni siquiera figuran estas dos
circulares y las relacionadas tienen enlaces rotos, tal cual como se aprecia a continuacidon en las

imagenes captadas desde la fuente:

INMtranet: http://intranet/index.php/normatividad/circulares#circulares-2020

Circular 013 de 2020

Circular 014 de 2020

3 Circulares x (3 Cireular 01320 x

nald.. Y diccionario | Definic.. 3

iNM ot

CIRCULAR INTERNA No. 013

Bogotd D.C., 5 de junio de 2020

PARA: y
Metrologia - INM.

 Instituto Nacior X | =+ [¢]

C A Noesseguro | intranet/images/2020/Circulares/Circular_013.. & % @

del Instituto Nacional de

= [m] x

licaciones  nw Insti

Inicio »  [F] Listade lectura

& inm.gov.co/circularinterna_no_014de-2020/

tuto Nacional d...

ax @ :

Y diccionario | Definic B Listade lectura

3 Inicio »

ASUNTO: Recomendaciones para la seguridad de la informacion durante el

trabajo en casa.

Como es de publico conocimiento, la emergencia sanitaria ha llevado a tomar acciones
para garantizar la prestacion de los servicios a través del trabajo en casa mediante el uso

de las de |a y las segun lo
estipulado por la Directiva Presidencial 02 del 12 de marzo de 2020, por lo que es
necesario mantener niveles adecuados de seguridad tanto personal como de la
informacion; es por esto Gltimo que nos permitimos establecer y recordar los siguientes
lineamientos con ! fin de propender por una Seguridad de la Informacion :

- Hacer uso de las herramientas de carcter oficial que la entidad ha dispuesto para
las actividades tales como video conferencias (Google Meet), e-mail (Gmail) y
almacenamiento de documentos en la nube (Google Drive), no se recomienda el
uso de ofras aplicaciones para el desarrollo de sus actividades
laborales/contractuales y se recuerda que son para uso exclusivo institucional.

- El acceso a la i es tnica y para cumplir con sus

obligaciones para con la entidad. Se debera garantizar la confidencialidad e
integridad de los datos de caracter privado y no se permite la transmision a
terceros.

Qoops... Error 404

We are sorry, but the page you are looking for does
not exist.

go to homepage
Please check entered address and try again ar

Ha habido un error critico en esta web.

Coal] (] 00 (o A (R poraress
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3. Reporte de eventos

A partir de la informacién allegada pudo determinarse tanto en 2020 como en 2021, hubo reportes de
parte de los funcionarios informando situaciones que consideraron atipicas en desarrollo de sus
funciones o que pudieran afectar el desempefio y los objetivos del Sistema de Gestidn de la seguridad

de la informacion.

A modo de resume se pudo determinar para el 2021, fueron catalogados como eventos de seguridad,

6 casos, relacionados a continuacion:

Modo de solicitud
Correo Electrénico
Chat
Correo Electrénico

Departamento
Secretaria General
Gestion Financiera

Servicios Tecnoldgicos
Correo Electrénico Servicio Administrativo
Gestion Financiera
Gestion Financiera

Chat
Correo Electronico

4. Plan de Recuperacion de Desastres
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Subdireccion De Innovacion Y

Bloqueo y politicas firewall
Instalacion firma digital y/o token
Amenazas informaticas

Bloqueo y politicas firewall

Alertas - Errores
Amenazas informaticas

Asunto
Habilitacion VPN
Alerta al usar token
Correo sospechoso

Subcategoria

Habilitar VPN fin de
semana

Error en el token
Reporte de embargo
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Desde la 6ptica documental, a propdsito del plan o esquema para la recuperacion de desastres, hubo
indicacion expresa a través del documento de respuestas remitido, que el documento previsto,
dispuesto para consulta a través de la plataforma de Isolucion es objeto de actualizacion por
reestructuracion institucional y que dicho plan se complementa con el procedimiento de backups y
restauracion de informacién en equipos de computo y servidores.

A partir de la consulta efectuada el 26 de abril de 2021, en la plataforma de Isolucidén no se encontrd
tal cual como indicaran en el documento de respuesta: " £n e/ sistema Isolucion se encuentra cargado
el documento RECUPERACION ANTE DESASTRES vi1 el cual se encuentra en estos momentos en
actualizacion por reestructuracion institucional Ver Anexo 3.”

El Unico resultado que arroja la busqueda a partir de la palabra desastre corresponde al Plan de Gestidn
del Riesgo y Desastres del proceso de Gestién Administrativa, tal cual como se aprecia en la imagen
que sigue capturada desde la fuente: Isolucion

& & A Noesseguro | 192.168.11.216/Isolucion/Documentacion/frm... ¥ .@

i Aplicaciones i Instituto Nacional d... Y diccionario | Definic... B Inicio » T_E] Lista de lectura

. isolucien - =)

< % Listado Maestro de Documentos () » Videoayuda | (%)
Filtrar lista Otros filtros ™
Fecha | Sin Seleccion v | Barrar Proceso Essoger Borrar Tipo
! | | : | | Sin Sele
Firma
[ sin Seleccion v
Filtrar por palabra [desastre |Q,
MNiamero de resultado(s): (1) Pagina 1 de 1
) Usuario | Usuario
Tipo de Fecha
[ Proceso Codigo | Titule Documento p Version | que que .
documento R Aprobacion
revisa aprueba
Sandra Erika
Gesfion A-05-D- Plan de Gestion del Riesgo y Milena Bibiana
D ento | 1 12/ago. /2020
Administrativa | 002 Desasfres oeumento Siema Pedraza ~/age et

Cardenas| Guevara

11:06

AT D) B 5000

5. Recursos
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La asignacion de recursos humanos y financieros para la seguridad de la informacién entre 2020 y 2021
fue segun el informe denominado documento de respuesta requerimiento de informacién Manual
Técnico del SGSI:

Informe Seguimiento:

Manual Técnico del Sistema de Gestion

De Seguridad de la Informacion
Oficina de Control Interno

la informacian

Nombre del Actividades o rol Caracteristica de la

colaborador dedicacidn
Rodolfo Gomez Seguimiento y establecimiento de Dedicacion parcial.
Rodriguez necesidades y direcirices para seguridad de (estimado 2%)

Concepto

Valor para la vigencia 2020
(en millones)

Omar Enrique Mejia

Rl de oficial de Seguridad de la Informacion
(Delegacion realizada en CIGD — 23 del
2018-10-24 wer acta aqui)

Dedicacion parcial
(estimado 10%)

Honorarios por prestacion de servicios. $54.6

Melson Francisco

Gestion de herramientas antivirus. Aplicacion

Dedicacion parcial

Costo licencias y soporte de herramientas
de seguridad (Antivirus, Firewall, Fortinet).

$1715

Rodriguez del procedimiento de back ups en senvidores. | (estimado 15%)

Jhon Diaz M Gestian de herramientas de monitores de Dedicacion parcial
servidares. (estimado 20%)
Administracion de Servidores {aciualizacion]

Wiviana Mendoza Apoyo en la atencién y escalamiento de Orden de prestadion

Diego Diaz incidentss. Atencidn de toma de back ups en | de servicios.

Luis A Diaz PiCs. (estimado 30%)

Orscar Ramirez ©

Apoyo en la implementacian, monitores y
gestion del sistema. Apoyo en la
investigacion y atencion de incidentes.

Crden de prestacian
de servicios. (100%)

Concepto Valor para la vigencia 2021
(en millones)
Honorarios por prestacién de servicios. $61.4
$269,2

Costo licencias y soporte de
herramientas de seguridad (Antivirus,

Firewall, Fortinet).

sujeto a los resultados del
proceso de contratacion.

Al efectuar consulta a través de SECOP II, se evidencid contratacion de referencia: MC 029 de 2020,
descrita como prestacion de servicios Ethical Hacking, donde se pudo conocer ademas de informacion
relacionada con generalidades, condiciones, servicios, documentos del proveedor, informacion
presupuestal, ejecucion del contrato; informacion relevante que resulta de interés casi que con
exclusividad para el INM y de riesgo alto por su contenido y exposicidon para quienes buscan atentar
desde el ciberespacio, donde por ejemplo hay precision acerca de las direcciones que son

vulnerables.

De otro lado en el mismo informe también se ve paraddjicamente a través de la marca de agua, anuncio
de confidencialidad, que precisamente no se dio, verbigracia:

1&. Im the Edit DWORD (32-bit] Value window, in the Value Data box leave the
walue at 0 and then, click QK.
17. Restart your Windows serwer.

You have successfully disabled the 55L w3 protocol.

Direcciones
Vulnerables

Five Strategy
mf@Sestaegy.oam
L 124 M. 7-35
Cehcimay TO1L

Bogota, Cobonshia
PBx [+371] 7033164

A e
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En el informe de supervision de la Carta de Aceptacion de Oferta 030 de 2020, hubo sefialamiento
acerca del cumplimiento de compromisos acordados, indicacién de la entrega del informe para archivo
en el expediente contractual; concluyendo a la fecha se ha realizado la ejecucion del contrato acorde
a lo estipulado en el mismo.

Aunado a lo anterior y en virtud de la observacion que se registra relacionada con la actualizacion del
Plan de Desastres, vale la pena comentar que a través de consulta realizada en la plataforma de SECOP
II se pudo determinar a la fecha de elaboracion de este informe (2021-04-16) se encuentra publicado
el contrato 059 de 2021, suscrito con el objeto de: “Contratar el servicio profesional para el apoyo en
la elaboracion y actualizacion de documentos del proceso de gestién de tecnologias de la informacion,
que sirvan de base en la gestion del proceso y en la implementacion de planes de gestidn de servicios
tecnoldgicos; con recomendacién en términos de: £s necesario contar con personal calificado para
elaborar, controlar y mantener la documentacion que se requiere concerniente al grupo de sistemas de
informacion y redes, como son manuales, procedimientos, instructivos y formatos entre otros, que
deben generarse, actualizarse, y cargarse en el aplicativo ISOLUCION como parte del sistema de
gestion de la entidad. De igual manera su implementacion es indispensable para la gestion que
desarrolla el INM, basados en las diferentes normas ISO que debe aplicar en consideracion a su
misfionalidad. asi mismo el Modelo de Planeacion y Gestion, define las actividades que requieren de
apoyo en temas relacionadas con la atencion del proceso de gestion de tecnologias de la informacion,
como lo son el control y reporte de indicadores, riesgos asociados al proceso, planes de mejoramiento,
analisis de causas, atencion de auditorias, entre otras

6. Acciones de motivacion

Dentro del contexto organizacional previsto a la luz del Manual Técnico del Sistema de Gestidn de
Seguridad de la Informacion (Cddigo: E-05-M-002, version 1), fueron identificados factores que pueden
afectar el desempefio u objetivos del SGSI, contemplando de manera puntual la motivacién y
compromiso con esquemas de mejoramiento continuo. Por expreso sefialamiento a través del
documento de respuesta, esta previsto como acciones de motivacién para el cumplimiento de los
objetivos del Sistema de Gestidon Seguridad entre el 1° de septiembre de 2020 y el 31 de marzo de
2021; es decir una vez liberada la ultima versién del Manual que nos ocupa a efectos de este
seguimiento:

de los objetivos. Al respecto, lo que podemos evidenciar es que la asistencia masiva a eventos de
convocatoria general, asi como a eventos dirigidos a grupos especificos nos permite concluir que
el personal participa y esta comprometido, no sélo con el mejoramiento continuo sino con la
seguridad en general. (ver soporte de eventos de sensibilizacion y concientizacion realizados
durante la vigencia 2020 aqui).

A proposito de lo manifestado por el proceso a través del documento de respuesta relacionado con el
compromiso en materia de seguridad, a modo de ejemplo pudo evidenciarse falta de concientizacion
de usuarios de los sistemas por el mantenimiento de controles, cuando el 26 de marzo de 2021, durante
el re lanzamiento de la plataforma Bienestar a la medida a través del link meet.google.com/kju-ghwm-

Instituto Nacional de Metrologia de Colombia - INM 4\
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ict, se evidencid la utilizacion del usuario del Director General por parte de la asistente de Direccion:
Bibiana Zambrano.

" x @ :
Detalles de la reunion X
Detalles de la reunion X

g. Personas (33) . Chat

sk

y

O pers -

& Personas (31) - Chat v ' [x—.uwm UHIS IANUHU-PINILLA, FNU 1520
.

‘)

Johanna Andrea Rodriguez Casallas

Martha Ximena soy Bibiana, acabo de ingresary ne

Ta 1501
hay puntos cargados

Buenas tardes

Mayer Flérez Cardenas 15:01

Buenas tardes a todos ’ \
iy

Leonor Gomez Barrera 15:01 - Liz Catherine Hernandez Forero 1526

( : buenas tardes para todos Diana Cristina Henriquez Ruiz yo ingresé, pero aparecen 0 puntos

Edwin CRISTANCHO-PINILLA, P...

Alvaro Zipaquira Triana 1526
cual es la ruta de la plataforma?

Jhon Barreto 1506 Jose Laureano Urrego 1527

X\,
Claudia Angélica Guillé los puntos son acumulativos??? | P No veo cargados los nueves puntos. Me aparecen
audia Angélica Guillén Q;é =,

)

Diana Carolina Galindo Garcia

20 puntos nada mas. Estos son del afio pasado
creo

es decir, si no consumo los 100 puntos del primer o

semestre se acumulan para el 2 semestre? .
Jhon Jaiver Escobar Soto

Diana Carolina Galindo Garcia 15:28

Edwin CRISTANCHO-PINILLA, PhD 15:08
Tampoco veo mis puntos cargados

como se obtiene los puntos en Tiempo para mi?

Ximena Martinez

7. Pruebas de Seguridad de Sistemas

Conforme lo indica el Manual Técnico del Sistema de Gestion de Seguridad de la Informacion vigente
(E-05-M-002, version 1) las pruebas de Seguridad de Sistemas de las que trata el numeral 10.4.2 tiene
por objetivo evaluar la efectividad de los controles de seguridad de la informacién en sistemas de
informacién desarrollados o adquiridos y su realizacion permite el cumplimiento del control que hace
parte del dominio de adquisicién, desarrollo y mantenimiento de sistemas (identificado como A.14.2.8
de la ISO 27001:2013), por lo anterior es importante que éstas pruebas se realicen durante el desarrollo
0 preparacion y antes de la puesta en produccidon de un nuevo sistema de informacion o la mejora a
uno existente, como lo refiere el control citado.

A propésito de controles y pruebas antes de la puesta en produccién de un nuevo sistema; es evidente
que casos como BPMetro siguen siendo objeto de oportunidades de mejora. A modo de ejemplo se trae
el caso mas reciente que fuera dado a conocer y a toda luz es considerado grave, precisamente por
una de las partes que en el modelo de las tres lineas de defensa es responsable de llevar a cabo
actividades de control; en este caso precisamente a partir del uso del sistema en comento: BPMetro. A
continuacién aparte del reporte efectuado desde el proceso:
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El presente es para poner en conocimiento de todos ustedes un problema del aplicativo que desde mi punto de
vista es muy grave.

En el radicado 21000355 de la empresa Pinzuar Ltda, se realizo la cotizacion de siete servicios, sin embargo el
cliente realizo el pago de solo cuatro por un valor total de 514.711.300 como se evidencia en &l correo del
cliente (imagen 4.1); al momento de realizar la programacion de los servicios en el aplicativo BPMetro, se
evidencia que aparecen 5 instrumentos (imagen 1.1) por un valor total de $18.889.100 (imagen 2.1y 1.1).

De acuerdo con lo anterior considero que es algo sumamente delicado, porque para los laboratorios el sistema
es transparente y se asume que lo que aparece en &l aplicativo es lo que el cliente paga v se debe programar,
sin embargo, como se muestra en las imdgenes, se logra evidenciar que el sistema habilita para
programacién servicios NO pagos.

Espero que puedan tomar acciones al respecto pues se supone que el aplicativo estaba adaptado para que
nada de esto sucediera.

Muchas gracias y quedo pendiente de cualguier novedad.

Atentamente

A propésito de las fallas y debilidades detectadas al sistema en otras evaluaciones realizadas por esta
oficina y con antelacion a este seguimiento, es preciso traer también como ejemplo las debilidades en
las pruebas realizadas antes de la puesta en produccion de BPMetro, cuando no es posible efectuar
una validacion a partir de la conversion de un reporte generado en el sistema al pasarlo a Excel para
visualizar un radicado donde por ejemplo el caso traido corresponde a una victima del ataque a las
cuentas de correo del INM, fue destinatario de un mensaje mal intencionado que le ocasionara sospecha
y desconfianza por no dejarlo ver en su totalidad el contenido y a partir del rol de consulta de la
funcionaria Maria Margarita Pefia Vargas tampoco es posible visualizar la totalidad del cuestionamiento
realizado: “... Deseo saber si es cierto gque existe en dicha entidad la apertura de un proceso judicial en
el cual me encuentro como la parte demandada’...

X & Digital Ware x  + o - x
o | 192.168.11.202:8080/SITE/#/rpg/viewer/2 B a % @
onald.. Y diccionario| Definic.. [J Inicio & SISEPM - Sistemad.. 7@ Digital Ware DECRETO 1083 DE Calendario tributari.. @ Funcin Pablica - V.. » | ¥ Lista de lectura

* n Maria Margarita Pefia Vargas -

Lutsl Juego de rol o

Visor de Reportes

Trazabilidad PORSD

+ Trazabiliad PAASD
asunTo USUARIO ENCARGADO £sTaDO recna PROCESO  REFERENCIA Etaen
Q Q qQ Q Q qQ Q
Solicitud Radicado EDWIN ALFONSO ROJAS PEDREROS Eecutado 2021-04-22T08:19:41.72 148007 = ASAB706D-CECB-4BF9-85E2-B2607523D4FA 3
Notficacién EDWIN ALFONSO ROIAS PEDREROS  Ejecutado 202104 227081943.847 148007  AOABTOSD.CECB 4BFD-SSE2-B2607523D4FA 180

Notificacién EDWIN ALFONSO ROJAS PEDREROS  Eiecutado 2021 24357 148007 | A9ABT06D-CECB.

B2607523D4FA 182

Analizar Radicado No.21001756 Pricridad Normal  Redolfo Manuel Gomez Redriguez  Pendiente 2021-04-2270812:44.297 148007  A9AB706D-CECB-4579-85E2 B2607523D4FA 175
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8. Seguimiento Planes de Mejoramiento

Tras la revision del estado y avance de cumplimiento frente a acciones previstas en Planes de
Mejoramiento como por ejemplo No 36 y 39 asociado al proceso de Gestion de la Informacion, se pudo
observar a la fecha de emision de este informe el 26 de abril de 2021, no fue gestionado ni siquiera al
50% de las acciones, tal cual como se registra en el SISEPM. Se recomienda efectuar seguimiento a la
totalidad de acciones dispuestas a modo de acciéon a implementar y no corresponden precisamente a
la vigencia en curso.

9. Actualizacion y ajustes del documento (E-05-M-002)

Como cualquier documento del Sistema Integrado de Gestion, al momento de ser tenido en cuenta
para revision y/o actualizacion el Manual objeto de este seguimiento, vale la pena adentrarse a mejorar
en términos de redaccidn todo aquello que no es concordante con lo que en realidad se da a nivel de
proceso maxime cuando es de aquellos catalogados como transversales o por incidencia a todo nivel
en la entidad. Aunado a lo anterior y en cuando a redaccion es de tener en cuenta por ejemplo en el
numeral 6.4, sefalar todo aquello de lo que diera cuenta el documento de respuesta a través del
numeral 12, dejando que cualquier lector obtenga total y entera comprensiéon al momento de ser
consultado: da cumplimiento al requisito 4.4. de la ISO 27001:2013, el cual se refiere al establecimiento
del SGSI en la organizacion. Los 3 elementos descritos en el manual a saber: Requisitos y Controles,
Politicas y Proceso de Andlisis y Gestion de Riesgos, hacen parte de la estructura del sistema y del
contexto del sistema en el INM.

6. 3. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

El alcance del SGSI incluye 1as actividades de: investigacién en metrologia, prestacion
en metrologia, ensayos de aptitud, produccion de materiales de referencia, contro

produccion de documentos normativos y diseminacion de las mediciones frazables al 5

6. 4. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION.

7. LIDERAZGO
7. 1. LIDERAZGO Y COMPROMISOQ

Como componente del SIG, al SGSI le aplican el liderazgo y compromiso declarados er

5. CONCLUSIONES

a) A partir de la publicacién del Manual Técnico, constituyeron acciones concretas con efecto
dentro de la entidad y su contexto: de la gestion por parte del CIGD, documentalmente
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hablando: Aprobacion de la actualizacion del Inventario de Activos de Informacion. CIGD — 27
(2020-12-21); Aprobacién de la actualizacién del Manual técnico del SGSI (versién 2). CIGD —
28 (2020-12-30); Aprobacion del Plan Operativo de Seguridad de la Informaciéon y Plan de
Tratamiento de Riesgos de Seguridad de la Informaciéon — vigencia 2021. CIGD - 1 — 2021
(2021-01-29) y Revisidn por la Direccion Requisito 9.3 de la 1S027001:2013, correspondiente
al segundo semestre de 2020. Revision SIG 2021-03-08.

b) El Profesional Especializado con Rol de Oficial de Seguridad y de Coordinador del GISIR, no
tiene formalizadas las funciones que asocian los roles con las que registra el Manual de
Funciones vigente (Resolucion 040 de 2021).

c) Con la intrusién del 2021-04-16, hubo la posibilidad de afectacién a los equipos de algunos de
los usuarios (ciudadanos) que abrieron el correo y descargaron los adjuntos, tal cual como lo
planteara la funcionaria Katherin Holguin a través del chat de la reunién (y Ana Maria Reyes)
con su intervencién donde solicitd colaboracion formal mediante comunicado escrito, el cual fue
emitido una vez finalizara la jornada ordinaria de ese dia.

*® Talento Humane vie, 16 abe 17:26 (hace 9 dia: - S N

Buenas 1andes,

icos y mensajes falsos que

recomendable 5 recibe uno de
K % adjuntas por

4 ACHNESINMTNM.OM.CO ¥ Alenderemos
Desde el lunes 19 de abrl

0% Cespuesio un butorial para |a realzacson ce escaneo con anlivirus a kos equpes de Computo, el Cual se pusde ver en el siguiente

Muchas gracias

Rodalty Gomez

Jefe ([E) Oficing g Informatica y Desamolo Tecnolbgico

Cordialmente,

d) La presencia de vulnerabilidades a nivel de la pagina web se han visto traducidas en malogro y
pérdida de informacidn publica de uso interno y externo.

e) Con la recepcidon de correos mal intencionados, por parte de usuarios externos del INM se
lograron generaron alarmas con expectativas de todo tipo, que en algunos casos pudieron haber
sido objeto de reparacion.
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f) Con antelacién al 16 de abril
de 2021 y tras la ocurrencia =
de eventos adversos en Segurldad
sistemas de informacion del
INM, no se llevaron a cabo o pa ra Ias

no  fueron propiciados | cUentas de correo

espacios de interaccion (y

retroalimentacion) para
tratamiento de lecciones
aprendidas de tal manera que
se pudiera generar conciencia, en materia de prevencién a propdsito de las recomendaciones
que se hubieran dado a través de los mensajes de correos electrdnicos, cuando existen por esta
época casos o ejemplos tipificados.

g) Con la emisién de Circulares Internas como 013 y 014 de 2021, documentalmente quedaron
formalizados lineamientos direccionados hacia la prevencién frente a factores externos y/o
ajenos al INM.

h) Entre la ultima semana de enero y finales de abril de 2021, no se ha mantenido actualizada en
su totalidad la informacion residente en el sitio web del INM, tal cual como se ha recordado en
multiples oportunidades a través de mensajes institucionales con expreso sefialamiento a todas
las areas INM que es necesario revisar, publicar y mantener actualizada la informacion residente
en el sitio web INM, esto en cumplimiento de la ley 1712 de 2014, Decreto 103 de 2015 y
Resolucion MinTIC 3564 de 2015.

Adicional a lo anterior puede ser tenido como ejemplo en materia de actualizaciéon y/o
restauracion de informacion; a través de la pagina web no es posible visualizar la totalidad de
contratos que figuran en la plataforma de SECOP II para lo correspondiente a la vigencia 2020
y ausencia de informacién de la vigencia 2021, tal cual como se aprecia en la ilustracién que
sigue, capturada desde la fuente correspondiente a solo una de las modalidades de
contratacion:

Contratacion Directa

2020 03 2018 2017

CONTRATO $ECOP 2

PRESTALOS SERVICIOS DE APOYO ADMINISTRATIVO'Y DE GESTION )

1 SAMUEL N o Ver link
DOCUMENTALAL GURRO DE GESTION JURIDICA DEL INM.

JECUCION,

ORACION DE

GENERAL

Paula Andres | PRESTAR SERVICIOS PROFESIONALES DE APOYO JURIDI
Gutierez SOLUCION Y SEGUIMIENTO DE ACTIVIDADES, ASI COMO
Gutierez | CONCEPTOS JURIDICOS QUE SEAN REQUERIDOS POR LA SECRET)

Verlink

DOEETAD SEOUIFIAT DOACESIAMAI EE IHIDIRIAAS DADA DCALITAD AATRARARES
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Tanto la documentacidon como la socializacién de documentos es importante tener en cuenta
entre uno de los procesos que reviste importancia de manera transversal para la entidad. Una
vez liberada la actualizacion del Plan de Recuperacion de desastres se recomienda realizar
socializacion del mismo de forma practica, preferiblemente de manera interactiva y didactica.

Con la eliminacién de notificaciones de aviso para validar los documentos que fueron cargados
en el Sistema de Seguimiento de Planes de Mejoramiento por parte de los responsables de
planes, se desato involucion a nivel de seguimiento y por ende afectacién de forma adversa del
rol de evaluacion y seguimiento que le corresponde por Ley ejercer a la Oficina de Control
Interno, por ende, también con afectacidn a lo que constituye la tercera linea de defensa.

A partir del reporte efectuado de Ethical Hacking, pudo inferirse a partir de su contenido que
de un lado existe nivel de exposicion y posibilidades de aprovechamiento de parte de quienes
se dedican a aprovecharse de las debilidades de los sistemas de formacién y de otro lado la
divulgacién y/o tratamiento no adecuado de informacién que fuera catalogada por parte del
proveedor como confidencial.

El mantenimiento de controles de acceso eficaces en lo que atafie a contrasenas de seguridad;
merece fortalecimiento a todo nivel dentro de la entidad, de tal manera que guarde total
consistencia y por ende cumplimiento con la PSPI 4 de la que trata el Manual Técnico del Sistema
de Seguridad de la Informacion:

"Seguridad del Talento Humano. El grupo de gestion del talento humano liderado por su
coordinador(a) realiza esfuerzos y aplica controles durante el ciclo laboral de los servidores
publicos, esto es; seleccion, vinculacion, permanencia y desvinculacion, con €l fin de asegurar
que los servidores sean sensibilizados y educados en la puesta en practica de las politicas de
seguridad y privacidad y que los activos de informacion no se vean afectados por el cambio de
etapa en el ciclo citado”.

RECOMENDACIONES DE LA OCI

Mantenimiento y/o restablecimiento de funcionalidades para el SISEPM: El Sistema de
Seguimiento de Planes de Mejoramiento como herramienta complementaria y de apoyo al
desarrollo de labores de la Oficina de Control Interno en lo que atafie al rol de evaluacion y
seguimiento; ha sido intervenida desde hace algunos dias sin que mediara autorizaciéon de parte
de la Oficina de Control Interno para eliminar las notificaciones cuya funcion reviste suma
importancia de doble via tanto para el responsable del plan de mejoramiento como para la Oficina
de Control Interno al momento de efectuar validacion del cargue de documentos y evaluacion de
su efectividad.

A la fecha 26 de abril de 2021, han cursado requerimientos al area sin que haya solucion y se
haga necesario pasar a otra herramienta!, acudiendo a alternativas de tipo manual que pueden

1 Isolucion
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resultar siendo discrecionales y debilitando de forma importante el Sistema de Control Interno de
la entidad.

En este momento ya se
pueden validar los ,A-_.?{’

La oficina de Control Interno

oS s ‘ agradece cada vez que se

T m v U carguen soportes en el SISEPM
' ‘v | seinforme al correo electrénico

controlinterno@inm.gov.co

de dicha actuacion.

Y]

A nivel institucional es evidente que existe la necesidad de estructurar un verdadero plan de
comunicacién, sensibilidad y capacitacién en temas relacionados tanto con la seguridad como
con la privacidad de la informacién.

Los ciberataques (informacion, activos, financieros, etc.) son casos que pueden servir de leccién
aprendida, ser tratados de manera participativa, con intercambio de experiencias y de paso
interiorizar en cultura de prevencion, justo cuando por esta época hay ataques a la orden del
dia en todos los escenarios posibles.

Contemplar la posibilidad de dar a conocer consejos que justo por esta época no sobran dados
los casos de fraude y ciberataques que se presentan advirtiendo con ejemplos sencillos y
practicos como:

. Una URL que tiene https, indica una conexién segura, no un sitio web seguro. En un sitio
con https, un hacker externo no puede husmear en su actividad de navegacién (algo que es
bueno recordar cuando esté en un sitio bancario de un proveedor). Sin embargo, el https no
garantiza que el sitio no sea malicioso.

" La mejor manera de compartir informacion confidencial es por medio de un servidor
corporativo. El correo electrénico y los medios de almacenamiento portatiles son mucho menos
seguros, Y las aplicaciones de uso publico como Dropbox son una mala opcidn, pues el control
de estos sistemas siempre esta en manos de otra organizacion.

. Si usted trabaja de manera remota o accede a los sistemas de la empresa (al correo
electrdnico, por ejemplo) desde la red de su casa, es muy importante que utilice una conexion
segura. Si no lo hace, los estafadores podrian obtener acceso a la red de su empresa y a sus
datos.
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. Algunos tipos de malware pueden revolver (también conocido como encriptar) su
computadora y cualquier otra que esté en la misma red. A este tipo de malware se le llama
ransomware. El ransomware mantiene a los datos como rehenes, a cambio de dinero.

. Aunque los archivos adjuntos maliciosos son un método comun de esparcir el malware,
no son la Unica forma. Otros métodos pueden incluir software pirata, juegos o aplicaciones
gratuitas, ventanas emergentes y sitios web comprometidos. El ransomware también explota
las vulnerabilidades de navegadores y otros softwares desactualizados.

. Los estafadores pueden integrar software malicioso en los archivos adjuntos. Si descarga
un archivo peligroso, se puede infectar la computadora y comprometer la red de la organizacion.

. Los teléfonos mdviles se pierden con una frecuencia alarmante, y guardan muchos datos
(contactos, historial de navegacién en internet, acceso a correo electronico y mas). Debe
procurar por usar un NIP, contrasefia u otro bloqueo de seguridad siempre que sea posible.
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