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INTRODUCCION

El informe que se presenta se da en cumplimiento del Plan Anual de Auditorias de la Oficina
de Control interno de la vigencia 2021, con fundamento en los siguientes preceptos legales:

1. Ley 87 de 1993: Establece normas para el ejercicio del control interno en las entidades
y organismos del Estado y se dictan otras disposiciones.

a. Art. 2 “Obijetivos del Sistema de Control Interno. Literal a). Proteger los recursos
de la organizacion, buscando su adecuada administracion ante posibles riesgos
que los afectan. Literal f) definir y aplicar medidas para prevenir los riesgos;
detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de los objetivos.”.

b. Art. 9 “Asesorar a la direccidon en la continuidad del proceso administrativo, la
revaluacion de los planes establecidos y en la introduccién de los correctivos
necesarios para el cumplimiento de las metas u objetivos previstos”.

2. Decreto 1083 de 2015: Unico reglamentario de la Funcién Publica.

3. Decreto 648 de 2017: Actualiza el régimen de ingreso, administracion de personal,
situaciones administrativas y retiro de los empleados publicos y regula la organizacion
de las Oficinas de Control Interno, su rol y actualiza lo relativo al Comité de Coordinacion
de Control Interno.

4. Decreto 1499 de 2017: Reglamenta el alcance del Sistema de Gestidn y su articulacién
con el Sistema de Control Interno.

2. ALCANCE

El alcance de este informe corresponde al periodo comprendido entre el 2021-08-01 y el 2021-
11-30.

3. DESCRIPCION METODOLOGICA

Para desarrollo del informe se consultd a la profesional de la Oficina Asesora de Planeacion
para confirmar la ubicacion del mapa de riesgos institucional y la informacién asociada al mismo
indicando que el registro de la gestién de riesgos a nivel institucional se halla en Z:\110
OAP\TRD 2020\110 195 PLANES\110 195 6 Gestion del riesgo\2021 en el archivo "Matriz
Riesgos 2021 CIGD N° 9 2021-07-30 IIS".
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Mombre Fecha de modificacion

2021-10-25 10:20
2021-08-06 10:59
2021-04-22 8:50
2021-12-09 10:35
2021-12-09 10:35
2021-12-0910:35 ||

2021 Riesgos Cerrupcion Publicado (enero 31)
Matrices obsoletas
@ Inferme de Riesgos 2021 Q1
@ Informe de Riesgos 2021 G2
@ Informe de Riesgos 2021 Q3
Matriz Riesgos 2021 CIGD MN* 9 2021-07-30 115

A efectos del seguimiento que nos ocupa, documentalmente hablando se tuvo en cuenta la Guia para
la administracién del riesgo y el disefo de controles en entidades publicos, version 5 de 2020 (diciembre
2020), y por ende la metodologia que este incorpora, resumida en 3 pasos, ilustrados tal cual como se
aprecia en la imagen que sigue, capturada desde la Guia en comento:

...y| CONOCIMIENTO ™| . PN
i"?|_DELAENTIDAD o
N‘:C"MERS g:u d Praneacin institucionsl
LAMETODOLOGIA | | MODELO DE e 105 romesa]
i) OPEP:IO‘C:??O POR | Pi.::e‘;m:?;'::nz::? ";twal
4 i

PASO | poLiTICA DE e 1.1 Lineamisntos de la
= ADMINISTRACION 9% 1.y | polkca.
DE RIESGOS de la politica 1.2 Marco conceptual para
ol apatio del nesgo
2.1 Andlisis de Objetivos Estratégicos y de los
PASO | |DENTIFICACION procesos.
METODOLOGIA ; DE RIESGOS 2| 2.2 Identificacidn de los puntos de riesgo
PARA LA 2.3 Identificacidn de dreas de impacto
ADMINISTRACION 2.4 Identificacion de dreas de factores de Riesgo
DE RIESGOS 2.5 Descripcion del Riesgo
2.8 Clasificacion del Riesgo
5 3.1 Anélisis de riesgos
ASO " 3.2 Evaluacion del riesgo
o VALORACION S Lt oo
DE RIESGOS ~--)| 3.3 Estrategias para combatrr el nesgo
3.4 Herramientas para la gestion del riesgo
3.5 Monitoreo y revision
4. Li jentos riesg dos con posibles

actos de corrupcion,

5. Lineamientos riesgos de seguridad de la
informacién

Fuente: Elaborado y actualizado por la Direccion de Gestién y Desempedio Institucional de Funcién Pdblica,
2020
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4. RESULTADOS

Para el periodo que constituye el alcance de este seguimiento se tuvo a propdsito de la
metodologia prevista:

4.1 Politica de Administracion de Riesgos

Conforme a la estructuracion de la politica de riesgos y dada esta como la declaracién de la
direccion y las intenciones generales de la organizacion respecto a la gestidon del riesgo; se
tuvo conocimiento que, tras la revision de esta, el INM cuenta con ejercicio de revisiéon para
actualizacién de la politica de riesgos.

Como resultado de la validacion efectuada se pudo determinar la politica de riesgos del INM,
se encuentra disponible para consulta (2021-12-27) en la Pagina web:
https://inm.gov.co/web/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-
integrado-de-gestion/; tal cual como se aprecia en la imagen que sigue extraida desde el sitio
referido.

Politica Objetives Pelitica de Riesgos Mapa de procesos Contexte Internacional

Politica de Riesgos

El instituto Nocional de Metrologia de Colombia (INM) desde el Comite Institucional de Gestion y Desempernio (CICD) y el Comite Institucional de
Coordinacion de Control Interno (CICCI) esta comprometido con la gestion continua del riesgo v la aplicacion de las Lineas de Defensa [definidas en el
Modelo Integrado de Planeacion y Gestion) con su esquema de responsabilidades, aunando esfuerzos para integrar la gestion del riesgo en la cultura
organizacional del INM.

La Alta Direccion y el Comité Institucional de Coordinacion de Control Interno (CICCI) [Linea Estratégica] lideran y exhortan a la integracion de la gestion
del riesgo en todos los niveles jerarquicos, desde la planeacion estratégica hasta el desarrollo de las actividades de los procesos y la toma de decisiones.
Definen directrices que permiten la identificacion, el analisis, la valoracion y el tratamiento de los riesgos que puedan afectar de manera negativa el
cumplimiento de su misién, sus politicas y objetivos (estrategicos, de proceso y del Sistema Integrado de Gestidén, SI1G).

Los riesgos identificados en el INM deben estar enlazados con los indicadores de proceso aprobados y ser cubiertos en los procedimientos
docurmentados en el 5IG mediante puntos de contrel. En caso de que existan objetivos institucionales en conflicto, el CIGD determinara la forma de

wvaloracion respectiva para resolver tal situacion, segun sea el caso.

El CICD se comprormete a gestionar la disponibilidad de recursos necesarios, y junte al Comité Institucional de Coordinacion de Control Internea (CICCI) a
ejercer control y realizar seguimiento scbre los riesgos de corrupcion, de procesos, institucionales y de seguridad digital, mediante una efectiva
administracion de estos, soportada en el control, la revision y la mejora continua.

La metodologia para la gestion del riesgo toma como referencia los lineamientos establecidos por el Departamento Administrativo de la Funcién Pablica
[DAFP), detallando: las responsabilidades, los niveles de aceptacion del riesgo, su valoracion y tratamiento. Lo anterior se documenta en el SIG con el
codigo E-02-D-001 “Gestién del riesgo” y complementa la presente politica.

En consulta realizada en el Manual Integrado de Gestion (E-02-M-001, version 5 de fecha 2021-
12-03, disponible a través de la plataforma de Isolucidn
(http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXR
BcnRpY3Vsby5hc3A/UGFnaW5hPUIhbmNvQ29ub2NpbWIIbnRvTWV0cm9sb2dpYS9jL2MyNmM

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso Mincomercio

es de todos

E-02-F-011 (V.03)
Péagina 5 de 17



http://www.inm.gov.co/
https://inm.gov.co/web/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-integrado-de-gestion/
https://inm.gov.co/web/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-integrado-de-gestion/
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWV0cm9sb2dpYS9jL2MyNmM4ZGFiYzdhNjQzN2M4NGNkOTliNGE1N2EwNDRlL2MyNmM4ZGFiYzdhNjQzN2M4NGNkOTliNGE1N2EwNDRlLmFzcCZJREFSVElDVUxPPTEwNjY=
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWV0cm9sb2dpYS9jL2MyNmM4ZGFiYzdhNjQzN2M4NGNkOTliNGE1N2EwNDRlL2MyNmM4ZGFiYzdhNjQzN2M4NGNkOTliNGE1N2EwNDRlLmFzcCZJREFSVElDVUxPPTEwNjY=

I m Instituto Nacional Informe de Seguimiento al
de Metrologia Mapa de Riesgos del INM
de Colombla Oficina de Control Interno

4ZGFiYzdhNjQzN2M4NGNKOTIINGE1N2EWNDRIL2MyNmM4ZGFiYzdhNjQzN2M4NGNKOTIINGE1

N2EwWNDRILmFzcCZIREFSVEIDVUXPPTEwWNjY=), se pudo evidenciar que el numeral 8.1.1.

Administracion de riesgos relaciona la Politica de Riesgos que fuera aprobada en el 2020:

Aprobada en Comité Institucional de Coordinacion de Control Interno N° 4 del 2020-08-10; tal
cual como se aprecia en la imagen que sigue, extraida desde el documento aqui referido.

8.1.1. Administracién de riesgos

El Instituto Nacional de Metrologia de Colombia (INM) desde el Comité Institucional de Gestion y Desempefio (CIGD) y el Comité Institucional de Coordinacion de Control Interno (CICCH) esta
comprometido con la gestién continua del riesgo y la aplicacién de las Lineas de Defensa (definidas en el Modelo Integrade de Planeacién y Gestién) con su esquema de respensabilidades,

aunando esfuerzos para integrar la gestion del riesgo en la cultura organizacional del INM

La Alta Direccion y el Comité Institucional de Coordinacien de Control Intemo (CICCI) [Linea Estratégica] lideran y exhortan a la infegracin de la gestion del riesgo en todos los niveles
jerdrquicos, desde la planeacion estratégica hasta el desarrollo de las actividades d los procesos y la toma de decisiones. Definen dirsctrices que permiten la identificacion, s andlisis, la
valoracién y el tratamiento de los riesgos que puedan afectar de manera negativa el cumplimiento de su misién, sus peliticas y abjetivos: estratégicos, de los procesos y del Sistema Integrada

de Gestion (SIG).

Los riesgos identificados en el INM deben estar enlazados con los indicadores de proceso aprobadas y ser cubiertos en los procedimientos documentados en el SIG mediante de puntos de

control. En caso de que existan objetivos institucionales en conflicto, el CIGD a la forma de 6 iva para resolver tal situacion, segiin sea el caso

El CIGD se compromete a gestienar la disponibilidad de recursos necesarios, y junto al Comité Institucional de Coordinacién de Control Interna (CICCI) a ejercer control y realizar seguimiento

sobre los riesgos de corrupcidn, de proceses, institucionales y de seguridad digital, mediante una efectiva administracidn de estos, soportada en el control, la revisidn y la mejora continua.

La metodologia para la gestion del riesgo toma como referencia los lineamientos establecidos por el Departaments Administrativo de la Funcion Pablica- DAFP (3), detallando: las

respor ili . los niveles de ptacién del riesgo, su valoracién y fratamiento. Lo anterior se documenta en el SIG con el cddigo E-02-D-001 “Gestién del riesgo” y complementa la

presente politica

Aprobada en Comité Institucional de Coordinacién de Control Interno N° 4 del 2020-08-10

4.2 Identificacion de Riesgos

Conforme a la versidon mas reciente de la Guia para la administracién del riesgo y el disefio de
controles en entidades publicas, de la etapa que tiene como objetivo identificar los riesgos que
estén o no bajo el control de la organizacion, para ello se debe tener en cuenta el contexto
estratégico en el que opera la entidad, la caracterizacién de cada proceso que contempla su
objetivo y alcance y, también, el analisis frente a los factores internos y externos que pueden
generar riesgos que afecten el cumplimiento de los objetivos.

A través de consulta realizada en la plataforma Isolucion se observé opcidon bajo la
denominacion Riesgos DAFP, tal cual como se aprecia en la siguiente imagen que fuera
capturada desde la plataforma.
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Riesgos DAFP Sistemas

Contexto Estratégico Riesgos Mapa de riesgos Mapa de Riesgos Mapa de Calor Versionamiento Administracién
Muevo Matriz Riesgos
DAFP

uns = -y - - - -y v
g, La iy L&y Lairy Sv2s,
A - e . V5

A partir de la opcidon denominada mapa de riesgos no se observa aln registros e informacién
en la plataforma de Isolucion.

isolucien =<

Tarzas Documentacion Medicion Auditoria Mejora Proveedores Talento humano Control de equi

£ EE Mapa de Riesgos

Filtrar lista Otros filtros ¥

Filtrar por palabra |Q

A propdsito de la etapa de identificacion, se tuvo conocimiento de la labor de actualizacion de
la matriz de riesgos en Excel, ain no aprobada y de la aplicacién de la metodologia entre otras
que contempla los siguientes pasos:

e Analisis de objetivos estratégicos y de los procesos toda vez que constituyen
pieza importante dado que todos los riesgos que se identifiquen deben tener impacto
en el cumplimiento del objetivo; analizando y revisando que los objetivos se encuentren
alineados con la misidn y la vision institucional e incluso su formulacidén adecuada.
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» Identificacion de puntos de riesgo como actividades dentro del flujo del proceso
donde existe evidencia o se tiene indicios que pueden ocurrir eventos de riesgo

operativo y deben mantener bajo control para asegurar que el proceso cumpla con su
objetivo.

» Identificacion de area de impacto como consecuencia econdmica o reputacional a
la cual se ve expuesta la entidad en caso de materializarse un riesgo.

» Identificacion de areas de factores de riesgo que pueden ser procesos, talento
humano, tecnologia, infraestructura y eventos externos.

* Descripcion del riesgo que contenga todos los detalles necesarios para que sea de
facil entendimiento para personas ajenas al proceso.

La estructura propuesta inicia con POSIBILIDAD DE y se analiza tal cual como se aprecia
en la ilustracidn obtenida a través de documentacion publicada por la Funcién Publica:

¢Qué? éCémo? é¢Por qué?
«+p Subcausal
H == Causa ‘
Rlesgo — Inmediata + CAuss fatt ***® Subcausa 2

L J
Lo que puede Ocurrir

Nota: Los controles
entran a atacar estas
causas

Las proposiciones para una adecuada redaccion del riesgo contemplan: no describir riesgos
como negacién de un control; no existen riesgos transversales.

Clasificacidn de los riesgos que permita agrupar los riesgos identificados, especificamente en
las siguientes categorias: procesos, fraude externo, fraude interno, fallas tecnoldgicas,
relaciones laborales, usuarios, productos y practicas organizacionales, y dafos activos fisicos;
los cuales se relacionan con los factores de riesgo asi:
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de—' Clasificacion ("5 Factores de Riesgo

*» Procesos

.............. » Evento externo

» Talento humang
Fallas tec " @rrrereneasasian > Tocnologia

: Pueden asoclarse
"""""" a varios factores

e Gotiavuguimaty > Infraestructura
@unninnasnnanes » Evento externo

4.3 Valoracion de Riesgos

El paso 3 de la metodologia prevista por la Funcidn Publica y puesta a entera disposicion para
las entidades a través de la Guia para la administracion del riesgo y el disefio de controles en
entidades publicas versidon 5; presenta la estructura que muestra la ilustracién tomada desde
el documento aqui referido.

LEM QUE CONSISTE?

Establecer la probabilidad de

peurrencia del riesgo ¥ el nivel de

VALORACIGON

... | CANEERURNCIA § impacto, con el

DE RIESGDS

fin de estimar la rona de riesgo

imbzial [RIESGO INHEREMTE).

W

cv{ ELEMENTOS OUE L0 DESARRDLLAN }-----

¥ v
3.1. ANALISIS DE RIESGOS 1.2 EVALUACION DE RIESGOS

Se busca establecer la probabilidad Se busca confronter los resultades

oe pourrancie del rlesgo ¥ osus
cansfcuencias a impacte, can el fin
de eskimar La rana de riesgo inicial

[RIESGO INHERENTE).

del andlisis de riesgo inicial frente &
los controles establacidos, con al fin
de determinar La zana de riesgoe final
(RIESGO RESIDUAL).
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A partir de los elementos que la desarrollan, de la precisidn que reviste el analisis de

probabilidad e impacto, la reduccion para la valoracion de controles y la matriz de calor mas
acida; que propone la guia en su version 5; a partir del seguimiento realizado, se tuvo:

A través de la Matriz Riesgos 2021, que se encuentra vigente al alcance de esta revision y
tenida en cuenta para efectos de este seguimiento, se evidenci® que con los riesgos
identificados se establecié la probabilidad de ocurrencia de los riesgos, sus consecuencias y
por ende los riesgos inherentes, conforme a la metodologia prevista por el Departamento
Administrativo de la Funcion Publica con antelacién a diciembre de 2020.

Teniendo en cuenta que es necesario revisar aspectos dentro de los riesgos que se han
identificado y se identificaran en desarrollo de la actualizacion, por la iteratividad del proceso
ha de ser necesario tras el ajuste que se viene desarrollando suscite no realizar la operacion
matematica sino combinar los dos factores: la probabilidad y el impacto.

Riesgos Inherente
Nivel de riesgo propio de la actividad
Resultado de combinar la probabilidad con el impacto, permite determinar el nivel de
riesgo inherente dentro de unas escalas de severidad

Probabilidad x -—
=1
’

:

No €5 una operacion matematica, sino
una combinacién de estos factores

Como cambio importante de la metodologia vigente tener en cuenta que:

La probabilidad se basa en el niUmero de veces que se pasa por el punto de riesgo en el
periodo de un afio. La probabilidad se basa en la exposicién al riesgo, se analiza la frecuencia
con la cual se realiza la actividad, no se basa en eventos.

La tabla de probabilidad y de impacto propuestas por el DAFP se ajusta a la entidad y fue
usada en la socializacién de la metodologia realizada por la Oficina Asesora de Planeacion y
teniendo en cuenta:
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Frecuencia de la Actividad Probabilidad

La aclividad que conlleva el riesgo se ejecuta % o )
MugBaa Como maximos 2 veces par afo 0%

La actividad que conlleva el resgo se ejecuta de 40%
3 a 24 veces por afio

La actividad que conlleva el riesgo se ejecuta de

- 24 a 500 veces por afo 60%
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces BO%
por afio
. La actividad que conlleva el nesgo se ejecuta mas
MJ'f' Alta 100%
: de 5000 veces por afio
H
Fuuente: Adaptado del Curdo Riesgo Operabivo Universidad del Rosario por la Direccidn de Geslidn y

Desampeaio Imslibucional de Funcidn Pablica, 2020

Afectacion Economica Reputacional
. El riesgo afecta la imagen de algin anea de la

El riesgo afecta la imagen de la entidad
mbamamenie, de conocimiento general nivel
mbama, da junia dractiva y accionistas yio de
provasdonas.

El nesgo afecta la imagan da la enbdad con
Entre 50 y 100 SMLMY algunas wsuanios de relevancia frente al logro
de log obpativas.

El riesgo afecla la imagan de la enbdad con
Mayar 0% Enfre 100 y 500 SMLMY efecto publicitario sostenido a nivel de sector
adminesirativg, nivel departamental o municipal.

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMY nacsanal, con efecto publicitario sostensdo a
nivel pais

Notese a partir de la tabla precedente se considera la pérdida reputacional y la afectacion
econdmica; y previendo que si por ejemplo se tiene para un mismo riesgo ambos impactos
(reputacional y el econdmica) que tienen diferentes niveles habra que tomar el mas alto. Si se
presenta el caso para un mismo riesgo tiene nivel econémico insignificante y el reputacional
es mayor habra que darle mayor relevancia a este ultimo.
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La evaluacidon del riesgo vista como la respuesta a los dos pasos anteriores suministrara
entonces el nivel de severidad, que se traduciria en el nivel de un riesgo dado por una
probabilidad y un impacto, y que visto de manera grafica se observa estd marcado por los
niveles que se aprecian en la ilustracion que sigue también tomada de la adaptacién del Curso
de Riesgo Operativo de la Universidad del Rosario 2020; donde habra que revisar de cara al
analisis de probabilidad e impacto que no se utiliza criterio de un experto sino que se deben
utilizar las tablas que se disefaran bajo los criterios que la entidad establezca.

Impacto

i

5F

Probabilidad

58 §f

_;
iy

Leve Manor Modernds ayor Comyribn
E) A [ Y 0

Fuente: Adaptade del Curso Riesgo Operativo Universidad del Rosario por |a Direccién de Gestin y
Desempefo Institucional de Funcidn Pablica, 2020

Teniendo en cuenta que los controles son las medidas que permiten reducir o mitigar un riesgo;
en medio del proceso que se adelanta de ajuste de la matriz, es importe contemplar que se
debe realizar para cada riesgo a través de las entrevistas con los lideres de los procesos y
servidores responsables y en ese mismo orden de ideas son ellos (los lideres y servidores) los
responsables de implementar y monitorear los controles que se disefian, sumado claramente
a la operatividad con la que cuenta cada uno de los servidores dentro de la administracién del
riesgo, vista a través de la siguiente ilustracion tomada de la Funcién Publica:

Representantes Legales

e G Juntas Directivas (ESE)
ALTA DIRECCION
A Consejos de Gobierno
(Alcaldias y Gobernaciones)

Comité Institucional f@ Comité Institucional de A este comité debe subir el
de Gestién y Coordinacién de - = => andlisis de eventos y riesgos
Desempefio Control Interno criticos

L[d‘“, d. Capacita, Acompaiia, genera
l  Proceso

recomendaciones, define
metodologia

2% Linea de Defensa N
(Of. de Planeacién o
quien haga sus veces)
(Gerencia Riesgos)

Res bies :

o)u::.:mnho ‘k_ S— Servidores Nota: En;um-w-mm-huu:-:.:
Aporatives on M dixa. . de proceso y a la 2° linea de defensa en la geston dei nesgo. esta figura es opconal
= .- 0 obligatoria en su implementacion.
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Se recomienda también para el proceso de disefio de los controles continuar con el uso de los
atributos previstos a través de la orientaciéon de la Funcion Publica donde conforme a la forma
como se activa el control se tiene:

Preventivo como mecanismo ejecutado antes que se realice la actividad originadora del
riesgo, actuando sobre la causa del riesgo.

Detectivo que permite detectar el riesgo durante la ejecucion del proceso y probablemente
originaria reprocesos.

Correctivo se ejecuta después de que se materializa el riesgo y en la mayoria de casos permite
reducir el impacto.

La estructura para la descripcidon de un control sugerida por la guia asocia fundamentalmente
3 elementos, recomendados para involucrar en el desarrollo de la adopcién de la estructura en
el proceso de ajuste y actualizacion de la metodologia que cursa la entidad actualmente:

Responsables de Ejecutar el control: Identifica el cargo del servidor que ejecuta el control
y en los casos donde el control sea automatico identificar el sistema que realiza la actividad.

Accion: Se determina mediante verbos en los cuales se identifica la accion a realizar como
parte del control.

Complemento: Corresponde a los detalles que permiten identificar claramente el objeto del
control.

Adicional a lo anterior y respecto a la eficiencia y efectividad de los controles es preciso sefialar
que la eficiencia de los controles se da a través del disefio del control por sus atributos es
decir que va de acuerdo con la forma como se implementan y ejecutan esos controles (manual
y/o automatico) mientras que la eficacia se mide a través de los eventos es decir por las
materializaciones.

Por la propuesta en la guia la calificacion sera entonces numérica a través de una formula
matematica y no de forma subjetiva y sera de total importancia y relevancia la obtencion de
los registros.

Mapa de Riesgos

En la tarea elaborada de la actualizacién de la metodologia dada a conocer a la Oficina de
Control Interno el 29 de noviembre de 2021, se observé se acoge la estructura sugerida por
la Funcién publica a través de la guia para la administracién del riesgo y el disefio de controles
en entidades publicas, que basicamente contiene en cada paso:
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1. Identificacion del riesgo

» Referencia

= Impacto

» Causa inmediata

» Causa raiz

» Descripcion del riesgo

= (lasificacion del riesgo

» Frecuencia

= Probabilidad inherente y %
» Impacto inherente y %

= Zona de riesgo inherente

2. Valoracion del riesgo

= Numero de control

= Descripcion del control

= Afectacion: Probabilidad e impacto

= Atributos: Tipo, Implementacion, Calificacion, Documentacién, Frecuencia y
Evidencia.

» Probabilidad residual (controles)

= Probabilidad residual final -

= Impacto Residual final -

= Zona de riesgo final

= Tratamiento

3. Planes de accion

* Plan de accion

= Responsable

» Fecha Implementacion
» Fecha Seguimiento

4.4 Riesgos relacionados con posibles actos de corrupcion

Dada la continuidad de los lineamientos contenidos desde la Guia de administracién del riesgo
de 2018, se pudo determinar en el mismo archivo (Matriz de Riesgos) se encuentra en una
hoja detalle de los riesgos de corrupcién identificados los cuales se encuentran descritos
iniciando con la frase “ posibilidad de" .

Desde otra dptica la recomendacion de la Guia la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas, con el fin de evitar que se presenten confusiones
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sugiere la utilizacion de la matriz de definicion de riesgos de corrupcidon que incorpora cada
uno de los componentes de su definicién: Descripcion del riesgo, Accién u omisién, Uso del

poder, Desviacidn de la gestion de lo publico y Beneficio privado.

A continuacion, se observa en la ilustracion traida desde la fuente con ejemplo:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la

Descripcion del Accidon u Uso del . Beneficio
riesgo omisidn der A rivada
9 pe piblice p
Posibilidad de
recibir o solicitar
cualquicr dadiva
o beneficio a
X X X X

nombre propio o

de terceros con

ol fin de celebrar
un contrato,

Fuente: Secrelaria de Transporencia de la Presidencia de la Repablica.

4.5 Riesgos de seguridad de la informacion

A través de la Matriz de Riesgos 2021, sobre la cual se realizara este seguimiento en la tercera
semana de diciembre de 2021, se pudo evidenciar identificacion de riesgos catalogados y/o
clasificados como seguridad digital:

Codigo Riesgo

E05-R04 Ataques informaticos causan interrupcion de servicios afectando la imagen de la entidad

E05-R04 Ataques informaticos causan interrupcion de servicios afectando la imagen de la entidad

E05-R05 Debilidades de programacion del software puede originar no disponibilidad de servicios de soporte o misionales.

E05-R05 Debilidades de programacion del software puede originar no disponibilidad de servicios de soporte o misionales.

E05-R05 Debilidades de programacion del software puede originar no disponibilidad de servicios de soporte o misionales.

E05-R07 Ataques informaticos originan revelacion de informacion sensible que afecta la imagen y los procesos misionales.
(pérdida de confidencialidad).

A04-R02 Pérdida de folios archivados en las historias laborales.

A06-RO1 Pérdida de Expedientes o piezas procesales

A partir de los eventos adversos en el primer semestre de 2021, se recomienda contemplar la
opcion de validar la consistencia de los controles y de ser el caso replantear el diseio de ellos
si ha de ser necesario; teniendo en cuenta los lineamientos para riesgos de seguridad de la
informacidn que presenta la Guia para la administracion del riesgo y el disefio de controles en
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entidades publicas en su Ultima versidn; asi como también el anexo 4 de Lineamientos para la
gestion de riesgos de seguridad digital en entidades publicas, relacionado en la Guia que

constituye la principal fuente de orientacién y en especial a la identificacion del riesgo donde
se establece:

5.2. lIdentificacion del riesgo: se podran identificar los

siguientes tres (3) riesgos inherentes de seguridad de la informacion:

Pérdida de la confidencialidad
Pérdida de la integridad
Pérdida de la disponibilidad

Es importante indicar que la Oficina de Informatica y Desarrollo Tecnoldgico ejerce el rol de
segunda linea para el seguimiento de estos controles.

5. CONCLUSIONES

A partir del seguimiento correspondiente al periodo de agosto a noviembre de 2021, pudo
determinarse:

1. La politica de administracion del riesgo fue objeto de revisidn, sera dispuesta para
aprobacion en la sesidon del Comité Institucional de Coordinacion de Control Interno
programada para el 2021-12-28.

2. Pese a constituye en Isolucion un mddulo de Riesgos DAFP, los registros
correspondientes a la administracion de riesgos del INM se encuentran disponibles a
través del archivo en la carpeta compartida de calidad.

3. El INM emprendié en esta vigencia (2021) la implementacién de la metodologia
recomendada por el Departamento Administrativo de la Funcidon Publica presentada a
través de la Guia para la administracion del riesgo y el disefo de controles en entidades
publicas, la cual introdujo algunos cambios frente a la versidon 4 de la misma guia (Guia
para la administracién del riesgo y el disefio de controles en entidades publicas).

6. RECOMENDACIONES DE LA OFICINA DE CONTROL INTERNO

A partir de la metodologia dispuesta por la Funcién Publica y los lineamientos previstos a través
de la misma, la Oficina de Control Interno, sugiere que a partir del ejercicio que se viene dando
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en el INM, hacia la implementacion de la metodologia para la administracién de riesgos se

recomienda continuar con los lineamientos, premisas y recomendaciones que desde la Funcion

Publica se dan a través de la Guia para la Administracion del Riesgo y por ende la articulacion

con el Modelo Integrado de Planeacidn y Gestidn, contemplando el enfoque dado para los
riesgos de gestidn, corrupcion y seguridad de la informacion.
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