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1. INTRODUCCION

El informe que nos ocupa en virtud del cumplimiento del Plan Anual de Auditorias de la
Oficina de Control interno de la vigencia 2021 y que a continuacién se presenta tiene
fundamento basicamente en las disposiciones legales y orientaciones que a continuacion
se relacionan:

a) Ley 87 de 1993: Establece normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

Art. 2 “Objetivos del Sistema de Control Interno. Literal a). Proteger los recursos
de la organizacién, buscando su adecuada administracion ante posibles riesgos que
los afectan. Literal f) definir y aplicar medidas para prevenir los riesgos; detectar y
corregir las desviaciones que se presenten en la organizacion y que puedan afectar
el logro de los objetivos.”.

Art. 9 “Asesorar a la direccidon en la continuidad del proceso administrativo, la
revaluacion de los planes establecidos y en la introduccidon de los correctivos
necesarios para el cumplimiento de las metas u objetivos previstos”.

b) Decreto 1083 de 2015: Unico reglamentario de la Funcién Publica.

c) Decreto 648 de 2017: Actualiza el régimen de ingreso, administracion de personal,
situaciones administrativas y retiro de los empleados publicos y regula la
organizacion de las Oficinas de Control Interno, su rol y actualiza lo relativo al
Comité de Coordinacion de Control Interno.

d) Decreto 1499 de 2017: Reglamenta el alcance del Sistema de Gestion y su
articulacién con el Sistema de Control Interno.

2. ALCANCE

El alcance de este informe tiene asociacién cronoldégicamente para el periodo comprendido
del 1° de abril al 31 de julio de 2021 y documentalmente: Matriz Riesgos 2021 CIGD N°
9 2021-07-30, disponible para consulta en Z:\110 OAP\TRD 2020\110 195 PLANES\110
195 6 Gestién del riesgo\2021 y Portal Isolucion.
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DESCRIPCION METODOLOGICA

Oficina de Control Interno

Para desarrollo del informe se consultd al profesional de la Oficina Asesora de Planeacion
para confirmar la ubicacion del mapa de riesgos institucional y la informacién asociada al
mismo ratificando estd disponible para consulta de una parte en Isolucion y de otra parte
en la carpeta compartida de calidad; relacionadas en el item anterior.

La administracién del riesgo establece lineamientos precisos acerca del tratamiento,

manejo y seguimiento a los ri

€sgos.

La Guia para la administracion del riesgo y el disefio de controles en entidades publicos,
version 5 de 2020 (diciembre 2020), constituye documento referente y criterio a efectos
de este seguimiento y por ende la metodologia que este incorpora.
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4. RESULTADOS

A partir del seguimiento realizado, en el marco del periodo objeto del alcance se tuvo a
propésito de la metodologia prevista a la luz de la orientacién del Departamento
Administrativo de la Funcién Publica:

4.1 Politica de Administracion de Riesgos

Desde la dptica conceptual constituye la declaracién de la direccién y las intenciones
generales de una organizacién con respecto a la gestion del riesgo. Al efectuar consulta
de la Politica de riesgos se evidencid se encuentra disponible para consulta a través de:

= Pagina web

https://inm.gov.co/web/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-
integrado-de-gestion/

Politica Objetives Politica de Riesgos Mapa de p Ir ional

Politica de Riesgos

El Instituto Nacional de Metrologia -INM ha establecido un Sistema Integrado de Gestion -SIG para garantizar la calidad de los servicios de Calibracion y Medicion
Metrolégica, de Ensayos de Aptitud, de Capacitacion en Metrologia, de Asistencia Técnica y la Produccidn de Materiales de Referencia, y la produccion de documentos
técnicos o normativos, a traveés del cumplimiento de los requisitos del CIPM-MRA y de las normas ISOYIEC 170252017, 150 17034:2016, NTC-I1SO/IEC 170432010, NTC-1S0
B001:2015, NTC-150 14001:2015, NTC-ISO 45001:2018, NTC-1SO fIEC 27001:2013 y los demas establecidos por Ley.

Por lo antericr, el CIGD se compromete a:

Garantizar la calidad de los productos y servicios prestados usando eguipamiento, procedimientos, materiales e infraestructura acordes a los requerimientos de los
procesos, para satisfacer de manera adecuada los requisitos y necesidades de los clientes asegurando la trazabilidad de las mediciones al Sisterna Internacional de
Unidades-5Sl y el reconocimiento Internacional de las capacidades de medicion desarrolladas y el cumplimiento del marco legal en materia de nermalizacion.

Asegurar que el personal es competente, y que esta en constante formacion, actualizacion y familiarizacion con la documentacion del SIG, implementando buenas
practicas profesionales, actuando con transparencia, garantizando la imparcialidad y confidencialidad.

Asignary gestionar los recursos necesarios para desarrollar y promover la investigacion, el desarrollo tecnolégico y la innovacion en materia de metrologia cientifica e
industrial, asi como para la implementacion, mantenimiento y mejora de la eficacia del Sistema Integrado de Gestion SIG.

Mantener un SIG que controle los aspectos ambientales y los riesgos laborales presentes, tanto en las actividades como en la infraestructura; promoviendo la proteccion
del ambiente, la adguisicidn de bienes y servicios amigables con el medio ambiente, el cuidado de |a salud laboral de los funcionarios, contratistas, visitantes y demas
partes interesadas, asi como la prevencion de la contaminacion, la ocurrencia de accidentes y enfermedades laborales.

Gestionar la seguridad de la informacién para establecer un entorno segure, per medio del establecimiento y mantenimiento de niveles apropiados de confidencialidad,
disponibilidad e integridad de la informacién y sus activos asociados, para el cumplimiento de la misian y objetivos.

Las politicas de comunicacion establecidas al interior garantizan la comunicacion fluida y eficaz con los colaboradores.

El CIGD en cabeza del Director General asegura gue los funcionarios y contratistas cuenten con la informacion necesaria para hacer su trabajo en forma efectiva a traves de
correos electronicos, circulares, memorandos internos, reuniones, rendicion de cuentas, entre otros. Los mensajes que circulan de arriba hacia abajo se refieren a politicas,
solicitudes de informacion de ruting, instrucciones o decisiones especificas relativas a mejorar el SIG y al aseguramiento de que todos son conscientes de la pertinencia e
importancia de sus actividades y de la manera comeo estos contribuyen al cumplimiento de los objetivos del SIG, la mision y la vision.

La comunicacion ascendente transmite mensajes relacionados con la ejecucion y valoracion de tareas, reporte de indicadores, especificaciones de trabajo, el cumplimiento
de las politicas y decisiones, drdenes v especificaciones de trabajo relacionadas con las funciones a realizar, los objetivos a alcanzar, las lingas de accidn que conviene
respetar, las mejoras del sistema implementadas y el nivel de cumplimiento de las tareas.

* Manual Integrado de Gestion

Disponible para consulta en la plataforma de Isolucion:
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWV
TZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIIbnRvTWY0cm9sb2dpYS80
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8.1.1. Administracion de riesgos

El Institute Nacional de Metrologia de Colombia (INM) desde el Comité Institucional de Gestién y Desemperio (CIGD) y el Comité Institucional de Coordinacién de Control Interno (CICCI) esta
comprometido con la gestién continua del riesgo y la aplicacidn de las Lineas de Defensa (definidas en el Modelo Integrado de Planeacién y Gestién) con su esquema de responsabilidades,

aunando esfuerzos para integrar la gestion del riesgo en la cultura organizacional del INM

La Alta Direccidn y el Comité Institucional de Coordinacién de Contrel Interno (CICCI) [Linea Estratégica] lideran y exhortan a la integracién de la gestidn del riesgo en todos los niveles
jerarquicos, desde la planeacidn estratégica hasta el desarrollo de las actividades de los procesos y la toma de decisiones. Definen directrices que permiten la identificacién, el anélisis, la
valoracion y el fratamiento de los riesgos que puedan afectar de manera negativa el cumplimiento de su mision, sus politicas y objetivos: estratégicos, de los procesos y del Sistema Integrado
de Gestidn (SIG).

Los riesgos identificados en el INM deben estar enlazados con los indicadores de proceso aprobados y ser cubiertos en los procedimientos documentados en el SIG mediante de puntos de

control. En caso de que existan objetivos institucionales en conflicto. el CIGD determinara la forma de valoracion respectiva para resolver tal situacion, segin sea el caso.

El CIGD se compromete a gestionar la disponibilidad de recursos necesarios, y junto al Comité Institucional de Coordinacion de Control Interno (CICCI) a ejercer control y realizar seguimiento

sobre los riesgos de corrupcion, de precesos, institucionales y de seguridad digital, mediante una efectiva administracidn de estos, soportada en el control, la revisidn y la mejora continua.
La metodologia para la gestién del riesgo toma como referencia los lineamientos establecidos por el Departamento Administrativo de la Funcién Pudblica- DAFP (3), detallando: las

responsabilidades, los niveles de aceptacion del riesgo, su valoracidn y tratamiento. Lo anterior se documenta en el SIG con el codigo E-02-D-001 “Gestién del riesge” y complementa la

presente politica

Aprobada en Comité Institucional de Coordinacion de Control Interno N° 4 del 2020-08-10

Tras la lectura del texto desde cada una de las fuentes pudo determinarse no son idénticas.
Del registro que da cuenta el Manual Integrado de Gestion; la politica descrita en ese
documento corresponde a la aprobada en el Comité Institucional de Coordinacion de
Control Interno No 4 del 10 de agosto de 2020.

4.2 Identificacion de Riesgos

Al identificar los riesgos que estan o no bajo el control de la entidad; es necesario también
identificar en esta etapa:

a. Objetivos estratégicos y de los procesos revisando que la entidad identifique los
riesgos que puedan llegar a afectar el cumplimiento de su objeto y por ende los
objetivos a nivel de proceso.

b. Puntos de riesgo asegurando que se tenga bajo control el proceso;

c. Areas de impacto o de afectacion de cualquier indole (econdmica, presupuestal,
reputacional, etc.)

d. Identificacion de areas de factores de riesgo o fuentes generadoras de riesgo.
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A través de consulta realizada en la plataforma Isolucion se observé registro de plan DOFA,
para los procesos: Servicio al ciudadano, Comunicaciones y Gestion del Talento Humano
por la fecha de creacion podria inferirse; tal cual como se observa a través de la siguiente
imagen obtenida a partir de la fuente desde la pestafia Contexto Estratégico bajo la opcién
de Riesgos DAFP, puntualmente del item 14 a 16.

£ B catilogo de DOFA (%)

|

2ioct/2020

2Hioct/2020

21ijulizoz1

21ijuliz021

il 2021

A través del archivo de Excel (Matriz Riesgos 2021), pudo determinarse:

En la columna denominada descripcidn figura explicitamente la frase “posibilidad de” como
recomendacion desde la Guia para Administracién del Riesgo y el Diseifio de Controles en
Entidades Publicas; en casos como los 16 de cddigo: E02-R06; E02-R07; E02-R08; E03-
RO5; M01-R12; M01-R13; M03-R11; M05-R08; M05-R09; A01-R05; A01-R06; A01-R0O7;
A04-R01; A04-R04; A07-R0O3A08-R06 y A08-R0O7; mientras que en otros cuantos casos
como los que relacionamos a continuacion se evidencia no ha sido tenidas en cuenta las
premisas para una adecuada redaccion:

Cédigo Riesgo

EO1-R01 Inadecuada formulacion, registro, programacion, administracion y seguimiento de los
Proyectos de Inversidn Publicos
E01-R02  Incumplimiento a las actividades programadas en Plan de Accién Anual

E02-R03 ' Inadecuada identificacidn de las causas raiz para el cierre definitivo de hallazgos

E02-R04  Incumplimiento de los lineamientos definidos en los documentos transversales establecidos
por las areas
M08-R02 ' Indisponibilidad de patrones nacionales y sistemas de medicion.

M08-R03  Incumplir el plan de aseguramiento de la validez de los resultados de los equipos de referencia
o trabajo
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M04-R03  Incumplimiento en la ejecucidon del procedimiento de prestacion del servicio de AT

M03-R01  Incumplimiento de las caracteristicas de calidad del material conforme a lo establecido en el
plan.

M03-R10 Incumplimiento o fallas en las actividades subcontradas (tercerizadas) para la produccion de
los MR

M05-R02 No garantizar la confidencialidad de la informacion de los laboratorios participantes

M05-R03  Error en los valores calculados

M05-R05 Incumplimiento del tiempo pactado para la entrega del Informe final
M05-R10 Inadecuada seleccidn de personal para conformar el equipo técnico de Ensayos de Aptitud
MO05-R11  Errores en la emisidn del informe final

M02-R02  Incumplimiento en las caracteristicas de calidad de los cursos.

M02-R02 Incumplimiento en las caracteristicas de calidad de los cursos.

M06-R03  Incumplimiento del Plan de Trabajo de la USN

A01-R01  No atencién oportuna en el pago de obligaciones contractuales

A01-R02  Inconsistencia en los reportes de informacion de recaudos

A03-R01  Incumplimiento a la normatividad vigente en cuanto a Gestion Documental
A05-R02  Errores u omisiones en la verificacién del inventario fisico

A05-R05 | Incumplimiento de la normatividad ambiental aplicable (SGA)

A08-R01  Inapropiada gestion de los servicios demandados.

Respecto a la clasificacion de los riesgos, segun da cuenta tanto el Documento Gestién del
Riesgo (E-02-D-001; versién 2) como el instructivo que se encuentra en el archivo Matriz
Riesgos 2021; en la hoja denominada instructivo en lo que atafie a clase indica: [lista
desplegable] Tipologia de los riesgos, segun la guia de referencia del DAFP vy la lista
desplegable contiene:

Estratégico
Gerencial
Operativo
Financiero
Tecnoldgico
Cumplimiento
Imagen, reputacion
Corrupcion
Seguridad digital
Confidencialidad
Imparcialidad
Fraude.

S i (= ¢ I o B I @ S

La clasificacién de riesgos que presenta el DAFP a través de la ultima versién de la Guia
para la Administracion del Riesgo y el Disefio de Controles en Entidades Publicas; incluye
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la clasificacién adaptada del Curso Riesgo Operativo Universidad del Rosario por la
Direccién de Gestion y Desempefio Institucional de Funcién Publica 2020; asi:

Tabla 2 Clasificacion de riesgos
Ejecucién y - . .. . .
i, deriy de err en la ejecucion y acion de proces
administracién de Pérdidas derivadas de errores en la ejecucion y administracion de procesos
Procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacion (no
Fraude externo participa personal de la entidad).
Pérdida debide a actos de fraude, actuaciones irregulares, comisiin de hechos
delictivos abuso de confianza, apropiacidn indebida. incumplimients de
€] egal tar idad us ta inv p
e regulaciones legales o internas de la enti &n las cualas estd invelucrado por
lo menos 1 participante interno de la organizacién, son realizadas de forma
intencional y/o con dnimo de lucro para i mismo o para terceros.
Errores en hardware, software, telecomunicaciones, interrupcion de servicios
Fallas tecnioldgicas. basicos
Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo,
. salud o seguridad, del pago de demandas por dafios personales o de
Relaciones laborales g pag e s
discriminacion.
Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productos y L X X i
practicas impiden satisfacer una obligacién profesional frente a éstos
. Pérdida por dafios o extravios de los actives fijos por desastres naturales u ofros
Daiios a activos fijos/ N . . - ) . i
eventos externos riesgos/eventos externos como atentados, vandalismo, orden pablico.
a de Ges

4.3 Valoracion de Riesgos

De los elementos que desarrollan este paso de la estructura de la metodologia a través de
la Matriz Riesgos 2021; pudo determinarse:

4.3.1 Analisis de Riesgo

El establecimiento de la probabilidad de ocurrencia del riesgo, el impacto y consecuencias
fueron establecidas y quedd evidencia de ese ejercicio a través de la matriz en comento
(Matriz Riesgos 2021); no obstante a partir de la inmersidon en la metodologia se hace
necesario revisar los riesgos que hubieran sido identificados y requieren de ajuste a la
ventana de la actual orientacién que brindara el Departamento Administrativo a través de
la Guia para la Administracién del Riesgo y el Diseno de Controles en Entidades Publicas,
version 5.

4.3.2 Evaluacion de Riesgos

La confrontacién de resultados del analisis de riesgo inicial (inherente) frente a los
controles establecidos generd la zona de riesgo residual a la ventana de los riesgos
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identificados dentro de la orientacion precedente a la de diciembre de 2020 y a partir de
los dos escenarios existentes en la actualidad dentro del Sistema Integrado de Gestidn
institucional.

A modo de ejemplo traemos como ilustracion de esta etapa el riesgo de codigo 04-3
denominado: Incumplimiento en la ejecucién del procedimiento de prestacion del servicio
de AT, donde pudimos observar y determinar:

*» Mediante la Matriz de Riesgos 2021, queda registro del detalle de cada uno de los
aspectos involucrados en el mapa de forma manual e incluso la trazabilidad del
seguimiento que realiza la segunda linea de defensa.

= A través de la plataforma de Isolucion, mediante la opcién de filtro de riesgos, es
posible visualizar en un primer plano la informacion del riesgo y al adentrarse al
analisis del riesgo no es posible observar soportes de la calificacién de la
probabilidad de ocurrencia y el impacto.

Andlisis del riesge

Posibilidad | 4 - Probable
de

ocurrencia

Soporte

Calificacisn

Posibilidad

de

ocurrencia

Impacto | 3- Moderado

Soporte
Calificacién
Impacto

Calificacién| |12

Evaluacion | Altz

Medidas de
respuesta

Comparii o fransferir el riesge

= Del aparte de controles salta a la vista registros que no generan informacion y/o
ausencia de datos, tal cual como vemos en el mismo caso del ejemplo en lo que
atafe al consecutivo, asignacion, periodicidad, actividades e indicador.

Controles

Evidencia
dela
Control Ri bl j i . . .
2 iy EIBCUSION - olificacion Calificacion Calificacion - m
Causa del N " R g Acciones Indicador
Disenio Ejecucion | Solidez
control
Ejecucion Acciones
Actividad | Observaciones

Segregacion
¥ Autoridad
Desconocimiento| SPAD | Socializarel | Asignado Adecuade Oportuna Prevenir Confisble | Seinvestigany | Completa | Fuere Fuerte Fuerte
del iento re:

procedimiente de
prestacidn de
san AT
por parte dz la
Alta Direccion

Coms. Nombre Asignacion Periodicidad Propdsito Evidencia
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En la ilustracién precedente es posible observar la plataforma no cuenta con la estructura
para plasmar esta etapa donde claramente queden las acciones, el responsable, tipologia
asi como también todos los detalles que constituyen complemento y permiten identificar
claramente el objeto del control

» Al pretender consultar el mapa de riesgos desde la opcidon de consulta en Isolucién,
por parte de quien realiza este seguimiento, no es posible obtener resultado alguno:

isolucien

Documentacion Medicion

Contexio Estrategico Rizsgos Mapa de Calor

£ [ Mapa de Ries

g

Filtrar lista

Filtrar por palabra |c)\

isolucien

Docurnentscion Medicion Riesgas DAFP Sistemas

£ [F Mapa de Riesgos

Filtrar lista Otros fittros ™

Filtrar por palabra |C'\

4.4 Riesgos relacionados con posibles actos de corrupcion

De las generalidades acera de los riesgos que nos ocupan en este aparte, se pudo
deducir:

a. Hubo consolidacion del mapa de riesgos de corrupcién

b. Publicaciéon del mapa de riesgos de corrupcion a través de la seccidén de
transparencia y acceso a la informacion publica que establece el articulo 2.1.1.2.1.4
del Decreto 1081 (https://inm.gov.co/web/wp-content/uploads/2021/02/1.1-
Matriz-Riesgos-Corrupcion-2021-3. pdf).

c. De la misma publicacion realizada en la pagina web, relacionada en el literal anterior
se observa en agosto de 2021, la versién es la 5.

d. La socializacion del mapa de riesgos de corrupcidén se da a través de la carpeta
compartida de calidad.
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e. A través de la Matriz de Riesgos 2021, ha quedado registro del monitoreo a la
gestion de riesgos, donde por ejemplo se evidencié a partir del registro en comento
la materializacion del riesgo denominado: Posibilidad de que existan pagos que no
correspondan con los items y condiciones de las cotizaciones versus los certificados
e informes emitidos por la prestacion del servicio metrolégico para favorecer
intereses propios o particulares.

9o [e peid ontro
- X - - - - - T -

Eeneficiar a usuarios por

amiguisma o clientelismo por

ACepLar pagos que no

comespondan con los items y Contral 2: Yerificar que los datos contenidos

condiciones de las cotizaciones | en los certificados ¢ informes emitidos por la EPM solicitd un servicio de calibracidn

yto datos contenidos enlos prestacidn del servicio metroldgico contenga &n zitio con el Radicado 21000575 §
Posibilidad de que | certificados e informes emitidos  [la informacidn requerida por el usuario en la efectud el pago de la cotizacidn
etistan pagos que | por la prestacidn del servicio cotizacion a través del aplicativo. remitida por valor $11.402.500, al
no correspondan metralégico, para favarecer Propdsito: Garantizar el recaudo de tados los momenta de remitir para su legalizacidn
wan los items y intereses propios o particulares servicios cotizados &l pago a Financiera, se identified una
condiciones delas | desviando la gestidn de lo piblico | Responsable: Coordinadora Gestidn  de diferencia entre el valor pagadoy el
cotizaciones en beneficio de lo privado, Servicios Metrolégicas Mayer aplicative de Recaudos, El aplicative, al
wersus los Feriodicidad: Por zada solicitud de servicio Florez momenta de generar la cotizacidn

A0E-RO7| certificados & Accidn u omisidn: "Beneficiar a Evidencia: Registro certificado o Informe del 2021-07-21 | Chrdenas | tomd una tarifa de vidticos =) Estremao

informes emitidos | usuarios por amiguismo o servicio generado mediante el aplicativo Coordinado! sorrespondiente al 2020 situacidn que
por la prestacidn clientelismo” BEPMetro. ra55M[e) | generd la diferencia, aiin cuando todas
del servicio Uso del Pader: "Aceptar pagos Desviaciones!Obzervaciones: Si se presenta las tasas Fueron revisadas por el GSM
metraldgico para que no correspondan con los un error enlos datos del certificado ¢ informe alinicio de la vigencia contrala
favorecer intereses | items y condiciones de las emitido que no contemple datos requeridos Fesalucidn emitida.
propios o cotizaciones ylo datos por &l usuario sonforme el pago recibido, se
particulares. contenidos en los certificados e debe corregir el certificado & informe gy Se materializa el riesgo. La AC ya se

informes emitidos", despleqgar las acciones necesarias, encuentra documentada en

Diesviar la gestion de la pdblica: Documentado: Fevision de pedidas, afertas y ISOLUCION: VER AC 24.

"Prestar servicio metroldgico contratos.

para Favorecer intereses propios”.

Eeneficio privado: "Favorecer

intereses particulares".

4.5

Riesgos de seguridad de la informacion

A partir del registro de seguimiento a través de la Matriz de Riesgos 2021, se pudo
evidenciar para el segundo trimestre de 2021, la materializacion de los siguientes riesgos:
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Periodo: Trimestre Q2 2021
Codigo Descripcitn Control Descripcién del Avance, Evidencia y/o Observaciones | Materializado
1
1
1
1
1
1
1
1
1
1Se materializa el riesgo el dia 20210416 y en el mes de
Control: Definir e implementar politicas {Msyo yse ejecuta el procedimiento E-05-P-003 GESTION
arsla 5 uridzd de |3 informacién 1 INCIDENTES DE SEGURIDAD DE LA INFORMACION. A su vez,
;D . it:f" Socinlioar enerar |se crean las acciones correctivas en el aplicativo
Pueden presentarse mn:?:m'mﬁn el Emn"al mj M pare |ISOLUCICN N°32 y 33. De igual forma, los lineamientes
- situaciones de . 3 " | de seguridad de |a informacidn, se encuentran
Atagques informaticos R N cumplir 135 politicas de seguridad de I3 ! L
csusan interrupcidn Indispenibilidad de informacién ALEJANDRA :Estab\a-:\dns enelManuzl Técnicode Seguridad dela
EOS-R04 |de servicios _Ser""':"”f ?E'd":: %, |Pericdicidad: Semestral 2021-07-13 | VILLABON- :'f'r""" Beien ‘:ET”’":' = '“d“za "E m“'"“(‘:: dle le= st Bzjo
afectando Iz imagen imermacian, = Ec‘m" Responszable: Oficial de seguridad de I3 CONTRATISTA |nesgu5vm" roles, de scusrdo 8 [ nueva metadalosia
e 15 encidad reputaciones, Através de |t T 1del DAFP. Por Io que desde I3 OIOT s tiene planteado
ataquespordenegacion | sara Ia seguridad de \remitir Iz modificacién para el préxime CIGDy
de senvicios, Phishingete. | = m;ﬂ | posteriormente realizar el diligenciamienta en
. :apllcatlm ISOLUCION. Dicha actividad se tiene
Desviacion Desconocimiento de las | Dlantead ’ | " | deuli N
Iiticas par parte de las funcionarios |planteada para realizarla entra el mes de Julioy Agosto
R !en espera de Ia aprobacién por parte del CIGD. Este
: riesgo no se ha materializado.
I
1
1
1
Puede presentarse !
Incumplimientonfaltade | o L los ususrios an &l 1Se materializa el riesgo el dia 20210416 y en el mes de
Politicasy Buenas o ad'Huam 4l comen elecirbnico |Mayo y se ejecuta el procedimiento E-05-P-008 GESTION
. 1 A
Practicas. Los correos institucional 1INCIDENTES DE SEGURIDAD DE LA INFORMACION. Asu vez,
slectrénicos ramitidos L L lias an sesuridad |se craan las acciones correctivas en el aplicativo
pusden ser sbiertaspor | ‘:nisnﬁ);maci:n ediante el m:‘gu_w . |ISOLUCICN N32 y 33. De igual forma, los lineamientas
Acceso s Sistemas de personzl no autorizado. \os correos electrénicos :desaguridaddela informacidn, se encuentran
. Estas situaci ed lestablecid 1M | Técnico de S idadda |
Informacien, Servicios | o oo ones PUBEEN L odicidad: Semestral ALEIANDRa |SSTETecidosan el Manual lacnica de seguridaddala
£05-R06 |Tecnalbsicore presentarse por ) el 20210713 | viLLagon. | ermaciénVersién 2. Se realiza la actuzlizacién de los o .
Infraes:fun:ura divulgacion de CDDrdinadnrdIETl pa CONTRATISTA :riesgusvcnntmles,deacuemna |a nueva metodologia
Tecnoldsica informacian confidencial Documento: Palitic de control de scceso idel DAFP. Por lo que desde |3 OI0T se tiene planteado
o anc autorizades y se e el Manual de Politices de Gastion de Ti |remitir Iz modificacién para el préximo CIGDy
presenta cuandose Besvincitn: Bl no cumnlimiente por parte |posteriormente realizar el diligenciamienta en
pierda la comunicacion da los usl'm_lm de 'Ija; DDEE::(‘:"EE :apllcatlm ISOLUCION. Dicha actividad se tiene
electrénica interna, reslizadas frente sl mansio del Corren |planteada para realizarla entra el mes de Julioy Agosto
como: acceso s internst, electrénice | :En espera de |z aprobacion por parte del CIGD. Este
redes, recursos :riesgu no se ha materializado.
compartidos, etc. !
T
Hace referencia |
principslmente a Iz |
reaccién para brindar |Se matarializa el rieszo el dia 2021-04-16 y en el mes de
protecciénala IMayo yse ejecuta el procadimienta E-05-P-008 GESTICN
informacion del INM ante | Control: Establecer restricciones de acceso :INCIDENTES DE SEGURIDAD DE LA INFORMACION. A su vez,
NUEVDS 3t3gUEs alaInformacian I5e crean |as acciones correctivas en el aplicativo
e formti informaticos araizdela  |Propésito: Proteger la infraestructura |ISOLUCION N22 y 22. De igusl forma, los lineamientos
=quesin D'I""E_ 9% | Susencia y debilidades en |critica del INM | de seguridad de la informacidn, se encuentran
:”g”;a" rw? =cien los lineamientos frente 8 | Periodicidad: disria ALEIANDRA :Estab\ec\dns en el Manuzl Técnico de Seguridad dela
cos.R07 e :I""mn"fm |, |I= confidenciatidady no porel| | o ras | wiLaon. |\FermacionVersion2. Se realiza I= actualizacion de los o o
=enslble QUE STRCES 13 | ivulgacion. Estas CoordinadordeTl - " Iriesgos y controles, d= acuerde a |3 nueva metodologia =
imagen y los procesos CONTRATISTA !
! les. (nérald situaciones pueden Documento: Frocedimiento de ingreso !del DAFF. For lo que desds |z OIDT se tiene planteade
misionales. [pérdida . R .
P fid ?I'd d). presentarse cugndo se seguro Términos y condiciones del emplea :rEmn:lrIa maodificacion para el proximo CIGD y
& coniaencizlid®tl | ealizan préstamosde  |Desviscién : Presentar fallas en Is | posteriormente realizar el diligenciamiento en
archivos fisicos o digitales |herramienta existente , que permita |aplicative ISOLUCION. Dichs actividad se tiene
a Funcionarios / establecer el control. :planteada para realizerla entre el mes de Julioy Agosto
Colaboradores y terceros |en expera de |3 aprobacisn por parte del CIGD. Este
sin los debidos acuerdos |riesgo no se ha materislizado.
'de confidencialidad y :
debida autorizacion :

A partir de los eventos acaecidos al cierre del primer semestre de 2021, se
validar la consistencia de los controles y de ser el caso replantear el disefio de ellos.

5I

Efectuado el seguimiento para este segundo cuatrimestre de 2021 (abril a julio), pudo

determinarse:

CONCLUSIONES
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1. La Matriz de Riesgos 2021, sigue siendo la herramienta a través de la cual se realiza
el seguimiento y no precisamente la plataforma de Isolucion como desarrollo
tecnoldgico adquirido que incluye un moédulo de Riesgos DAFP.

2. Tras la puesta de la metodologia para la administracion del riesgo a disposicion de
las entidades por parte del Departamento Administrativo de la Funcién Publica; el
INM vya incursiond en el proceso de revisién y ajuste de la estructura general
metodoldgica.

6. RECOMENDACIONES DE LA OFICINA DE CONTROL INTERNO
La Oficina de Control Interno, sugiere:

1. Revisar la Politica, ajustando su contenido de tal manera que involucre y asocie los
elementos recomendados o efectuados a través de la orientacidon prevista por el
Departamento Administrativo de la Funcién publica a través de la Guia en su Ultima
version.

2. Validar el contenido de los documentos dispuestos para consulta y/o publicados a
través de la pagina web vy los sistemas de informacién institucionales de tal forma
que haya consistencia independiente de la fuente objeto de consulta; como por
ejemplo el contenido de la Politica de Riesgos.

3. Involucrar las premisas recomendadas por la Funcién Publica a través de la Guia
para la Administracion del Riesgo; evitando describir causas como riesgos,
negaciones, desviaciones u omisiones de controles, etc.

4. En cuanto a la descripcion de los riesgos y de cara a la iteratividad del proceso como
tal se sugiere tener presente la orientacidn prevista desde la Guia para
Administracion del Riesgo y el Disefio de Controles en Entidades Publicas, en su
ultima versién donde recalca a efectos de la identificacion y redaccion:

[ § t L |

L
Riesgo == e L 1y
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5. Revisar la clasificacidon y en general la tipologia de riesgos prevista por el INM, de
tal forma que se adapte a la recomendacion prevista por el Departamento
Administrativo de la Funcién Publica.

6. Validar y verificar la actualizacién inmediata del mapa de riesgos a partir de la
materializacion de riesgos.

7. Acentuar los controles cuando a ello hubiere lugar; de lo contrario y tras la
validacion de la efectividad establecer adecuadamente los que contribuyan a
prevenir y/o mitigar el riesgo.

Firmado digitalmente por

SANDRA LUCIA SANDRA LUCIA LOPEZ

PEDREROS

LOPEZ PEDRERQS Fecha: 2021.08.27 09:59:05
-05'00'
Sandra Lucia Lépez Pedreros
Jefe Control Interno.
Fecha: 2021-08-27

Elabord: Maria Margarita Pefia Vargas

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso

Mincomercio
es de todos

E-02-F-011 (V.03)
Péagina 15 de 15


http://www.inm.gov.co/

		2021-08-27T09:59:05-0500
	SANDRA LUCÍA LÓPEZ PEDREROS




