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1. INTRODUCCION

En el marco de la Politica de Gobierno Digital que hace parte del Modelo Integrado de
Planeacién y Gestion-MIPG se establece como uno de sus pilares la Gestién de la Seguridad
de la informacion; el INM para la implementacion de dicho pilar cuenta como elemento
principal el MANUAL TECNICO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA
INFORMACION en el cual se establecen las politicas y directrices que regulan la seguridad
de la informacion en el Instituto Nacional de Metrologia, tendientes a asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacién que soportan el
cumplimiento de la misionalidad.

Entre los elementos de control que implementan las Politicas de Seguridad de la
informacion, el INM cuenta con el Procedimiento E-05-P-002: BACKUPS Y RESTAURACION
DE INFORMACION EN EQUIPOS DE COMPUTO Y SERVIDORES el cual tiene como objetivo:
"Realizar copias de respaldo o backups, asi como la restauracion de informacion generada
por los procesos de la entidad y que se almacena en equipos de computo de escritorio,
portatiles y en los servidores donde se administran los recursos compartidos de la entidad,
a fin de dar cumplimiento a politicas de disponibilidad integridad y confidencialidad de la
informacion”. De acuerdo con el alcance establecido en el procedimiento las copias de
respaldo para equipos de coOmputo, portatiles inicia con la solicitud de una copia de
respaldo o Backus que el funcionario o contratista realiza al jefe inmediato o al supervisor
y finaliza con el registro en la herramienta Gestion de Soporte Mesa de Servicio sobre la
descripcion de la accion de manera detallada.

El presente informe de seguimiento tiene como objetivo evaluar la eficacia del control para
las copias de respaldo y recuperacion de la misma acotando su alcance para la informacién
almacenada en los equipos personales de escritorio o portatiles.

2. ALCANCE

Se encuentra en el periodo comprendido desde la fecha de aprobacién del procedimiento
el 8 de julio y el 9 de octubre de 2020 y con alcance en las copias de respaldo a los equipos
personales de escritorio o portatiles de los funcionarios o contratistas de la Entidad.

3. DESCRIPCION METODOLOGICA
Se ejecutaron procedimientos de auditoria como:

Consulta: Se realizé solicitud de informacidn a través de correo electrénico al Coordinador
del grupo de Sistemas de Informacién y Redes el 13 de octubre de 2020; se consulté el
Manual Técnico del Sistema de Gestidon de Seguridad de la informacion, el Procedimiento
E-05-P-002: BACKUPS Y RESTAURACION DE INFORMACION EN EQUIPOS DE COMPUTO Y
SERVIDORES, los formatos y registros propios del procedimiento E-05-P-002.

Observacion: Se estudiaron los documentos y registros remitidos asi:
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e Formato “Elaboracion de Backups para equipos de computo y portatiles” cédigo E-05-F-
006.

¢ Registros del Sistema de informacion Service Desk relacionados con las solicitudes de
copias de respaldo.

Procedimientos analiticos: Fueron usados para identificar posibles diferencias o errores
con las diferentes fuentes de informacidn versus la documentacién aportada.

Confirmacion: Se verificd y valido la informacién en mesa de trabajo con funcionarios y
contratistas que participan directamente en la aplicacidon del procedimiento.

4. RESULTADOS

De acuerdo con la informacion suministrada durante el periodo evaluado del 8 de julio al
9 de septiembre de 2020, se identificaron 21 solicitudes de copias de respaldo para la
informacion almacenada en los computadores personales de funcionarios o contratistas y
dos (2) solicitudes de restauracién de copias de respaldo.

Las solicitudes de copias de respaldo enviadas a mesadeayuda@inm.gov.co fueron:

fte Nombre Copia a Copia a Registro en
m Funcionario o Motivo Autorizacion | Supervisor o Jefe @dat:center formato E-05-
Contratista Inmediato f-006
Copia correo e . .
1 Alba Yudid Ortiz informacion del No registra Copia a Sec_retarla No registra Si
General (jefe)
computador
Alexandra No registra Copia a Secretaria
2 Hernandez Moreno Terminacion de No registra General No registra Si
contrato (supervisor)
3 Ana Milena Robles | Backus de usuario No registra No registra No registra Si
Backup del equipo
Andrés Felipe asignado durante Ciro Alberto
4 - . '€1IP€ | estancia en el INM - No registra Sanchez Morales No registra No
Medina Villamil S )
terminacion de (supervisor)
contrato.
5 CIa_udla Angélica Backup_ (en el rol de No registra No registra No registra Si
Guillen contratista)
6 Dllego AleJandro | Terminacion de No registra No registra Si registra Si
Diaz contrato
Diego Alejandro e ] Katherine Holguin .
7 Martinez No especifica No registra Agudelo (jefe) No registra No
Diego Fernando | Terminacion de No registra No registra . .
8 Melgarejo contrato No registra Si
No registra No registra
9 Edgar Franco Ruiz Terminacion de No registra Si
contrato
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Nelson  Francisco
Rodriguez
Fredy Guillermo | Trasladar informacion El supervisor Ei?:gg:iosuez@inm
10 | Hernandez a otro funcionario y Supervis 9 No tiene
realiza solicitud |.gov.co>,
Sandoval backup .
Secretaria General
secgeneral@inm.g
ov.co (jefe)
11 |Jorge Daniel Garcia | Entrega de cargo No registra No registra No registra No
12 Alvaro Bermudez | Solicita copia  para El supervisor No registra Si registra Si
Coronel Jorge Mario posada realiza solicitud
Freddy Guillermo
) . Hernandez
13 |Juan Alberto Lépez salida de equipo para No registra Sandoval No registra Si
casa .
fghernandez@inm.
gov.co (jefe)
Informa De
Conversacion
14 | Katherin Holguin Traslado_ ) de | Con Secretario No registra No registra No
informacién General Pero No
Es El Jefe
Inmediato
15 Luis Eduardo | Copia de respaldo del No registra No registra No registra Si
Castafieda correo
16 | Luis Felipe Santos Terminacion de No registra No registra No registra Si
contrato
Luz Dary | Terminacion de No registra No registra No registra .
17 o Si
Castanleda Aldana | contrato
1 No registra No registra No registra
18 M_ar|a Fernanda Trabajo en casa K K d Si
Silva
Sandra milena
sierra cardenas
<smsierra@inm.go
19 Nfataha Andrea | Terminacion de No registra V.CO>, Martha No registra Si
Lépez contrato Jannet Garcia
Pefaloza
<mjgarcia@inm.go
V.Co>
, S Omar Enrique
Oscar Ramirez | Terminacion de . o . .
20 Cardenas contrato No registra Mejia Vqrgas No registra Si
(supervisor)
Wilmar Andrés Eptrega del' cargo - No registra No registra No registra .
21 ~ . firma para finalizar el Si
Montafo Rodriguez
backup
Solicitudes de Restauracion
item | Nombre Motivo Autorizacion Copia a Registro en
funcionario o @datacenter formato e-05-
contratista f-007
1 Aristides Dajer Requiero del backup que se | No tiene No tiene No tiene
realizd del computador de
planeacion, para Maria Luisa
Saldarriaga
2 Andrea del Pilar | Solicitar el favor me | No tiene No tiene No tiene
Mojica cortés colaboren con el backup del
sefior Mauricio Lengua
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4.1. BACKUPS EN EQUIPOS DE COMPUTO DE ESCRITORIO O PORTATIL
4.1.1 Autorizacion de copia de respaldo

De acuerdo con lo establecido en la actividad numero 1 del procedimiento, todo funcionario
0 contratista debe solicitar a su jefe inmediato o supervisor la autorizacién para realizar
una copia de respaldo, el registro de dicha autorizacién es un correo electrénico. Durante
el periodo evaluado se presentaron 21 solicitudes de copias de respaldo que requieren
autorizacién, sin embargo, no se evidenciaron en la mayoria de casos los correos
electrénicos de la autorizacion.

Dentro de los lineamientos generales del mismo procedimiento se establece: "es
responsabilidad de los funcionarios o contratistas garantizar que la informacion
institucional sea almacenada y respaldada, para lo cual debe solicitar a su jefe inmediato
0 al supervisor, realizar una copia de respaldo o backups del equipo de cdmputo asignado
por la entidad, al Grupo de Sistemas de Informacion y Redes, cuando lo considere
pertinente, a fin de garantizar que en caso de pérdida, exista la opcion de la recuperacion
de la informacion” (resaltado fuera de texto); En dos (2) correos electrénicos es el
supervisor quien realizd la solicitud.

En este orden de ideas, no es claro si lo que se debe realizar es contar con la autorizacién
de jefe inmediato o del supervisor o si son estos los que deben solicitar el backup.

4.1.2 Solicitudes de Backup para computadores personales

De acuerdo con lo establecido en la actividad numero 2 del procedimiento, para realizar
solicitud de copia de respaldo o backups se debe enviar un correo electrénico a la Mesa de
Servicio (mesadeservicio@inm.gov.co con copia a datacenter@inm.gov.co y copia al
supervisor o jefe inmediato. Se observd que dos solicitudes (2) presentan copia al correo
datacenter@inm.gov.co y siete (7) solicitudes tienen copia al jefe inmediato o supervisor.
La situacidn descrita evidencia que el procedimiento no se aplica de forma eficaz ya que
presenta debilidades en el control y conformidad de los registros.

4.1.3 Devolucion de la solicitud

De acuerdo con lo establecido en las actividades numeros 3 y 4 del procedimiento, se
realiza devolucién cuando no se tenga autorizacidén del jefe inmediato o supervisor. Si es
por terminacion de contrato, la solicitud de acepta inmediatamente; se debe mediante
correo electronico y copia a mesa de servicio proceder a informar las causas del rechazo
a la solicitud para su ajuste correspondiente cuando asi se requiera.

Se evidencié que al tener tan solo dos solicitudes copia a datacenter@inm.gov.co esta
actividad se vio restringida. De igual forma, no se realizé la devolucidn de las solicitudes
gue no contaban con la autorizacidn del jefe inmediato o supervisor y sin copia al correo
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datacenter@inm.gov.co por parte del personal que administra la cuenta de correo
mesadeayuda@inm.gov.co .

4.1.4 Registro herramienta de Gestion de Soporte Mesa de Ayuda

De acuerdo con lo establecido en la actividad numero 5 del procedimiento, se debe
registrar solicitud en Herramienta de Gestion de Soporte Mesa de Servicio para crear el
servicio solicitado de backup. Se identifico que el sistema de informacién Service Desk
tiene parametrizada la categoria backup y dos subcategorias backup de Equipo y backup
de correo, mediante las cuales se registran dichas solicitudes. Se evidencié que para estas
subcategorias existen 26 registros, lo cual no coincide con la cantidad de solicitudes
realizadas por medio de correos electrénicos. Adicionalmente se observd que se tienen
dos registros (10439 y 10560) con la subcategoria Recuperacion de Informacion y Entrega
de Backup de los cuales no hay evidencia de solicitud y autorizacién por correo electrdnico.

4.1.5 Formato E-05-F-006

De acuerdo con lo establecido en la actividad niumero 6 del procedimiento, se debe basado
en la informacidn recibida, diligenciar los campos del "Formato de elaboracion de backups
para equipos de computo y portatiles” cddigo E-05-F-006. Se observd que se han
diligenciado tres formatos los cuales contienen 17 registros en total, lo anterior evidencio
inconsistencias en la cantidad de registros dejando ver falta de completitud de la
informacion e inconsistencias con los registros del sistema de informacion Service Desk y
las solicitudes de copias de respaldo mediante correo electrénico.

4.1.6 Recuperacion de Informacion

Durante el periodo evaluado y de acuerdo con los registros del formato E-05-F-007 -
FORMATO RESTAURACION DE INFORMACION DIGITAL DESDE SERVIDORES se
observaron tres (3) actividades de recuperacion de informacién, sin embargo, estas no
contaban con evidencia de autorizacion, solicitud y registro en Service Desk de acuerdo
con lo establecido en el numeral 7.2 del procedimiento. Por lo anterior, se concluye que
las actividades no se cumplen de acuerdo con lo establecido.

4.1.7 Almacenamiento en Discos Duros

De acuerdo con lo establecido en la actividad nimero 9 del procedimiento, la informacién
de copias de respaldo se almacena en Discos Duros. Se observd que el procedimiento no
tiene establecido tiempos de retencion para las copias de respaldo, debido a que la entidad
solo cuenta con dos discos duros con capacidad de 500GB para apoyar el procedimiento,
cuando se utiliza la capacidad de los mismos se procede a trasladar la informacién a otros
medios de almacenamiento (cintas). Se recomienda fortalecer el procedimiento definiendo
tiempos de retencién de la informacion y formalizar la actividad de traslado de Ia
informacion a cintas.
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5. CONCLUSIONES Y RECOMENDACIONES

Del seguimiento realizado se pudo observar:

-
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Que el conocimiento del procedimiento por parte de los funcionarios y contratistas
no es completo, debido a que no se observd que las solicitudes cumplieran con lo
requisitos establecidos. Se recomienda generar actividades que garanticen
interiorizar los cambios que se presentan en el SIG.

El procedimiento de copias de respaldo y recuperacion de la informacidn
almacenada en los equipos de personales de los funcionarios y contratistas presenta
debilidades en su aplicacion principalmente en la consistencia de la informacion de
los registros establecidos en el procedimiento (correos electrénicos, formatos,
registros de service desk). Se recomienda realizar el analisis de causas y definir
acciones para fortalecer la aplicacion del control.

La actividad de verificacién de la autorizacién de la solicitud del servicio por parte
del jefe inmediato o supervisor presenta debilidades, lo anterior teniendo en cuenta
gue no se han realizado devoluciones a pesar de no contar con la autorizacién de
forma explicita. Se recomienda realizar el analisis de causas y definir acciones para
fortalecer la aplicacién del control.

El control establecido en el procedimiento no es efectivo para asegurar el 100% de
la informacion almacenada en los computadores personales, lo anterior teniendo en
cuenta que su frecuencia de aplicacién es a demanda del custodio de la misma. Se
recomienda establecer una frecuencia especifica de aplicacién del control con el fin
fortalecer el procedimiento de forma tal que asegure copias de respaldo de la
informacion a la totalidad de los funcionarios, ya que toda la informacién que se
genere hace parte de la memoria institucional y de la gestidon del conocimiento.

Actualmente el mercado ofrece soluciones que brindan mayor eficiencia y seguridad
de la informaciéon no estructurada y gestionada por los funcionarios y contratistas,
sin embargo, dichas soluciones a la fecha no se han implementado en el INM por
restricciones presupuestales. En la medida que el INM no cuente con este tipo de
soluciones la probabilidad del riesgo de pérdidas de informacion se incrementa.

El procedimiento no establece tiempos de retencidn para las copias de respaldo, la
definicién de dicho tiempo de retencidn es requerido para tener claridad del
horizonte de tiempo con el cual se cuenta para asegurar la informacion.

El procedimiento establece diferentes fuentes de registros para la trazabilidad del
procedimiento, lo anterior genera dispersion de la informacion, ineficiencias en su
gestion y dispersidn e inconsistencias entre las diferentes fuentes. Se recomienda
centralizar la informacién en la herramienta de Gestién de Mesa de Ayuda con que
cuenta la entidad.
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4+ El almacenamiento de copias de respaldo de informacion en discos duros externos
por su naturaleza presenta riesgos de integridad, confidencialidad y disponibilidad,
ya que estan expuestos a diferentes amenazas como dafio del disco duro, acceso
no autorizado, perdida fisica del mismo, borrado de informacion, condiciones
ambientales no adecuadas, entre otras. Los discos duros que utiliza el INM se
almacenan y custodian en gabinetes ubicados en el edificio del INM. Se recomienda
reevaluar este método y establecer herramientas que brinden mayor seguridad vy
eficiencia.

6. ANEXOS

Reposan en la Oficina de Control Interno.

SANDRA LUCIA LOPEZ PEDREROS
Jefe de Control Interno
Fecha: 2020-11- 17

Elaboro: José Edgar Hernando Galarza Bogota
Contratista
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