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PLAN OPERATIVO DE SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION 2021-POSI

Esta actividad nos permite cumplir con 2
controles de la norma:
A.17.1.1 Planificacién de la continuidad
de la seguridad.
A.17.1.2 Implementacién de la

continuidad de la seguridad.

Tema Actividad / Tareas Entregable Ciclo Resp. PLAZO
(2) PHVA M1 | m2| M3 | Ma| M5 | me | m7 | m8 | mo | m10| M11| M12
Implementacion requisitos Revision y validacion de la adopcion de 5 controles H Osca’r X
y controles de . implementados e Ramirez /
1S027001:2013 y MSPI controles acordados con otras areas en 2020 incorporados en Omar Mejia
(GTH y‘GSA) y alineacién en caso de ser documentos del SIG. |
necesario. (5 controles):
A.7.1.1 Seleccién.
A.7.3.1 Terminacion o cambio de|
responsabilidades de empleo.
A.8.1.4 Devolucion de Activos.
A.9.2.6 Cancelacion o ajuste de los derechos
de acceso.
A.11.1.3 Seguridad de oficinas, salones ¢|
instalaciones.
IActualizacion y formalizacion de la Manual actualizado P [Oscar X | X
ersion 2 del Manual del SGSI del SGSI, publicado Ramirez /
e Publicacion del manual. en Isolucién y Omar Mejia
« Socializacion (con énfasis en un socializado.
requisito incorporado y 4 controles
adicionales)
» - Procedimiento H Oscar X | X
I(gwpltgmegtalclo% dte proceq;mlento I.dg implementado en SIG Ramirez /
estion de Incidentes (permite cumplir y socializado. Omar Mejia
controles de la norma).
e Actualizar procedimiento de Gestion
de incidentes.
o Apoyar su aprobacion, formalizacion,
divulgar y adoptar.
Documentar e incorporar, en la | Incorporacion de P |Oscar X | X
metodologia de proyectos el proceso de [ seguridad de la Ramirez /
seguridad, aplicando los 3 controles que | informacién en la Omar Mejia
recomienda la norma. gestion de
proyectos.
Documentar e implementar los siguientes | Controles H Oscar X
controles mediante su incorporacién en | incorporados en Ramirez /
guias del GSIR: documentos del SIG Omar Mejia
A.8.3.1 Gestion de medios de Soporte y socializados.
Removibles.
A.10.1.2 Gestion de Claves.
A.14.2.2 Procedimiento de control de
cambios en sistemas.
Implementacién del procedimiento de _Procedlmlento H Osca’r XX
. implementado en Ramirez /
Control de Acceso. Este procedimiento - L
. . SIG y socializado. Omar Mejia
permite cumplir 6 controles de la norma:
A.9.2.1 Registro y cancelacion del
registro de usuarios.
A.9.2.2 Suministro de acceso de
usuarios.
A.9.2.3 Gestion de derechos de acceso
privilegiado.
A.9.2.4 Gestion de informacion de
autenticacion secreta de usuarios.
A.9.2.5 Revision de los derechos de
acceso de usuarios.
A.9.4.1 Restriccion de acceso a
informacion.
Actualizaciébn del normograma. Esta Normqgrama H Osca’r X
= . ) actualizado. Ramirez
actividad permite cumplir con el control
A.18.1.1 Identificacion de la legislacion
aplicable y de los requisitos contractuales.
Planificacion e implementacion de la pocumento P/H Osca’r XX
continuidad para los procesos de seguridad incorporado en el Ramirez /
P P g " | SIG y socializado. Omar Mejia

! Programacion sujeta a la disponibilidad y planes de accion de las areas involucradas; GTH y GSA




Tema Actividad / Tareas Entregable Ciclo Resp. PLAZO
(2) PHVA mi| m2| w3 | va | s | w6 | w7 ] ms | mo | mio] mir| mia
i{?&}gﬁyﬁ!ﬁggg&o; Seguimie_nto y cumplimiento de Becomendaciones A gasf:l'rrez/
2013 ONAC compromisos derivados de las implementadas Contratista (Segun plan establecido)
recomendaciones de la auditoria del Procesos /
ONAC. Omar Mejia
Registro Nacional de Actualizacion de las Bases de Datos Bases de Datos H Contratista X | X
Base de Datos. registradas en la SIC. Actualizadas en la DBA / Jefes
¢ Registro en portal de la SIC. SIC. SDL?ba?rz:ti)r
« Revision y actualizacion de es / Oscar
documentacion, con las areas que Ramirez

manejan bases de datos con datos
personales.

Registro en la SIC
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