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VISION

Para el 2023 el Instituto Nacional de Metrologia sera reconocido por apropiar las tecnologias de
informaciéon como medio de transformacion e innovacion en la metrologia en el Pais.

2. OBJETIVO

Establecer la gestion de tecnologias de informacion como un habilitador tecnolégico e innovador en el Instituto
Nacional de Metrologia.

2.2. Objetivos especificos

Alinear la planeacion estratégica de la gestion de tecnolégica de informacién con la estrategia
nacional, sectorial e institucional de la ciencia de la medicién en Colombia.

Estructurar e implantar un esquema de gobierno de la gestién de tecnologias de informacién con
roles, funciones, responsabilidades e indicadores para el seguimiento y evaluacién.

Habilitar tecnoldgicamente los procesos misionales, estratégicos y de apoyo.

Contar con informacién que permita conocer las preferencias de los grupos de interés y que permita
la toma de decisiones estratégicas en beneficios de la metrologia del pais.

Implantar soluciones tecnoldgicas que apoyen los tramites y servicios del instituto, soportados en
servicios tecnolégicos dinamicos, flexible y a bajo costo.

Adopcién de buenas practicas alineadas al marco de referencia para mejorar la prestacién de los
servicios tecnoldgicos.

Establecer una estrategia de uso y apropiacion para involucrar a todos los grupos de interés
facilitando la adopcién del nuevo enfoque de la gestion de tecnologia en el Instituto.

Implantar el modelo de seguridad y privacidad de la informacion como una capacidad organizacional,
teniendo en cuenta los riesgos y controles del estandar internacional ISO 27001.

Estos objetivos estan alineado a los objetivos estratégicos del Instituto Nacional de Metrologia de Colombia su
implementacion estara apoyado con el proyecto de
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inversion “innovacion de las tecnologias de informacion en el instituto de metrologia nacional” identificado con
su codigo BPIN No 2017011000369, con sus cuatro objetivos y productos.

Objetivos del PETI

Alineacion

Objetivo No 1: Alinear la planeacion estratégica de la gestion de

tecnoldgica de informacion con la estrategia nacional, sectorial e
institucional de la ciencia de lamedicion en Colombia. Objetivos Proyecto de Inversion

Objetivos estratégicos INM Objetivo No 2: Estructurar e implantar un esquema de gobierno de la
gestion de tecnologias de informacion con roles, funciones,
POSICIONAR la metrologia responsabilidades e indicadores para el seguimiento y evaluacion.
como base fundamental \ ),
para mejorar la calidad de
vida y la competitividad del o " . o
pais. Objetivo No 3: Habilitar tecnolégicamente los procesos misionales, )
estratégicos y de apoyo.
ograr el
Rﬁ;ﬁ;ﬁg:’”igg Objetivo No4: Contar con informacién que permita conocer las
capacidades medicién y preferencias de los grupos de interés y que permita latoma de
calbracion del INM. decisiones estratégicas en beneficios de la metrologia del pais. - T AR
FORTALECER la Opje_tivo No 5: Implantar soluciones tecnoldgicas que apoyen Igs_
capacidad técnica, tramites y servicios del instituto, soportados en servicios tecnolégicos
cientifica y administrativa et . )
S T e dinamicos, flexible y a bajo costo.
las necesidades del pais
n 1 CAPACIDAD Objetivo No 6: Adopcion de buenas précticas alineadas al marco de
segurar la y i i i ici 5qi
e DAt referencia para mejorar |a prestacion de los servicios tecnolégicos.
de servicios del INM, para
atender los requerimientos
metrologicos del pais \ J

Objetivo No 7: Establecer una estrategia de uso y apropiacién para
involucrar a todos los grupos de interés facilitando la adopcion del
nuevo enfoque de la gestién de tecnologia en el Instituto.

Objetivo No 8: Implantar el modelo de seguridad y privacidad de la
informacién como una capacidad organizacional, teniendo en cuenta
los riesgos y controles del estandar internacional 1SO 27001.

llustracién 1 Alineacion Objetivos estratégicos, Objetivos del PETI y Objetivos del

proyecto de inversion. Elaboracién propia.

3. ALCANCE DEL DOCUMENTO

El presente documento sigue la guia G.ES.06 del Marco de Referencia de Arquitectura Empresarial para la
Gestion TI = MRAE, cual define la estructura general del Plan Estratégico de Tecnologias de Informacion -
PETI, para el Instituto Nacional de Metrologia de Colombia INM, para el periodo comprendido entre el 1° de
enero de 2018 y el 31 de diciembre de 2023 y deben realizar revisiones anuales para su actualizacién.

Por el cambio de gobierno en agosto 7 de 2018, se debe revisar las metas y planes estratégicos para mejorar
el alcance y alinearse a las necesidades del pais sobre la metrologia cientifica.

El documento desarrolla los siguientes temas:

Inicialmente, en el capitulo 3, se nombran las leyes, decretos, resoluciones, CONPES y acuerdos por cada
domino del Marco de Referencia de Arquitectura
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Empresarial para la Gestion Tl — MRAE.

Posteriormente en el capitulo 4, para dar este salto se deben dar cambios desde la alta gerencia del Instituto,
muchas de ellas no requieren grandes inversiones solo el cambio de actitud y estar dispuesta la entidad para
que la tecnologia se convierta en un instrumento que genera valor a la institucion.

El capitulo 5 de este plan, describe la situacion actual ya presentada ante el comité directivo de la entidad, la
arquitectura actual sus debilidades, preocupaciones y las necesidades de los interesados.

En el capitulo 6 se presenta el andlisis del modelo operativo y organizacional del Instituto Nacional de
Metrologia, las necesidades de informacién y la alineacion de Tl con los procesos misionales, estratégicos y de
apoyo de la institucion.

En el capitulo 7 se presenta la situacion deseada en la entidad para trabajar con un modelo de gestion de Tl
desde cada uno de los dominios del marco de referencia de arquitectura empresarial.

El capitulo 8 presenta el modelo de planeacién que contempla los lineamientos que rigen el PETI, las
actividades estratégicas de las iniciativas de Tl planteadas, el mapa de ruta para los seis (6) dominios del
marco de referencia de arquitectura empresarial con sus correspondientes indicadores de logro y resultado.
Adicionalmente se proyecta el presupuesto para la implementacién del PETI, se estable un plan de
intervencién de los sistemas de informacion, un plan de proyectos de los servicios de Tl teniendo en cuenta
las necesidades de capacidad tecnoldgica y de operacion y se finaliza con un plan de proyecto de inversién
para la gestion de TI.

El documento finaliza con un plan de comunicaciones que permita sensibilizar, socializar y apropiar el PETI en
la entidad.

4. MARCO NORMATIVO

Leyes, decreto y demas desarrollos normativos que guian las acciones para implementar el Marco de
Referencia de Arquitectura Empresarial para la gestion de TI. Se definen por cada domino.

4.1. Estrategia Tl
Ley 152 de 1994
"Por la cual se establece la Ley Organica del Plan de Desarrollo”.

Ley 489 de 1998
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"Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del orden nacional, se
expiden las disposiciones, principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion Politica y se dictan otras disposiciones”
Ley 872 de 2003

"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Pablico y en otras
entidades prestadoras de servicios".

Decreto 4110 de 2004

"Adopcion de la norma técnica de calidad de la gestion publica”.

Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones".

Decreto 4485 de 2009

"Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la Gestién Publica".
Ley 1753 de 2015

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

Decreto 2482 de 2012

"Por el cual se establecen los lineamientos generales para la integracion de la planeacion y la gestion (Ley
489 de 1998, Ley 552 de 1994)".

Decreto 2618 de 2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y las Comunicaciones y
se dictan otras disposiciones"

Decreto 2693 de 2012
"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

disposiciones".

Decreto 0032 de 2013
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"Por la cual se crea la Comisién Nacional Digital y de Informacién Estatal".
4.2. Gobierno TI

Ley 152 de 1994
"Por la cual se establece la Ley Organica del Plan de Desarrollo”.
Ley 489 de 1998
"Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del orden nacional, se
expiden las disposiciones, principios y reglas generales para el ejercicio de las atribuciones previstas en los
numerales 15 y 16 del articulo 189 de la Constitucion Politica y se dictan otras disposiciones”

Ley 872 de 2003

"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Pablico y en otras
entidades prestadoras de servicios".

Decreto 4110 de 2004
"Adopcién de la norma técnica de calidad de la gestion publica”.
Ley 1150 de 2007

"Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la Ley 80 de 1993 y se
dictan otras disposiciones generales sobre la contratacion con Recursos Publicos”.

Ley 1286 de 2009

"Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en Departamento Administrativo, se
fortalece el Sistema Nacional de Ciencia, Tecnologia e Innovacién en Colombia y se dictan otras
disposiciones".

Decreto 4485 de 2009

"Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la Gestién Publica".

Decreto 235 de 2010

"Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de funciones
publicas (Ley 2550 de 1995)".

Decreto 4170 de 2011

(V) P.-“ NCOME V{L‘\yll ToDos POR U'N
— NUEVO PAIS

PAZ EQUIDAD EDUCACION

Pagina 6 de
NUMPAGES 95

E1-02-F-22 (2014-10-31)



D
I NV' Instituto Nacional de Metrologia
de Colombia
PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION-PETI - INM
Secretaria General

"Mediante el cual se establece un sistema para la compra en entidades publicas, se determina que debe
existir un Sistema de Informacion en el cual se almacene y se de trazabilidad a las etapas de contratacién del
pais, garantizando la transparencia de los procesos".

Decreto 2482 de 2012

"Por el cual se establecen los lineamientos generales para la integracion de la planeacion y la gestion (Ley
489 de 1998, Ley 552 de 1994)".

Decreto 2618 de 2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacién y las Comunicaciones y
se dictan otras disposiciones"

Decreto 2693 de 2012
"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".
Decreto 1510 de 2013
"Por el cual se reglamenta el sistema de compras y contratacion publica”.
4.3. Informacion
Ley 39 de 1981
Sobre microfilmacion y certificacion de archivos.

Decreto 2620 de 19993

"Por medio del cual se reglamenta el procedimiento para la utilizacién de medios tecnoldgicos para conservar
los archivos de los comerciantes".

Acuerdo 11 de 1996
"Por el cual se establecen criterios de conservacion y organizacion de documentos”.
Acuerdo 047 de 2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de archivo”, del Reglamento
general de archivos sobre "Restricciones por razones de conservacion”.

Acuerdo 50 de 2000
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"Por el cual se desarrolla el articulo 64 del titulo VII "conservacién de documento”, del Reglamento general de
archivos sobre "Prevencion de deterioro de los documentos de archivo y situaciones de riesgo”.

Ley 594 de 2000

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”.

Acuerdo 037 de 2002

"Por el cual se establecen las especificaciones técnicas y los requisitos para la contratacion de los servicios

de depdsitos, custodia, organizacion, reprografia y conservaciéon de documentos de archivo en desarrollo de
los articulos 13 y 14 y sus Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Ley 872 de 2003

"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder Publico y en otras
entidades prestadoras de servicios".

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen funciones publicas o presten servicios
publicos".

Ley 1266 de 2008

"Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo de la informacion
contenida en base de datos personales, en especial la financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras disposiciones".

Ley 1273 de 2009
"Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de

la proteccidn de la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones".

Ley 1341 de 2009
"Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se

dictan otras disposiciones".

Decreto 235 de 2010
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"Por el cual se regula el intercambio de informacién entre entidades para el cumplimiento de funciones
publicas (Ley 2550 de 1995)".

Ley 1437 de 2011

"Por la cual se expide el Codigo de Procedimiento Administrativo y de lo Contencioso Administrativo".
Conpes 3701 de 2011

"Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

Ley 1753 de 2015

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

Ley 1474 de 2011

"Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion y sancién
de actos de corrupcion y la efectividad del control de la gestién publica".

Ley 019 de 2012

"Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracion Publica"

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Decreto 2578 de 2012

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de Archivos, se
deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a la administracion de los Archivos
del Estado".

Decreto 2609 de 2012

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437
de 2011 y se dictan otras disposiciones en materia de Gestién Documental para todas las Entidades del

Estado".

Decreto 2618 de 2012
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"Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y las Comunicaciones y
se dictan otras disposiciones"

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

Decreto 333 de 2014

"Define el régimen de acreditacion de las entidades de certificacion, aplicable a personas juridicas, publicas y
privadas".

Ley 1712 de 2014

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones."

4.4. Sistemas de Informacion
Acuerdo 047 de 2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de archivo”, del Reglamento
general de archivos sobre "Restricciones por razones de conservacion”.

Ley 594 de 2000

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones”.

Acuerdo 037 de 2002

"Por el cual se establecen las especificaciones técnicas y los requisitos para la contratacion de los servicios
de depositos, custodia, organizacion, reprografia y conservacion de documentos de archivo en desarrollo de
los articulos 13 y 14 y sus Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen funciones publicas o presten servicios

publicos".

Ley 1273 de 2009
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"Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de
la proteccidn de la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones".
Ley 1341 de 2009
"Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones".
Ley 019 de 2012

"Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y tramites innecesarios
existentes en la Administracién Publica"

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la proteccion de datos personales”.

Decreto 2578 de 2012

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red Nacional de Archivos, se
deroga el Decreto 4124 de 2004 y se dictan otras disposiciones relativas a la administracion de los Archivos
del Estado".

Decreto 2609 de 2012

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437
de 2011 y se dictan otras disposiciones en materia de Gestién Documental para todas las Entidades del
Estado".

Decreto 333 de 2014

"Define el régimen de acreditacion de las entidades de certificacion, aplicable a personas juridicas, publicas y
privadas".

Ley 1712 de 2014

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones."

4.5. Servicios Tecnolégicos

Ley 527 de 1999
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"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio
electronico y de las firmas digitales, y se establecen las entidades de certificacion y se dictan otras
disposiciones".

Ley 599 de 2000

"Por la cual se expide el Codigo Penal. En esta se mantuvo la estructura del tipo penal de "violacién ilicita de
comunicaciones", se creo el bien juridico de los derechos de autor y se incorporaron algunas conductas
relacionadas indirectamente con el delito informatico, tales como el ofrecimiento, venta o compra de
instrumento apto para interceptar la comunicacion privada entre personas. Se tipifico el "Acceso abusivo a un
sistema informatico”.

Decreto 1524 de 2002

"Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a menores de edad a
cualquier modalidad de informacion pornografica contenida en Internet o en las distintas clases de redes
informaticas a las cuales se tenga acceso mediante redes globales de informacion”.

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos administrativos de los
organismos y entidades del Estado y de los particulares que ejercen funciones publicas o presten servicios
publicos".

Ley 1273 de 2009

"Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado - denominado "de
la proteccidn de la informacion y de los datos"- y se preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre otras disposiciones".

Ley 1753 de 2015

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras

disposiciones".

Ley 1712 de 2014
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"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica
Nacional y se dictan otras disposiciones."

4.6. Uso y Apropiacion
Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacién y la organizacion de las
Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la Agencia Nacional del Espectro y se
dictan otras disposiciones".

Conpes 3670 de 2010

"Lineamientos de Politica para la continuidad de los programas de acceso y servicio universal a las
Tecnologias de la Informacién y las Comunicaciones”.

Decreto 2618 de 2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y las Comunicaciones y
se dictan otras disposiciones"

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones".

5. RUPTURAS ESTRATEGICAS

e Latecnologia debe ser considerada un factor de valor estratégico para el INM.

e Lagestion de Tl requiere una gerencia integral que dé resultados

e Lainformacion debe ser mas oportuna, mas confiable y con mayor detalle.

o Necesidad de aumento de la capacidad de analisis de informacion en todas las areas del INM.

o Necesidad de liderazgo al interior para la gestion de Sistemas de Informacion.

o Necesidad de definir estandares de integracion e interoperabilidad.

¢ Alinear las soluciones con los procesos, aprovechando las oportunidades de la tecnologia, segun el
costo/beneficio.

e Lagestion de los servicios tecnoldgicos debe ser: tercerizada, especializada, gerenciada — con
tecnologia de punta, sostenible y escalable.

o Fortalecer el equipo humano del INM y desarrollar sus capacidades técnicas
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6. CONTEXTO DE LA SITUACION ACTUAL

El diagndstico de la situacion actual de acuerdo al Marco de Referencia de Arquitectura Empresarial para la
Gestion de Tl segun el decreto 1078 de 2015, se desarrollado para el Instituto Nacional de Metrologia (INM).
Para el diagndstico de gestién de Tl se realizaron entrevistas con los directivos del INM y funcionarios del Grupo
de Sistemas, aplicando dos instrumentos alineados al Marco de Referencia de Arquitectura Empresarial de
Gestion de Tl del MinTIC.

Este documento muestra a través del Marco de Referencia de Arquitectura Empresarial, la situacion actual o
diagnostico de la Entidad desde varias perspectivas o vistas del negocio de la Metrologia, de la Gestién
administrativa y de la Gestién de TI. Al analizar el Ministerio. Para el analisis de la situacién actual de las
tecnologias de la Informacion en el Instituto Nacional de Metrologia INM se utilizé el modelo recomendado por
MIinTIC de IT4+.

El valor de este trabajo radica en el anélisis que se hace del apoyo tecnoldgico para linea estratégica del INM
segun la percepcién de sus altos directivos hasta los funcionarios técnicos.

6.1. Qué es IT4+

IT4+® es un modelo construido a partir de la experiencia, de las mejores practicas y lecciones aprendidas
durante la implementacion de la estrategia de gestion TIC en los ultimos 10 afios. IT4+® es un modelo integral
de gestién estratégica con tecnologia que esta alineado con la estrategia sectorial o institucional y permite
desarrollar una gestion de Tl que genera valor estratégico para el sector, la entidad, sus clientes de informacién
y usuarios.

Esta formado por los siguientes componentes: Estrategia de TI, Gobierno de TI, Analisis de informacion,
Sistemas de informacion, Gestién de servicios tecnolégicos, Apropiacién y uso, los cuales abordaremos de
forma mas detallada en las siguientes secciones.
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llustracion 2. Lienzo IT4+
Fuente: Modelo IT4+

6.1.1. La implementacion de IT4+

IT4+ ademas de ser un Modelo de Gestién de Tecnologias de la Informacién — Tl; se encuentra alineado con
las estrategias empresariales y organizacionales que son tendencia en todos los sectores productivos y de
servicios que permiten desarrollar una gestion de Tl que genera valor estratégico para las organizaciones y sus
clientes, adaptando la tecnologia y poniéndola al alcance de todos los usuarios (sin excepcion alguna).

Con una mision no diferente a contribuir con el mejoramiento de las entidades por medio de la gestion de TI,
porque facilita la administracion, el control de los recursos, y brinda una informacion oportuna y objetiva para la
toma de decisiones en todos los niveles de las organizaciones, sean entidades publicas o empresas privadas.

El IT4+ es un instrumento de gestion moderno para el desarrollo de los procesos y apoyo para el trabajo de los
diferentes colaboradores dentro de las empresas, que permite el planteamiento de planes de accién, ademas
de alcanzar una mayor eficiencia y transparencia en la ejecucién.
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llustracion 3. ; Qué es IT4+?
Fuente: Modelo T4+

El modelo busca que la tecnologia contribuya al mejoramiento de la gestion apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, facilite la administracion y el control de los
recursos y brinde informacion objetiva y oportuna para la toma de decisiones en todos los niveles. Permite la
alineacion de la gestiéon de Tl con los objetivos estratégicos de la entidad, aumentar la eficiencia de la
organizacion y mejorar la forma como se prestan los servicios misionales.

6.2. Metodologia de trabajo

La situacién actual es el resultado del analisis de la informacion recolectada a través de entrevistas de
percepcidn a los funcionarios del INM, la informacion recopilada a través de los documentos solicitados. Para
conocer el estado de implementacion actual del INM, se tuvo en cuenta la metodologia de desarrollo
recomendada por el Marco de Referencia de Arquitectura Empresarial del MinTIC en donde inicialmente se
establece los conceptos basicos de este Marco y como se estructuran cada uno de sus dominios.

6.3. Marco de Referencia de Arquitectura Empresarial para la gestion de TI.
El Marco de Referencia de Arquitectura Empresarial (MRAE) para la Gestién de TI del Ministerio de las

Tecnologias de la Informacién y las Comunicaciones (MinTIC), es el instrumento principal para implementar la
Arquitectura TI Colombia y habilitar la Estrategia de Gobierno Electronico del Estado colombiano.
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Al definir la Arquitectura Tl y, en especial, el Marco de Referencia de Arquitectura Empresarial para la gestion
de TI, MinTIC establece bases para la generacion de dinamicas de mejoramiento continuo, con la participacién
de la academia, la industria privada y el Estado; en las que los procesos de excelencia y las mediciones se
conviertan en guias de la vision estratégica de Tl en Colombia.

6.4. Composicion del Marco de Referencia para la Gestion de TI

A continuacion, se describen los “cimientos” del Marco de Referencia de AE para la gestion de Tl en cuatro
grandes componentes:

o Direccionamiento estratégico: Agrupa principios generales, dominios, ambitos, elementos y
lineamientos.

e Instrumentos: Este “cimiento” esta compuesto por: normatividad, guias, estandares y mejores
précticas.

o Disefio conceptual: El Marco de Referencia esta sustentado conceptualmente por las definiciones y
los puntos de vista de Arquitectura.

¢ |mplementacién: Esta soportada por indicadores, la estructura organizacional y los roles.

6.5. Dominios del Marco de Referencia

Para el mayor entendimiento, el Marco de Referencia de Arquitectura Empresarial para la Gestién de Tl tiene
definidos seis dominios contemplados dentro de la metodologia IT+4 del MinTIC, que se explican a continuacién
(Fuente: Marco de Referencia de Arquitectura Empresarial: http://www.mintic.gov.co/arquitecturati/630/w3-
propertyvalue-8114.html)):

1. Estrategia TI: Este dominio tiene el fin de apoyar el proceso de disefio, implementacidn y evolucién
de la Arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales.

2. Gobierno TI: Este dominio brinda directrices para implementar esquemas de gobernabilidad de Tl
y para adoptar las politicas que permitan alinear los procesos y planes de la institucion con los del
sector.

3. Informacién: Este dominio permite definir el disefio de los servicios de informacion, la gestion del

ciclo de vida del dato, el analisis de informacién y el desarrollo de capacidades para el uso
estratégico de la misma.

4, Sistemas de Informacion: Este dominio permite planear, disefiar la arquitectura, el ciclo de vida,
las aplicaciones, los soportes y la gestion de los sistemas que facilitan y habilitan las dindmicas
en una institucion.
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5. Servicios Tecnoldgicos: Este dominio permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas y servicios de informacion en las instituciones.

6. Uso y Apropiacion: Este dominio permite definir la estrategia y practicas concretas que apoyan la
adopcion del Marco y la gestion Tl que requiere la institucidn para implementar la Arquitectura TI.

En la siguiente imagen se pueden observar todos los dominios del Marco de Referencia de Arquitectura
Empresarial para la Gestion de TI.

Gestion de Informacion

Estrategia

Gobierno
Tl .. o Tl
Servicios Tecnoldgicos

Uso y Apropiacion

llustracién 4 Dominios del Marco de referencia

6.6. Ambitos de los dominios del MRAE

Es de resaltar que cada dominio se compone a su vez de &mbitos, que agrupan lineamientos, ademas de roles,
una normatividad, indicadores e instrumentos para la adopcion.

La siguiente es la relacion de los dominios con sus ambitos y los lineamientos de cada uno de ellos:
Ambitos del dominio de Estrategia

Entendimiento estratégico

Direccionamiento estratégico

Implementacion de la estrategia Tl
Seguimiento y evaluacién de la Estrategia Tl

o=

Ambitos del dominio de Gobierno

1. Cumplimiento y Alineacion
2. Esquema de Gobierno TI
3. Gestion integral de proyectos de Tl
4, Gestion de la operacion de Tl
® MNCONERID | g TODOSPORUN
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Ambitos del dominio de Informacion

Planeacion y Gobierno de los Componentes de Informacion
Disefio de los Componentes de Informacion

Andlisis y aprovechamiento de los Componentes de Informacién
Calidad y Seguridad de los Componentes de Informacién

o=

Ambitos del dominio de Sistemas de Informacion

Planeacion y gestidn de los Sistemas de Informacion

Disefio de los Sistemas de Informacion

Ciclo de vida de los Sistemas de Informacion

Soporte de los Sistemas de Informacién

Gestion de la calidad y seguridad de los Sistemas de Informacién

abroond

Ambitos del dominio de Servicios Tecnoldgicos

1. Arquitectura de Servicios Tecnoldgicos

2. Operacién de los Servicios Tecnoldgicos

3. Soporte de los Servicios Tecnoldgicos

4, Gestion de la calidad y la seguridad de los Servicios Tecnolégicos

Ambitos del dominio de Uso y apropiacion

1. Estrategia para el Uso y Apropiacién de Tl
2. Gestion del cambio de Tl
3. Medicion de resultados en el uso y apropiacion

Relacion entre los elementos del Marco de Referencia de AE para la Gestidon de TI. (Fuente: Guia de
generalidades del Marco de Referencia de AE para la gestién de Tl)

En la siguiente ilustracion se puede observar la relacion que existe entre los elementos estratégicos del MRAE.
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Estructura
Requieren Funcionaly/o
Roles

S Normatividad
soportan

Busca

Ambitos lograr
Principios Orientan 8!
Objetivos S r:::ldos Indicadores
Elementos

Dominios

Se aplican
con

Lineamientos

llustracién 5 Estructura del Marco de Referencia de Arquitectura Empresarial. Elaboracion propia.

6.7. Entendimiento de la Entidad

6.7.1. ;Qué Hace EI INM?

El Instituto Nacional de Metrologia es un organismo técnico con autonomia administrativa y financiera que se
encarga de la metrologia cientifica e industrial del pais. INM tiene por objetivo la coordinacién nacional de la
metrologia cientifica e industrial, y la ejecucion de actividades que permitan la innovacion y soporten el
desarrollo econémico, cientifico y tecnolégico del pais, mediante la investigacion, la prestacion de servicios
metroldgicos, el apoyo a las actividades de control metrolégico y la diseminacion de mediciones trazables al
Sistema Internacional de unidades (SI).

Garantizamos la trazabilidad de las mediciones con el cumplimiento de estandares internacionales y ofrecemos
soporte metrolégico para la verificacién de la calidad de los productos que se fabrican o se comercializan en el
pais, asi como facilitar el cumplimiento de los compromisos internacionales en materia de calidad.

Para generar el contexto de la organizacion y cuél es su misionalidad, se tomaron las funciones segun el
Decreto 4175 de 2011.

1. Participar en la formulacion de las politicas en materia metrolégica y ser el articulador y ejecutor de la
metrologia cientifica e industrial del pais.
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2. Desarrollar las actividades de metrologia cientifica e industrial para el adelanto de la innovacién y el desarrollo
econdmico, cientifico y tecnolégico del pais, en coordinacion con otras entidades y organismos.

3. Asegurar la trazabilidad internacional de los patrones nacionales de medida y representar los intereses del
pais en los foros nacionales e internacionales de metrologia cientifica e industrial.

4. Fortalecer las actividades de control metroldgico que adelanten las autoridades competentes para asegurar
la confiabilidad de las mediciones.

5. Actuar como centro de desarrollo tecnoldgico de la metrologia cientifica e industrial y en tal calidad, apoyar
y asesorar al Gobierno Nacional y a otras entidades o personas en el desarrollo cientifico y tecnolégico del pais.

6. Establecer, custodiar y conservar los patrones nacionales de medida correspondientes a cada magnitud,
salvo que su conservacion o custodia sea mas conveniente en otra institucion, caso en el cual el Instituto
Nacional de Metrologia -INM establecera los requisitos aplicables y, con base en ellos, designara a la entidad
competente.

7. Establecer y operar los laboratorios de referencia de metrologia cientifica e industrial que requiera el pais,
de acuerdo con las politicas del Estado y designar los laboratorios primarios de metrologia que requiera.

8. Asegurar la trazabilidad de las mediciones al Sistema Internacional de unidades (Sl) definido por la
‘Conferencia General de Pesas y Medidas de la Oficina Internacional de Pesas y Medidas (BIPM) y hacer su
divulgacién.

9. Establecer, coordinar y articular, la Red Colombiana de Metrologia (RCM).

10. Fijar las tasas a que hace referencia el articulo 70 de la Ley 1480 de 2011 y para los servicios de metrologia
que preste el Instituto Nacional de Metrologia -INM incluidas las calibraciones, las verificaciones iniciales y
subsiguientes, los programas de capacitacion y los servicios de asistencia técnica.

11. Proporcionar servicios de calibracién a los patrones de medicion de los laboratorios, centros de
investigacion, a la industria u otros interesados, cuando asi se solicite de conformidad con las tasas que
establezca la ley para el efecto, asi como expedir los certificados de calibracion y de materiales de referencia
correspondientes.

12. Realizar las calibraciones de patrones para metrologia legal y los ensayos para la aprobacion de modelo o
prototipo de los instrumentos de medida de acuerdo con las normas vigentes.

13. Asesorar y prestar servicios. de asistencia técnica a las entidades que lo soliciten, en aspectos cientificos y
tecnoldgicos de las mediciones y sus aplicaciones.

14. Mantener, coordinar y difundir la hora legal de la Republica de Colombia.

15. Producir, de acuerdo con su capacidad y con referencia a estandares internacionales, materiales de
referencia requeridos por el pais e importar aquellos
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materiales de referencia confiables e insumos de laboratorios que requiera para su actividad; asi como
establecer mecanismos de homologacion de los materiales de referencia que se utilizan en el pais de acuerdo
con estandares internacionales.

16. Realizar estudios técnicos necesarios para establecer los patrones de medida y solicitar a la
Superintendencia de Industria y Comercio su oficializacion.

17. Promover y participar de las comparaciones inter-laboratorios y desarrollos de la metrologia cientifica e
industrial a nivel nacional e internacional.

18. Realizar estudios sobre las necesidades de medicién de los diferentes sectores de la economia que se
requieran y publicar documentos de consulta.

19. Apoyar y desarrollar actividades de ciencia, tecnologia e innovacion en lo de su competencia, como
integrante del Sistema Nacional de Ciencia, Tecnologia e Innovacion.

20. Establecer y mantener la jerarquia de los patrones de medida, de acuerdo con las recomendaciones
técnicas internacionales.

21. Obtener, proteger, registrar y explotar las patentes y otros derechos de propiedad intelectual que el INM
desarrolle o produzca en egjercicio de sus actividades cientificas y tecnolégicas,

22. Las demas funciones que se le asignen por ley.

6.7.2. Mision

Coordinar en el territorio nacional la metrologia cientifica e industrial y ejecutar actividades que permitan la
innovacién y soporten el desarrollo econoémico, cientifico y tecnolégico del pais.

6.7.3. Vision

En el 2020 seremos el centro de investigacién, desarrollo e innovacién lider en materia Metrologica en
Colombia, con proyeccion internacional y capacidades de medicién reconocidas, actuando con responsabilidad
social.

6.7.4. Objetivos estratégicos

e POSICIONAR la metrologia como base fundamental para mejorar la calidad de vida y la competitividad
del pais

o Lograr el RECONOCIMIENTO internacional, de las capacidades medicion y calibracién del INM.

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

Pagina 22 de
95

E1-02-F-22 (2014-10-31)



NV' Instituto Nacional de Metrologia
de Colombia
| 1 |
PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION-PETI - INM
Secretaria General

e FORTALECER la capacidad técnica, cientifica y administrativa del INM, de acuerdo con las
necesidades del pais.

e Asegurar la CAPACIDAD y FLEXIBILIDAD de la oferta de servicios del INM, para atender los
requerimientos metroldgicos del pais.

6.7.5. Historia

El Instituto Nacional de Metrologia —INM tiene como objetivo la coordinacién nacional de la metrologia cientifica
e industrial y la ejecucion de actividades que permitan la innovacion y soporten el desarrollo econdmico,
cientifico y tecnolégico del pais, mediante la investigacion, la prestacion de servicios metrolégicos, el apoyo a
las actividades de control metrolégico y la diseminacion de mediciones trazables al Sistema Internacional de
unidades -Sl-.

Mediante el Decreto 4175 de 2011 se escindieron las funciones relacionadas con la Metrologia Cientifica e
Industrial de la Superintendencia de Industria y Comercio y se cred el INM como Unidad Administrativa Especial
de caracter técnico, cientifico y de investigacién.

6.7.6. Sistema integrado de gestion

Dentro del Sistema Integrado de Gestién (SIG) adoptado, se estan implementado los referentes normativos
aplicables a la mision y funciones que el INM dentro de su rol como pilar del Subsistema Nacional de Calidad
(Infraestructura Nacional de la Calidad) y que conjugan las funciones descritas en el Decreto 4175 de 2011.

- NTCGP 1000:2009

- NTC-ISO/IEC 17025:2005
- NTC-ISO/IEC 17043:2010
- 1SO Guide 34:2009

- NTC-ISO 9001:2008

- MECI-2014

El Sistema Integrado de Gestién — SIG del INM es una herramienta fundamental de trabajo que facilita y apoya
las labores diarias de la entidad, que refuerza y estructura el compromiso y aporte a la ciudadania brindando
un marco de referencia para dar cumplimiento a las funciones asignadas con principios de calidad, competencia
técnica, eficacia, eficiencia, efectividad, compromiso, responsabilidad, transparencia y honestidad.

6.7.7. Seguimiento a indicadores de proceso
El Instituto Nacional de Metrologia a través de su Sistema Integrado de Gestion, realiza el seguimiento a la

gestion de sus procesos estratégicos, misionales, apoyo y evaluacién, con el fin de validar la capacidad de los
mismos para alcanzar los resultados planificados, los cuales se articulan con los objetivos y politica de calidad
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asi como de las actividades relacionada con los planes de accion, del Modelo Estandar de Control Interno MECI
y los componentes del Modelo Integrado de Planeacion Gestion

6.7.8. Politica de Calidad

El INM como coordinador y promotor de la Metrologia Cientifica e Industrial del pais, ejecuta actividades que
permiten la innovacion y soportan el desarrollo econdmico, cientifico y tecnoldgico, mediante la investigacion,
la prestacion de servicios tecnoldgicos en metrologia, el desarrollo, la custodia y el mantenimiento de los
patrones nacionales de medida, garantizando la trazabilidad metrologica al S| y asegurando su reconocimiento
internacional con los mas altos estandares de calidad y profesionalismo. Para el efecto, la alta direccion del
INM se compromete a:

Implementar, comunicar, asegurar, mantener la integridad del Sistema Integrado de Gestion ajustado al Plan
Nacional de Desarrollo, cumpliendo con los requisitos de las normas NTCGP 1000:2009 (NTC-ISO 9001:2008),
NTC-ISO/IEC 17025:2005, NTC ISO/IEC 17043:2010, las guias 1SO 30:1992, ISO 31:2000, ISO 34:2009 e ISO
35: 2006, y deméas normas aplicables, los entes acreditadores Deutsche Akkreditierungsstelle GmbH - DAKKS,
National Voluntary Laboratory Accreditation Program — NVLAP LAB CODE 200947-0 y otros organismos
acreditadores con el propdsito de garantizar la calidad de los productos y servicios de calibracién, cursos de
capacitacion en metrologia , asistencia técnica, la produccion y certificacion de los materiales de referencia,
programas de ensayos de aptitud y comparacion interlaboratorios, para satisfacer las necesidades metroldgicas
de los clientes y de la ciudadania en general con idoneidad, competencia técnica, eficacia, eficiencia, efectividad
y oportunidad, garantizando la trazabilidad al Sl y el reconocimiento internacional de los mismos.

- Fortalecer la buena préactica profesional, competencia técnica, a través de la capacitacion, formacion, y
actualizacion permanente de sus funcionarios, asi como la familiarizacién del SIG y su documentacion, la
promocién, el desarrollo del talento humano y el fomento del trabajo en equipo; el desarrollo de la
infraestructura, la comunicacion a través de la asignacién de recursos para la mejora continua del equipamiento
y de los procesos el SIG en cumplimiento de los objetivos de calidad”

6.7.9. Objetivos de Calidad

e Obtener el reconocimiento internacional de las Capacidades de Medicién y Calibracién- CMC,
desarrolladas para satisfacer las necesidades metrolégicas del pais.

e Desarrollar, mantener, mejorar y controlar de manera continua los procesos del sistema integrado de
gestion.

o Desarrollar y fortalecer la competencia técnica de los funcionarios para asegurar la calidad en la
prestacion de los servicios tecnoldgicos en metrologia.

e Asegurar la calidad de los procesos de prestacion de servicios tecnoldgicos en metrologia mediante el
cumplimiento de la normatividad vigente para garantizar la satisfaccién de las necesidades del cliente
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6.7.10. Mapa de procesos

[N\Y MAPA DE PROCESOS

MEJORAMIENTO CONTINUO
‘ TGOy Senoeus. Svoon.
= =1 =)

MACROPROCESOS MISIONALES

PARTESINTERESADAS
_ REQUERIMIENTOS -

NOIDDVASLIVS
_ SVAVSIYIINISILUVd

[

SEGUIMIENTO Y CONTROL

MEJORAMIENTO CONTINUO

llustracién 6 Mapa de procesos del INM. Tomado péagina oficial INM, Noviembre 2017.

6.7.11. Normas que regulan la entidad
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Ley 1450 de 2011 — Plan Nacional de Desarrollo 2010
El 16 de junio de 2011 se emite la ley 1450 por la cual se expide el Plan Nacional de Desarrollo, en el cual se
incluye la necesidad de la existencia de una ley de metrologia y del Instituto Nacional de Metrologia para
Colombia.

Decreto 4175 de 2011

Mediante el Decreto 4175 de 2011 fue creado el Instituto Nacional de Metrologia con lo cual se da un paso
fundamental para el fortalecimiento del Subsistema Nacional de la Calidad de Colombia y de la competitividad
del sector productivo del pais.

CONPES 3582 DE 2009 “Politica Nacional de Ciencia, Tecnologia e Innovacion”

CONPES 3446 DE 2006 “Politica Nacional de Calidad”

1976 Junio 16 2011
Centro de Control de PND 2010-2014
Calidad y Metrologia Ley 1450

(SIC)

’m‘ Decreto % Decreto
Centro de Control 2269/1993 . 147112014

de Calidad y Metrologi ot

——

.
INWI
Consejo de Metrologia

Industria y Comercio

(COMET) SUPERINTENDENCIA SRSUBER
1992 Noviembre 3 2011
Division de Metrologia SIC INM
Decreto 2153 Decreto 4175

llustracién 7 Historia ilustrada de INM. tomado documento interno de INM.

6.7.12. Organigrama y Estructura
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Oficina Asesora

de Planeacion

Subdireccion de Subdireccién Metrologia Subdireccién Innovacién y
Metrologia Fisica Quimica y Biomedicina Servicios Tecnologicos

Resohucion INM DG
369 del 2016-10-13

Analisis Inorganico Resolucson INM
052 del 20161212

Grupo de Metrologia en
Analisis Organico

Grupo Servicios

Administrativos Grupo de Metrologia en

Grupo Area Técnica1

Grupo Gestion

Juridica Contractual Grupo Area Técnica2

i

Grupo Gestion
Financiera

Grupo de Metrologia en

Grupo Area Técnical
P ! Analisis Electroquimico

Grupo Gestion del
Talento Humano

Grupo de Metrologia en

Grupo Area Técnicad
P Bioanalisis

Grupo Sistemas de
Informaciony Redes

gonn

llustracién 8 estructura Organizacional actual del INM. Tomada pdagina oficial INM diciembre 2017.

6.7.13. Convenios

Memorandum de Entendimiento Mutuo Instituto Nacional de Tecnologia Industrial de Argentina —INTI e Instituto
Nacional de Metrologia- INM

Firma Memorando de Entendimiento Centro Espafiol de Metrologia- INM

Junio 09 de 2015. Se recibi6 firmado el Memorandum de Entendimiento con el Centro Espafiol de Metrologia-
CEM, que entro en vigencia desde el 27 de abril del 2015.

MoU INM-KRISS

Junio 2 de 2014. Con el fin de intercambiar conocimiento y aumentar las capacidades cientificas y técnicas de

las partes, el INM firmé Memorando de Entendimiento Mutuo-MoU, con vigencia de 5 afios, con el Instituto
Coreano de Investigacion de Patrones y Ciencia (KRISS)

Memorando de Entendimiento CENAM - INM
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Mayo 29 de 2014. Con el fin de fortalecer los lazos de fraternidad y cooperacion cientifica entre las dos

instituciones, el INM y el Centro Nacional de Metrologia de México CENAM, firmaron Memorando de
Entendimiento Mutuo-MoU, cuya vigencia es de 5 afios contados a partir de la fecha de la firma.

Memorando de Entendimiento Mutuo INMETRO - INM

Febrero 17de 2014. EI INM logré formalizar con el Instituto Nacional de Metrologia, Calidad y Tecnologia de la
Republica Federativa de Brasil - INMETRO, un Memorando de Entendimiento Mutuo-MoU el cual, ademas de
fortalecer los lazos de fraternidad entre nuestras instituciones, tiene por objeto crear una base cientifica y
tecnoldgica en el area de la Metrologia Cientifica e Industrial, que implica entre otros:

- Trabajo de investigacion conjunta y desarrollo de nuevos procesos y métodos de medicion.

- Intercambio de experiencias en infraestructura de metrologia, gestion de las organizaciones metrolégicas, asi
como garantizar la mejora de la calidad en los laboratorios.

Memorando de Entendimiento Mutuo INTI de Argentina — INM

Enero 20 de 2014. Suscrito Memorando de Entendimiento Mutuo- MoU con el Instituto Nacional de Tecnologia
Industrial de la Republica Argentina - INTI, con vigencia de 5 afios, el cual ademés de estar orientado a fortalecer
los lazos de fraternidad entre nuestras instituciones, busca generar una alianza estratégica para contribuir al
intercambio mutuo estrechando vinculos en tematicas comunes que fortalezcan las capacidades institucionales
tales como:

Promover la investigacion conjunta y desarrollo en &mbitos de interés mutuo, asi como el intercambio de los
resultados de esas investigaciones y actividades de desarrollo.

Realizar contratos o convenios de asistencia técnica y de transferencia de conocimiento tecnoldgico.
Cualquier otro campo que se decida por mutuo consentimiento dentro de las disponibilidades de las partes.

6.7.14. Proyectos Generales

Se evidencia varios proyectos de inversién aprobados y en ejecucion del Instituto, tomado del Sistema de
seguimiento de proyectos de Inversion SPI, desde el link https://spi.dnp.gov.co/, el cual muestra:
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RESUMEN EJECUTIVO - ENTIDAD 3
METROLOGIA - INM - INSTITUTO NACIONAL DE METROLOGIA

Avance

lucién
Fortalecimiento de la gestién v direccién del Sector Comercio, Industria y Turismo $3.602.094.592 2,8% 3,7 % 25,4 % Ver

Productividad y competitividad de las empresas colombianas $4.300.000.000 18,4 % 8,0 % 29,4 % Ver

TOTAL 7 $7.902.094.592 11,3 % 6,0 % 27,6 %

De estas dos categorias se detalla el proyecto de Fortalecimiento de la gestion y direccion del sector de
Comercio. Industria y turismo.

Fector Comercio, Industria y Turismo

Entidad Codigo Nombre Avance Financiero
(%)

IMetrologia - Inm(2012011000384 [ADECUACION MODERNIZACION Y MANTENIMIENTO DE LA SEDE DEL INSTITUTO NACIONAL DE METROLOGIA EN BOGOTA 0,48 %|

IMetrDlogia - Inm|2013011000405 |ACTUALIZACION DEL SISTEMA DE CLIMATIZACION DE LOS LABORATORIO DEL INSTITUTO NACIONAL DE METROLOGIA NACIONAL 2,50 %

IMetmlogia - Inm|2016011000146 |FORTALECIMIENTO DE LAS TECNOLOGIAS DE INFORMACION Y REDES EN EL INM NACIONAL 8,07 %

INo. Proyectos 3

Se cuanta con tres proyectos aprobados y en ejecucion, cuanto al proyecto identificado con el BPIN
201611000146, se busca fortalecer las tecnologias de informacion y redes en el INM.

Este proyecto se divide en varias actividades muy operativos y sin una estrategia clara al mediano plazo, solo
busca mejorar la operatividad de la infraestructura del Instituto.

6.7.15. Servicios
6.7.15.1. Calibracién y Medicion

El Instituto Nacional de Metrologia ofrece servicios de calibracion de la més alta calidad metrolégica en el pais,
de manera que se puedan realizar mediciones confiables y trazables al Sistema Internacional de Unidades - Si
utilizando los patrones nacionales, custodiados por el INM bajo sistemas de calidad atendiendo la normatividad
internacional. El servicio de calibracion de instrumentos de medicidn consiste en un conjunto de operaciones
mediante las cuales éstos se comparan con los patrones nacionales de medida y se determinan sus errores.
Para algunos instrumentos también se realiza su ajuste y se establecen otras caracteristicas metroldgicas, se
ofrecen calibraciones y/o mediciones

Capacitacion en Metrologia
El INM cuenta un equipo de expertos en las diferentes areas de medicion, quienes han disefiado una serie de

cursos en las diferentes magnitudes para aquellos participantes que necesitan conocer y aplicar métodos de
medicién reconocidos internacionalmente.

6.7.15.2. Asistencia Técnica
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Es un servicio que se presta a las empresas en general, incluyendo laboratorios de calibracion y ensayo, para
el mejoramiento de sus sistemas de medicion y la implantacion de programas de aseguramiento metroldgico
en sus procesos productivos, como un medio efectivo para la transferencia tecnologica en el campo de la
metrologia;

6.7.15.3. Comparacion Interlaboratorios y/o Ensayos de Aptitud

Los estandares de calidad requeridos actualmente por los consumidores de productos y servicios
necesariamente deben estar respaldados por sistemas de produccion que cuenten con procesos de
aseguramiento metrolégico confiables amparados por laboratorios de calibracion que puedan demostrar
confiabilidad en las mediciones obtenidas

6.7.15.4. Produccion, Certificacion y Comercializacion de Materiales de Referencia

Un material de Referencia Certificado (MRC), es un material de referencia donde uno o més valores de sus
propiedades estan certificados por un procedimiento que establece su trazabilidad con una realizacion exacta
de la unidad en la que se expresan los valores de la propiedad y para la cual cada valor certificado se
acompafiada de una incertidumbre con la indicacién de un nivel de confianza.

6.7.15.5. Tramites

Los tramites que usted adelanta ante el Instituto Nacional de Metrologia ahora pueden ser consultados en linea
y la informacién obtenida, le presenta el detalle de la atencién de su requerimiento o solicitud. En el detalle
usted podra enterarse de cada paso del proceso, de las diferentes instancias por las que ha transcurrido y de
los documentos generados. Esperamos que esta funcionalidad le sirva para acercarse mas al trabajo que
desarrolla nuestra entidad para acercarse cada dia mas a la ciudadania y prestar mas y mejores servicios.

Brindar apoyo a las empresas para el mejoramiento de sus sistemas de medicion y la implantacién de
programas de aseguramiento metroldgico en sus procesos productivos.
Capacitacién en temas metrologicos

Dictar cursos tedrico-practicos de metrologia en las diferentes magnitudes con métodos validados y reconocidos
internacionalmente.
Comercializacion de materiales de referencia / certificado

Obtener materiales suficientemente homogéneos y estables con respecto a propiedades especificadas,
establecidos como aptos para su uso, previstos en mediciones o exdmenes de propiedades cuantitativas
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Programas de comparacion interlaboratorios / ensayos de aptitud

Obtener la evaluacion del desempefio de los laboratorios en la realizacién de ensayos o mediciones especificas
con el seguimiento continuo, identificando problemas en los laboratorios
Calibracién de equipos e instrumentos de medicion

Determinar los errores de medicion, cuando se compara un instrumento de medicidn con un patrén.

6.7.16. Usuarios

Nuestros beneficiarios: ciudadania en general Nuestros clientes: organizaciones del sector publico y privado,
usuarios del servicio, comunidad cientifica, académica, economica e industrial, proveedores de productos, de
servicios y asesorias.

De acuerdo al andlisis realizado podemos ver que los usuarios se encuentran segmentados en varios grupos
de acuerdo a sus intereses, a la necesidad de informacién por parte del Instituto Nacional de Metrologia — INM,
de donde se pueden ver los siguientes grupos:

ESTADO Y GOBIERNO

Sector Comercio, industria y
turismo

Ministerio de comercio
Ministerio de hacienda

Presidencia de la Republica Secretaria General
DAFP Asesor de control interno

DNP Comité de coordinacion de
Entidades de control y vigilancia control interno

* Comité institucional de
desarrollo administrativo
Asesor Juridico

Oficina asesora de planeacién
Coordinadores de grupos
Funcionarios y contratistas

Direccion general
Comision de personal
Subdirecciones

Outsorcing

Ejecutores de Proyectos
Proveedores

Academia

Investigadores

Agremiaciones

Usuarios en general - ciudadania
Red Colombiana de Metrologia

llustracion 9 Grupos de Interés del INM
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Fuente: elaboracion propia

6.7.17. Motivadores

No se identifica claramente los motivadores que lleven a desarrollar la estrategia, para el caso particular del
Instituto se deberian tener en cuenta los siguientes motivadores:

Cumplir los objetivos estratégicos

Marco Normativo

Reconocimiento Cientifico

Mejora de la Gestién Administrativa
Satisfaccion de los Clientes

Innovacién Tecnoldgica

Alineacién de la Gestion de Tl con la Metrologia

6.7.16. Matriz de Interesados (Stakeholders)

Los interesados inicialmente se constituyen por ser la alta gerencia del Instituto, son los primeros entrevistados
y se percibe una buena recepcién de los temas de gobierno en linea y marco de referencia.

Rafael José Gil Angarita

Director General

Sandra Lucia Lopez Pedreros
Control Interno

Erika Bibiana Pedraza Guevara
Jefe Oficina Asesora de Planeacion (E)

Lucelly Mora Arias
Secretaria General

Nidia Mireya Pérez Pérez
Subdirector Innovacion y Servicios Tecnolégicos

Luis Alfredo Chavarro Medina
Subdirector Metrologia Quimica y Biomedicina

Alvaro Bermudez Coronel.
Subdirector Metrologia Fisica (e)

Omar Enrique Mejia Vargas
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Coordinador Grupo de Sistemas de Informacién y Redes.

7. ANALISIS SITUACION ACTUAL

Para conocer la situacién actual en cuanto Arquitectura Empresarial del Instituto Nacional de Metrologia se
utilizaron varios artefactos, entre ellos entrevistas, formatos para la recoleccion de informacion y el andlisis de
documentos de donde se extrajo informacién necesaria para el conocimiento de la brecha de la situacién actual
versus en marco de referencia de arquitectura empresarial (MRAE).

7.1. Situacién actual de la estrategia de Gobierno En Linea (GEL)

Teniendo en cuenta la informacion suministrada por el Ministerio de Tecnologias de la Informacién vy
Comunicaciones MinTIC, mediante el informe de los indicadores de Gobierno en Linea del 2016, se pueden
observar los siguientes resultados de la estrategia por ejes tematicos:

ENTIDAD/INDICADOR GOBIERNO TIC PARA TIC PARA SEGURIDAD Y INDICE GEL
ABIERTO SERVICIOS | LA GESTION | PRIVACIDAD DE LA
Tl INFORMACION
INSTITUTO NACIONAL DE METROLOGIA 63,5 98,1 63,1 57,9 70,6
(?) H INCOME I{[‘\’L‘ TODOS POR U'N
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INSTITUTO NACIONAL DE METROLOGIA

GOBIERNO ABIERTO TIC PARA SERVICIOS TIC PARA LA GESTION Tl SEGURIDAD Y PRIVACIDAD {NDICE GEL
DE LA INFORMACION

Comparativo indice GEL 2015-2016

INSTITUTO NACIONAL DE
METROLOGIA

M ndice 2016 M Indice 2015

15
0 98
100 71
64 = 63 60 58 152 46
0
Gobierno abierto TIC para servicios TIC para la Gestion  Seguridad y iNDICE GEL
Tl Privacidad de la
Informacion
7.2. Gobierno Tl
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En el presente apartado se describe la situacion actual de las Tecnologias de la Informacién del Instituto

Nacional de Metrologia en relacién al dominio de Gobierno de TI. De acuerdo a la metodologia utilizada IT+4

es importante que la estrategia de tecnologia este alineada tanto a las politicas como estrategias de la

organizacion como a las del sector Comercio en este caso; por lo cual para conocer la situacion actual de este

dominio se tuvo en cuenta el marco normativo, legal, las politicas organizacionales, los procesos de la entidad,
el modelo de gobierno de la entidad y los mecanismos de compras y contratacion que se manejan.

En la siguiente grafica se puede ver el modelo de Gestién de Gobierno de Tl de la metodologia IT4+ y cada
uno de los aspectos que lo conforman:

-D Entradas

Arquitectura institucional

[::l Elementos y Tematicas

Incorporacion de politicas de
Tl en la organizacién
Expedir documentos de politicas de Tl

Esquema de Gobierno Tl

Gestion de relaciones internas y externas
— Definicidn de instanciasy participaren

B’ RENLEY

Acuerdos para
gobernabilidad de Tl

1 Marco normativo toma de decisiones — Definicién de I Formalizacion de politicas,

liderazgo y lineas de reporte — Acuerdos estandares y lineamientos de TI
de desarrolloy servicios

Procesos de Tl
Definicién — Implementacién — Evaluacién —

I politicas organizacionales . . X
Mejoramiento continuo

I Procesos de la organizacion I Relacion con las areas
Estructura organizacional de Tl X "\

B B Alineacion de Tl con Procesos y
Definicion de estructura — Definicion de . . .
perfiles — Seleccién y vinculacién del equipo servicios de la organizacién
humano Definicion de apoyo tecnoldgico a los

procesos — Apoyo en planes de
mejoramiento de la organizacion

Acuerdos para desarrollo y

Modelo de gobierno de la servicios

Organizacion
Toma de decisiones de gestion

I Mecanismos de compras y de Tl

contratacién Gestion de proveedores
Definicién de lineamientos técnicos,
metodologias de supervisién, control y
seguimiento a obligaciones — Involucrados
en el servicio y definir criterios de
aceptacién

Gestion de proyectos

Planeacion, ejecucion y seguimiento —
Control de cambios — Indicadores de gestion
de los proyectos

llustracion 10 Modelo de gestion de Gobierno Ti

Como resultado de la implementacion de las mejoras detectadas para el presente dominio se deben contemplar
los siguientes aspectos: Marco legal y normativo, la estructura de Tl y procesos, la toma de decisiones, la
gestion de relaciones entre el equipo de Tl con otras areas y entidades, la gestion de proveedores, la definicién
e implementacién de los Acuerdos de Nivel de Servicio (ANS) y por supuesto la alineacién con los procesos.
Formalizando las politicas y estandares de la prestacion de servicios de Tl dentro de la Entidad, para fortalecer
la toma de decisiones y los mecanismos de mejora continua.

Estructura Organizacional de TI
El grupo de sistemas de informacién y redes es quien se encarga de realizar la gestion Tl en la entidad, este a
su vez se encuentra dentro de la secretaria general de la Entidad. La entidad esta encabezada por El Comité
institucional de desarrollo administrativo (Alta direccion) cuenta con la siguiente estructura:

e Director General

e Secretario General

o Jefe de la Oficina Asesora de Planeacion

e  Subdirector de Metrologia Fisica
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e  Subdirector de Metrologia Quimica y Biomedicina

e  Subdirector de Innovacion y Servicios Tecnologicos

El grupo de sistemas de informacion y redes no hace parte de éste comité que es el encargado de la toma de
decisiones dentro del INM, por lo cual teniendo en cuenta esta informacion, las entrevistas realizadas y el
levantamiento realizado hasta el momento, se puede concluir que el dentro del INM el area de TIC no se
considera una dependencia estratégica, por lo cual se deben generar planes de mejora y reestructuracién para
que la Entidad pueda contemplar como estratégica el area de T, con el fin de fortalecer los procesos y mejorar
la gestion del INM con el apoyo de las diferentes soluciones tecnolégicas.

Analizando la estructura actual del INM no se evidencia la existencia de un esquema de Gobierno Tl alineado
con la estrategia misional y con el Modelo Integrado de Planeacion y Gestién, que estructure y direccione el
flujo de las decisiones de TI. Se observa que se cuenta con 4 funcionarios de planta que realizan las siguientes
funciones, pero no se establecen roles y responsabilidades segin el modelo de gestidn y no se alinean con el
Marco de Referencia de Arquitectura Empresarial del Ministerio TIC, no hay un funcionario que ejerza la labor
del CIO.

No se evidencia una estructura oficial para el grupo de sistemas de informacion y redes, los funcionarios que
actualmente se encuentran vinculados con el grupo son:

CARGO FUNCIONES

Realiza actividades de: Brindar apoyo en la formulacién de los proyectos de inversién de
tecnologias de informacion, de la entidad ante el Departamento Nacional de Planeacion y
el Ministerio de Comercio, Industria y Turismo, Desarrollar las actividades necesarias para
garantizar la contratacion de recurso humane y tecnoldgico, necesarios para el
cumplimiento de los objetivos planteados por la entidad, Desarrollar las actividades de
levantamiento de requerimientos, analisis, desarrollo, pruebas y ajustes, capacitacion e
implementacién de software de acuerdo con procedimientos establecidos, Adelantar la
atencién de requerimientos de procesamiento de informacion y de mejoramiento de
herramientas informaticas, presentados por los usuarios internes y externos, Administrar
los recursos computacionales, definidos como servidores, espacios de almacenamiento,
bases de datos y otros, relacionados con la prestacion de servicios a la ciudadania,
basados en el desarrollo de aplicaciones de software de propdsito especifico, Generar
capias de respaldo de aplicaciones y bases de datos corporativas garantizando la
proteccion, seguridad y disponibilidad de la informacién institucional y evitando la perdida
de esta en caso de incidentes, Realizar el mapa de informacién que permita contar de
manera actualizada y completa con los procesos de p de informacién de la Entidad, segin
el principio de oportunidad, Participar en la implementacién del Sistema de Gestion de
Seguridad de la informacién de la entidad, de acuerdo con estandares y lineamientos
técnicos establecidos por directrices gubernamentales y sectoriales, Adelantar actividades
relacionadas con la implementacién de funcionalidades de prestacion de servicios,

Profesional
Especializado
2028-28
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suministro de informacion, visibilidad de la gestion institucional, a través de plataformas
en linea, orientadas a la ciudadania y de acuerdo con los lineamientos sectoriales y
gubernamentales establecidos, Verificar la implementacion de estandares y lineamientos
emanados por el Ministerio de Tecnologias de la Informacién y Comunicaciones MinTIC,
el Ministerio de Comercio, Industria y Turismo y otros organismos sectoriales y
gubernamentales, en los procesos tecnologicos de la entidad, Desarrollar actividades
relacionadas con tecnologias de informacién y redes de comunicaciones, enmarcadas en
el ambito de la Estrategia de Gobierno en Linea y encaminadas a proporcionar a la
ciudadania mas y mejores servicios, Realizar las actividades requeridas para la
implementacién, mantenimiento y mejora del Sistema integrado de Gestion, tales como
elaboracion y revision de documentos, realizacion de informes de gestion, reportes de
actividades de mejoramiento, participacion en los procesos de auditorias internas, entre
otros de acuerdo con las politicas y normas establecidas, Conocer y aplicar el sistema de
gestion de la seguridad y salud en el trabajo SG-SST en cumplimiento de las normas
vigentes, Las demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel,
la naturaleza y el &rea de desempefio del empleo.

Profesional
Especializado
2028-14

Realiza actividades de: Apoyar el desarrollo de las condiciones necesarias para la
formulacion de los proyectos de inversion de tecnologia del Instituto ante el Departamento
Nacional de Planeacién y el Ministerio de Comercio, Industria y Turismo, Liderar el disefio,
desarrollo, e implementacién y administracion de la infraestructura tecnoldgica y las redes
de transmisi6n de datos del INM, de conformidad con los criterios establecidos, Mantener
en condiciones Bptimas de operaci6n, la infraestructura de red, comunicaciones y
seguridad informatica para garantizar la continuidad y disponibilidad de los servicios
configurados y sus mantenimientos, Realizar el analisis, desarrollo, implementacion,
pruebas y capacitacion de software de acuerdo con los procedimientos establecidos,
Coordinar las solicitudes presentadas por los usuarios internos y externos oportunamente,
Coordinar y supervisar los mantenimientos integrales de los equipos del data center, para
que se cumplan las actividades para el correcto funcionamiento de la infraestructura
tecnol6gica, Generar las capias de respaldo garantizando la proteccién, seguridad y
disponibilidad de la informacién institucional, evitando la perdida y reduciendo el riesgo de
ocurrencia de incidentes, Apoyar la elaboracion del mapa que permita manera y completa
con la informacién de los procesos de produccion de informacion de la Entidad, segun el
principia de oportunidad, Apoyar la implementacion del Sistema de Gestion de Seguridad
de la informacién, de acuerdo a los lineamientos técnicos establecidos, Verificar que en
los procesos tecnoldgicos de la entidad tengan en cuenta los estdndares y lineamientos
dictados por el Ministerio de las Tecnologias de la informacién y las Comunicaciones,
Conocer y aplicar el sistema de gestion de la seguridad y salud en el trabajo SGSST en
cumplimiento de las normas vigentes, Las demas funciones asignadas por el jefe
inmediato, de acuerdo con el nivel, la naturaleza y el &rea de desempefio del empleo.
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Realiza actividades de: Administrar la configuracion y acceso a los servidores y sistemas
de almacenamiento con los criterios y politicas de seguridad establecidos para garantizar
la integridad de la arquitectura informatica, Administrar el motor de busqueda de la Red
Colombiana de Metrologia y de las bases de datos del mismo, Definir las especificaciones
técnicas y supervision requeridas en la contratacion de proyectos de infraestructura de
servidores y ambientes virtuales, para asegurar la correcta ejecucion y resultados 6ptimos
de los mismos, Brindar acompafiamiento técnico en la definicion de politicas,
procedimientos de control y documentacién, para obtener una infraestructura tecnoldgica
apropiada cumpliendo con los estandares existentes de acuerdo a los controles de
auditoria informatica aplicables, Implementar los procedimientos de respaldo,
recuperacion de base de datos y servidores de aplicacion a nivel de configuracion,
permitiendo el rescate seguro ante una eventual contingencia, Contribuir
profesionalmente en los procesos de migracion que requieran los servidores, bases de
datos y sistemas de informacion de la entidad, para el adecuado funcionamiento y

Profesional prestacion de los servicios existentes, Realizar el seguimiento y supervision de los
Especializado contratos que le sean asignados, para asegurar la correcta ejecucion y resultados dptimos
2044-09 de los mismos, Desarrollar actividades relacionadas con tecnologias de informacion y

redes de comunicaciones, enmarcadas en el ambito de la Estrategia de Gobierno en Linea
y encaminadas a proporcionar a la ciudadania mas y mejores servicios, Realizar la
implementacidn y ajustes a los procedimientos de administracion y monitoreo de sistemas
operativos y contingencia, para garantizar la disponibilidad de los servidores y/o servicios
configurados, Participar en las actividades requeridas para dar cumplimiento a los
lineamientos establecidos en el Manual Integrado de Gestidn, tales como elaboracién y
revisién de documentos, realizacion de informes de gestion, reportes de actividades de
mejoramiento, participacion en los procesos de auditorias internas, entre otros de acuerdo
con las politicas y normativas establecidas, Conocer y aplicar el sistema de gestion de la
seguridad y salud en el trabajo SGSST en cumplimiento de las normas vigentes,
Contribuir con la implementacién, mantenimiento y mejora permanente del sistema de
gestion de calidad en el Instituto Nacional de Metrologia, Las demas funciones asignadas
por el jefe inmediato, de acuerdo con el nivel, la naturaleza el area de del empleo.

Realiza actividades de: Participar en la formulacién e implementacién de planes,
programas y proyectos, para que se atiendan los requerimientos institucionales y
siguiendo los estandares existentes, Brindar soporte técnico a los usuarios y a los activos
de tecnologia informatica y sistemas implementados en el Instituto Nacional de Metrologia
INM, con base en los protocolos aplicables, Ejecutar y hacer seguimiento a las actividades
de mantenimiento y soporte de los sistemas de informacién institucionales, segun
necesidades y lineamientos del Instituto, Contribuir profesionalmente a la elaboracién de
manuales, instructivos y documentacion de aplicaciones que se tienen en lo referente a
procesos de TIC, Realizar la transferencia de conocimiento al personal del INM sobre el
uso de los sistemas de informacion y/o de las herramientas informaticas que se
desarrollen o adquieran en la entidad una vez estén puestas en produccion, para fomentar
el mejor uso de los sistemas internos, Desarrollar actividades relacionadas con

Profesional
Especializado
2044-03
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tecnologias de informacion y redes de comunicaciones, enmarcadas en el ambito de la
Estrategia de Gobierno en Linea y encaminadas a proporcionar a la ciudadania mas y
mejores servicios, Brindar apoyo en las actividades requeridas para la implementacion,
mantenimiento y mejora del Sistema integrado de Gesti6n, tales como elaboraci6n
revisién de documentos, realizacién de informes de gesti6n, reportes de actividades de
mejoramiento, participacion en los procesos de auditorias internas, entre otros de acuerdo
con las politicas y normas establecidas, Conocer y aplicar el sistema de gestion de la
seguridad y salud en el trabajo SG-SST en cumplimiento de las normas vigentes,
Contribuir con la implementacién, mantenimiento y mejora permanente del sistema de
gestion de calidad en el Instituto Nacional de Metrologia, Las demas funciones asignadas
por el jefe inmediato, de acuerdo con el nivel, la naturaleza y el &rea de desempefio del
empleo.

7.2.1. Definicion de estructura

Como se habia mencionado anteriormente, el grupo de sistemas de informacion y redes pertenece a la
secretaria general del INM; de acuerdo a lo mencionado por esta dependencia, se pretende cumplir con todas
las recomendaciones de la normativa TIC Colombiana, por lo cual se podria presentar la posibilidad de
replantear la estructura con el fin de cumplir con la implementacion del marco de arquitectura Tl y asi poder
alinear la gestion tecnoldgica con la estrategia del Instituto Nacional de Metrologia.

De acuerdo con el MRAE la definicion de procesos de la cadena de valor de Tl, se debe establecer una
estructura organizacional de Tl que garantice la entrega de valor de los servicios a la entidad por medio de: La
implementacion de los procesos, la gobernabilidad y la gestidn de TI, el gerenciamiento de los proyectos con
calidad y oportunidad.

La estructura organizacional de Tl que se defina, debe considerar los siguientes criterios: Complejidad del sector
y de la entidad, complejidad de la operacién de la entidad y cobertura geografica, volimenes vy criticidad de
informacion, nivel de madurez de los dominios de Informacion, Sistemas de Informacién y Servicios
Tecnologicos, asi mismo debe existir un equipo de trabajo interno que apoyara a las definiciones y
mantenimiento de la AE, el cual se establezca mediante el instrumento administrativo que corresponda, por lo
cual posterior al conocimiento de las capacidades y recursos del area de Tl, se debe hacer estructura
inicialmente no formal para poder apoyar estructuralmente el equipo de trabajo de TI.

Dentro del PETI no formal con el que cuenta actualmente la entidad, se identificaron las funciones destacadas
del grupo de sistemas de informacion y redes:

o Disefiar, desarrollar, administrar, y mantener la plataforma tecnolégica de los sistemas de informacion
institucionales propendiendo al uso de la tecnologia de punta, a la optimizacién de costos y a la mejora
en la calidad de los servicios

e Elaborar planes de contingencia y de creacién de copias de respaldo de la informacién frente a
situaciones imprevistas para evitar interrupciones en la operacion de los sistemas de informacion y
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garantizar la continuidad y eficiencia de las labores administrativas y misionales del INM

e Proponer a la alta direccion, planes, programas y proyectos que en materia de tecnologia de la
informacion que se deban adoptaren el INM.

e  Garantizar el cumplimiento de los lineamientos y directrices que en materia de TIC sefialadas por el
gobierno Nacional

e Evaluar, disefiar, desarrollar e implementar el software necesario para sistematizar y/o automatizar el
procesamiento de la informacion, que contribuyan al logro de los objetivos misionales del INM

e Coordinar y asegurar la ejecucion de mantenimientos preventivos y correctivos de las aplicaciones
sistematizadas y de los componentes de infraestructura tecnoldgica y de redes del INM, de acuerdo
con las necesidades, metodologias de buenas practicas y politicas establecidas

o Disefar, desarrollar, administrar, y mantener la red privada de &rea extendida para la transmision de
voz y datos del INM.

o Elaborarel plan integral de seguridad de la informacién e informatica del INM y velar por su permanente
cumplimiento en todas las dependencias

Productos o servicios que se prestan.
Dentro de los productos y servicios ofrecidos por el INM se destacan:

o Difusion de la hora legal de Colombia
e servicios de calibracion

e Para servicios de capacitacion

e Para asistencia técnica

e Para materiales de referencia

e Para comparacion Inter laboratorios
¢ Red Colombiana de Metrologia.

7.2.2. Presupuesto asignado a Tl

El presupuesto para este afio, a través del proyecto de inversion es de $ 855.000.000.00, sin evaluar el
presupuesto asignado a funcionamiento donde se incluyen los pagos periodicos y la némina de los 4
funcionarios de planta.

7.3. Estrategia de TI

Se debe definir un modelo de gestion que permita la implementacion de la estrategia de Tl, la cual genere valor
estratégico de la capacidad y la inversion en tecnologia realizada en el Instituto Nacional de Metrologia.
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A continuacién, se describen los aspectos a tener en cuenta en el disefio de la estrategia de Tl de acuerdo al

modelo T4+,

-D Entradas

Direccionamiento
Organizacional

Estrategia y necesidades
del negocio

E:D Elementos y Tematicas

Entendimiento estratégico
Estrategia y procesos del negocio—

Necesidades y oportunidades de Tl —
Portafolio de servicios

Gestion de Arquitectura

Definicién — Implementaciéon —
Mantenimiento - Evolucién

Definicién de politicas de
TI
Politicas de TI, de continuidad

negocio de Tl — Politicas de
seguridad

Planeacion

Plan maestro — Portafolio de planes,

programas y proyectos—Hoja de Ruta

— Planeacion de recursos

Seguimientoy
evaluacion

Tablero de indicadores— Evaluacion
del desempefio

Comunicacion y
divulgacion

llustracion 11 Modelo de gestion de la Estrategia de TI

G’ Salidas

PETI

]| Estrategia de Gobierno Tl
| Estrategia de informacion

Estrategia de Sistemas de
informacion

Estrategia de Servicios
Tecnoldgicos

I Estrategia Uso y Apropiacion

Fuente: Metodologia IT4+

A partir de lo anterior, se procede con el analisis de la situacién actual tomando como base el Modelo de Gestién
de la Estrategia de Tl segun las recomendaciones de T4+ y la informacién recolectada en documentos y

entrevistas.

Se debe tener en cuenta que con la informacion recopilada hasta el momento no se evidencian los
planteamientos estratégicos articulados entre el Grupo de Sistemas de informacién y redes y los objetivos
estratégicos del INM, por lo cual no se conocen cuales actividades se estan desarrollando que estén

encaminadas a:

e Recoleccion y tratamiento de la informacion de la Entidad con las cuales se pueda conocer las

necesidades de informacion, para posteriormente presentarla con oportunidad y calidad a los

diferentes usuarios y grupos de interés, con lo cual se logren disefiar estrategias orientadas a mantener

un flujo eficiente de informacion institucional, sectorial e intersectorial, para prestar servicios de

informacién segun lo determinen la naturaleza de los requerimientos.

o Actividades que fortalezcan las capacidades del grupo de sistemas de informacion y redes, en donde

se estén constantemente incorporando politicas, estandares, principios pertinentes al tratamiento

disciplinado de datos, asi como de apoyar la construccién y optimizacion de los flujos de informacién

institucional y realizados teniendo en cuenta las buenas practicas.
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De la misma manera es necesario establecer una metodologia para identificar facilmente las necesidades

presentes y futuras del INM en cuanto a soluciones tecnoldgicas se refiere, con el apoyo de la infraestructura

tecnoldgica adquirida, seguimiento del funcionamiento de las soluciones, seguimiento y control de las TIC; que

proporcionara mejores practicas, procesos de cambio efectivos, mayor productividad, apropiacién y uso
correcto de los recursos.

Por lo anterior se considera importante realizar las siguientes actividades:
o Actualizacién, definicion e implementacion del plan estratégico de TI.

e Creacién de process administrativos dentro del INM que aseguren el buen uso y aprovechamiento de

los recursos.
o Definir e implementar controles de seguridad de la informacién.

o Disefio e implementacion del plan de difusion que asegure el conocimiento por parte de todos los

interesados del estado actual de la arquitectura de Tl de la Entidad.

o Alinear el PETIC al marco de arquitectura empresarial del MinTIC.

7.3.1. Estrategia y procesos del negocio

EI'INM de acuerdo a los lineamientos establecidos en el Plan Nacional de Desarrollo “Todos por un nuevo Pais”,
busca que el direccionamiento estratégico esté alineado cabalmente y se de cumplimiento a su misién
institucional, durante el cuatrienio 2015-2018. Para ello, el INM como 6rgano rector de la politica metrol6gica y
ente legal para la articulacion del sistema de informacién de Metrologia y sistema de certificados, con la
comunidad cientifica e industrial, que apoyado con herramientas tecnolégicas pueda proporcionar servicios de
calibracion a los patrones de medicion de los laboratorios, centros de investigacion, a la industria y otros

interesados.

Lo anterior con el fin de contribuir al desarrollo de la innovacion, la ciencia y la tecnologia de todas las entidades,

empresas privadas y ciudadanos interesados.
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De acuerdo con lo mencionado anteriormente, se ilustra la relacion existente entre los planes antes

mencionados, donde el Plan Estratégico de Tecnologias de la Informacién apoya el desarrollo € implementacion
del PEl y PND.

llustracion 12. Relacién que hay entre planes del INM

Fuente: Elaboracién Propia 2017

Dentro del INM se ha desarrollado, establecido e implementado un Sistema Integrado de Gestion - SIG con el
fin de documentar las politicas, procesos, procedimientos, instrucciones, programas y demas informacién
requerida para dar cumplimiento a los requisitos legales, de los clientes y de las normas aplicables, el cual es

conocido y aplicado por todo el personal, asegurando asi la calidad de los servicios ofrecidos.

El SIG cuenta con un mapa de procesos que representa la interaccién que existe en la gestién entre los

procesos de la entidad, clasificados asi:
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. Procesos Estratégicos
. Procesos Misionales

. Procesos de Apoyo

. Procesos de Control

Estos procesos ante todo buscan satisfacer las necesidades de la ciudadania y de los grupos de interés en

materia de politicas metroldgica a través de los diferentes servicios ofrecidos por la Entidad, como se presenta

en la Figura:
INV1 MAPA DE PROCESOS
MACROPROCESOS ESTRATEGICOS
| s | (B l
MACROPROCESOS MISIONALES ﬁ

PARTESINTERESADAS
REQUERIMIENTOS
NOIDDWHSLIVS
SVAVSIYILNISI LUV

MACROPROCESOS DE CONTROL
SEGUIMIENTO Y CONTROL

llustracion 13. Mapa de procesos del Instituto Nacional de Metrologia

Fuente: www.inm.gov.co

Dentro del mapa se encuentran los macro procesos misionales del INM, es notorio que todos requieren de
apoyo tecnoldgico ya sea a través de soluciones de sistemas de informacién o de servicios como equipos,
aparatos, herramientas y demas; los cuales se pueden apoyar con el proceso de gestion financiera el cual hace
parte del proceso de apoyo, que se puede articular con el procedimiento de gestién de Tl (en construccién) en
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cuanto a la adquisicién de soluciones tecnolégicas para la entidad y administracion de la misma.

Se recomienda plantear dentro de los objetivos estratégicos, el proveer y mantener una infraestructura
tecnologica en el INM acorde con las necesidades presentes y futuras, en correcto funcionamiento, mediante
la implementacion de tecnologias de punta, la realizaciéon de actividades de administracién, seguimiento y
control para mantener los niveles de seguridad de la informacién e incrementar la productividad institucional,
teniendo en cuenta para ello un plan en donde se consideren algunas de las siguientes actividades:

o Implementar y hacer seguimiento al plan estratégico de TlI.

o Establecer y ejecutar estandares de administracion de servidores, equipos de computo e

infraestructura de comunicaciones.

o Definir e implementar controles de seguridad de la informacién.

Es importante que el PETIC se mantenga alineado periddicamente (se recomienda anual), y esté debera tener
contemplado dar impulso a las iniciativas de Tl y fortalecer continuamente los procesos y la operacién del area
de Tl de acuerdo a las necesidades del INM.

7.3.2. Nivel de madurez de la gestion de Tl en el INM

Para determinar el nivel de madurez de la gestion de Tl en el INM, se aplicaron las recomendaciones del
artefacto “la encuesta IT4+_TOOL_03_Madurez de la Gestién CON TI", que indica una percepcién sobre el
nivel de madurez, pero no es una medida objetiva de este nivel, pues se hace teniendo en cuenta la informacion
soportada en evidencias que se toman en la fase de andlisis de la situacion actual.

Dicha encuesta se realizd a los funcionarios directivos de la entidad, asi como a quienes de una u otra manera
interactutian con las soluciones tecnoldgicas del INM con el fin de conocer con un nimero menor de personas
la situacidn actual de la entidad con respecto a la gestion.

7.3.3. Metodologia

Como una de las actividades para conocer la situacion actual del INM en cuanto a Tl, se realizé una encuesta
para la medicion del nivel de madurez, teniendo en cuenta lo siguiente:

1. Esta es una encuesta que esta dividida en 6 partes, las cuales estan directamente relacionadas con

los seis dominios de la metodologia IT4 +, que son:

e Estrategia de TI.
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e Gobierno de TI.
e  Gestion de Informacion de TI.
e Sistemas de Informacion
e Servicios Tecnoldgicos y
e Uso y Apropiacion

Con el fin de conocer la percepcion de los encuestados con respecto a la situacion de Tl en el INM.

2. Esta encuesta se aplicd a dos tipos de poblacion objetivo, a saber:

e  Primer grupo objetivo: es la que esta directamente relacionada con las actividades del Grupo de
Sistemas de informacion y redes; lo que permite tener el punto de vista de las personas que estan

directamente relacionadas con la prestacion de los servicios TI.

e Segundo grupo objetivo: es la relacionada con los usuarios de TI; es decir, los usuarios de los
servicios que se prestan desde el grupo de sistemas de informacion y redes, en especial personal
directivo (que tiene mayor conocimiento de los recursos suministrados y la administracion que se
les da desde el equipo Tl), que no solamente procesa la informacion, sino que es usuaria de ella

para la toma de decisiones, para afianzar el modelo estratégico de la entidad.

Es importante tener en cuenta que la encuesta estuvo dirigida a quienes tienen un conocimiento de las Tl dentro
de la entidad y pueden identificar facilmente el impacto de estas en el desarrollo de las actividades que efectua
en el INM. La muestra corresponde a un total de diecinueve (10) personas que estd compuesta por cuatro (4)
del Grupo de Sistemas y catorce (6) de los funcionarios de las diferentes dependencias que hacen uso de los
servicios de TI.

Se tomo esté numero reducido de funcionarios teniendo en cuenta el tamafio de la entidad asi como que fueran
personas que tuvieran de una u otra manera interaccion con TI.

7.3.4. Aplicacion de la Encuesta

De la aplicacion de las encuestas se ha obtenido informacion que permite analizar los resultados consolidados
del nivel de madurez en cada uno de los dominios que trabaja la metodologia 1T4+, a continuacion, podemos
apreciar comparativamente la percepcion interna y externa del equipo de Tl del INM:
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llustracion 14 Consolidado encuesta de madurez de Tl

Fuente: Elaboracién Propia 2017

Analizando los resultados se evidencia que la madurez en el INM es de nivel funcional puesto que existe un
grupo (sistemas de informacién y redes) que suministra los servicios tecnolégicos dentro de la Entidad; sin
embargo, no es un area estratégica dentro del INM como deberia ser, para asegurar que todos los procesos
sean mas eficientes con el apoyo de tecnologia. Estas apreciaciones de los funcionarios entrevistados
demuestran que falta integracion de los sistemas de informacién, de igual manera la falta de un portafolio de
servicios alineado con las iniciativas de las areas que lo componen, es notable que se requiere la
implementacién de indicadores para poder medir la gestion de Tl constantemente vy la eficacia del equipo de Tl,
de igual manera se evidencia un bajo nivel de uso y apropiacion de los recursos de Tl por parte de los
funcionarios, usuarios internos, donde argumentan que falta un plan de difusion para conocer mejor los servicios
suministrados ya qua aunque conocen algunos de estos, no saben utilizarlos o no le han visto el beneficio y
saben que puede sacarseles mayor provecho. Es importante tener en cuenta que la la secretaria general del
INM esta planeando varios proyectos que impacten en el fortalecimiento de todo lo relacionado con la gestidn
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de Tly la aplicacion del Marco de Referencia de Arquitectura Empresarial Colombia, para dar un salto de calidad

en el aporte que la tecnologia puede dar a la institucion y también al Sector.

A continuacion, se puede apreciar en la escala de valores establecida por Gartner para el nivel de madurez de
la gestién de TI, la ubicacion que actualmente tiene el INM.

Transformador

Nivel 4

—

Contributivo

La gestion de Tl
rstelliteTetels La ggétion de Tl es transforma el sector,
factor que se el mercado y la

Funcional / convierte en una relacion entre los

La gestion de Tl ventaja competitiva o | getores y su dinamica

; en un diferenciador
contribuye al logro de
los objetivos del
negocio

permite que las areas

Existe un area que cumplan con sus
cumple las funciongs | aetividades haciendo

llustracién 15 Nivel de madurez de la gestién con Tl segun Gartner

Fuente: Niveles de madurez de la gestion de Gartner

7.3.5. Identificacion de Necesidades de Tl

Teniendo en cuenta el proceso realizado para el conocimiento de la situacién actual en cuanto a la gestion de

Tl en el INM se enuncian las necesidades detectadas:

e Esnecesario que la Entidad siga trabajando en la adopcién del marco de referencia como instrumento
que establece la estructura conceptual, define lineamientos, incorpora mejores practicas y traza la ruta

de implementacion de la Arquitectura TI.
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Teniendo en cuenta que ya se conoce el estado de implementacién y adopcién de la estrategia de

Gobierno En Linea por la entidad, falta la planificacién de la estrategia dentro del INM, para asegurar

su avance, mejora y continuidad.

El INM actualmente no tiene un gobierno de TI, que asegure la planificacion e implementacion de los

proyectos TIC y la mejora continua en la prestacion de las soluciones tecnoldgicas.

Se requiere fortalecer el grupo de sistemas de informacién y redes, asi como cumplir con la normativa
en cuento a los roles del personal de Tl de acuerdo al Marco de referencia, incluyendo la eleccién del

CEO, para que los procesos de la entidad sean mas eficientes y eficaces con el apoyo de TI.

Planificar un proceso en donde se definan formalmente politicas, estandares y lineamientos de gestion
de Tl que permitan al INM la interoperabilidad, el intercambio de informacion, sistemas de informacién

integrados evitar re-procesos, mejorar la oportunidad, calidad.

Definir un mapa de aplicaciones integral y estructurado que permita desarrollar la arquitectura de

sistemas de informacion.

Realizar el cambio de nombre al grupo de sistemas de informacion y redes, p. ej. Grupo de TI, teniendo
en cuenta que la gestion se realiza sobre las tecnologias de la informacién y no solo sobre los sistemas,

asi como volverla un &rea estratégica del INM.
Actualizar el catélogo de servicios tecnoldgicos de la entidad teniendo en cuenta la normativa.

Actualizacion del PETI para definicion de los nuevos proyectos Tl, avance de los que se tenian

planteados y medicion periodica de la situacion actual.

Definir los ciclos de vida de Hardware y Software. Disefiar y establecer politicas, lineamientos,
procesos y responsables enfocados en la administracion del ciclo de vida de los activos tecnolégicos

de Hardware y Software del INM alineado con los roles del personal de TI.

Se requiere fortalecer los sistemas de informacion de apoyo y misionales, que permita al INM, tener la
trazabilidad de los servicios, la informacion transmitida y generada, permitiéndole realizar una gestion

adecuada y cumplir con sus objetivos estratégicos.
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7.3.6. Identificacion de Oportunidades de TI

Teniendo en cuenta el proceso realizado para el conocimiento de la situacidn actual en cuanto a la gestién de
Tl en el INM se enuncian las oportunidades de Tl identificadas durante el proceso de andlisis de la situacion

actual:

e Fortalecer el Grupo de Sistemas a partir de la inclusion de personal idéneo en la gestion de T, asi
como robustecer las competencias y habilidades de los integrantes del Grupo de Sistemas de
informacion y redes, con el fin de comenzar la implementacion del modelo plasmado en el marco de

AE vy realizar la apropiacion efectiva de las herramientas metodologicas propuestas por el MinTIC.

e Consolidacion del Grupo de Sistemas, a partir de la implementacion de politicas, lineamientos y
procesos especialmente en los temas relacionados con la definicion de procesos de gestion de Tl para

el manejo del flujo de la informacion y los servicios tecnoldgicos del INM.

e Continuar con la planeacion del macroproceso de gestion de Tl que permita el fortalecimiento
del esquema de métricas e indicadores de las herramientas TIC dispuestas por la entidad, asi como

la medicion del avance de los proyectos.

o Definir politicas y estandares que permitan que la informacién que fluye por los sistemas esté mas

segura y que los usuarios tengan mayor grado de confiabilidad.

7.3.6. Catalogo de Servicios

Con la documentacion obtenida hasta el momento no se evidencia de manera explicita el catalogo de servicios
de Tl, que esté orientado al cliente y donde se haga la descripcion de los servicios, su alcance, requerimientos,
responsables y métricas de cumplimiento y eficiencia (Acuerdos de Nivel de Servicios ANS), aunque el grupo
de sistemas de informacion y redes cuenta con una informacién relacionada con los servicios de TI, lo cual sirve
de materia prima para la elaboracién del portafolio de servicios.

Se debe definir claramente el portafolio de servicios de Tl, que se prestan a través del Grupo de Sistemas y
redes y de la misma manera darlo a conocer a través de un plan de difusion para que todos los usuarios tanto
internos como externos puedan conocer los servicios que se prestan por TI.
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El catdlogo de servicios debe tener claramente definidas sus caracteristicas: disponibilidad, capacidad,
descripcion, marco regulatorio, responsables, mecanismos de acceso y ANS, entre otros.

Es importante tener en cuenta que el catalogo de servicios no es un documento estatico, sino que hay que
actualizarlo segun los cambios en la prestacion de los mismos y divulgarlo a todos los interesados del INM.

7.3.7. Gestion de Arquitectura

No se evidencia una estructura formal de Arquitectura Empresarial de Tl dentro del INM, aunque hay un avance
en el documento no formal de PETI. Por lo cual se recomienda continuar el trabajo adelantado por la secretaria
general del INM donde se siga teniendo en cuenta el Marco de Referencia de Arquitectura Empresarial que el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones para asegurar el mejoramiento continuo
y la eficacia y eficiencia de todos los proceso con apoyo de las TIC.

7.3.8. Definicion de Politicas de Tl

Realizando el analisis correspondiente a las politicas de T, se definid junto con el equipo de sistemas de
informacion y redes y el personal dispuesto para el sistema de gestion de calidad que se actualizaran, definiran
e implementaran las politicas y estdndares necesarios para el aprovechamiento de las soluciones tecnoldgicas
dispuestas en el INM.

7.3.9 Modelo de Planeacion

El INM ha avanzado en su modelo de planeacién a través de un documento no formal de PETI el cual carece
de alineacion con el Marco de Referencia de Arquitectura Empresarial; sin embargo, no se evidencié la
existencia de un plan bandera de TI, el cual se pretende instaurar dentro de la Entidad con la propuesta de un
macroproceso de gestion de TI.

Para generar valor dentro de la institucion, es importante que desde el inicio se alineen los esfuerzos y el trabajo
que se realice a la estrategia de Gobierno En Linea del MinTIC y desde luego a las recomendaciones del MRAE.

7.3.10. Portafolio de planes, programas y proyectos

A pesar de que existe un avance en el Plan Estratégico de Tl en el INM, no se evidencio la existencia de un
portafolio estructurado de planes, programas y proyectos de Tl, que permita la implementacion de los mismos,
el cumplimiento de los objetivos y las acciones estratégicas a desarrollar, simplemente se tienen actividades
que acompafian la ejecucidn de los proyectos de la Entidad, dando un caracter de acompafiamiento en las
necesidades que formulan las dependencias en materia de servicios tecnolégicos o de sistemas de informacion.
Motivo por el cual es de vital importancia, plasmar los proyectos de Tl en un documento, priorizandolos de
acuerdo a la capacidad del Instituto y recursos asignados para tal fin.

7.3.11. Seguimiento y Evaluacién
Con el levantamiento de informacion realizado hasta el momento, no se evidencian tableros de seguimiento
para los indicadores de cumplimiento de los proyectos, actividades y planes, asi como tampoco se pudo
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encontrar un proceso especifico para la evaluacion y control de la gestion de los recursos.

7.3.12. Comunicacion y Divulgacion

La implementacion de la estrategia de Tl y de sus iniciativas conlleva a un proceso de transformacion en el que
se deben involucrar todos los actores que deben apropiar las capacidades de Tl dispuestas en el INM. En dicho
proceso la estrategia debe contemplar un plan de comunicacién y de divulgacién que esté articulado con la
gestion de cambios, que también se debe plantear e incluir dentro del proceso de apropiacion, actualmente no
existe un plan de comunicacion y divulgacion de la estrategia de Tl dentro de la Entidad; sin embargo, se puede
encontrar variedad de plataformas, redes sociales y medios a través de los cuales se hace la divulgacion de los
casos de éxito, los logros de la Entidad y los temas de interés coman.

Dentro de la estrategia de Apropiacion para el cumplimiento de las recomendaciones de la estrategia de
Gobierno En Linea se requiere la creacion de un plan de comunicaciones en donde se expongan todos los
avances que se han tenido en cuanto a cada uno de los componentes entre la Entidad y sus grupos de interés,
asi como de cada dominio del MRAE, incluyendo estrategia de TI, las politicas, los servicios y acuerdos, que
deban conocer los diferentes usuarios.

7.4. GESTION DE INFORMACION

Segun el Modelo de Gestion IT4+ este dominio tiene como objetivo asegurar que la informacion que se genera
de la gestion de los Sistemas de Informacién a lo largo de los flujos de los procedimientos y procesos en el
Instituto Nacional de Metrologia, le brinden la informacién a la Entidad para la toma de decisiones y como valor
agregado permita cubrir las necesidades para los diferentes usuarios, garantizando la calidad, oportunidad,
confiabilidad, completitud, pertinencia y utilidad.

: | Entradas B:klementos y Tematicas C‘:’ Salidas
Necesidades de Servicios de Informacion
Informacién Disefiar los servicios de Gestion de la Gestion del Inf 6n publicad
. informacion ciclo de la informacion I Informacion publicada
Informacion para la L » . .
toma de decisiones Construccién de valor a partir de la Definir la informacion (Arquitectura J Mecanismos de acceso y uso
informacion de informacién) — Recolectar —
Consolidar - Publicar I Informacion de calidad
I Informacion de los -
procesos . . I Generacion de valor
Gestion de calidad de la Analisis de Informacion

informacion Apoyo a la toma de

Informacion para los Anélisis de tendencias, variaciones,

grupos de interés Planear la calidad — Asegurar la correlaciones — Inteligencia de decisiones
Calidad — Control de la Calidad — negocio
Inspeccién de calidad I Instrumentos de analisis

Desarrollo de capacidades para el
uso estratégico de la informacion

', Principi Informacién desde una Informacion de Informacion como Informacién en Informacién como
pios fle | : | cmacien | ¢ | o
fuente Gnica Calidad bien publico tiempo real servicio

llustracion 16 Modelo de gestion de la informacion

(?:) P:,I!J(_[Z_P-}E li[L& ToDos POR U'N
NUEVO PAIS
PAZ EQUIDAD EDUCACION

Pagina 52 de

95

E1-02-F-22 (2014-10-31)



NV' Instituto Nacional de Metrologia
de Colombia

PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION-PETI - INM
Secretaria General
Fuente: Metodologia IT4+

Las fuentes de informacién para el andlisis de la situacion actual, ha sido realizado con base en la
documentacion entregada por el Grupo de Sistemas de informacion y redes del INM, documentacion disponible
en el portal de la entidad, entrevistas de caracter general de la gestién de la informacion, entrevistas jefes de
direccion, subdireccién y grupos del INM y demas colaboradores del Grupo de Sistemas.

Después del analisis de la informacién se puede concluir que hay falencias sobre el gobierno sobre la
informacion dentro del INM; hasta ahora se estd haciendo un plan para el manejo de la informacién, su
seguridad y flujo por lo cual es notable que a pesar de los esfuerzos, actualmente carece de principios y politicas
durante el ciclo de vida de la informacién (extraccion, produccion y gestién). No se evidencian roles y
responsabilidades en la gestidn de la informacién y criterios de calidad que garanticen que la informacién que
se genera en las dependencias tengan las caracteristicas de calidad requerida.

En cuanto a la publicacion de la informacion el area de comunicaciones funciona como filtro evitando que salga
al publico informacién que no pueda ser digerida y con caracteristicas de usabilidad y accesibilidad
inadecuadas.

Se requiere estipular reglas de validacién, criterios de calidad y fuentes Unicas que permitan la consistencia de
la informacion, que repercute en el adecuado uso de la informacion para la toma de decisiones y en la mejora
de la prestacion de servicios a los usuarios, ciudadanos y otras entidades.

Este eslabon es el primero de la cadena de valor y alli se determina la estructura de la informacion, las
relaciones y su integridad. Dependiendo de los objetivos estratégicos de la entidad se define la informacion por
la que cada area responde. Asi como la unién de todas las areas forman un mecanismo productivo, su
informacién en conjunto conforma el universo de conocimiento estratégico de la entidad.
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L]
I W InsmumN::?nla]d;:Aendogla Fases del Ciclo de Informacién en el INM

Es necesario definir los componentes de
informacion y las correspondientes
directrices para la gestion de los mismos en el
Instituto Nacional de Metrologia.

Implementar un Bl; se requiere publicar la

informadion para los usuarios y grupos de .
. P p e p. 5. Se requiere establecer estandares de
interés internos o externos mediante oy 2 y o2 o
h ienta brinden Ia ‘bilidad de Oficializacion ' - recoleccion, presentacion y usabilidad
erramientas que brinden la posibilida Publicacién y Recoleccion en Ia etapa la recoleccién de los datos.
3

realizar andlisis de datos. \U{U‘iacmn

4

La informacion debe ser obtenida por medio de Se debe disefiar e implementar un

" ; 4 ; Consolidacién Validacién
los sistemas de informacion a trave$ de Faral depurac!or{ esquema de validacion de la
herramientas de consolidacién que permitan Andlists informacion por medio de filtros que
unicidad y evite la gestion manual y los aseguren la calidad de la misma
reprocesos.

Se define sobre el ciclo de vida de la gestién de informacién, se dan recomendaciones, hasta fecha de la
evaluacion no se definen los componentes de informacién, por consiguiente, no se pueden catalogar y se debe
establecer una actividad para ser desarrollada a corto plazo.

7.4.1. Principios para la produccién y gestion de informacién
Queriendo que la informacion sea un agente transformador, confiable, de calidad, util y que fluya desde la fuente

hacia todos los destinatarios, se describe a continuacion el analisis de la situacion actual para cada principio,
teniendo en cuenta las entrevistas realizadas y la informacién recopilada dentro del INM:
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llustracién 17 Principios de Gestion de la Informacion

Fuente: Metodologia IT4+

Informacion desde la fuente Unica

Como soporte a los procesos misionales y de apoyo dentro de las entidades, es fundamental contar con
informacién que pueda ser suministrada desde una Unica fuente relevante para la toma de decisiones en todos
los niveles, que aporte informaciéon a ofras entidades y a los ciudadanos que garanticen su calidad y
disponibilidad.

Durante las actividades de levantamiento de informacion, se evidencié la falta de un sistema de informacion o
herramienta que obtenga y gestione de manera unificada la informacién, para que las dependencias y los
sistemas la utilicen como fuente primaria con calidad, que posteriormente le brinde al INM una fuente Unica
para la toma de decisiones, asi como brindar los servicios de informacion para entes externos y la ciudadania
en general.

Informacion de calidad

Actualmente las dependencias del INM tienen establecidos procedimientos no formales para la gestion de
informacién; sin embargo, es necesario un sistema que provea soluciones y que contribuya a la toma de
decisiones a todo nivel de la entidad, la cual debe cumplir con los siguientes criterios: oportunidad, confiabilidad,
completitud, pertinencia y utilidad.
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Es notorio que los sistemas y las aplicaciones que posee el INM no cubren todas las necesidades de gestion

de datos e informacion de las diferentes areas, por lo cual se ven obligados utilizar herramientas ofiméaticas
para soportar sus tareas diarias.

En el ejercicio de la gestion de informacion, el INM debe entender su dinamica y lograr la transformacion
permanente, teniendo en cuenta los diferentes niveles de madurez que se presentan en la siguiente ilustracion.

Transformar A .
Entendimiento

Aprender

«

Analizar —

Recolectar

llustracion 18 Niveles de Madurez de la Informacion

Fuente: Metodologia IT4+

Después de analizar los procesos de la Entidad y la informacién recolectada se puede decir que el INM
actualmente esté en el nivel de madurez “Datos”, puesto que sus sistemas recopilan los datos que generan
informacién que puede ser utilizada para ejecutar acciones, proyectos e iniciativas; en la actualidad solo cuenta
con varios Sistemas de Informacién que son clara muestra de lo mencionado anteriormente como lo es el
sistema SURDO.

Considerando la importancia de avanzar al nivel de “informacion”, el INM debera contemplar los lineamientos
minimos como: Gerenciar la informacién, las fuentes de informacion, las necesidades de los clientes y el
cambio.
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Reconocer la informacién como un
“activo” de la organizacion diferente a la
tecnologia. Si bien estan relacionados,

deben ser gerenciados por separado.

Gerenciar la Informacion

v

Debe asignar la responsabilidad de la
calidad de la informacion al encargado de
crearla.

Gerenciar las fuentes de
informacion

Gerenciar las
necesidades de los
clientes

Los datos son de calidad, solo si quien los
usa asi lo considera.

A

Los problemas organizacionales son mas

Gerenciar el cambio e o
dificiles de resolver que los tecnolégicos.

\/

llustracion 19 Politicas de Fortalecimiento de la Calidad de la Informacion

Fuente: Metodologia T4+

Teniendo en cuenta el andlisis de la situacion actual del INM, su estado se muestra en el siguiente gréfico:

Gerencia de la Informacidn: No se realiza actualmente seguimiento a la calidad de
la informacidn de los sistemas de informacién de la Entidad

Gerencia de las fuentes: La mayor parte de la informacion se gestiona a través de
herramientas ofimdticas, apoyados por algunos sistemas de informacion. Cada
area solicita la informacion de diferentes medios y la incorpora a los sistemas por
lo cual se evidencia la escasez de fuentes unificadas.

Gerencia de las necesidades de los clientes: Los sistemas con los que actualmente
cuenta el INM no soportan todas las necesidades de las dependencias, se requiere
el fortalecimiento de los sistemas de informacion para proveer la informacion con
las caracteristicas adecuadas. |

Gerencia del cambio: No esta formulado un procedimiento para la gestion del

cambio, hasta el momento se encuentra en la etapa de disefio.

—

llustracion 20. Estado de la Gerencia de Informacién, Fuentes, Clientes y Gestion del Cambio

Fuente: Elaboracién propia 2017

Informacion como bien publico
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La informacion debe estar disponible para todos los interesados cuando se necesite; es decir, que la informacion
no tiene un solo duefio, es de todos y por lo tanto debe ser publica para ser utilizada por cualquier ente.

Actualmente, el INM esta trabajando en una estrategia para garantizar la seguridad de la informacién y por
afiadidura la disponibilidad de la misma. Para que esté cuando sea requerida por directivos, por jefes de areas,
auditorias, por ciudadanos y grupos de interés.

La informacion publicada por el INM se encuentra en dos sitios web y en las redes sociales dispuestas por la
Entidad, lo que dificulta el acceso por un solo medio; una solucién puede ser que se establezcan enlaces para
que los interesados encuentren lo que necesitan.

Informacidn en tiempo real

Lo sistemas de informacion de la Entidad son los que pueden proveer la informacién con la inmediatez que se
necesita, haciéndola mas fiel y Util para la tomar decisiones y acciones (estratégicas y operativas) que mejoren
la gestién de las diferentes dependencias.

Para lograr que la informacion esté disponible en tiempo real es importante implementar estandares y politicas
que establezcan procedimientos adecuados para poder interoperar y la posibilidad de tener informacion en
tiempo real desde fuentes Unicas y fieles.

Informacion como servicio

La informacion como servicio hace referencia a que los usuarios pueden consumir informacién del INM en el
momento que lo requieran, con unos niveles de calidad satisfactorios y directamente de los sistemas de
informacién. El INM cuenta actualmente con medios tecnolégicos como portales y presencia en redes sociales
que le permite emitir una respuesta al usuario solicitante.

Gestion de calidad de la informacién

Las areas entrevistadas del INM expresaron que a través de los direrentes servicios tecnoldgicos dispuestos
en la entidad pueden obtener documentos de soporte, pero que se esta trabajando para que se establezca por
medio de procesos y/o procedimientos formales que contengan la definicién de estrategias de recoleccion,
validacién, depuracion, consistencia, analisis, mejoramiento e intercambio de informacion y de igual manera la
definicion del proceso de capacitacién y acompafiamiento para la aporepiacion de las TIC.

De acuerdo al modelo IT4+ se deberia realizar el siguiente proceso para la gestion de la informacién:
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relevantes para el
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de informacion y
determinar como
satisfacerlos.
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Aseguramiento

« Evaluar el desarrollo
de cada proceso,
para garantizar que

4 )

« Monitorear resultados
especificos del
proceso para
determinar si
cumplen con los
estandares de
calidad.

« |[dentificar formas de
eliminar causas de
baja calidad

Secretaria General

-

« Realizar procesos de
auditoria 'y
establecer los
problemas/inconsiste
ncias de informacion.

los productos
generados satisfacen
los estandares de
calidad.

« Identificar los
problemas en la
calidad de la
informacion y
comunicarla a los
responsables.

. J

N

llustracion 21. Gestion de la Calidad de la Informacion.

Fuente: Metodologia T4

Por lo cual se sabe que la calidad de la informacién es un proceso de mejoramiento continuo, que debe cumplir
completamente con el ciclo: planear, ejecutar, medir y mejorar.

En el instituto no existe un plan actual para la gestién de calidad de la informacion, que incluya etapas de
aseguramiento, control e inspeccion, medicion de indicadores de calidad, actividades preventivas, correctivas
y de mejoramiento continuo de la calidad de la informacion, hasta el momento se esta trabajando en el disefio
y planeacion para la implementacioén de un plan de gestion de la informacion.

De la misma manera, aunque existen algunas politicas para la privacidad de la informacién, no todos los
funcionarios las conocen, por lo que se debe hacer también difusién de estos servicios que precisan la calidad
de la informacién emitida y recibida en las diferentes dependencias.

7.5. SISTEMAS DE INFORMACION

Es importante para soportar los procesos del Instituto Nacional de Metrologia tanto misionales como de apoyo
contar con sistemas de informacion que sean en lo posible la fuente Unica de datos, que propicien la toma de
decisiones y la mejora continua de los procesos de la entidad, garantizando la calidad, disponibilidad,
interoperabilidad, seguridad de la informacién.

Esto implica el desarrollo de la arquitectura de informacion, el desarrollo, la implantacion, el mantenimiento y
soporte de los sistemas de informacion; para obtener sistemas de informacion de apoyo, misionales, servicios
informativos digitales y los sistemas de informacion de direccionamiento estratégico.

En el presente apartado se describe la situacion actual de los sistemas de informacion misionales y de apoyo
del Instituto Nacional de Metrologia, de acuerdo al Marco de Referencia del Modelo de Gestion IT+4.
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La ilustracién siguiente presenta el modelo de gestion del dominio de sistemas de informacién de la metodologia
IT4+.

C::tlementos y Tematicas

Necesidades de Sistemas de Informacion
Sistematizacion Arquitectura de sistemas Desarrollo y
Necesidades de de informacion mantenimiento Sistemas de apoyo
informacion Modelo Contextual — Modelo Ciclo de desarrollo y
Conceptual: Clasificacion mantenimiento de software:
Necesidades de los Caracterizacion y Relaciones entre SI — Analisis disefio, desarrollo, 3 Sistemas misionales
procesos Modelo funcional — Modelo de pruebas y entrega a operacion ]
aplicaciones Sistemas de
direccionamiento
. . estratégico
Necesidades de la Implantacion de Servicios de soporte
e sistemas funcional
organizaciona Entrenamiento, Soporte de tercer nivel: Servicios Informativos
acompafiamiento, evaluacién — - Soporte en el uso de los sistemas digitales
Gestion al cambio de informacién

- Requerimientos de
mantenimiento

< Principios Orientacién a una arquitectura | Independencia Soporte Multicanal Alineada al referente | ysabilidad ERnGenales Mantenibles
basada en servicios de la de arquitectura

plataforma

llustracién 22 Modelo de Gestion sistemas de informacion.

7.5.1. Modelo contextual

Dentro del INM se encuentra el documento “Caracterizacion de usuarios, grupos de interés y partes interesadas”
identificado con el codigo E4-01-1-01; sin embargo, a pesar que sigue los lineamientos de la guia de
caracterizacion de usuarios del MinTIC no se evidencia dentro del documento el resultado de la identificacién
de los grupos de interés con los que interactla, asi como los usuarios que necesitan informacion o realizar
tramites y utilizar los servicios dispuestos por la entidad; lo cual dificulta el diagnéstico v la identificacion de los
contextos de los sistemas de informacién dentro de las diferentes categorias de los sistemas como lo son los
misionales, apoyo administrativo, sistemas informativos digitales y sistemas de direccionamiento.

En el gréfico siguiente se presentan las relaciones identificadas hasta el momento (a través de las diferentes
entrevistas realizadas y la documentacion suministrada) entre la entidad y los grupos de interés involucrados
con quienes se intercambia informacién:
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\ /Q ¢ Asesor de control interno

* Comité de coordinacién de
control interno

*  Comité institucional de
desarrollo administrativo

* Asesor Juridico

* Oficina asesora de planeacion

* Coordinadores de grupos
¢ Funcionarios y contratistas /
COMUNIDADES

* Investigadores

¢ Agremiaciones

¢ Usuarios en general - ciudadania
¢ Red Colombiana de Metrologia

N

ES

Y GOBIERNO

Sector Comercio, industria y
turismo

Ministerio de comercio
Ministerio de hacienda
Presidencia de la Republica
DAFP

DNP

Entidades de control y vigilancia

Direccién general
Comision de personal
Subdirecciones

¢ Outsorcing

* Ejecutores de Proyectos
¢ Interventorfas

¢ Proveedores

* Academia

llustracién 23 Diagrama del modelo de Contexto
Fuente: Elaboracién propia 2017

Flujo de Informacidn por Procesos - Misionales

Proveedor‘lnformacién de Entradas /
Todos los grupos de interés

Procesos Misionales /Sistemas de Informacién

Informacién de Salidas/Cliente
Todos los grupos de interés

estudios, contenidos, talleres,
comparaciones, calibraciones)

Solicitudes de los usuarios (capacitaciones,
+ Gestién de alianzas

Gestidn servicios tecnoldgicos en Metrologia

-

* Respuesta a las solicitudes: Talleres
realizados, capacitaciones hechas,
publicacién de documentos.

«  Alianzas realizadas, contratos formalizados
Eventos realizados.

Logistica de eventos (expositores en [

eventos internacionales) Servicios en linea/ Cursos, SAT, Comparacion interlaboratorios Informes, documentos y planes de trabajo

( SASM )

‘ Gestion Patron nacionales de medida

metrologfa fisica y de metrologia quimica [
Piloto de comparacion internacional en la
magnitud dimensional

* Auditorias internas 1S0:17034

Grupos de trabajo

Producir nuevos materiales de referencia

Intermediiarios, Grupos Intemos l

Intermediarios, Grupos Intemos

Disefio de guias de calibracién y Guias desarrolladas

Todos los grupos de interés
‘ + Informes de revisién, listas de chequeos,
planes de mejoramiento

* Auditorias realizadas
* Actas de reunion
Materiales de referencia

aseguramiento metrolégico
Revisién por partes para laboratorios de

Servicios en linea/ Comparacion Interlaboratorios J

Gestidn de innovacion, desarrollo e

Intermediarios, Grupos Intemos

Herramientas desarrolladas
Proyectos de automatizacién, investigacién
y desarrollo de metrologia implementados.

investigacion

Disefio de herramientas
* Planes de proyectos de automatizacion {

Planes de proyectos de investigacién y

desarrollo en metrologia

Intermediiarios, Grupos Intemos

+ Solicitud de talleres y capacitaciones
dirigidos a laboratorios de la red

No se evidencia S| ]

Todos los grupos de inferés

+ Talleres realizados,
+ Capacitaciones hechas
Intercambios realizados

Gestidn red Colombiana de Metrologia

J[T}/

!

{ WWW.RCM.GOV.CO

* Solicitud de intercambios cientificos

\

llustracién 24 Diagrama del Contexto Misional.
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Fuente: Elaboracién propia 2017

Flujo de Informacidn por procesos - Apoyo

Proveedor/Informacion de Entradas

Intermediarios, Grupos Intemos

Planes de trazabilidad, accién y gestién
Solicitudes de Recursos, bienes y servicios.
Orden de Comision.

Productos

!

Grupos Internos

1 14 ]

Necesidades de Personal
Informacién de Centrales de Riesgos.
Liquidacion de Nomina.
Presupuesto.

* Solicitudes de Crédito.
Evaluaciones de Desempefio.
Necesidades de capacitacion

Grupos Infernos

+ Informacién periédica de la Operacién
Planes, reportes, cronograma y estudios
*+ Ges seguridad de la informacién

Grupos Infernos

Operaciones de Mercado.
Presupuesto de la entidad

Orden de Pago.

Registros Contables, politicas financieras y
contables

Todos los grupos de interés

Demandas Contestadas.
Demandas Presentadas.
Solicitudes de Informes, analisis de Normas,
Conciliaci Conceptos, de Contratacion.

Procesos de Apoyo /Sistemas de Informacidn

Gestion logistica y Administrativa

Stone

Gestion de talento Humano

1 11 1

[ Gestion de talento humano: Stone J[ BIOSTAR

Gestion de la Informacion

No se evidencia SI

Gestion Financiera

Stone

Gestion Juridica

No se evidencia SI ]

Informacién de Salidas/Cliente

Grupos Intemos, Estado y Gobiemo

Planes realizados, Informes de avance
Bienes y Servicios de Funcionamiento.
Recursos para el Desempefio de Funciones.
Formatos

Productos correctamente Dispuestos.

!

Grupos Infemos

Empleados Seleccionados.
Liquidacién de Novedades y Nomina.
Relacién de Créditos.

Giros.

Entrenamiento.

Evaluaciones a Empleados.

Todos [o;

rupos de in

Informes periédicos a los Directiv
Sistema de seguridad de la inform:

+ Software de gestion de informacion

Grupos Infemnos, Estado y Gobiemo

Informe de Cierre de Operaciones.
Pago de Obligaciones.

Trasmision a las autoridades.
Manual de politicas financieras y contables

Todos los grupos de interés

* Contestacién de Demandas.

Informes, Analisis de Normatividad, Actas
de Conciliacion, Decisi de Conciliacié
Informe de procesos, Contratos.

llustracién 25 Diagrama del Contexto de Apoyo - estratégico

95

Fuente: Elaboracién propia 2017

® MINCOMERCIO
INGUSTRIA'Y FUssSied

Pagina 62 de

/ g TODOSPORUN
" NUEVO PAIS

PAZ EQUIDAD EDUCACION

E1-02-F-22 (2014-10-31)



Instituto Nacional de Metrologia
de Colombia

PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION-PETI - INM

Secretaria General

Flujo de Informacidn por Procesos - Estratégicos
Proveedor/Informacién de Entradas Procesos Estratégicos/Sistemas de Informacion Informacidn de Salidas/Cliente

" Grupos Intemnos
* Plan Nacional de Desarrollo.
+ Conpes. . . . . . ., * Informe de seguimiento a los Planes y
+ Politicas y Directrices. ‘ Direccionamiento Estratégico y Planeacion ‘ Proyectos.

* Fuentes Primarias y Secundarias.

+ Plan Estratégico.

+ Manual de Funciones. { No se evidencia SI
* Directrices de Direccion.

* Seguimiento. Proyectos
*  Plan sectorial

(S

Grupos Infermos, Estado y Gobierno

Grupos Infemos, Estado y Gobiemo

- Correspondencia Estrategia de las Comunicaciones + Solicitudes Aprobadas, Rechazadas,
+  Derechos de peticion ‘ objetadas, anuladas, aplazadas
* Informes de gestién por dependencia « Oficios, documentos..

* Planes estratégicos

SURDO

(N

Gestion del servicio al ciudadano SuzEsiiEmes

* Informe de Evaluacién de satisfaccion.

l + Respuestaa las solicitudes

Grupos Infermos, Estado y Gobierno,

Calificadoras de Riesgos.

SURDO

«  Solicitudes de los usuarios (peticiones,
quejas, reclamos y denuncias). ‘

o

llustracién 26 Diagrama del Contexto de estratégico

Fuente: Elaboracién propia 2017

7.5.2. Modelo Conceptual:

El modelo de gestion de sistemas de informacion inicia con la definicién de la arquitectura a partir de la cual
se organizan y se estructuran los sistemas de informacidn segun los criterios establecidos por las
necesidades y los flujos de informacién de la organizacion.
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* . . 3
I N\/I nstituto N:g?&':l‘:;yw(’hg'a Arquitectura de Sistemas de informacion

Correo electronico INTRANET Portal RCM/Metrored Servicios en
linea

Portal
Institucional Biblioteca
digital

Apoyo administrativo  [l] Sistemas Misionales B Sistemas informativos digitales B sistemas de direccionamiento

En un primer nivel de la arquitectura se agrupan los sistemas de informacion de apoyo administrativo que
constituyen el backoffice de la organizacion, administracion de recursos humanos, gestion de infraestructura y
gestion de tecnologia. En este nivel se realizan las tareas operativas y repetitivas de tipo administrativo.

El segundo nivel es el de los sistemas misionales los cuales apoyan directamente la mision del negocio que
desarrolla la organizacion. Estos sistemas dependen del tipo de mision que tenga la organizacion.

El tercer nivel de la arquitectura de sistemas de informacion esta formado por dos grandes mundos: uno de los
servicios informativos digitales y otro de los sistemas de direccionamiento. Los servicios informativos digitales
son todas aquellas herramientas que le permiten a los diferentes actores del sistema de informacion interactuar
entre si y con la informacion de los sistemas misionales y los de apoyo administrativo, desde una perspectiva
de servicio y en un modelo organizado de portales de informacion.

Los sistemas de direccionamiento, por otra parte, son las facilidades que se le disponen a las instancias
directivas y de decision para hacer seguimiento oportuno a la ejecucién de la estrategia definida,
proporcionando informacién sobre el avance en el alcance de las metas e informacion para la toma de
decisiones estratégicas.
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i W Instituto Nacional de Metrologia
de Colombia Arquitectura sistemas de informacién para publicacién de informacién

P Servicios en Linea o INTRANET o N
o Pagina Web Biblioteca digital

Procesos de corte y consolidacion

Sistemas de
Consolidacion

- /
Misional SASM No Misional SURDO BIOSTAR STONE
Sistemas
Transaccionales “muﬂﬂ: h ,Ma mu"m * alsnl
de vida de equipos Recaudos / Encuestas / Seguimiento de planes

Desde el punto de vista de la arquitectura de sistemas de informacién que se abordan los sistemas de
informacién de apoyo, que son las herramientas para hacer la gestion interna de la entidad, generan cierta
informacién (nédmina, contratos, recursos fisicos, parametros generales, entre otros) que deben intercambiarse
con los sistemas de informacion misionales, los cuales, mediante procesos de corte y consolidacion, envian los
datos necesarios a los servicios de publicacion.

De acuerdo a la informacién recopilada hasta el momento, no se evidencia la existencia de la arquitectura de
los sistemas de informacién del INM o por lo menos no se encuentra documentada, de la misma manera no se
tiene como base un modelo de arquitectura en especifico para orientar los nuevos desarrollos de los sistemas
de informacién que se requieran desde el establecimiento y cumplimiento de lineamientos y politicas; asi mismo
se debe fortalecer la caracterizacion de sus sistemas de informacién actuales. No se identificd ninguna
metodologia de desarrollo, como buena préctica.

7.6. SERVICIOS TECNOLOGICOS

Los servicios tecnoldgicos que ofrece la Entidad, deben estar enfocados en la prestacion de servicios, buscando
garantizar la disponibilidad y operacion del uso de los sistemas de informacién.

Es necesario conocer el estado actual de los servicios tecnolégicos enmarcandonos en el modelo de IT4+ para
el desarrollo de la estrategia de los servicios tecnolégicos del Instituto Nacional de Metrologia. Este modelo de
servicios comprende: arquitectura y operacion de la infraestructura tecnoldgica, almacenamiento, copias de
seguridad (backup), datacenter, conectividad, seguridad fisica y l6gica, monitoreo de infraestructura, mesa de
ayuda y servicios de operacion y mantenimiento.
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-D Entradas C:l Elementos y Tematicas E’ Salidas

Necesidades de Operacién Gestion del Servicio

Arquitectura de Gestion de la capacidad

. - .. Suministros de
infraestructura tecnoldgica de los servicios

de sistemas de infraestructura y servicios

informacion Modelo funcional - Modelo 18gico— Infra.e.structura tecr?olloglca—
Servicios de conectividad

| Necesidades de operacion

Modelo fisico

sistemas y servicios

Operacion continua de los
Necesidades de acceso a

tecnoldgicos

los servicios
Gestion de la operacién Gestion de los servicios
Atencion y soporte a de soporte Il Seguridad
I usuarios Administracién y operacién de Modelo integral de servicio de
Infraestructura tecnolégica— soporte de primer y segundo
Administracion técnica de las nivel con escalamiento a tercer | Servicios de soporte
Necesidades de aplicaciones nivel
| infraestructura
tecnoldgica I ANS

B i | i6 b q SIS
" Principios Capacidad | Disponibilidad | Adaptabilidad | Estandarizacién Ipre?tioc:tiljlnlid:ﬂ)ess:e‘?vl?cios |relgzﬁiﬁlggs:g789ﬁz?iaciu |Rac1unal1zac|on

llustracién 27 Modelo de gestion servicios tecnolégicos
Fuente: Metodologia IT4+

Con la informacion entregada hasta el momento por el equipo de sistemas de informacién y redes del INM y las
entrevistas realizadas al personal relacionado con tecnologia, a continuacion se refleja el estado actual de los
servicios tecnoldgicos:

7.6.1. Principios de los servicios tecnolégicos

De acuerdo al analisis realizado se puede ver que no se realiza un cumplimiento a cabalidad de todos los
principios; aunque con la informacion obtenida hasta el momento se logré tener el siguiente avance:
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*Se evidencia la necesidad de mantener y aumentar en algunos casos la capacidad de los servicios tecnoldgicos,
especialmente para lo relacionado con almacenamiento de la informacién proveniente de los procesos misionales, de
Capacidad la misma manera preveer el crecimiento de la informacién para soportarla a través de la infraestrucura. )
«Se evidencia que la disponibilidad de servicios tecnoldgicos se ve afectada por la estructura organizacional del grupo )
de sistemas de informacion y redes, escasez de personal con perfiles técnicos que puedan contribuir a la prestacion
I de calidad de las herramientas tecnolégicas en el INM, en varias dreas se evidencia la falta de equipos tecnoldgicos
I [L]}]] . s
i que apoyen las labores misionales y de apoyo. )
N
¢ Con la informacidn obtenida hasta el momento no se evidencia el nivel de adaptabilidad de los servicios tecnolégicos.
Adaptabilidad
J
A
¢ Con la informacidn obtenida hasta el momento no se evidencia el nivel de estandarizacién de los servicios
Zouthgre  tecnoldgicos.
J
. . . . . . \
*Se evidencia que no se ha implementado un plan de transferencia de conocimiento entre el personal que
administra/soporta las plataformas tecnoldgicas del INM. La infraestructura que soporta los sistemas de informacion
FAeacElleE  de la entidad es en su mayoria es propia.
Servicios J
N
e Con la informacién obtenida hasta el momento no se evidencia la relacidon costo/beneficio de los servicios
tecnoldgicos.
J
)
*Con la informacidn obtenida hasta el momento no se evidencia el nivel de racionalizacidon de los servicios
SEldleae  tecnoldgicos.
i J

Con la informacién recopilada no se evidencia el diagrama de red del Instituto Nacional de Metrologia, por lo
cual se requiere graficarlo para conocer la estructura de la misma.

9.6.2. Gestion de la capacidad de los servicios

Las principales actividades que se deben llevar a cabo para la gestién de capacidad de los servicios son las
siguientes:
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Fuente: Guia técnica de servicios tecnolégicos del Marco de referencia

Por lo cual no se evidencia un plan para la gestion de la capacidad de los servicios tecnologicos dentro del INM,
hasta el momento se han ido supliendo las necesidades de acuerdo a las solicitudes de los usuarios, hasta
ahora se esta trabajando en un plan que defina las necesidades de capacidad en los servicios tecnologicos.

7.6.3. Infraestructura tecnolégica

A continuacién, se describen todos los elementos de infraestructura tecnolégica requeridos para consolidar la
plataforma que da soporte a los servicios de TI.

Datacenter: El INM cuenta con un datacenter propio ubicado dentro de sus instalaciones de la direccion general,
en el primer piso, de acuerdo al andlisis cuenta con las condiciones fisicas de ubicacién adecuadas de acuerdo
a los estandares de buenas practicas T4+ tales como que no ingresa la luz del dia, su ubicacion es segura
puesto que no contiene ventanas al exterior 0 acceso facil para los diferentes usuarios, el acceso al datacenter
se realiza con llave a las cuales tienen acceso 2 ingenieros y el coordinador del grupo de sistemas de
informacion y redes, ademas tiene acceso por medio de tecnologia biométrica a través de la huella, cuenta con
un piso falso, con un detector automatico y manual de incendios y un sistema de respaldo de energia por UPS
y planta (que esta disponible para respaldo de energia en todo el INM). Como puntos de mejora se recomienda
la revision de la exposicion a la humedad, el registro de ingreso de todas las personas a través de una bitacora
acceso al datacenter con la informacién del personal que ingresan y que hayan sido autorizadas previamente,
asi como las politicas de seguridad del datacenter.

En el datacenter se encuentran alojados los equipos de comunicaciones, los sistemas de almacenamiento, los
servidores y demas equipos para prestar los servicios tecnoldgicos a la entidad.

Servidores: El datacenter del INM cuenta con 30 servidores de los cuales 19 son virtualizados, en donde se
alojan las diferentes aplicaciones usadas por la entidad tales como: hora legal, recursos de red, respaldo de
impresidn, directorio activo, ERP.
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Sistemas de seguridad: Con la informacion recibida hasta el momento, se evidencia que el INM esta trabajando

actualmente en la definicion de una politica de seguridad de la informacion, lo usuarios entrevistados consideran

que debe existir, pero no han tenido acceso a esta politica o0 al menos no conocen la ubicacién de los avances

de la misma. Se evidencia en la informacion recopilada que existe un plan de SGSI; sin embargo, es notable

que no se conoce por todos los usuarios tanto internos como externos, ni hay un plan de sensibilizacion al
respecto.

En cuanto a los sistemas de la seguridad informatica que es la encargada de la proteccion de la infraestructura
computacional y todo lo relacionado con esta, vemos en la informacién recopilada hasta el momento no se
evidencia si el INM cuenta con una infraestructura de seguridad soportada.

Arquitectura de hardware: Con la informacién recolectada hasta el momento no se puede evidencia la existencia
de sistemas de almacenamiento, sistemas de backup, balance de cargas HW, de la misma manera no se cuenta
con un diagrama de red que muestre la arquitectura definida

En cuanto a los recursos de hardware computacional, se evidencia la existencia de un aproximado de 265
equipos en donde el 85% corresponden a equipos de computo, 11% a swiches, 4,1% a Access point y 11
impresoras en todo el INM.

Licenciamiento de software de datacenter: Con la informacion recibida hasta el momento se puede identificar
que el 63% de los servidores del datacenter del INM cuenta con Sistemas Operativo Windows Server 2012, el
23% con sistema operativo Linux Red Hat, el 7% Suse Linux Enterprise Server, 7% Ubuntu.

Hardware y software de oficina: Se evidencia que el 91% de los equipos de computo del INM cuenta con
Microsoft Office. También se encontraron licencias de herramienta ofiméaticas Office Mac, MS Project.
Adicionalmente se cuenta con correo electrénico institucional que permite el servicio de correo y
almacenamiento en la nube, cuenta con todos los niveles de seguridad y acuerdos de confidencialidad para
poder prestar un servicio seguro.

7.6.4. Arquitectura de hardware

El grupo de sistemas de informacién y redes cuenta actualmente con la siguiente estructura de la red interna
del INM:
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7.6.5. Servicios de conectividad
Los servicios de conectividad se componen por la red LAN, red Inalambrica, telefonia, canales de Internet.

Red local inalambrica: Con la informacion recopilada hasta el momento, no se evidencian las caracteristicas de
la red local inaldambrica del INM.

Internet: EI INM tiene contrato con el proveedor ETB de dos canales de 32 Mbps. Cuenta con un servicio de
Telefonia VOIP del mismo proveedor con 84 Extensiones.

El acceso a Internet es limitado més redes sociales por medio de un portal cautivo y autorizacion de la direccion
MAC del equipo: permite el acceso a paginas gubernamentales consulta de correo institucional, personal,
paginas de informacion general, buscadores y paginas relacionadas con la mision de la entidad.

Las solicitudes de servicios para reportar incidentes con el Internet, debe ser registrado a través de la Mesa de
Ayuda, donde el soporte de primer nivel sera proporcionado por el Grupo de Sistemas de informacién y redes.
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Administracion de aplicaciones: De acuerdo a la informacion recopilada se puede identificar solamente las
actividades realizadas por los profesionales de planta del INM, no se evidencia las actividades realizadas por
los contratistas de la Entidad.

Cargos vs. Funciones técnicas administrativas: Las funciones del personal de planta de la Entidad destinados
a cumplir labores del area de T, se encuentran especificados en la siguiente tabla:

CARGO

Profesional
Especializado
2028-28

FUNCIONES
Realiza actividades de: Brindar apoyo en la formulacion de los proyectos de inversion de
tecnologias de informacién, de la entidad ante el Departamento Nacional de Planeacién y
el Ministerio de Comercio, Industria y Turismo, Desarrollar las actividades necesarias para
garantizar la contratacién de recurso humane y tecnoldgico, necesarios para el
cumplimiento de los objetivos planteados por la entidad, Desarrollar las actividades de
levantamiento de requerimientos, analisis, desarrollo, pruebas y ajustes, capacitacion e
implementacién de software de acuerdo con procedimientos establecidos, Adelantar la
atencién de requerimientos de procesamiento de informacion y de mejoramiento de
herramientas informaticas, presentados por los usuarios internes y externos, Administrar
los recursos computacionales, definidos como servidores, espacios de almacenamiento,
bases de datos y otros, relacionados con la prestacion de servicios a la ciudadania,
basados en el desarrollo de aplicaciones de software de propdsito especifico, Generar
capias de respaldo de aplicaciones y bases de datos corporativas garantizando la
proteccion, seguridad y disponibilidad de la informacién institucional y evitando la perdida
de esta en caso de incidentes, Realizar el mapa de informacién que permita contar de
manera actualizada y completa con los procesos de informacién de la Entidad, segun el
principio de oportunidad, Participar en la implementacién del Sistema de Gestién de
Seguridad de la informacién de la entidad, de acuerdo con estandares y lineamientos
técnicos establecidos por directrices gubernamentales y sectoriales, Adelantar actividades
relacionadas con la implementacion de funcionalidades de prestacion de servicios,
suministro de informacion, visibilidad de la gestion institucional, a través de plataformas
en linea, orientadas a la ciudadania y de acuerdo con los lineamientos sectoriales y
gubernamentales establecidos, Verificar la implementacion de estandares y lineamientos
emanados por el Ministerio de Tecnologias de la Informacién y Comunicaciones MinTIC,
el Ministerio de Comercio, Industria y Turismo y otros organismos sectoriales vy
gubernamentales, en los procesos tecnoldgicos de la entidad, Desarrollar actividades
relacionadas con tecnologias de informacién y redes de comunicaciones, enmarcadas en
el ambito de la Estrategia de Gobierno en Linea y encaminadas a proporcionar a la
ciudadania mas y mejores servicios, Realizar las actividades requeridas para la
implementacién, mantenimiento y mejora del Sistema integrado de Gestion, tales como
elaboracion y revision de documentos, realizacion de informes de gestion, reportes de
actividades de mejoramiento, participacion en los procesos de auditorias internas, entre
otros de acuerdo con las politicas y normas establecidas, Conocer y aplicar el sistema de
gestion de la seguridad y salud en el trabajo SG-SST en cumplimiento de las normas
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CARGO FUNCIONES
vigentes, Las demas funciones asignadas por el jefe inmediato, de acuerdo con el nivel,
la naturaleza y el &rea de desempefio del empleo.

Realiza actividades de: Apoyar el desarrollo de las condiciones necesarias para la
formulacion de los proyectos de inversion de tecnologia del Instituto ante el Departamento
Nacional de Planeacion y el Ministerio de Comercio, Industria y Turismo, Liderar el disefio,
desarrollo, e implementacién y administracion de la infraestructura tecnoldgica y las redes
de transmisi6n de datos del INM, de conformidad con los criterios establecidos, Mantener
en condiciones Bptimas de operacién, la infraestructura de red, comunicaciones y
seguridad informética para garantizar la continuidad y disponibilidad de los servicios
configurados y sus mantenimientos, Realizar el analisis, desarrollo, implementacion,
pruebas y capacitacion de software de acuerdo con los procedimientos establecidos,
Coordinar las solicitudes presentadas por los usuarios internos y externos oportunamente,
Coordinar y supervisar los mantenimientos integrales de los equipos del data center, para
que se cumplan las actividades para el correcto funcionamiento de la infraestructura
tecnol6gica, Generar las capias de respaldo garantizando la proteccién, seguridad y
disponibilidad de la informacién institucional, evitando la perdida y reduciendo el riesgo de
ocurrencia de incidentes, Apoyar la elaboracion del mapa que permita manera y completa
con la informacién de los procesos de produccion de informacion de la Entidad, segun el
principia de oportunidad, Apoyar la implementacion del Sistema de Gestion de Seguridad
de la informacién, de acuerdo a los lineamientos técnicos establecidos, Verificar que en
los procesos tecnolégicos de la entidad tengan en cuenta los estandares y lineamientos
dictados por el Ministerio de las Tecnologias de la informacién y las Comunicaciones,
Conocer y aplicar el sistema de gestion de la seguridad y salud en el trabajo SGSST en
cumplimiento de las normas vigentes, Las demas funciones asignadas por el jefe
inmediato, de acuerdo con el nivel, la naturaleza y el &rea de desempefio del empleo.

Profesional
Especializado
2028-14

Realiza actividades de: Administrar la configuracion y acceso a los servidores y sistemas
de almacenamiento con los criterios y politicas de seguridad establecidos para garantizar
la integridad de la arquitectura informatica, Administrar el motor de busqueda de la Red
Colombiana de Metrologia y de las bases de datos del mismo, Definir las especificaciones
técnicas y supervision requeridas en la contratacién de proyectos de infraestructura de
servidores y ambientes virtuales, para asegurar la correcta ejecucion y resultados 6ptimos
de los mismos, Brindar acompafiamiento técnico en la definicion de politicas,
procedimientos de control y documentacién, para obtener una infraestructura tecnoldgica
apropiada cumpliendo con los estandares existentes de acuerdo a los controles de
auditoria informatica aplicables, Implementar los procedimientos de respaldo,
recuperacién de base de datos y servidores de aplicacion a nivel de configuracion,
permitiendo el rescate seguro ante una eventual contingencia, Contribuir
profesionalmente en los procesos de migracion que requieran los servidores, bases de
datos y sistemas de informacion de la entidad, para el adecuado funcionamiento y

Profesional
Especializado
2044-09
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CARGO

FUNCIONES

prestacion de los servicios existentes, Realizar el seguimiento y supervision de los
contratos que le sean asignados, para asegurar la correcta ejecucidn y resultados 6ptimos
de los mismos, Desarrollar actividades relacionadas con tecnologias de informacion y
redes de comunicaciones, enmarcadas en el ambito de la Estrategia de Gobierno en Linea
y encaminadas a proporcionar a la ciudadania mas y mejores servicios, Realizar la
implementacidn y ajustes a los procedimientos de administracion y monitoreo de sistemas
operativos y contingencia, para garantizar la disponibilidad de los servidores y/o servicios
configurados, Participar en las actividades requeridas para dar cumplimiento a los
lineamientos establecidos en el Manual Integrado de Gestion, tales como elaboracion y
revisién de documentos, realizacion de informes de gestion, reportes de actividades de
mejoramiento, participacion en los procesos de auditorias internas, entre otros de acuerdo
con las politicas y normativas establecidas, Conocer y aplicar el sistema de gestion de la
seguridad y salud en el trabajo SGSST en cumplimiento de las normas vigentes,
Contribuir con la implementacién, mantenimiento y mejora permanente del sistema de
gestion de calidad en el Instituto Nacional de Metrologia, Las demas funciones asignadas
por el jefe inmediato, de acuerdo con el nivel, la naturaleza el area de del empleo.

Profesional
Especializado
2044-03

Realiza actividades de: Participar en la formulacion e implementacién de planes,
programas y proyectos, para que se atiendan los requerimientos institucionales y
siguiendo los estandares existentes, Brindar soporte técnico a los usuarios y a los activos
de tecnologia informatica y sistemas implementados en el Instituto Nacional de Metrologia
INM, con base en los protocolos aplicables, Ejecutar y hacer seguimiento a las actividades
de mantenimiento y soporte de los sistemas de informacion institucionales, segun
necesidades y lineamientos del Instituto, Contribuir profesionalmente a la elaboracién de
manuales, instructivos y documentacion de aplicaciones que se tienen en lo referente a
procesos de TIC, Realizar la transferencia de conocimiento al personal del INM sobre el
uso de los sistemas de informaciéon y/o de las herramientas informaticas que se
desarrollen o adquieran en la entidad una vez estén puestas en produccion, para fomentar
el mejor uso de los sistemas internos, Desarrollar actividades relacionadas con
tecnologias de informacion y redes de comunicaciones, enmarcadas en el ambito de la
Estrategia de Gobierno en Linea y encaminadas a proporcionar a la ciudadania mas y
mejores servicios, Brindar apoyo en las actividades requeridas para la implementacion,
mantenimiento y mejora del Sistema integrado de Gesti6n, tales como elaboraci6n
revisién de documentos, realizacién de informes de gesti6n, reportes de actividades de
mejoramiento, participacion en los procesos de auditorias internas, entre otros de acuerdo
con las politicas y normas establecidas, Conocer y aplicar el sistema de gestion de la
seguridad y salud en el trabajo SG-SST en cumplimiento de las normas vigentes,
Contribuir con la implementacién, mantenimiento y mejora permanente del sistema de
gestion de calidad en el Instituto Nacional de Metrologia, Las demas funciones asignadas
por el jefe inmediato, de acuerdo con el nivel, la naturaleza y el area de desempefio del
empleo.
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En estos perfiles existen funciones solapadas y no permite establecer responsabilidades claramente entre estos
4 funcionarios, no permite la especializacién en los dominios core.

7.6.7. Servicios informaticos
Los servicios tecnologicos que se prestan desde el area de sistemas de informacién y redes del INM son:

Portales corporativos e Intranet

Correo Electrénico

Desarrollo, mantenimiento y administracién de aplicaciones corporativas
Streaming

Mesa de ayuda

7.6.8. Procedimientos de gestion

Hasta el momento con la informacion recopilada no se logra evidenciar la existencia de niveles de gestién de
servicio, disponibilidad, capacidad, continuidad, configuracion, entrega, seguridad, cambios, incidentes, eventos
y de problemas. Se tiene planeado (De acuerdo al documento no oficial de PETI 2016) implementar algunos
procedimientos de gestion.

7.7.USO Y APROPIACION

En este dominio se analizan las acciones para facilitar la adopcién de la tecnologia y el comportamiento de la
implementacién de las soluciones Tl en la institucién. La siguiente ilustracién presenta el modelo de Gestion de
Uso y Apropiacion de la metodologia IT4+. El analisis sera realizado en cada uno de los aspectos que este
contempla.
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llustracion 29. Modelo de gestion de Uso y Apropiacion
Fuente: Metodologia IT4+ 2016

Aunque se dote las entidades con los ultimos avances en tecnologia, el componente humano capacitado es
preponderante en su gestion y por lo tanto la adopcién del uso de TIC como componente cultural va mas alla
de una simple funcién laboral, por lo tanto, el componente de uso y apropiacion es indispensable en cada
accionar de los demés dominios.

e Acciones para movilizar grupos de interés

A pesar que el INM tiene identificados sus diferentes grupos de interés, los cuales se encuentran involucrados
en su gestion, con el documento preliminar de caracterizacion de usuarios y con el andlisis de la situacion actual
en el dominio de Sistemas de informacién donde también se identificaron grupos de usuarios con los cuales el
INM intercambia informacién, no se evidencia una estrategia de uso y apropiacion documentada para fortalecer
la estrategia de TI, el uso de los recursos y soluciones tecnolégicas y la mejora de los servicios de la Entidad.

De igual manera se identificé la necesidad de actualizar la caracterizacion de los usuarios del INM con el fin de
conocer las preferencias de los diferentes usuarios y grupos de interés para poder satisfacerlos con el apoyo
de las TIC.

Otra manera a través de la cual el INM realiza la difusion y explotacién de sus servicios, comparte sus planes,
resultados y estrategias es a través de medios, canales para encuestas, convocatorias e invitaciones y
resultados son:

e Streaming a través de la pagina web institucional: www.inm.gov.co
o Capacitaciones a través del sistema para tal fin
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Redes sociales para cubrimiento antes, durante y después:
Facebook | www.facebook.com/INMdeColombia
Twitter | @inmcolombia
Instagram | Archivo General
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8. MODELO DE PLANEACION
Es importante colocar la informacion mas relevante a su planeacion estratégica, se podra observar informacién

repetida, de la situacidn actual, es necesario al ser un documento técnico y buscando cumplir con la estructura
sugerida por el Marco.

8.1. ENTENDIMIENTO ESTRATEGICO:

Alineacion PND-PES-PEI:

v" PND -Plan Nacional de Desarrollo-2014-2018 “Todos por un nuevo Pais”.

Estrategia Transversal ' Competitividad estratégica e Infraestructura
Objetivo Incrementar la productividad de las empresas
colombianas a partir de la sofisticacion y
diversificacion del aparato productivo

Estrategia -Promover el desarrollo regional sostenible
-Profundizar el financiamiento y la formalizacion
empresarial

-Fortalecer las capacidades tecnolégicas de las
empresas

v" PES-Plan Estratégico Sectorial-PES Min CIT:

Plan Estratégico Sectorial-PES 2015-2018

Objetivo Fortalecimiento de la gestidn y direccién del sector Comercio,
Industria y Turismo
Estrategia Gobierno en linea-GEL

v" PEI-Plan Estratégico Institucional:

Plan Estratégico Institucional PEI-2015-20

Fortalecer la capacidad técnica, cientifica y
Objetivo administrativa del INM, de acuerdo con las
necesidades del pais.

-Desarrollar la idoneidad técnica en el INM
Estrategias necesaria para desarrollar los bienes y servicios
que requiere el pais.
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-Lograr la eficiencia administrativa y sinergia
necesarias para lograr las metas del INM.

8.2. Modelo operativo:

Plan estratégico institucional-PEI-INM 2015-2018.

Anaélisis Externo INM-Quienes Somos:

— Para que los laboratorios nacionales puedan demostrar la competitividad y valor de los bienes y servicios
industriales y cientificos producidos y consumidos en el pais. (PARA QUE).

— Presta servicios que permiten medir y comparar de manera confiable, los bienes y servicios industriales y
cientificos que se producen y consumen en el pais; y asesora al gobierno en su rol de motor del desarrollo
del pais. (QUE).

— Este rol le exige liderazgo técnico.

— Para cumplir su rol el INM debe asegurar el liderazgo y agilidad en la generacion y capitalizaciéon del
conocimiento, asegurar el apoyo de aliados estratégicos tales como la Comunidad Metrolégica
Internacional, el gobierno, la RCM, las entidades promotoras del desarrollo y competitividad; y mantener
la alineacion y coordinacion con el SNC. (CON QUE).

PARA QLE e

INDUSTRIA: COMPETITIVIDAD INM: Mediciones CONFIABLES

-Industria Exportadora

-Industria con Competidor local -Posicionar la Metrologia como base fundamental para el
. desarrollo del pais

COMUNIDAD: BIENESTAR . .

_Comercio: Posicionar valor agregado -Asegurar la Flexibilidad y capacidad de la oferta de

_Consumidor: Comparar y verificar para asegurar servicios de acuerdo con la necesidad del pais

-Lograr el Reconocimiento Internacional
-Fortalecer el INM y la RCM para poder atender al pais

CoN o

bienestar

INM: LIDERAZGO TECNICO Equipo humano Comprometido y competente
- Acordando un Portafolio de P&S con la SNCA
- Asegurando la Idoneidad tecnica Infraestructura Adecuada a las necesidades

- Desarrollando la Memoria Institucional

- Asegurando el apoyo de la ANC y PND Organizacion Eficiente

'Cior
INM: AGILIDAD ORGANIZ_ACIONAL 3 Liderazgo del equipo gerencial
- Asegurando la calidad en la gestion Sistema de gestion integral efectivo
- Apoyando su gestién con aliados estratégicos
DM
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8.3. Objetivos Estratégicos:

e Lograr el RECONOCIMIENTO internacional, de las capacidades de medicion y calibracion del INM

o POSICIONAR la metrologia como base fundamental para mejorar la calidad de vida y la competitividad
del pais.

e FORTALECER la capacidad técnica, cientifica y administrativa del INM, de acuerdo con las
necesidades del pais.

e Asegurar la CAPACIDAD Y FLEXIBILIDAD de la oferta de servicios del INM, para atender los
requerimientos metroldgicos del pais.

- Organigrama:
Dentro de la Subdirecciéon de Innovacién y Servicios Tecnolégicos, se ubica el grupo de “Sistemas de
Informacién y Redes”, integra el grupo de funcionarios encargados de la Gestion Tl de la entidad.

Direccion General

Oficina Asesora coordinacion

de Planeacion E

Subdireccion Metrologia
Quimica y Biomedicina

Subdireccion Innovacion y

ici Oai Decreto 4175 del
Servicios Tecnologicos

Subdireccion de

Secretaria General Metrologia Fisica

ResolucionINM DG
369del 2016-1013 |
Grupo de Metrologia en

Analisis Inorganico Resolucion INM
052 del 20161212

Grupo de Metrologia en
Analisis Organico

Grupo Servicios
Administrativos Grupo Area Técnica1
Grupo Gestion
Juridica Contractual Grupo Area Técnica2
Grupo Gestion
Financiera GrupoArea Técnica3
Grupo Gestion del
Talento Humano
Grupo Sistemas de

Informaciony Redes

Grupo de Metrologia en
Analisis Electroquimico

GrupoArea Técnicad Grupo de Metrologiaen

Bioanalisis

llustracién 30 Organigrama del Instituto Nacional de Metrologia. Pagina Oficial INM.

-Sistema Integrado de gestion (Mapa de Proceso-Ubicar proceso y procedimientos relacionados con TI):
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MEJORAMIENTO CONTINUO
, MACROPROCESOS ESTRATEGICOS

= == =

PARTESINTERESADAS
REQUERIMIENTOS
SYAVSIYILNISI LUV

GESTION LOGISTICA GESTION DE GESTIONDELA
Y ADMINISTRATIVA TALENTO HUMANO INFORMACION

SEGUIMIENTO Y CONTROL

MEJORAMIENTO CONTINUO

llustracién 31 Mapa de procesos del INM. Pagina oficial del instituto.

Dentro del Macro proceso de GESTION DE LA INFORMACION, se ubica el proceso de SISTEMAS DE
INFORMACION. Actualmente esta clasificado como un proceso de apoyo en la entidad y en su interior se
caracteriza las actividades de gestion de Tecnologia de la Informacién y en general de implementacién de la
Estrategia de Gobierno en linea.

8.4. MODELO DE PLANEACION:

El modelo de planeacion incluye los lineamientos que guian la definicién del plan estratégico, la Estructura de
actividades estratégicas, el plan maestro, el presupuesto, el plan de intervencion de sistemas de informacién,
el plan de proyectos de servicios tecnolégicos y el plan del proyecto de inversion.

Lineamientos que rigen el Plan Estratégico de Tl

El Instituto Nacional de Metrologia, define que los lineamientos y principios que guian la definicién del PETI,
son entre ellos:

y

® HNONERSD ( TODOS PORUN
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o Apoyar las metas estratégicas
Los procesos se apoyaran con tecnologia segun su nivel de desarrollo y segun la disponibilidad de
herramientas tecnoldgicas.
Hacer mas préacticos y simples los procesos de la entidad
Promover el Uso y apropiacion por parte de los usuarios
Servir a los ciudadanos y demas instituciones
Disponer de la mejor informacién para la toma de decisiones
Articular los esfuerzos con el sector

Se busca la alineacion al marco de referencia de arquitectura empresarial para a gestion de tecnologia de
informacién, por lo tanto, sus 93 lineamientos, 32 &mbitos en los 6 dominios, rigen este plan estratégico.
8.5. Principios dela gestion de Tecnologias de la informacion.

Los principios del Marco son los siguientes y el Instituto los adopta, estos elementos basicos seran las reglas
que rigen la implantacion de la gestion de tecnologias de informacién:

Excelencia del servicio al ciudadano: para fortalecer la relacion de los ciudadanos con el Estado.

Costo/beneficio: garantizar que las inversiones en Tl tengan un retorno medido a partir del impacto de los
proyectos.

Racionalizar: optimizar el uso de los recursos, teniendo en cuenta criterios de pertinencia y reutilizacion.

Estandarizar: ser la base para definir los lineamientos, politicas y procedimientos que faciliten la evolucién de
la gestion de TI del Estado colombiano hacia un modelo estandarizado.

Interoperabilidad: fortalecer los esquemas que estandaricen y faciliten el intercambio de informacién, el
manejo de fuentes unicas y la habilitacién de servicios entre entidades y sectores.

Viabilidad en el mercado: contener definiciones que motiven al mercado a plantear y disefiar soluciones
segun las necesidades del Estado colombiano.

Federacion: debe establecer estandares, lineamientos y guias para la gestién de TI; asi como un esquema
de gobierno que integre y coordine la creacion y actualizacion de los anteriores. La implementacion del Marco
es responsabilidad de cada entidad o sector.

Co-creacion: permitir componer nuevas soluciones y servicios sobre lo ya construido y definido, con la
participacion de todas aquellas personas u

TODOS PORUN
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organizaciones que influyen o son afectadas por el Marco de Referencia.

Escalabilidad: permitir la evolucidn continua y el ajuste de todos los componentes y dominios que integran el
Marco, sin perder calidad ni articulacién.

Seguridad de la informacién: permitir la definicion, implementacion y verificacién de controles de seguridad
de la informacién.

Sostenibilidad: aportar al equilibrio ecolégico y cuidado del ambiente a través de las TI.

Neutralidad tecnoldgica: el Estado garantiza la libre adopcion de tecnologias, teniendo en cuenta
recomendaciones, conceptos y normativas de los organismos internacionales competentes en la materia. Se
debe fomentar la eficiente prestacion de servicios, el empleo de contenidos y aplicaciones, la garantia de la
libre y leal competencia, y la adopcion de tecnologias en armonia con el desarrollo ambiental sostenible

9. Mapa de ruta (Road map de implementacion):

Este Mapa de ruta define el norte de accion estratégica en materia de Tl y a él se deberan alinear el plan de
inversiones, la estructura de recursos humanos y todas las iniciativas que se adelanten durante la vigencia del
PETI.

De acuerdo con la estrategia planteada en la seccion anterior, de estructurar un programa que incorpore las
iniciativas del portafolio de TI'y proyectos de negocio (aquellos que integran los requerimientos de informacion
de acuerdo con los procesos de la cadena de valor del INM y las categorias de flujos de informacién: Proyectos,
que aseguren soluciones integrales y de transformacién del INM, a continuacion se presenta el Mapa de ruta
para la implantacién de las iniciativas identificadas en el portafolio de TI.

9.1. Objetivos

e Objetivo No 1: Alinear la planeacion estratégica de la gestion de tecnoldgica de informacion con la
estrategia nacional, sectorial e institucional de la ciencia de la medicién en Colombia.

e Objetivo No 2: Estructurar e implantar un esquema de gobierno de la gestién de tecnologias de
informacion con roles, funciones, responsabilidades e indicadores para el seguimiento y evaluacion.

o Objetivo No 3: Habilitar tecnologicamente los procesos misionales, estratégicos y de apoyo.

o Objetivo No 4: Contar con informacién que permita conocer las preferencias de los grupos de interés
y que permita la toma de decisiones estratégicas en beneficios de la metrologia del pais.

TODOS PORUN
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e Objetivo No 5: Implantar soluciones tecnolégicas que apoyen los tramites y servicios del instituto,
soportados en servicios tecnoldgicos dindmicos, flexible y a bajo costo.

e Objetivo No 6: Adopcion de buenas practicas alineadas al marco de referencia para mejorar la
prestacion de los servicios tecnoldgicos.

e Objetivo No 7: Establecer una estrategia de uso y apropiacién para involucrar a todos los grupos de
interés facilitando la adopcién del nuevo enfoque de la gestion de tecnologia en el Instituto.

e Objetivo No 8: Implantar el modelo de seguridad y privacidad de la informacién como una capacidad
organizacional, teniendo en cuenta los riesgos y controles del estandar internacional ISO 27001.
9.2. Proyecto de Inversion.

Proyecto de inversién “Innovacién de las Tecnologias de Informacion en el Instituto de Metrologia Nacional”
que tiene una vigencia desde el 2018 hasta el 2013.

Lo el |  PREsuPuESTO
TIPO DE SOLICITADO POR
PRODUCTO DE PROGRAMA WDICADOR: | upan e [ogi provECTo|  VIGENCIAS
OBJETIVOS ESPECIFICOS ACTIVIDADES INSUMOS NOMBRE DEL INDICADOR Principal /
(MGAWEB) MEDIDA
Secundario /
Gestion Afio Afio
(1) (1)
2018 2018
1.1.1 Actualizar los sistemas de informacion misionales;
. adquiriendo o desarrollando los aplicativos para los .
1.1 Actualizar los sistemas de - " Soluciones Informaticas " o
i servicios misionales en lenguajes compatibles, que permita Gestion porcentaje 14,29% § 217.750.000
informacion h Implementadas
e intercambio de informacion y compatible con el nuevo
SGBD.
1.2.1 Incentivar el uso de herramientas tecnologicas como
medio para aumentar la productividad.
1.2.2 Implementar estrategias para el uso de plataformas de
e-learning que permitan la formacion y desarrollo de
capacidades y habilidades para el uso de herramientas y
12 y o Horas De Formacion
habilidades de Tl en los grupos de 1.2.3 Desarrollar y establecer plan de formacion que junto - Gestion Horas 4018 20.000.000
. . . . . . Impartidas Al Afio
Brindar soluciones de calidad, . . interés con una estrategia de gestion del cambio permita que los
” Servicio de informacion para . .
facilidad de uso y 4 . grupo de interés fortalezcan su apropiacion de T,
. N ; la gestion administrativa N N
nmejoramiento continuo. 1.2.4 Realizar talleres de arquitectura empresarial en los
diferentes niveles del INM, que permitan incrementar el
y participacion en la i ion de la
misma al interior de la entidad
1.3 Actualizar la infraestructura 13 1, Adauirit equipos dindmicos compatibles [PV6, equipos Equipos de Hardware ”
o de computo, impresoras y servidores, Infraestructura como . Gestion Numero 508 180.000.000
Tecnologica L . Adquiridos
servicio (Nube), otros elementos y herramientas
Usuarios del Sistema Principal Nimero 2.000
Sistemas Implementados Secundario Numero 1

TODOS PORUN
NUEVO PAIS

PAZ EQUIDAD EDUCACION

(F'.) H INCOME l{[l’l)

Pagina 83 de
95

E1-02-F-22 (2014-10-31)



Instituto Nacional de Metrologia
de Colombia

PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION-PETI - INM

Secretaria General

Lo N ey|  PRESuPUESTO
TIPO DE SOLICITADO POR
PRODUCTO DE PROGRANMA WoCAOOR: | yoaoe (" proveoro | VIGENCIAS
OBJETIVOS ESPECIFICOS ] ACTIVIDADES INSUMOS NOMBRE DEL INDICADOR | Principal NEOA EROYECTO
Secundario /
=i Afo Afo
(1) (1)
2018 2018
2.1.1 Analizar, disefiar e implementar el gobierno del
2.1 Establecer estructura de dato, ciclo de vida de la informacion, calidad de la Lineamientos de poliicas
gobierno de la gestion i6 dei ion y datos elaborados Gestion Namero -
Informacion. maestros con sus procesos, roles, responsabilidades y
herramientas de gestion administrativa de T,
; . " 3.4.1 Adquirir Sistemas Gestores de Bases de Datos
Disponer de informacién de - ) ) (SGBD) para constituirla como dnica fuente de
caracter publico. Servicio de Interoperabilidad ~ |2.2 Actugllzar los sistemas de informacion que pueda manejar al menos 900 TB robusto Herramientas dg Software Gestion Nmero 4 215,000,000
informacion y permita Ia recoleccion de la informacion técnica y Adguiridas
administrativa del INM.
2.2.1 Implantar sistema de inteligencia de negocios sobre
2.3 Implementar sistema de informacion técnica y administrativa del INM Bases de datos actualizadas Gestién Nimero R
inteligencia de negocios
Servicios de i Principal Nimero 1
implementados
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Lo M ey|  PREsuPUESTO
TIPO DE SOLICITADO POR
PRODUCTO DE PROGRAMA WoOAOOR: | yoaoe (" provecro | VIGENGIAS
OBJETIVOS ESPECIFICOS ACTIVIDADES INSUMOS NOMBRE DEL INDICADOR | Principal EROYECTO
(MGAWEB) 5 MEDIDA
Secundario /
Gestion Afio Afio
(1) (1)
2018 2018
3.1.1 Realizar ejercicio de Arqui ial de TI, D¢ de soporte Gestion Nmero R .
3.1 Actualizar los procesos del SIG | iteracion de procesos. elaborados
de la entidad con Arquitectura 3.1.2 Revisar y adecuar procesos de la entidad de Estrategias Para Organizar Y
empresarial acuerdo a las brechas del estrategia, negocio y Tl. Fortalecer La Administracion Gestion Nimero = =
Publica Realizados
3.2 Establecer el proceso de 3.2.1 Desarrollar proceso transversal de Arquitectura Documentos de soporte " .
" N de Tl elaborados Gestion Nimero - -
q
3.4.1 Analizar, disefiar e implementar la oficina de
3.4 Establecer estructura de sistemas, procesos, roles, responsabilidades y Lineamientos De Politica " .
gobierno de la gestion TI de gestion deTl Elaborados. Gestion Numero 1 56.972.755
"Indice mensual de
cumplimiento de acuerdos de Gestion porcentaje 40
3.5 Implementar portafolio de 3.5.1 Disefiar, construir y establecer portafolio de niveles de servicio de 37.500.000
servicios de TI servicios de TI, acorde al Marco de Referencia Servicios de Gobierno en :
Lineamientos De Politica Gestion Nmero 10
Elaborados
3.6.1 Generar procesos administrativos automatizados, .
3.8 Adaptar ylo aplicar gestion documental, politica cero papel, implementar Procesos Misionales Y Apoyo Gestion Namero 1
parametros de Tecnologia Verde herramientas. Automatizados
3.7.1 Revisar y ajustar en: Desarrollo e
ion - Directorio de Servicios Tecnoldgicos —
LI.ST.01 Elementos para el intercambio de Informacion —
LI.ST.02
Desarrollo e implantacion - Gestion de los Servicios
Tecnologicos - LI.ST.03
Desarrollo e implantacién de planes de Continuidad y
Garantizar eficazmente la disponibilidad de los Servicios Tecnoldgicos - LI.ST.05
estion inistrativa de 37 los planes de Desarrollo e implantacion de planes de Alta Planes institucionales .
’ Gobierno. gestion de servicios tecnolégi isponibilidad de los Servicios jcos - L1.ST.06 implementados gestion Porcentaje 1 175.000.000
Desarrollo e implantacién de planes de Capacidad de los
Sevicios Tecnoldgicos - LI.ST.07
Desarrollo e implantacion de planes de Acuerdos de Nivel
de Servicio - LI.ST.08
Desarrollo e implantacion de planes de Mesa de Servicio
- LI.ST.09
Desarrollo e implantacion de planes de Respaldo y
|recuperacion de los Servicios Tecnologicos - LI.ST.13
3.8 Implementar estrategia de uso
¥ apropiacion de TI 3.8.1 Fortalecer la estrategia de Tl incluyendo
componentes que permitan conocer cémo los grupos de
interés usan la tecnologia y el grado de satisfaccion de los
servicios prestados por la oficina de sistemas de
informacion.
3.8.2 Caracterizar las partes interesadas que son o
potencialmente seran usuarios de los servicios y Planes estratégicos
soluciones de T, agrupando e identificando las gestion Numero 1 30.000.000
L formulados
principales necesidades de cada uno.
3.8.3 Establecer medios y estrategias de divulgacion y
comunicacion hacia los diferentes grupos de interés que
permitan ofrecer los servicios de valor que brinda la
oficina de sistemas de informacion (Pantallas
informativas, boletines digitales que informen sobre las
dltimas noticias, tendencias y proyectos de Tl en el INM)
Documentos metodologicos Principal Nimero 3
realizados Frincipa. —
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LO'gEL:sE: EL PRESUPUESTO
TIPO DE SOLICITADO POR
PRODUCTO DE PROGRAMA WOICADOR: | yyoanpe [ hpovecro | VOENCAS
OBJETIVOS ESPECIFICOS ACTIVIDADES INSUMOS NOMBRE DEL INDICADOR Principal /
(MGAWEB) Sergiena) MEDIDA
Sesich Afio Afo
(1) (1)
2018 2018
4.1.1 Ajustar los procesos e infraestructura para adoptar Avance en el disefio e
4.1 Implementar modelo de . . A . 3 y
sequridad v privacidad de la el modelo de seguridad y privacidad de la informacion, implementacion del sistema Gestion Porcentaje 5|5 46,000,000
gurdacyp Poliicas, Procedimiento, estandares, cumpliendo con las de gestion de sequridad de la ! :
informacién . . p
guias del MSPI. informacion
4.2 Implementar proyectos del 4.2.1 Imp\ementgr proyectos resy\lado del ejercicio de
seguridad y privacidad de la arquitectura, iniciativas que requieren recursos. Contratos suscritos Gestion Nimero 18 12.500.000
4.3.1 Implementar los proyectos que apoyen el
. " Servicio de seguimiento y mejoramiento de la seguridad y privacidad de la
Proteger la informacion y los N . informacién
sistemas de informacion evaluacion de 2 gestion 432 Establ disef " tos d Jdicid
insitucional 4.3 Implementar y/o monitorear el er‘mltasnZv:ﬁ:rym;z:oa:igzgum;zzs E:&:(Ez:gl:: Avance En La Implementacion
modelo de seguridad y privacidad ﬁ\formac\én 9 yp De Sistemas De Monitoreo Y Gestion Porcentaje -8
de fa informacidn 4.3.3 Incluir en los procesos de Tl actividades tendientes Seguimiento
para identificar y establecer acciones de mejora para el
modelo de seguridad y privacidad de la informacion.
Informes de sequimiento Principal Nimero 4
elaborados e A

9.3. Matriz de cruce Objetivos del PETI y los objetivos del proyecto de inversion.

Se debe cruzar los objetivos del Plan Estrategico de Tl con los objetivos y productos del proyecto de inversién
con el fin de apoyar financieramente los objetivos este PETI.

. Establecer
Alinear la
I Contar con una
planeacion . ) .
- informacion estrategia Implantar el
estratégica .
de la Estructurar e que permita | Implantar deusoy modelo de
estion de implantar un conocer las | soluciones | Adopcion de | apropiacion | seguridad y
tgecnol() ica esquema de preferencias | tecnologicas buenas para privacidad de
deg gobierno de la Habilitar de los que apoyen practicas | involucrara | la informacion
Objetivos | . i gestion de o gruposde | los tramites | alineadas al | todos los €Omo una
informacion p tecnolégicamente | = " L )
PETI/ tecnologias de interés y y servicios marco de grupos de capacidad
e con la . . los procesos . - ) S A
Objetivo . informacion con L que permita | del instituto, | referencia interés organizacional,
estrategia . misionales, . - .
Proyecto . roles, funciones, . latomade | soportados | paramejorar | facilitando teniendo en
i nacional, - estratégicos y de - L P "
Inversion . responsabilidades decisiones | en servicios | la prestacion | la adopcion cuenta los
sectorial e P apoyo. - - .
institucional e indicadores estratégicas tegnglo_gmos de .Io.s del nuevo riesgos y
a5 para el en dinamicos, servicios enfoque de | controles del
oA seguimiento y beneficios | flexible ya | tecnoldgicos. | la gestion estandar
ciencia de " . . .
la medicion evaluacion. dela bajo costo. de internacional
o metrologia tecnologia ISO 27001.
. del pais. enel
Colombia. .
Instituto.
Brindar
soluciones de
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Proteger la
informacion y
los sistemas

de
informacion

Indicadores:

Secretaria General

sistemas de informacion

institucional

elaborados

TIPO DE METAS A LOGRAR EN EL HORIZONTE DEL PROYECTO
PRODUCTO DE PROGRAMA DI ADOK! UNIDAD DE
OBJETIVOS ESPECIFICOS NOMBRE DEL INDICADOR Principal /
(MGAWEB) S MEDIDA Afio Afio Afio Afio Afio Afio Afio
Gestion (1) 2 ) @) (5) 6) () | TOTAL META
2018 2019 2020 2021 2022 2023 2023
Brindar soluciones de calidad, Usuarios del Sistema Principal Numero 2.000 2500 2500 2.500 2.500 2.500 2.500 17.000
- * |Servicio de i ion para
faciidad de uso y la gestion administrativa
mejoramiento continuo. 9 Sistemas Implementados Secundario Numero 1 4 4 4 4 4 4 25
Disponer de informacién de Servicios de interoperabilidad
carécter publico. Servicio de Interoperabilidad 3 P Principal Nimero 1 1 1 1 1 1 1 7
implementados
Garantizar eficazmente la Documentos metodologicos
gestion inistrativa de D " 9 Principal Numero 3 10 10 10 10 10 10 63
N realizados
Gobierno.
. " Servicio de seguimiento y .
Proteger la informaciény los | "L\ - ion de lagestion | '™Mormes de seguimiento Principal Namero 1 4 4 4 4 4 4 25

9.4. Proyeccion de presupuesto de area de TI:

Para llevar a cabo la implementacion de Implementacion del PETI, se indica a continuacion los recursos
financieros y su fuente de financiacion, de acuerdo a la naturaleza de las iniciativas a desarrollar.

Proyecto de Inversion:
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Inversion en Tl 2017-2018

$990.722.755

$852.000.000

2017 2018

PRESUPUESTO DE INVERSION 2018

P la inf iény los si
roteger lain <.9rmaC|on.\’/ os sistemas de .500'000
informacién

Garantizar eficazmente la gestion administrativa de
Gobierno.

" Afo

(1)

Brindar soluciones de calidad, facilidad de uso y
mejoramiento continuo.

] ] ] ‘ 2018
Disponer de informacién de caracter publico.
I |

0 200000000 400000000

9.5. Detalle y priorizacion Mapa de ruta
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Del ejercicio de Arquitectura Empresarial se desprenden las siguientes iniciativas que cubren las brechas

identificadas.

95

INICIATIVAS IDENTIFICADAS Y PRIORIZADAS

Infraestructura Tecnoldgica Alterna

Automatizacién de procesos de calibracion
I R S R
Gestion documental y automatizar los procesos transversales
| | |
Fuente Unica de Informacién de Metrologia.

|
Observatorio de Metrologia

! 1 |
Fortalecer el Sistema de Gestion, Control y Seguimiento Administrativo.

Automatizacion del Motor de la Red Colombiana de Metrologia
1 ] |
Escenarios de Interoperabilidad

! ! | |
Cursos Virtuales de Metrologia

Infraestructura Tecnolégica Alterna

e Descripcion y contexto: Trasladar los servicios del Instituto al servicio de infraestructura como
servicio, se debe definir el plan de migracién de los servicios y el proveedor debe establecer
junto a nuestros funcionarios la infraestructura base.

e Alcance: Todos los servicios catalogados de la Institucidn.

e Restricciones: falta de conocimiento por parte de todos los funcionarios de los beneficios y
cambios de paradigma en la infraestructura.

e Recursos técnicos y financieros: Se requiere de recursos anuales como servicios, en el
primer afio se invertiran $ 132.000.000.00.

e Talento humano requerido: el proveedor destinara un disefiador de infraestructura en la
nube y un arquitecto, por parte
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del Instituto se delegan las responsabilidades a los funcionarios de infraestructura.
e Relacién y dependencia con otros proyectos: Este proyecto se debe tener en cuenta para
todos los otros proyectos.

Servicios Digitales de Metrologia

e Descripcion y contexto: Se debe desarrollar un aplicativo comun para todas alas
subdirecciones que cubran las actividades que nuestros clientes requieren y mejoren el
tiempo de respuesta.

e Alcance: Un flujo de informacién transversal con su proceso definido para todas las areas
misionales, con sus respectivas alternativas segun el campo cientifico tratado.

e Restricciones: No se tiene un proceso trazado hasta la fecha, se debe contar con los
subdirectores para avanzar.

e Recursos técnicos y financieros: Este proyecto debe contar con arquitecto de negocio por
cada una de las subdirecciones, obtener requisitos claros por el grupo de sistemas de
informacion y redes, la inversion este proyecto es de $ 2.560.000.000.00 en los 5 afios.

e Talento humano requerido: Un arquitecto de software, ingeniero de requerimientos,
desarrolladores y un lider de sistemas de informacion del Instituto.

e Relacién y dependencia con otros proyectos: tiene relacion directa con Infraestructura
Tecnologica Alterna Fuente Unica de informacion.

Implementar la Estructura y proceso de Gestion de TI
e Descripcion y contexto: Se sugiere una estructura organizacional que apoye la gestién de
tecnologia de informacion en el Instituto, generando una capacidad organizacional con el
talento humano adecuado y capacitado, un proceso definido para la gestion Tl y las
herramientas digitales y de infraestructura para atender a todos los grupos de interés
definidos anteriormente.

llustracion 32 Estructura de la capacidad organizacional de la gestion de TI. Elaboracién propia.

Se debe definir un esquema de gobierno con un
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director de tecnologia, que se cuente con tres lideres por cada dominio core y sus respectivos ingenieros
operativos en vinculacién directa con el instituto y agregarlos a la planta. La estructura que se debe seguir es

la siguiente:

7~ N\
Director de Tl

Lider Sistemas  Lider Servicios Lider Gestion
de Informacion Tecnoldgicos de Informacion
N N NS

| I N 7\
Ing. Sistemas Ing. Analista de
de Apoyo Infraestructura Informacion
S N N—
L~ N\ L~ N\
Ing. Sistemas Ing. DBA
Misionales Operaciones
N— N— N—
N
Ing. Web
N—
Sistemas de
Informacion Servicios Tecnoldgicos Informacién

llustracién 33 Estructura organizacional para la gestién de TI. Elaboracion propia.

Alcance: Lograr vincular a los funcionarios necesarios con las capacidades individuales que
apoyen la gestion de TI.

Restricciones: Llegar a los acuerdos economicos y legales para la vinculacion de los nuevos
funcionarios, ampliacion de la planta.

Recursos técnicos Y financieros: Se consideran recursos por $ 280.000.000. anuales para
conseguir los perfiles temporalmente por prestacion de servicios.

Talento humano requerido: Los perfiles fueron entregados a la secretaria general y estan
disponibles segun estructura del DAFF en el repositorio.

Relacion y dependencia con otros proyectos: Este proyecto se asocia todos los otros
proyectos y cada afio se requerira un mayor esfuerzo de los funcionarios actuales.

Automatizacion de procesos de calibracion

95

Descripcion y contexto: Automatizar los procesos administrativos, asociado a al proceso de
gestion documental y a la politica de cero papel, se debe buscar definir los proceso y flujos
transversales de la organizacién para ser desarrollados con software de seguimiento de los
procesos de negocio y de apoyo a la entidad. Ejemplo de esto seria atencion al ciudadano,
actos administrativos,
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certificaciones y capacitaciones.
Alcance: modelar y desarrollar los procesos y flujos de informacion de los procesos
transversales en la entidad.
Restricciones: poco conocimiento de estas técnicas y nos e cuenta con personal
capacitado.
Recursos técnicos y financieros: Se establece un presupuesto aproximado de $
3.500.000.000.00 para los 7 afios de este proyecto
Talento humano requerido: Un arquitecto de software, ingeniero de requerimientos,
desarrolladores y un lider de sistemas de informacion del Instituto. Expertos en BPM y
BPMN2.
Relacion y dependencia con otros proyectos: Sistemas misionales, fuente Unica de
informacién y gestion documental.

Gestion documental y automatizar los procesos transversales

Descripcion y contexto: Se inicia con el modulo de correspondencia y de atencion al
ciudadano con PQRDS en primer afio, se avanza en la digitalizacion del archivo, tabla de
retencion y se aplica el plan de gestion documental.

Alcance: Generar el proceso de gestion documental para todo el instituto, asociado a la
automatizacion de procesos.

Restricciones: Los avances y compromisos ya establecidos en este tema por el Instituto.

Recursos técnicos y financieros: se calcula una inversion de $2.100.000.000.00 en los 7
afios del proyecto.

Talento humano requerido: Un arquitecto de software, ingeniero de requerimientos,
desarrolladores y un lider de sistemas de informacion del Instituto.

Fuente unica de Informacién de Metrologia.

Descripcidn y contexto: Definir la informacién requerida por el Instituto, los flujos y procesos
que generan la informacién que sirve a los grupos de interés del Instituto, para esto se debe
adquirir una fuente Unica de datos que consolide todo tipo de informacién de manera
estructurada.

Alcance: Adquirir un sistema de gestién de base de datos, capacitar a los funcionarios
técnicamente y a los usuarios.

Restricciones: No se cuenta con personal capacitado, no se tiene el catalogo de
componentes de informacion y no se establecen los flujos de informacion.

Recursos técnicos y financieros: SE debe contar con al menos $1.500.000.000.00 de
inversion para generar los flujos de informacién, consolidar la informacion y contar con
personal capacitado para administrar un sistema de gestion de bases de datos robusto.
Talento humano requerido: Un
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arquitecto de informacion, DBA, ingeniero de requerimientos, desarrolladores y un lider de
informacion del Instituto.

Observatorio de Metrologia

Descripcion y contexto: posterior a la creacién de los flujos de informacién, esta se tiene que
consolidar y preparar para su andlisis, por lo tanto se debe tener analistas de informacion y
una herramienta de inteligencia de negocios.

Alcance: Implementar una herramienta de inteligencia de negocios, matrices de cruce de
informacién vital para la toma de decisiones.

Restricciones: No es un producto econdmico y se debe tener claro que se debe analizar.
Recursos técnicos y financieros: Se debe realizar una inversion de $ 2.500.000.000.00 en la
implementacidn, capacitacion de personal técnico y usuarios.

Talento humano requerido.

Fortalecer el Sistema de Gestion, Control y Seguimiento Administrativo.

Descripcién y contexto: El software donado por el MinCIT, debe mejorarse y buscar mayor
adaptacion a las necesidades de las areas de apoyo del INM.

Alcance: mejorar el producto donado.

Restricciones: poca documentacién del producto.

Recursos técnicos y financieros: $900.000.000.00 con esta inversion se puede tener un
producto mas personalizado y configurado para las necesidades del INM:

Talento humano requerido: Un arquitecto de software, ingeniero de requerimientos,
desarrolladores y un lider de sistemas de informacién del Instituto.

Automatizacién del motor de la RED COLOMBIANA DE METROLOGIA

Descripcion y contexto: mejorar la forma de capturar la informacién referente a la ciencia de
la medicion en Colombia, con motores mas avanzados con busquedas mas profundas sobre
los documentos técnicos publicados.

Alcance: Mejora del motor y més opciones de criterios de busqueda, que permitan
busquedas sobre el contenido de los documentos.

Restricciones: No se tiene el control total del producto y se debe abalizar par aun disefio
detallado del trabajo a realizar.

Recursos técnicos y financieros: $1.000.000.000.00, se debe invertir en motores auténomos
de busqueda y mejora los algoritmos de busqueda.

Talento humano requerido: Un arquitecto de software, ingeniero de requerimientos,
desarrolladores y un lider de
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sistemas de informacion del Instituto.

Escenarios de Interoperabilidad

Descripcion y contexto: Aplicar el modelo de interoperabilidad del MinCIT, contemplando los
5 dominios que se deben recorrer para generar escenarios viables de interoperabilidad.
Alcance: Desarrollar al menos 2 web services sobre los escenarios viabilizados con
entidades estatales o privadas.

Restricciones.: No se tiene aun la informacion en fuente Unica, exacta y oportuna.

Recursos técnicos y financieros: $600.000.000.00 se

Talento humano requerido Un arquitecto de interoperabilidad, ingeniero de requerimientos,
desarrolladores y un lider de sistemas de informacion del Instituto.

Relacién y dependencia con otros proyectos: Fuente Unica de informacion, Servicios Digitales
de Metrologia y Fortalecer el Sistema de Gestién, Control y Seguimiento Administrativo.

Cursos Virtuales de Metrologia

Descripcién y contexto: Desarrolla Objetos Virtuales de Aprendizaje — OVA, con conceptos
basicos de la ciencia de la medicion, para los ciudadanos que quieran conocer un poco mas
se desarrollaran OVAS, con valores determinados y se colocaran en plataformas de uso
masivo como SENA, UDEMY o de algunas corporaciones que realizan uso y apropiacion de
la metrologia en Colombia.

Alcance: Realizar al menos 5 OVAs con conceptos basicos y 10 OVAs.

Restricciones: No se cuenta con personal con capacidades pedagogias para construir las
OVAs, se debe delimitar el alcance de cada curso y no liberar informacion de los cursos que
se cobran.

Recursos técnicos y financieros: $350.000. 000.00 es el costo de la inversion para un
cubrimiento de los objetos virtuales de aprendizaje a construir que se pueden recuperar con
los cursos cobrados.

Talento humano requerido.

12. Plan de Comunicaciones del PETI

El plan estratégico se socializara segun las politicas de comunicaciones del Instituto, acorde al plan
estratégico de uso y apropiacion, buscando movilizar los grupos de interés.
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entidad.
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Planeacion/Profesional
Especializado OP/ Profesional
Especializado SIST

Publicaciones en pagina web e
Intranet del INM.

Profesional Especializado OP
| Profesional Universitario SG

Remision de correo de
comunicaciones a los
funcionarios

Profesional Especializado OP
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Publicacion Redes sociales:
Twitter, Facebook.

Profesional Especializado OP
| Profesional Universitario SG

Publicacion Pantallas digitales.

Profesional Especializado
OAP / Profesional
Universitario SG
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