Instituto Nacional de Metrologia
de Colombia

PLAN ESTRATEGICO DE TECNOLOGIAS
DE LA INFORMACION

PETI
2019-2023

Aprobado CIGD No. 01 de 2021
Bogota D.C.

Instituto Nacional de Metrologia de Colombia - INM
Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia

R Els%??;gsoos Mincomercio
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia P
Cdodigo Postal 111321

Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-02-F-11 (V.02)



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

CONTENIDO
Péagina
(R [N 270 5 10701 [0 ] SRR 10
P2 © 1= TN 1 I Y RN 11
2.1 ALCANCE DEL PETI oot 11
3 ARTICULACION METODOLOGICA ....ccotieeceeeeeeee ettt eteava e eaeeteaveaveanens 12
Y AN 2 (@ @ I V@ 2 1Y 1 IV TSRS 13
5 RUPTURAS ESTRATEGICAS ... .ooi ettt ettt ettt te ettt staate et esteateeneeaeetesreareaneas 18
6 ENTENDIMIENTO ESTRATEGICO ....ooouiiviieieeeeee ettt te e teateana e 21
6.1 PLAN NACIONAL DE DESARROLLO ...ccooii i, 21
6.2 PACTO POR LA TRANSFORMACION DIGITAL EN COLOMBIA .....cccovveveeeieceeeeene, 21
6.2.1 Linea A. COlOMDIA S& CONECIA. ... .uuuuuitiruitrriiiureeitueeeeeeeereeeeeeeeeeeareerreeererreererenrereesrnsnreennes 22
6.2.2 Linea B. Hacia una sociedad digital € industria 4.0 ...........ccuuviiiiieiiiiiiiiiieee e 23
6.3 TRANSFORMACION DIGITAL Y SECTORIAL ....ooviuveeeeteceeeeeeeee e, 26
6.4 PLAN ESTRATEGICO INSTITUCIONAL (PEI)...cicieieeieieeeeeceeee e, 28
6.5 MODELO INTEGRADO DE PLANEACION Y GESTION .....coooviiiiiiiecieeeeeeee e, 29
6.6 POLITICA DE GOBIERNO DIGITAL ..cueviieieeeeeeee ettt e e ean e 29
6.7  ARQUITECTURA .. 31
6.8 TENDENCIAS TECNOLOGICAS.......ooiceeeeeeeeee et aae e enens 32
6.8.1  ClOUT COMPUEIING +.ttttttttttttttttttteeeteeeeteseeeeeee e ettt 32
6.8.2  INteligenCia ATTIFICIAI ..........ueuiieiiiiieiiiei ettt enne 33
LS T T 01 (=T g 1= 0 Lo o RS o Lo T 33
B.8.4  BIQ DIALA .....eeeeeiiieieieieeteee ettt 33
LS TR T =1 (o Tox (4 o -V o PP 33
LTS G T |V o o TR~ Vo o 34
B.8.7 DBV ... ittt ettt e e et e e et et et e et e e et e anaaaas 34
LRSS B O] o= (=TT 11 o F=To F TSRS RPPRTTRTRRRN 34
6.8.9 Realidad aumentada ... ... ..o 35
6.8.10 Plataforma Colaborativa. ...........ooovieiiiiii e 35
LS I = (o] o To 1 o= F PR 35
6.8.12 IMPIESION 3D ....ciiiiieiiiiiiiiiie ettt e e e ettt e e e e e e e et et e e e e e e e s e ab bbbt e e e e e e e e e annnrreees 35
A U 7N @10 1N 1 @ 0 7 36

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso Mincomercio

es de todos

E-02-F-11 (V.02)
Péagina 2 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

7.1 CAPACIDADES DE ARQUITECTURA EMPRESARIAL ...cccceeiiiiiiiiiiiiee e 36
7.2 GOBIERNO Y ESTRATEGIA DE Tlii oo 44
7.2.1 Cadena de Valor de Tl aCtual............uuuiiiiiiiiiiiiiiiee e e e 44
7.2.2 Valoracién de cumplimiento de lineamientos MRAE para Gobierno y Estrategia de TI
(T I S EUUPR R RSOPPPPPRRPRR 47

7.2.3 Valoracién de cumplimiento de lineamientos MRAE para Arquitectura de Tl (MAE) ..... 58
7.2.4 Nivel de cumplimiento de Lineamientos del MGPTI ............uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiiennns 67
7.3 ARQUITECTURA DE TI (SISTEMAS DE INFORMACION, INFORMACION, SERVICIOS
TECNOLOGICOS)...iiiiieiiiiiitiiietee e e e e e ettt et e e e e e e sttt ettt e e e e aa s s s bbbt e eaaeeeaaassbtaeeaaaaeeasaasssnbseneaaaeeaaans 77
RS T S (53 (=T 4 g = T3 S g o 1 4 F= Tox o o B 77
AR 7 111 (o] 1 1 1= Uod T o I 85
7.3.3  ServiCios de TECNOIOGIA ...uuuuiie e e e e e e e e e e aaraas 96
7.4  USO Y APROPIACION .....ooiiiiteeeieceecee ettt ettt et eae e re e eeeareeneenes 104
7.5. SEGURIDAD DE LA INFORMACION .......cooiiuiiiiieecee ettt eae e 104
8  VISION ESTRATEGICA ..ottt aaaaasa s sssssssssssssssssssssssssssssssssnnnnnsnnnnns 111
TR V1] [ N SRR 111
STV 11 [0 ] ST 111
8.3  PILARES ESTRATEGICOS ......ciiiecieite et ettt ettt ae et ate st eteate e ee e areareenes 111
S | N TSP PRSERR 112
8.5  SERVICIOS DE Tluuiiiiiiiiieei ittt e e e e e ettt e e e e e e e st e e e e aeeaaaansssaeeaaaeeeeaannnsssneneaaaeaaaans 112
8.6 GOBIERNO DE Tluiiiiiiiiii e e e e e e et e e et e e et e e et e e aa e e st aaeannaees 114
8.6.1 MacroproCes0 de GESHON Tl ....oiiuiiiiiiiiieeee i 114
8.6.2 Estructura Organizacional del INM ............cooiiiiiii e 118
8.7  SISTEMAS DE INFORMACION ...ttt 125
8.7.1 Principios que deben regir el desarrollo o compra de los Sistemas de Informacion..... 125
8.7.2 Arquitectura obijetivo: Definicién estratégica de los sistemas de informacién .............. 126
8.7.3 Arquitectura objetivo: COMPOSICION POF CAPAS....uuuiieeeeeiiiiriiiiiieeeeeeeeeriiiae e e e e e e eeeeeain 127
8.7.4 Arquitectura objetivo: Definicion de los portales de acCeS0..........uvvvvvvverrirvirieririiniinnnns 129
8.7.5 Arquitectura objetivo: Elementos asociados a seguridad y disponibilidad ................... 130
8.7.6 Arquitectura objetivo: Ciclo de vida de los sistemas de informacion.................cccc...... 131
8.7.7 Arquitectura objetivo: Calidad de los sistemas de informacion ...............ccccvvvvvvvvnnnnnnns 132
8.7.8 Arquitectura objetivo: Calidad de la informacion y 10S datos................evvvvvvevinnevnnnnnnnnns 133
SR I 1N =0T 20V X o1 @ ] R 134

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso | incomercio

es de todos

E-02-F-11 (V.02)
Péagina 3 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

8.8.1 Componentes de iNfOrMaCION.............ccoiiiiiiiiiie e e 134
8.8.2 Planeacion y gobierno de los componentes de informacion ................eevvvvvviieviiieinnnnnn. 138
8.8.3 Ciclo de los componentes de informacion ..............ccoooiiiiiiiiiiiiiie e 139
8.9 SERVICIOS TECNOLOGICOS ......oooviiieeteeieete ettt ettt eae et eaeareenee s 140
8.10 MODELO DE CIUDAD INTELIGENTE INM ...ccoiiiiiiiiiiiiiiiiiee et a e 141
9 ANALISIS DE BRECHAS ...ttt ettt ettt ae e ave e eeaeateateenaesaeeteareaneens 145
9.1 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES — NEGOCIO/ESTRATEGIA ..145
9.2 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES — INFORMACION ................. 152
9.3 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES - SISTEMAS DE INFORMACION
.......................................................................................................................................... 157

9.4 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES - TECNOLOGIA .................... 160
10 HOUJA DE RUT A ittt ettt e e e e ettt et e e e e e e s st e e e e aeaee e e s s s ssaaeeeaaaeeesaansnstaenaaaeeeaaans 162
10.1 ESTRUCTURA DE PROGRAMAS Y PROYECTOS ......ccotiiiiiiiieeiiiiee et 162
10.2 PORTAFOLIO DE PROYECTOS......ciiiiiiiiiee ettt e ettt a e e e e e s n e e e e e e e s annnnnnees 162
10.2.1 Proceso para la construccion de la hoja de ruta..........cccceeeeeeeiiiiiiiiiee e, 167
10.3 ESTRATEGIA Y CRITERIOS DE PRIORIZACION ........cooiiviiieiiecieeeeeee e, 181
10.3.1 Consideraciones sobre las prioridades. ... 181
10.3.2 Priorizacion SEQUN MRAE ........uuiiiiiii ettt e et e e e e e e eaaaens 182
10.3.3 Priorizacion segln Vision de [0S DIr€CIVOS ........cccovvviiiiiiiiiieeeeeeeee e 185
10.4 PROYECTOS ESENCIALES O BASICOS.......ooiiee oot 190
10.5 PROYECTOS PRIORITARIOS ..o e e e e e 193
10.6 PROYECTOS IMPORTANTES ... .ottt e ettt e e e e e e e s e aa e e e e e e e nnnnnenes 196
10.7 ALINEACION PROYECTOS PETI 2019-2023 CON PORTAFOLIO DE GOBIERNO DIGITAL
.......................................................................................................................................... 197

10.7.1 Alineacion con Brechas de Arquitectura Empresarial ...........cccooovviiiiiiiieiiiiiiiiiiieeen 197

10.7.2 Alineacion proyectos PETI 2019-2023 / Proyectos Hoja de Ruta de Gobierno Digital . 199
10.7.3 Alineacion proyectos PETI 2019-2023 / Proyectos Hoja de Ruta de Gobierno Digital . 200

11 TABLERO DE CONTROL ..ottt ettt e e e ettt ee e e e e e e e e eenebn e e eeaeas 202
12 PLAN DE COMUNICACIONES. ... .ottt e e e 206
13 DEFINICIONES ... .o it e e e e et e e e e e e e nnnrrnaan e e e e e 207

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso | incomercio

es de todos

E-02-F-11 (V.02)
Péagina 4 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
gg gﬁgﬂgﬁla DE LA INFORMACION (PETI)

INDICE DE TABLAS

JLIE= o] = W 1Y = T oo T8 o T 4= 1LY PSSP 17
Tabla 2. Rupturas estratégicas perspectiva Modelo de Gobierno y Gestion de TI (MGGTI) .............. 18
Tabla 3. Rupturas estratégicas perspectiva Modelo de Arquitectura Empresarial (MAE)................... 20
Tabla 4. Inclusion Social DIgItal .............uuiiiiiie e e e e e e e e e e 25
Tabla 5. Ciudadanos y hogares empoderados del entorno digital............cccoooveeiriiiiiiiii e, 25
Tabla 6. Transformacion digital Y SECIONAl.............uuuiiii i e 28
Tabla 7. Valoracion de Capacidades de AE...........uuiiii oo e e 37
Tabla 8. Acciones de cierre — Proceso de Arquitectura empresarial ..., 38
Tabla 9. Acciones de cierre — Desarrollo de la Arquitectura empresarial ..., 39
Tabla 10. Acciones de cierre - Alineamiento de la Arquitectura con el Negocio..............coeeeeeeeeeeeeeenn. 40
Tabla 11. Acciones de cierre - Involucramiento del directivo con la Arquitectura empresarial............ 41
Tabla 12. Acciones de cierre - Participacién de las areas de negocio en la Arquitectura empresarial 41
Tabla 13. Acciones de cierre — Comunicacion de la Arquitectura empresarial ............cccooeeeviiiiiiiinnnn.. 42
Tabla 14. Acciones de cierre — Integracidén de seguridad de la Arquitectura empresarial................... 42
Tabla 15. Acciones de cierre — Gobernabilidad de la Arquitectura empresarial............cccooceevvveevinnnnn.. 43
Tabla 16. Acciones de cierre — Influencia de la Arquitectura empresarial en inversiones y adquisiciones

.......................................................................................................................................... 43
Tabla 17. Niveles de cumplimiento de lINeaMIENTOS .........ccoeeeeieeiiee e 47
Tabla 18. Cumplimiento de los Lineamientos del Componente Gobierno Tl..........coooeeeiiiiiiiiieee, 51
Tabla 19. Cumplimiento de Lineamientos del componente Gobierno Tl ..........coovviiiiiiiiiieeeeeceiiiinnn. 55
Tabla 20. Cumplimiento de Lineamientos del componente Uso y Apropiacion ...........cccceeeeeevvvvvvnnnnn.. 57
Tabla 21. Cumplimiento de lineamientos del componente Planeacion de la Arquitectura.................. 61
Tabla 22. Cumplimiento de lineamientos del componente Arquitectura Misional .................c.ccvvveenn. 63
Tabla 23. Cumplimiento de lineamientos del componente Dominio de Uso y Apropiacion de AE ...... 66
Tabla 24. Cumplimiento de lineamientos del MGPTI — Dominio Legal............coooooviiiiiiiiieieeee, 69
Tabla 25. Cumplimiento de lineamientos del MGPTI — Dominio de Planeacion ................cccccoceeee. 73
Tabla 26. Cumplimiento de lineamientos del MGPTI — Dominio de Ejecucion .............cccccceeeviiinnnnee. 74
Tabla 27. Cumplimiento de lineamientos del MGPTI — Dominio de Control ............ccccceeeieeeiiiieiiiinnnnn. 76
Tabla 28. Evaluacion cualitativa de la gestiobn apoyada por Tl para el dominio de Sistemas de

101 {0 0= T o T o D 79
Tabla 29. Resultado cualitativo de lineamientos MGGTI para el dominio de sistemas de informacién

.......................................................................................................................................... 82
Tabla 30. Arquitecturas de referencia de la entidad. ..............ouviiiiiiiiiiiic e 83
Tabla 31. Arquitecturas de solucion de la entidad.............ccouuiiiiiiiiiiiii e 83
Tabla 32. ArqUIteCtura d& SOTIWAIE. ......coeeeeeeeee e 84
Tabla 33. Catalogo de sistemas de informacion. ..........ccoooeeiieiieeei e 84
Tabla 34. Evaluacion cualitativa de la gestion apoyada por Tl para el dominio de Informacién ......... 86
Tabla 35. Resultado cualitativo de lineamientos MGGTI para el dominio de informacion .................. 89
Tabla 36. Catalogo de los componentes de iNformacioN...........ccooeeeeeiee e 90
Tabla 37. Arquitectura de iINfOrMACION. .........ooiiiiiiiii e 90

Instituto Nacional de Metrologia de Colombia - INM 4&

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia N El progreso
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co w“

E-mail: contacto@inm.gov.co - Twitter: @inmcolombia b)

Cédigo Postal 111321

es de todos

E-02-F-11 (V.02)
Péagina 5 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
gg gﬁgﬂgﬁla DE LA INFORMACION (PETI)

Tabla 38. Marco de interoperabilidad del EStado. ..........ccooveeiiiiiiiiie e 91
LIz Lo = TRC e TR D = o RS 4 F= TS g 1SS 91
Tabla 40. Mapa de iNfOrMACION. .....ccceeeee e e e 92
Tabla 41. Lenguaje comun de intercambio de informacion. .............cccovviiiiii e, 93
Tabla 42. Canales de acceso a los Componentes de informacion. ..........ccccoooeeeviiiiiiiiiiin e, 93
Tabla 43. Catalogo de los componentes de informacion. ...........cccoeeeeiiiiiiiiiiii e 94
Tabla 44. Hallazgos en el acceso a los Componentes de informacion..............cccccccvvieeeeie e, 94
Tabla 45. APErtura de atOS. .......couiiiiiiiiee e e e e et a e e e e e e e e e eatea e s e e e aeeearrenn s 95
Tabla 46. Evaluacion cualitativa de la gestion apoyada por Tl para el dominio de Infraestructura.....97
Tabla 47. Resultado cualitativo de lineamientos MGGTI para el dominio de infraestructura............. 100
Tabla 48. Catélogo de elementos de infraestructura tecnolOgica. .............eeeveeeeiiiiiiiiiiiiiiee e 102
Tabla 49. Plataforma de interoperabilidad. ............ccoooiiiiiiiiii e 102
Tabla 50. Acceso de ServiCios €N a NUDE........coooi oo 103
Tabla 51. Continuidad y disponibilidad de los Elementos de infraestructura. ............ccccoooeevvivivnnnnnnn. 103
Tabla 52. Seguridad de 1a iNfOrMAaCION ............oooiiiiiii e 109
Tabla 53. Proceso de Gestién de Tecnologias de la Informacion del INM ...............cooeeeeeeeeiieee. 116
Tabla 54. Unidades Organizacionales para la Gestién y Gobiernode Tl .........ccooeeeeeeeeiiieeeeeeeeeee, 121
Tabla 55. Formato de clasificacion de datoS MAaESLIOS ...........ueeviiiiiiiiiiiiiiiiiee e 135
Tabla 56. Categorias de clasificacion de la informacion (Activos de informacion) en el INM............ 137
Tabla 57. Ciclo de los componentes de informacién para el INM...........ccccoeiiieiiiiiiiiii e, 140
Tabla 58. EStadistiCa BreChaS ......cccooeee e 145
Tabla 59. Brechas Dominio de NEQOCIO........cciiiiuiiiiii i e et e e e e e et e e e e e e e e eaarraas 147
Tabla 60. Acciones de Cierre - Brechas Dominio de NegOCIO............ccuuuiiieiiieeeeiiiiiiieee e, 151
Tabla 61. Brechas Dominio de INfOrmacion ...........coooeeiiiii e 154
Tabla 62. Acciones de Cierre - Brechas Dominio de INnformacion .............ccccceeviiiiiiiiiiiiiee e 156
Tabla 63. Brechas Dominio de Sistemas de INformacion ..o 158
Tabla 64. Acciones de Cierre - Brechas Dominio de Sistemas de Informacion.............cccccccooeuineeee. 159
Tabla 65. Brechas Dominio de TECNOIOGIA ........ccuuuuiiiiiieii e e e e aa s 160
Tabla 66. Acciones de Cierre - Brechas Dominio de Tecnologia ..........ccccceeeiiieiiiiiiiiiiii e, 161
Tabla 67. Dominio/cantidad de proyectos para el cierre de brechas identificadas ................ccc........ 162
Tabla 68. Proyectos de la HOja d& FULA.........coiiieiiiiiie e e e 166
Tabla 69. GODIErNO Y GESLION A AE .....cooiiiiiiiiiieieie ettt e e e a e e e e e e nnneeees 168
Tabla 70. GObIErNO Y GeStION dE Tl ...uuiiiiiiiiiiiiei it e e e nnneeees 170
Tabla 71. GEStION POI PrOCESOS ......uiviiiiiiiieeiiiiiee ettt e ettt e e e e e ettt e e e e e e e s e bbbt e e e e e e e e e nnneeees 171
Tabla 72. Modelo de Operacion Orientad0 @ SEIVICIOS .......cccceeeeeeieee e 171
Tabla 73. Modelo de CTel para Ciudades y Territorios Inteligentes............c.oevvveeiiiiinieeenieeiiiinnn. 173
Tabla 74. Talento Humano para la Transformacion Digital ..............coooeeeeeeeeeieeeeeeeee, 174
Tabla 75. Gestion del Cambio para la Transformacion Digital ..., 174
Tabla 76. Gobierno de Datos - Gobierno, gestion y el intercambio de informacién......................... 175
Tabla 77. Esquema de Analitica de DatOS.........ccccoeeeiiii i 176
Tabla 78. Catalogo de ServiCios A€ Tl ....cccceeeii e 177
Tabla 79. Definir, implementar y mantener arquitecturas de solucion...............ccceeeeeeeeieeeeeeeeeeee, 178
Tabla 80. Arquitectura de interoperabilidad ............cooooiiiiioiieee 179
Tabla 81. Proyecto IPV6E (Fase 1 Y TaSE 2) ...ccoeiiiiiiiii e e e 180
Tabla 82. Fortalecimiento de Capacidades de Seguridad y Privacidad de Informacion ................... 181
Instit_uto Nacional de Metrologia de Colombiq— INM ) 4&

Avenida Carrgra 50 No.26- 55 Int. 2 CAN .Bogota_l D.C.-Colombia y w“ El progreso

Email: contaclo@intgov.ca - Twiter: @inmeclomb b gl es de todos

Cédigo Postal 111321

E-02-F-11 (V.02)
Péagina 6 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

Tabla 83.
Tabla 84.
Tabla 85.
Tabla 86.
Tabla 87.
Tabla 88.
Tabla 89.
Tabla 90.
Tabla 91.
Tabla 92.
Tabla 93.
Tabla 94.
Tabla 95.
Tabla 96.

Modelo de valoracion MRAE ... 183
Resultados valoracion MRAE.............ooiiiiiii e 184
Proyectos priorizados segun valoracion MRAE ... 184
Instrumento de priorizacion para identificar Vision de 10s direCtivoS...........ccccovvvvviieneennn. 189
Proyectos priorizados segun valoracion Dir€CtiVOS ............cceevieeeiiiiiiiiiiie e 189
Proyectos esenciales 0 DASICOS ........uuiiii i 192
) oTe (oS3 o] o] = 1T 1 S 195
Proyectos PriOMtarioS .........cooiiiiiiiiiiii e 196
Proyectos PETI 2019-2023 ........ccooiiiiiiiiee ettt a e 197
Alineacién Proyectos PETI 2019-2023 / Brechas de Arquitectura...........cccoeeevviivvieeenennn. 199
Alineacién Proyectos PETI 2019-2023 / Proyectos Hoja de Ruta Gobierno Digital .......... 200
Acciones sobre l0s proyectos PETI 2019-2023.........coiiiiiiiiiiiiiiiieie et 201
Indicadores de Gobierno y GestiOn de Tl .......uviiiiii e 204
Plan de COMUNICACIONES ........coiiiiiiiiie e 206

INDICE DE ILUSTRACIONES

llustracion 1. Lineamientos para la construcCion del PETI ..o 10
llustracion 2. Fases de Implementacion de la Politica de Gobierno Digital ..........ccccoooeeiiiiiiiiiiienneen., 12
llustracion 3. Pilares del Plan Nacional de DeSarrollO...........oooiuiiiiiiiiieiiiiiiiiiieee e 21
llustracion 4. Lineas de ACCION PND...........coiiiiiiiiiiie e 22
llustracion 5. Plan TIC 2018-2022..........ccouiiiiiieeeieeeee ettt aaaa e 24
llustracion 6. Plan ESrategiCo INM ............eiiiiiiiiiiiiieii et e e e e e e e e e e anns 29
llustracion 7. Componentes de la Politica de Gobierno Digital............ccccoovieieiiiiiiiiii e, 30
llustracion 8. EIementos del MAE .........oooi i 31
llustracion 9. Elementos del MGPTI ... 32
llustracion 10. Evaluacion de capacidades de AE..........coouiiiiiiieiiieciee e 37
llustracion 11. MOP Gobierno y GestiOn de Tl.......c.uiiiiiiiiieiiiiiieieeee e 44
llustracion 12. Cadena de Valor A€ Tl .......cccviiiiiiiiiiecieee e 45
llustracion 13. Soporte de la Cadena de Valor de Tl ........ouooiiiiiiiiiiei e 46
llustracion 14. Nivel de Cumplimiento Gobierno, Estrategia, Uso y Apropiacion Tl..........ccccceceeeennns 47
llustracion 15. Cumplimiento MAE — Dominios de NEQOCIO............ccuuiiiiiiii e 58
llustracion 16. Ponderado de cumplimiento MGPTI por dOmiNiOS .........cevvvviviiiiiiiiiiiieieiieeeeeeeeeeeeeeee 67
llustracion 17. Modelo Aplicable — Valoracion arquitectura de Tl........covvvvviiiiieiiiiiiiiiiieeeeeeeeeeeeeeee 77
llustracion 18. Resultado general del assessment para el dominio de sistemas de informacion......... 78
llustracion 19. Resultado general del assessment para el dominio de informacion..............cccc.......... 85
llustracion 20. Resultado general del assessment para el dominio de infraestructura........................ 96
llustracion 21. Artefactos USO Y APrOPIACION........ccuuuiiiiiiiee ettt e e e e e a e e e e e e aan
llustracion 22. Evaluacion Arquitectura de Seguridad.............ooouuieiiiiieeiiiiiiiiiieee e
[ustracion 23. Pilares ESIratEgiCOS .......uuuuiiiiiiie ettt e e e e e e st e e e e e e e s st eeaaaeeeaaaans
llustracion 24. Cadena de Valor de TI segln mMejor PracCtiCa..........ccuvvveeeeeeieiiiiiiieiiiiiieeeeeeeeeeeeeeeeeeee
llustracion 25. Proceso del Negocio: GeStiOn TIC.........ooviiviiiiiiiiieeeeeeeeeeeeeeeeeeeee e
Instit_uto Nacional de Metrologia de Colombiq— INM ) M

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia ek El progreso

Conrr_lutador: (57-.1) 2542222 - ngsne:.www.mm.g.ov.co @‘ es de tOdOS

E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

E-02-F-11 (V.02)

Péagina 7 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

llustracion 26.
llustracion 27.
llustracion 28.
llustraciéon 29.
llustraciéon 30.
llustraciéon 31.

llustracién 32.
llustracién 33.
llustracion 34.

llustracion 35.
llustracion 36.
llustracion 37.
llustracion 38.
llustracion 39.
llustracion 40.
llustracion 41.
llustracion 42.

llustracién 43.
llustracién 44.
llustracién 45.

Y 0 o (0 = W [ = T == R I R 118
Elementos del modelo de gobierno y gestion de la AE ..., 122
Roles en la estructura organizacional para AE Y Tl.........uuviviiiiiiiiiiiiiiiiiiiiiiiiiiiiiiinnns 124
Macro proceso de modelos de gobierno y gestion Tl........cccoooevvviiiiiiiiiiie e, 125
Principios que rigen la construccién o adquisicion de los sistemas de informacién... 126
Representacion esquematica de la definicidén estratégica de los sistemas de informacion
EI E1 INIM Lttt 127
Arquitectura de sistemas de informacion del Instituto Nacional de Metrologia. ......... 127

Arquitectura asociada a los portales del INM ... 129
Elementos asociados a la seguridad y disponibilidad de los sistemas de informacién
................................................................................................................................. 130
Ciclo de vida de los sistemas de informacion en el INM ...........cccccuvmmimiimimmiiiinninnnnn. 131
Entorno de calidad de los sistemas de informacion en el INM .............ccccvvvviininnnnnn. 132
Calidad de los datos para los sistemas de informacion del INM .............cccccoeeeeeee. 133
Arquitectura de informacion del Instituto Nacional de Metrologia..............ccccovvvvnnnnn. 134
Niveles de datos e informacion como base para el INM ...........ccooiiiiiiiiiieiiiiiiiiin 135
Procedimiento general de identificacion y clasificacién de activos de informacion.... 136
Topologia de los servicios de informacion para el INM ............cccccevvvvvviviiieiiiieeeeee, 137
Pasos para la identificacion y caracterizacion de informacion y flujos de informacion
................................................................................................................................. 138
Elementos necesarios para el gobierno de informacion.............ccccccvveeeene i, 139
Modelo de Ciudad Inteligente INM ..........oooiiiiiiii e e 142
Enfoques de 1a hoja de FULa..........uuiiii i 143

llustracion 46 iniciativas que integran proyecto de modelo de Ciudades y Territorios Inteligentes... 144

llustracion 47.
llustracion 48.
llustracion 49.
llustracion 50.
llustracion 51.
llustracion 52.
llustracion 53.

Brechas DOMINIO 0€ NEQOCIO ......uuuuuuuuiiiiieiiiiiiiiiiiitieeianeseaeeeeeseeeeeensnseeeeneeenneeeeeeeeenenn 146
Brechas Dominio de INfOrmMaciOn ..........cooiiveiiiiiiiiieeee e 152
Brechas Dominio de Sistemas de INformacion..................uuuvviiiiiiiiiiiiiiiiii. 157
Brechas Dominio de TeCNOIOGIa ......cccoeeviiiiiiiiiiii e 160

Portafolio e PrOYECIOS. ......ccoiiiieiiicie e e e e e e e e 163
Iniciativas Priorzadas ...........oouuiiiiiiiiiie 185
Acciones sobre proyectos PETI 2019-2023 .......ccoiieiiiiiiiiiiieee et eeaaaans 202

Instituto Nacional de Metrologia de Colombia - INM 4\ |

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia NS g El proareso R T
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co (‘\ ) es %e ?OdOS Mincomercio
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia ]

Cdodigo Postal 111321

E-02-F-11 (V.02)
Péagina 8 de 207



http://www.inm.gov.co/

INWVA

VERSION

FECHA

Instituto Nacional
de Metrologia
de Colombia

CONTROL DE VERSIONES
ELABORADO POR

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

MOTIVO

0.1

2020 -10-05

Equipo Técnico — Arquitectura
Empresarial
Alberto Gonzéalez

Creacion inicial del documento

0.2

2020 -10-25

Equipo Técnico — Arquitectura
Empresarial
Alberto Gonzélez

Ajustes generales al contenido

1.0

2020-11-03

Diana Usaquén y Sara Nathaly
Urbano
Equipo QA y Gerencia del Proyecto
EduRed

Ajustes de QA del documento

11

2020-11-04

Equipo Técnico — Arquitectura
Empresarial
Alberto Gonzalez

Ajustes generales al contenido por
comentarios del Supervisor del
proyecto

2.0

2020 -11-06

Diana Usaquén y Sara Nathaly
Urbano
Equipo QA y Gerencia del Proyecto
EduRed

Ajustes de QA del documento

REFERENCIAS CONTRACTUALES DEL ENTREGABLE

Clausula quinta, item e) del contrato interadministrativo

APROBACION TECNICA

NOMBRE

Elizabeth Blandon

Arquitecto lider — Dominio
de Gobierno

FIRMA

NOMBRE

REVISION
FIRMA

Omar Enrique
Mejia

Coordinador — Grupo de
Sistemas de Informacion
y redes

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

Péagina 9 de 207

El progreso

es de todos

Mincomercio

E-02-F-11 (V.02)



http://www.inm.gov.co/

®
Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
de Metrologia
de Colombia

1 INTRODUCCION

DE LA INFORMACION (PETI)

El Plan Estratégico de Tecnhologias de la Informacion PETI 2019-2023 presenta la vision estratégica
de TI, los objetivos estratégicos y el conjunto de proyectos para el cumplimiento de los objetivos
estratégicos de Tl al interior del INM.

Esta labor se ha realizado durante los Gltimos afios como un habilitador de la arquitectura, los PETI
anteriores y el trabajo futuro por ejecutar. La version actual esta elaborada con base en los lineamientos
de la politica de Gobierno Digital, la guia técnica “G.ES.06 — Como Estructurar el Plan Estratégico de
Tecnologias de la Informacion - PETI”, las mejores practicas de arquitectura empresarial siguiendo los
lineamientos del Marco de Referencia de Arquitectura Empresarial para entidades del estado
Colombiano (MRAE) y el marco de Transformacion Digital.

MANUAL DE GOBIERNO
DIGITAL

Instrumentos y

GUIA TECNICA

ACUERDO 003 DE 2015 DEL
G.ES.06 AGN

Coémo Estructurar el Plan

artefactos Estratégi Lineamientos generales
relacionados Te:nl;)aloeg%csod%ela sobre la gestion de
Informacion - PETI documentos electrénicos
DECRETO REGLAMENTARIO DECRETO
DECRETO UNICO 1081 DE 2015 1008 de 2018
415 DE 2016 DECRETO 103 DE 2015 = = = sesesssssscacnenne

Lineamientos para el
_ fortalecimiento
institucional en TIC

PLAN NACIONAL DE
DESARROLLO
Transformacion digital
publica.
Gobierno digital como
politica de gestion y
desempenio institucional

Reglamento sobre la
gestion de |a informacién
publica

DECRETO
620 DE 2020
Lineamientos generales
en el uso y operacion de
los servicios ciudadanos
digitales

Por el cual se establecen los
lineamientos generales de la
politica de Gobierno Digital y se
subroga el Decreto Unico
Reglamentario del sector de TIC

MARCO DE
TRANSFORMACION DIGITAL
Que establece los lineamientos
para orientar la Transformacion

Digital de la entidades del Estado

llustracion 1. Lineamientos para la construccién del PETI

Fuente: Elaboracion propia, 2020
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2 OBJETIVO

Establecer la gestion de tecnologias de informacién como un habilitador tecnolégico e innovador en el
Instituto Nacional de Metrologia.

2.1 ALCANCE DEL PETI

Este ejercicio inicia con la definicién de los pasos a seguir para lograr los objetivos de los componentes
y propésitos de la Politica de Gobierno Digital utilizando los habilitadores de Arquitectura, Seguridad y
Privacidad y Servicios Ciudadanos Digitales.

Tomando como base los aspectos estructurados en el Plan Estratégico de Tecnologias de la
Informacion PETI 2019-2023, como son: analisis de la situacion actual de la estrategia de tecnologias,
entendimiento de las probleméticas y necesidades de Tl identificadas en cada uno de los procesos, la
articulacion de la vision estratégica de Tl para el horizonte 2020 — 2025, la revision y direccionamiento
del cumplimiento de los objetivos estratégicos de Tl para su logro; se procede a integrar los resultados
del analisis del estado actual de la implementacion de la politica de Gobierno Digital, y los resultados
de la planeacion para la ejecucién de la politica siguiendo las mejores practicas de arquitectura
empresarial como habilitador.

Finalmente, se examinan los objetivos, inversiones de Tl, metas y técnicas de comunicacion de
resultados dentro de un Unico Plan Estratégico de TI, y se actualiza el portafolio de proyectos y la hoja
de ruta de implementacion de la politica de Gobierno Digital.
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3 ARTICULACION METODOLOGICA

El Plan Estratégico de Tecnologias de la Informacion (PETI) del INM para el periodo 2019-2022, ha
sido construido para alinear la Politica de Gobierno Digital con la planeacién estratégica de la Entidad;
su desarrollo no sélo garantizara a la Entidad, la postulacion de proyectos adecuados, estratégicos y
eficientes que incluyan el uso eficaz de las TIC, sino ademas asegurara la generaciéon de valor publico
para la Entidad y los usuarios, la participacion de todos, el disefio integral de proyectos y la gestién de
estos ultimos de principio a fin al interior de la Entidad.

Bajo los lineamientos de planeacion estratégica estipulados en el Manual de Gobierno Digital, el
presente plan, vincula la estructura organizativa y orienta su desarrollo a la misma segmentacion de
elementos habilitadores transversales de Arquitectura, Seguridad de la Informacion y Servicios
Ciudadanos Digitales que al ser articulados permitiran el logro de los propdésitos de la politica de
Gobierno Digital; apoyado ademas en el marco de arquitectura empresarial TOGAF®, que permitira
incluir la planeacion estratégica, el fortalecimiento de la gestién de TI, las capacidades institucionales
y establecer la relacion entre los procesos de Transformacion Digital y la implementacion de la Politica
de Gobierno Digital.

Conocer la
Politica de
Gobierno Digital

Ejecucion de la
Politica de
Gobierno Digital

Planear la
Politica de
Gobierno
Digital

Medicién de la
Politica de
Gobierno

Digital

llustracion 2. Fases de Implementacion de la Politica de Gobierno Digital

Fuente: Elaboracion propia, 2020.
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4 MARCO NORMATIVO

Leyes, decretos y demas desarrollos normativos que guian las acciones para implementar el Marco de
Referencia de Arquitectura Empresarial para la gestion de Tl. Se definen por cada dominio en la Tabla 1.

ESTRATEGIA TI

Ley 152 de 1994 "Por la cual se establece la Ley Orgéanica del Plan de Desarrollo".

"Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades
del orden nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucién Politica y se dictan otras disposiciones"”

Ley 489 de 1998

"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder

Ley 872 de 2003 Puablico y en otras entidades prestadoras de servicios".

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
Decreto 4110 de 2004 | organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones".

"Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la

Decreto 4485 de 2009 Gestion Publica”.

Ley 1753 de 2015 | "Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

"Por el cual se establecen los lineamientos generales para la integracién de la

Decreto 2482 de 2012 planeacién y la gestién (Ley 489 de 1998, Ley 552 de 1994)".

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y

Decreto 2618 de 2012 Lo . . e o
las Comunicaciones y se dictan otras disposiciones

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Decreto 2693 de 2012 | Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto 0032 de 2013 | "Por la cual se crea la Comision Nacional Digital y de Informacion Estatal".

GOBIERNO TI ‘

Ley 152 de 1994 "Por la cual se establece la Ley Organica del Plan de Desarrollo".

"Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades
del orden nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la
Constitucién Politica y se dictan otras disposiciones"

Ley 489 de 1998

"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder

Ley 872 de 2003 Puablico y en otras entidades prestadoras de servicios".

Decreto 4110 de 2004 | "Adopcion de la norma técnica de calidad de la gestion publica”.

"Por medio de la cual se introducen medidas para la eficiencia y la transparencia en la
Ley 1150 de 2007 |Ley 80 de 1993 y se dictan otras disposiciones generales sobre la contratacion con
Recursos Publicos".

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso | yjincomercio
es de todos

E-02-F-11 (V.02)
Péagina 13 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

GOBIERNO TI

Ley 1286 de 2009

"Por la cual se modifica la Ley 29 de 1990, se transforma a Colciencias en
Departamento Administrativo, se fortalece el Sistema Nacional de Ciencia, Tecnologia
e Innovacién en Colombia y se dictan otras disposiciones".

Decreto 4485 de 2009

"Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en la
Gestion Publica”.

Decreto 235 de 2010

"Por el cual se regula el intercambio de informacion entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

Decreto 4170 de 2011

"Mediante el cual se establece un sistema para la compra en entidades publicas, se
determina que debe existir un Sistema de Informacién en el cual se almacene y se de
trazabilidad a las etapas de contratacién del pais, garantizando la transparencia de los
procesos".

Decreto 2482 de 2012

"Por el cual se establecen los lineamientos generales para la integracion de la
planeacién y la gestién (Ley 489 de 1998, Ley 552 de 1994)".

Decreto 2618 de 2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y
las Comunicaciones y se dictan otras disposiciones”

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto 1510 de 2013

Ley 39 de 1981

"Por el cual se reglamenta el sistema de compras y contratacion puablica”.

INFORMACION ‘

Sobre microfilmacién y certificacién de archivos.

Decreto 2620 de
19993

"Por medio del cual se reglamenta el procedimiento para la utilizacion de medios
tecnoldgicos para conservar los archivos de los comerciantes".

Acuerdo 11 de 1996

"Por el cual se establecen criterios de conservacion y organizacion de documentos".

Acuerdo 047 de 2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de
archivo", del Reglamento general de archivos sobre "Restricciones por razones de
conservacion".

Acuerdo 50 de 2000

"Por el cual se desarrolla el articulo 64 del titulo VII "conservacién de documento”, del
Reglamento general de archivos sobre "Prevencion de deterioro de los documentos de
archivo y situaciones de riesgo".

Ley 594 de 2000

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".

Acuerdo 037 de 2002

"Por el cual se establecen las especificaciones técnicas y los requisitos para la
contratacion de los servicios de depositos, custodia, organizacion, reprografia y
conservacion de documentos de archivo en desarrollo de los articulos 13 y 14 y sus
Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Ley 872 de 2003

"Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder
Puablico y en otras entidades prestadoras de servicios".
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INFORMACION

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o presten servicios publicos".

Ley 1266 de 2008

"Por la cual se dictan las disposiciones generales del habeas data y se regula el manejo
de la informacion contenida en base de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones".

Ley 1273 de 2009

"Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones".

Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones".

Decreto 235 de 2010

"Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas (Ley 2550 de 1995)".

Ley 1437 de 2011

"Por la cual se expide el Cédigo de Procedimiento Administrativo y de lo Contencioso
Administrativo".

CONPES 3701 de
2011

"Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

Ley 1753 de 2015

“Por el cual se expide el Plan de Desarrollo 2014-2018"

Ley 1474 de 2011

"Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacién y sancién de actos de corrupcion y la efectividad del control de la gestion
publica”.

Ley 019 de 2012

"Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
trAmites innecesarios existentes en la Administracion Pablica”

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la proteccion de datos personales".

Decreto 2578 de 2012

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado"”.

Decreto 2609 de 2012

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado”.

Decreto 2618 de 2012

"Por el cual se modifica la estructura del Ministerio de Tecnologias de la Informacion y
las Comunicaciones y se dictan otras disposiciones"

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

Decreto 333 de 2014

"Define el régimen de acreditacion de las entidades de certificacion, aplicable a
personas juridicas, publicas y privadas".

Ley 1712 de 2014

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Puablica Nacional y se dictan otras disposiciones."
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SISTEMAS DE INFORMACION

Acuerdo 047 de 2000

"Por el cual se desarrolla el articulo 43 del capitulo V "Acceso a los documentos de
archivo”, del Reglamento general de archivos sobre "Restricciones por razones de
conservacion".

Ley 594 de 2000

"Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones".

Acuerdo 037 de 2002

"Por el cual se establecen las especificaciones técnicas y los requisitos para la
contratacién de los servicios de depdsitos, custodia, organizacion, reprografia y
conservacion de documentos de archivo en desarrollo de los articulos 13 y 14 y sus
Paragrafos 1y 3 de la Ley General de Archivos 594 de 2000".

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacion de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o presten servicios publicos".

Ley 1273 de 2009

“Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informaciéon y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones".

Ley 1341 de 2009

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones".

Ley 019 de 2012

"Por el cual se dictan nhormas para suprimir o reformar regulaciones, procedimientos y
tramites innecesarios existentes en la Administracién Publica"

Ley 1581 de 2012

"Por la cual se dictan disposiciones generales para la proteccion de datos personales".

Decreto 2578 de 2012

"Por el cual se reglamenta el Sistema Nacional de Archivos, se establece la Red
Nacional de Archivos, se deroga el Decreto 4124 de 2004 y se dictan otras
disposiciones relativas a la administracion de los Archivos del Estado”.

Decreto 2609 de 2012

"Por la cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestion
Documental para todas las Entidades del Estado”.

Decreto 333 de 2014

"Define el régimen de acreditaciéon de las entidades de certificacion, aplicable a
personas juridicas, publicas y privadas".

Ley 1712 de 2014

Ley 527 de 1999

SERVICIOS TECNOLOGICOS ‘

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones."

"Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,
del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones".

Ley 599 de 2000

"Por la cual se expide el Cadigo Penal. En esta se mantuvo la estructura del tipo penal
de "violacion ilicita de comunicaciones", se cre6 el bien juridico de los derechos de
autor y se incorporaron algunas conductas relacionadas indirectamente con el delito
informéatico, tales como el ofrecimiento, venta o compra de instrumento apto para
interceptar la comunicacién privada entre personas. Se tipificé el "Acceso abusivo a un
sistema informético".
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SERVICIOS TECNOLOGICOS

Decreto 1524 de 2002

"Establecer las medidas técnicas y administrativas destinadas a prevenir el acceso a
menores de edad a cualquier modalidad de informacién pornogréfica contenida en
Internet o en las distintas clases de redes informaticas a las cuales se tenga acceso
mediante redes globales de informacion".

Ley 962 de 2005

"Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o presten servicios publicos".

Ley 1273 de 2009

"Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones".

Ley 1753 de 2015

"Por el cual se expide el Plan Nacional de Desarrollo 2014-2018"

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".

Ley 1712 de 2014

Ley 1341 de 2009

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones."

USO Y APROPIACION

"Por la cual se definen Principios y conceptos sobre la sociedad de la informacion y la
organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC-, se crea
la Agencia Nacional del Espectro y se dictan otras disposiciones".

CONPES 3670 de
2010

"Lineamientos de Politica para la continuidad de los programas de acceso y servicio
universal a las Tecnologias de la Informacion y las Comunicaciones".

Decreto 2618 de 2012

"Por el cual se maodifica la estructura del Ministerio de Tecnologias de la Informacion y
las Comunicaciones y se dictan otras disposiciones”

Decreto 2693 de 2012

"Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en
Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de
2009, 1450 de 2011, y se dictan otras disposiciones".
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5 RUPTURAS ESTRATEGICAS

Este capitulo presenta las rupturas estratégicas como resultado del andlisis de la situacion actual de
las capacidades de arquitectura empresarial como habilitador del Gobierno Digital, el andlisis de cada
uno de los dominios establecidos en el marco de referencia de arquitectura empresarial, a saber:
Estrategia de TI; Gobierno de TI; Informacién; Sistemas de Informacidn; Servicios Tecnolégicos; y, Uso
y Apropiacion, el analisis de las capacidades de gobierno y gestion de Tl y el analisis de la cadena de
valor de Tl requerida para habilitar el desempefio misional del INM.

DOMINIO | DESCRIPCION DE LA RUPTURA |

Las tecnologias de la informacion como habilitador de la generacién de resultados estratégicos.

Estrategia Adopcién y uso de las Tecnologias emergentes y disruptivas de la denominada cuarta

revolucion industrial para facilitar la prestacion de los servicios integrales a los grupos de interés.

El proceso de gestion de Tl alineado con la oferta de valor de TI; cubriendo desde la planeacién
estratégica, hasta su operacion y su mejora continua.

El tablero de indicadores facilita el control de la gestién de Tl y la toma de decisiones.

Gobierno Oficina de Sistemas articulada con las areas.

Gestion de proyectos de Tl con portafolio y programas claramente definidos, proyectos
gestionados desde el inicio hasta su cierre, con una metodologia formal que incluya la medicion
de indicadores que faciliten su monitoreo y control.

Oficina de Sistemas con roles que permiten la gestion integral de TI.

Implementacion de un Gobierno de Informacion que le permita a INM ejercer autoridad y control

Informacion sobre los Componentes de Informacion.

Aprovechamiento de los datos gobernados por medio de tecnologias emergentes.

Arquitecturas de referencia que proporcionen los mecanismos, instrumentos y elementos para
una gestion efectiva de los sistemas de informacion en cuanto a su desarrollo, evolucién y/o
adquisicion.

Sistemas de Politicas, lineamientos y directrices para la adquisicién, construccion, mantenimiento y
Informacion evolucion de los sistemas de informacion en la Entidad.

Estandares de integracion e interoperabilidad para los sistemas de informacién, que permitan
establecer reglas comunes para compartir la informacion y que el intercambio entre los sistemas
internos y externos se realice de manera consistente.

Apropiar la documentacién y procedimientos de operacién de los servicios de TI como procesos
bien definidos de propiedad de la Entidad permitira tener un mayor conocimiento y mejor control
Tecnologia de las acciones del operador sobre los servicios prestados.

Definir y comunicar claramente los beneficios y las responsabilidades de todas las partes
interesadas que utilizan las TIC mejorara la prestacion del servicio a los usuarios de la entidad.

Estrategia de uso y apropiacion que logre modificar la mentalidad, comportamiento y cultura de

Uso y Apropiacion los grupos de valor de la entidad hacia los servicios e iniciativas TI.

Tabla 2. Rupturas estratégicas perspectiva Modelo de Gobierno y Gestion de TI (MGGTI)
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ID RUPTURA DESCRIPCION \
. . " Las politicas sobre arquitectura empresarial deben aplicar a todas las areas
01 Primacia de Politicas P NS q P P
de la organizacion.
El uso de las tecnologias de informaciéon debe posibilitar y agregar valor
estratégico por lo cual la optimizacién de procesos de negocio, la definicion
02 Valor estratégico de los requerimientos del usuario, el disefio de los activos de informacion,
los desarrollos tecnoldgicos y la adquisicién de infraestructura, estaran
alineados con las estrategias
El desarrollo o adquisicion de soluciones de uso comun debe tener prioridad
03 | Uso comun de soluciones |sobre el desarrollo o adquisicién de soluciones similares o duplicadas que
solo son utilizadas por un area particular.
04 Optimizacion antes de la |Las soluciones deben ser implementadas luego de que los procesos de
automatizacion negocio que soporten hayan sido analizados y optimizados.
05 Mantener una visién Unica |Debe ser posible consultar y mantener toda la informacién de los productos
del cliente y servicios del cliente y su perfil a lo largo de todas las unidades de negocio
La informacion centralizada y accesible del cliente debe posibilitar la oferta
06 Visién 360° de productos y servicios por medio de todos los canales y puntos de contacto
con el cliente.
- Se requiere que se identifique un lider de servicio y proceso que pueda dar
Los servicios y sus e e -
: seguimiento al desarrollo y mantenimiento de nuevos servicios, a la
procesos relacionados - - L - . L
07 promocién de los servicios, la prestacion de servicios y la calidad de atencion
deben tener un solo . . . :
“duefio” al_c_llente en los mismos asi como al desarrollo de procesos de negocio
' eficientes en las diversas areas.
Adoptar estandares de |El adoptar modelos de riesgo y cumplimiento universales se facilita el
08 cumplimiento y modelos de |proceso de generacion de informacion para los entes reguladores y se logra
manejo de riesgo implementar politicas y procedimientos basados en practicas estandar a
universales nivel mundial que mejoren la gestién de control interno y riesgo
La revision de todos los procesos tanto los estratégicos, como los de
. S operacion y mantenimiento de la infraestructura tecnolégica permitira
Maximizar la eficiencia ; . .. i
09 operacional y la proporcionar un mejor servicio al ciudadano con un costo menor y con un
S . mejor control del riesgo. Deben asimismo generarse y mantenerse procesos
continuidad del servicio . ' . ; ‘s e
de contingencia que permitan y garanticen la prestacion de los servicios a
los clientes independientemente del estado de las plataformas tecnolégicas
. ., . |Todas las areas de la organizacion tanto las misionales, como Tl y otras
La informacioén es un activo |, , - Lo e Iy i
- areas de apoyo deberan participar en la definicién, administracion y custodia
10 y es responsabilidad de ; : S . : T
todos y seguridad de la informacion a fin de garantizar el cumplimiento de los
objetivos de negocio
La informacién debe ser compartida por las diversas éareas de la
11 La informacidn debe ser |organizaciony deberd posibilitar la colaboracion entre los sistemas, servicios
compartida y procesos contribuyendo con ello al logro de los objetivos estratégicos de
la organizacién
La definicién de los datos |Se debe definir un diccionario de datos que permita generar la meta data
12 | debe tener un vocabulario |(datos acerca de los datos) que permita la administracién de la informacion
comun en la organizacién. |de todas las areas de negocio de forma consistente e integrada
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ID RUPTURA DESCRIPCION \
La informacién debe . e .
Se debe emplear la informacién como un insumo para el desarrollo de
apoyar la toma de " o .
13 o . reportes, consultas y generacion de indices que permitan la toma de
decisiones a fin de -
7 » decisiones
maximizar la rentabilidad
La informacién integrada del ciudadano y los servicios debe ser posible
14 La informacién debe ser |consultarla desde cualquiera de los canales y puntos de contacto con el
accesible y confiable ciudadano y debe poseer la integridad y calidad que garanticen su
confiabilidad
Las politicas de seguridad, . - . . . . .
1S P gurnc La seguridad y administracién de la informacion debe manejarse por medio
privacidad y gobernabilidad . . o : )
. . de lineamientos, politicas, procesos, normativa y controles que garanticen
15 de la informacién deben , . S
. gue los datos estén seguros en todas las areas de la organizacion y debe
ser consistentes en toda la D - ; -
o aplicar igual para todos los tipos de informacion
organizacién
Las aplicaciones deben ser
independientes de las  |Se debe promover el uso de aplicaciones que puedan operar en diferentes
16 plataformas y éstas de |plataformas que sigan estandares abiertos que eliminen o al menos
cualquier marca o minimicen la dependencia de un Unico proveedor
proveedor
Se debe implementar una arquitectura tecnoldégica enfocada en la
Se debe promover la N S ; s ”
17 reutilizacion reutilizacion de componentes y servicios que sirvan como “piezas de lego
para conformar aplicaciones y acceso a los datos
Se deben implementar
18 controles de auditoriay |Todos los sistemas que procesen informacién deben poseer capacidades de
monitoreo en las auditoria y monitoreo en las transacciones que procesen informacion critica
aplicaciones
La arquitectura de las
19 aplicaciones debe soportar |Todos los sistemas de la organizacion deberan poseer mecanismos de
el acceso seguro alos |seguridad que aseguren la proteccién contra ingresos no autorizados
datos y transacciones.
Cualquier cambio debe . e . .
rgsponderalas Los desarrollos tecnoldgicos y la adquisicion de infraestructura deberan
20 ; estar alineadas con la estrategia de negocios de la organizacién de manera
necesidades reales del - . .
negocio tal que los requerimientos respondan a las necesidades de negocio
Se debe minimizar s . o - . .
. ) - La generacion de estandares debe permitir administrar la diversidad de
diversidad tecnoldgica y . . . R
; plataformas e infraestructura a fin de evitar que la organizacion posea
21 promoverse tecnologias S . - . .
A aplicaciones e informacion soportada por infraestructura de diversos
gue usen los estandares de ; e
X . fabricantes y caracteristicas
la industria
Se deben implementar
22 controles de auditoriay |Todos los sistemas que procesen informacién deben poseer capacidades de

monitoreo en las
aplicaciones

auditoria y monitoreo en las transacciones que procesen informacion critica
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6 ENTENDIMIENTO ESTRATEGICO

6.1 PLAN NACIONAL DE DESARROLLO

El Plan Nacional de Desarrollo (PND), “Pacto por Colombia, Pacto por la Equidad” definido para el
periodo 2018 — 2022, es la hoja de ruta que establece los objetivos de gobierno, fijando las estrategias,
los objetivos y las metas del cuatrienio.

En los términos establecidos por el gobierno nacional, el PND es un pacto por la equidad que pretende
alcanzar la inclusién social y productiva, a través del emprendimiento y la legalidad.

Emprendimiento Equidad
E—

llustracion 3. Pilares del Plan Nacional de Desarrollo

Fuente: www.dnp.gov.co

e Lalegalidad: seguridad efectiva y justicia transparente para que todos vivamos con libertad y
en democracia; la consolidacion del Estado Social de Derecho, para garantizar la proteccion a
la vida, honra y bienes de todos los colombianos, asi como el imperio de la Ley.

e EIl emprendimiento: significa que el crecimiento econdmico se potenciara con un entorno
favorable a la creacion y consolidacion de un tejido empresarial solido y competitivo.

e Laequidad: es un pacto para ampliar y equilibrar las oportunidades de desarrollo de todas las
familias colombianas.

6.2 PACTO POR LA TRANSFORMACION DIGITAL EN COLOMBIA

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad” estipula en su
capitulo VII el Pacto por la transformacion digital en Colombia, el cual traza el camino para que las TIC
habiliten la agregacion de valor transversal en la economia, generen nuevos negocios y sean la puerta
de entrada a la industria 4.0 (llustracion 4).
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PLAN NACIONAL DE DESARROLLO

COLOMBIA SE CONECTA SOCIEDAD DIGITAL E
INDUSTRIA 4.0

Masificacién de banda ancha e Por una relacién mas eficiente,
inclusion digital de todos los efectiva y transparente entre
colombianos. mercados, ciudadanos y Estado.

ESTRATEGIA ESTRATEGIA

a. Impulsar la Iror)sformccién digital de la
a. Crear las condiciones habilitantes administracion publica

Pl K3 IDCRRCACKI B S T b. Promover el desarrollo y gestion del

talento para la 1D

b. Inclusion social digital c. Impulsar la fransformacion digital sectorial
d. Apoyar el desarrolio de la industria de las
Tecnologias de la Informacion

¢. Empoderar al ciudadano

e. Impulsar la fransformacion digital
territorial

llustracion 4. Lineas de Accion PND

Fuente: INM, 2020

Las estrategias planteadas en el pacto permiten alcanzar la Agenda 2030 y sus Objetivos de Desarrollo
Sostenible (ODS). En particular este pacto se alinea con los siguientes ODS: 04. Educacién con
calidad; 08. Trabajo decente y crecimiento econémico; 09. Industria, Innovacion e Infraestructura; 10.
Reduccién de las desigualdades; 11. Ciudades y comunidades sostenibles; 16. Paz, Justicia e
instituciones sélidas; y, 17. Alianza para lograr los objetivos.

El presente pacto propone trabajar en dos (2) lineas de accion: A. Colombia se conecta: masificacion
de la banda ancha e inclusién digital de todos los colombianos; y, B. Hacia una sociedad digital e
industria 4.0: por una relacibn mas eficiente, efectiva y transparente entre mercados, ciudadanos y
Estado.

6.2.1 Linea A. Colombia se conecta

Esta seccion describe la linea estratégica del pacto para la transformacion digital teniendo en cuenta
aspectos importantes como diagndstico general, objetivos, estrategias, programas y metas.

El diagnéstico realizado en el plan nacional de desarrollo establece que existe: un marco normativo,
institucional y de financiacion desactualizado; y, los avances en conectividad de Internet han sido
desiguales entre regiones y entre grupos de ingreso.
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Asi mismo, se han establecido los siguientes objetivos: crear las condiciones habilitantes para la
masificacion de las TIC; acelerar la inclusion social digital; y, empoderar a ciudadanos y hogares en el
entorno digital.

6.2.2 LineaB. Hacia una sociedad digital e industria 4.0

Esta seccion describe la linea estratégica del pacto para la transformacion digital teniendo en cuenta
aspectos importantes como diagndstico general, objetivos, estrategias, programas y metas.

El diagndéstico realizado en el plan nacional de desarrollo establece que existe: un lento progreso en
transformacion digital de la administracién publica; un bajo capital humano para la transformacién
digital; diferencias en capacidad para la transformacion digital entre sectores econdémicos y entre
entidades de gobierno; una brecha territorial en transformacion digital.

El pacto por la transformacion digital también establece las estrategias y programas para su desarrollo
gue corresponden impulsar la transformacion digital de la administraciébn publica; promover el
desarrollo y gestion del talento para la transformacion digital; impulsar la transformacién digital
sectorial; e, impulsar la transformacion digital territorial.

e Plan TIC 2018-2022 - El futuro digital es de todos

Las Tecnologias de la Informacion y las Comunicaciones (TIC) es un habilitador del desarrollo social y
econdmico, con impactos positivos en la productividad, la innovacion y el acceso a la informacion. Esto
se traduce en crecimiento econémico de largo plazo, reduccion de la desigualdad y, por ende, mejoras
en la calidad de vida.

Para que todos los colombianos puedan disfrutar de los beneficios de las TIC, se construye el objetivo
de la politica “El Futuro Digital es de Todos” el cual apoya el cierre de la brecha digital y la preparaciéon
en materia de transformacion digital como puerta de entrada a la Cuarta Revolucién Industrial (4Rl).
Esto se lograra a través de cuatro (4) ejes:

e Entorno TIC para el desarrollo digital

¢ Inclusién social digital

e Ciudadanos y hogares empoderados del entorno digital
e Transformacion digital sectorial y territorial.
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Ciudadanos y hogares
empoderados del
entorno digital

Entorne TIC para el
desarrollo digital

EL FUTURO
DIGITAL ES
DE TODOS

Inclusién o ¢ o Transformacién
soclal digital digital sectorial y
territorial

llustracion 5. Plan TIC 2018-2022

Fuente: INM, 2020
e Entorno TIC para el desarrollo digital

El objetivo del eje es construir un entorno favorable para la masificacion de las TIC al 100% de la
poblacién, Proponiendo una institucionalidad sectorial méas eficiente, que focalice los recursos en el
cierre efectivo de la brecha de acceso a las TIC entre los ciudadanos mas ricos y aquellos con menos
recursos.

¢ Inclusion Social Digital

El objetivo del eje es focalizar programas para llevar conectividad a poblaciones y grupos que por
razones economicas, sociales, geograficas o culturales no han sido atendidas directamente por el
mercado.
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personas con discapacidad

Instituto Nacional
de Metrologia
de Colombia

INICIATIVAS

Entornos accesibles para
combatir las brechas de
acceso, Uso y apropiacion
de las TIC

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

ALCANCE

Busca brindarle a la comunidad herramientas
TIC para que las personas con discapacidad.

7. Las TIC como herramienta
para disminuir la brecha de
género

a. Por TIC Mujer

Empoderar a las organizaciones o redes de
mujeres de diferentes regiones del pais, en el
uso y apropiacién de las TIC, promoviendo
emprendimientos y entornos digitales de
prevencion.

b. Hackers Girls

1. Fortalecer las herramientas necesarias para
que la mujer contintie educandose en los
campos de la ciberseguridad.

3. Fortalecer espacios para visibilizar y
empoderar los emprendimientos de la mujer
en ciberseguridad.

8. Didlogo y acciones
complementarias del sector con
enfoque diferencial étnico para la
inclusién social digital

Busca generar inclusion social digital,
condiciones de equidad y movilidad social a
través de la articulacion con el ecosistema TIC
en beneficio de los pueblos indigenas, las
comunidades negras, afrocolombianas,
raizales y palenqueras, el pueblo Room, y
comunidades rurales en zonas apartadas.

Tabla 4. Inclusion Social Digital

e Ciudadanos y hogares empoderados del entorno digital

El objetivo del eje es buscar que la gente se apropie de las TIC y haga un uso seguro, responsable, y

productivo de ellas.

ESTRATEGIA

1. Uso y apropiacion de las TIC

INICIATIVAS

Ciudadania digital

ALCANCE

La ciudadania adquiera las competencias
digitales, necesarias para hacer uso de las
TIC de forma productiva.

Teletrabajo

Fomentar el teletrabajo como modalidad
laboral e instrumento para incrementar los
niveles de productividad de entidades
publicas y organizaciones privadas

Tabla 5. Ciudadanos y hogares empoderados del entorno digital
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6.3 TRANSFORMACION DIGITAL Y SECTORIAL

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

Las acciones de este eje van dirigidas a la digitalizacion de tramites, el uso de informacién para la toma
de decisiones de politica, a crear protocolos para que se facilite el intercambio de informacién entre
entidades y a crear un portal Unico del Estado colombiano donde los ciudadanos puedan acceder a un

amplio catalogo de servicios digitalizados.

ESTRATEGIAS |

1.Transformacion digital del
Estado

INICIATIVAS

a. Gobierno PRO

ALCANCE |

El objetivo de esta iniciativa es lograr un
gobierno proactivo y profesional, que entregue
servicios de forma integral para el
mejoramiento permanente de la calidad de
vida de las personas.

Impulsa la transformacién digital de la
administracion publica, impactando la vida de
los ciudadanos y generando valor publico.
Busca que las entidades hagan uso
estratégico de las tecnologias digitales
conforme a estdndares y buenas précticas
internacionales

El Portal Unico del Estado Colombiano Gnico
como el punto de acceso digital del ciudadano
Uso de los habilitadores transversales de la
Politica de Gobierno Digital Seguridad Digital
identificando los riesgos que estan expuestas
las entidades en el entorno digital
Modelo de ciudades vy territorios inteligentes
Definicion de Lineamientos y herramientas
relacionadas con la Politica de Gobierno
Digital orientados a desarrollar procesos de
transformacion

digital, apalancados en el uso de tecnologias
emergentes de la 4RI, para facilitar la
prestacion de servicios del Estado.

b. Desarrollo, uso y
aplicacion de ciencia,
tecnologia e investigacion,
asociada a la creacion de
un ecosistema de
informacion publica

Existe la necesidad de crear un ecosistema de
informacion publica, que propicie la innovacion
y el desarrollo de soluciones e investigaciones
que

resuelvan problemas y necesidades de la
sociedad, gracias al uso y aplicacion de la
ciencia y las TIC articulando los Servicios
Ciudadanos Digitales, y consolidando un
Centro de Investigacion y Desarrollo Digital
aplicado, de soluciones a retos de la
administracion publica.
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ESTRATEGIAS | INICIATIVAS | ALCANCE |

Para trabajar en la transformacion digital de las
empresas del pais y de los sectores

Impulso a la productivos, se ha definido esta iniciativa que
transformacion tiene como objetivo:
digital de las empresas | Aumentar el grado de adopcion de tecnologia
colombianas y el comercio electronico del sector

empresarial colombiano, y promover su uso en
aras de la productividad y competitividad.

Comprende el desarrollo de estrategias que
promuevan la generacion de confianza, el
fortalecimiento de habilidades digitales de
emprendedores y empresarios para que
puedan adelantar acciones de transformacién

Habilidades Digitales

digital.
Centros de Acompafamiento a las empresas en sus
Transformacion procesos de apropiacion de tecnologias como
2. Transformacion digital Digital Empresarial una estrategia de largo plazo que les permitira
empresarial y de los sectores (CTDE) mejorar - su
productivos productividad y competitividad
Visibilizar las industrias creativas digitales
(juegos de video, animacion y vfx) como motor
de desarrollo de la economia nacional.
Colombia 4.0 (Colombia 4.0). La iniciativa promueve el uso

de las tecnologias de la 4RI (IA, Blockchain,
realidad virtual y Big Data) en las regiones con
el fin de incrementar la competitividad de sus
economias.

Incrementar la participacion en el PIB de las
industrias digitales mediante mecanismos que
fortalezcan competencias  técnicas y
comerciales de las empresas pertenecientes a
las industrias creativas digitales.

Fomentar el desarrollo de
la Industria digital

Promocion de la Esta iniciativa busca la eliminacion de barreras
innovacion y el uso de las | para la adopcién de tecnologia que impidan el
tecnologias de la 4RI desarrollo de negocios digitales.

Busca formar y capacitar a diferentes grupos
poblacionales del pais, que incluye, ademas,
la formacion de profesores de colegios
- publicos, docentes universitarios, estudiantes
Conocimientos y P : . o .
3.Fomentar el desarrollo de o de basica, media, universitarios y demas
o fortalecimiento en !
habilidades en el talento humano habilidades personas interesadas en aprender de las
requerido por la industria digital - areas digitales, y donde se desarrollaran
digitales . - .
espacios para el fortalecimiento de habilidades
técnicas de personas para la
generacion de contenidos, aplicaciones y
negocios digitales.
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ESTRATEGIAS | INICIATIVAS | ALCANCE

Modelo de generacion de capacidades dual
dirigido al sector productivo, con el fin de
fortalecer las competencias y habilidades en
temas relacionados
con tecnologias de la informacion, areas
digitales, inteligencia artificial,

a. Capacidades y modelos
de productividad - Talento
Digital para Empresas

Debe haber transparencia y divulgacion
responsable entorno a los sistemas de IA, para
garantizar que las personas entiendan los

4 Estrategia resultados basados en la IA y puedan

talento digital

desafiarlos.

Los sistemas de IA deben funcionar de manera
d. Inteligencia robusta y segura a lo largo de sus ciclos de
Artificial (I1A) vida y los riesgos potenciales deben evaluarse

y gestionarse continuamente.

Las organizaciones e individuos que
desarrollan, despliegan u operan sistemas de
IA deben ser responsables de su correcto
funcionamiento en linea con los principios
anteriores

Tabla 6. Transformacion digital y sectorial

6.4 PLAN ESTRATEGICO INSTITUCIONAL (PEI)

El Plan Estratégico Institucional (PEI) es un instrumento de planeacion a mediano plazo, que el Instituto
Nacional de Metrologia (INM) ha elaborado conforme a la Ley 152 de 1994 para el cuatrienio 2019-
2022, considerando, entre otros elementos, los lineamientos generados en el documento de consulta
de las Bases del Plan Nacional de Desarrollo (PND) 2018-2022 “Pacto por Colombia, Pacto por la
Equidad”, la planeacién sectorial del Ministerio de Comercio, Industria y Turismo (MinCIT), las
funciones asignadas por medio de la normatividad vigente.

En esta presentacion, se contempla el marco institucional de referencia a través de la identificacion del
propésito fundamental de la entidad, el saber quiénes somos, la misién y la vision; asi como los
objetivos estratégicos, iniciativas, indicadores y metas de carécter estratégico a desarrollar durante el
préximo cuatrienio, y que corresponden al cumplimiento de los compromisos sefialados en las Bases
del PND, documentos CONPES y lo previsto en el Modelo Integrado de Planeacion y Gestion (MIPG).
El Plan Estratégico Institucional 2019-2022 se presenta en una estructura en la que se identifica la
vision, los pilares estratégicos, un eje transversal y los habilitadores de gestion y desempefio
institucional. lgualmente se presenta la alineacion con el PND, el Plan Estratégico Sectorial (PES), la
proyeccion de los recursos de presupuesto y la identificacion de los Grupos de Valor.
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‘ En el 2026

Instituto Nacional
de Metrologia
de Colombia

seremos el Centro de Investigacion lider en metrologia cientifica e industrial del pais, con reconocimiento internacional, logrando articular con los aliados

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

estratégicos las apuestas metroldgicas que se requieren para mejorar la productividad, competitividad y calidad de vida de los ciudadanos.

100 Lab

Metrologia, bien piblico para la
competitividad

Ampliar y consolidar a nivel nacional
e internacional las capacidades
metrolégicas del INM y de los
Institutos Designados (ID), para
garantizar la comparabilidad de las
mediciones realizadas en Colombia

ENM*
Elementos Estratégicos: 2, 3y 5

para el mejoramiento de sus idad
PILARES ESTRATEGICOS

e Metrologia para el fomento de la
productividad

Brindar herramientas que faciliten la
diseminacion de la trazabilidad y del
conocimiento en metrologia, para
contribuir al aseguramiento de la
calidad de los bienes y servicios que
se producen y comercializan en el
pais

ENM*
Elementos Estratégicos: 6, 9y 10

les (PND 2018-2022)

ENM* Elemento Estratégico: 1

Metrologia como soporte de la
Infraestructura de la Calidad y el
bienestar de la poblacién

Articular a los diferentes actores de
la Infraestructura de la Calidad (IC),
con el propdsito de facilitar la
adopcion de reglamentos técnicos y
normas técnicas en  materia
metrolégica

ENM*
Elementos Estratégicos: 7y 8

Investigacion, desarrollo e Posicionar las actividades de ciencia, logia e i ion en logia que ribuyan a la competitividad,
innovacion en metrologia oductividad y el bienestar de la poblacién ENM* Elementos Estratégicos: 6y 9

EJE TRANSVERSAL

Aumentar el Indice de Gestion y Desempeio Institucional en 10 puntos porcentuales (PND 2018-2022)
o Fortalecer la capacidad administrativa y de desempefio institucional para garantizar la o Gestionar de manera eficaz la informacién con las partes interesadas

eficiencia y calidad a los procesos de la entidad
Rasgos de cultura que soportan la estrategia:
PASION POR EL SERVICIO

* ENM: ‘Estrategia Nacional de Metrologia: Una apuesta por ef mejoramiento de la calidad”, septiembre 2018
llustracién 6. Plan Estratégico INM

Fuente: INM (http://www.inm.gov.co/nueva/wp-content/uploads/2019/10/Plan-PEI2019-
2022V.pdf), 2020

6.5 MODELO INTEGRADO DE PLANEACION Y GESTION

El Sistema Integrado de Gestién (SIG) es una herramienta fundamental de trabajo que facilita y apoya
las labores diarias del INM, que refuerzay estructura su compromiso y aporte a la ciudadania brindando
un marco de referencia para dar cumplimiento a las funciones asignadas con principios de calidad,
competencia técnica, eficacia, eficiencia, efectividad, compromiso, responsabilidad, transparencia y
honestidad.

Para cumplir las funciones descritas, el Sistema Integrado de Gestion comprende los productos y/o
servicios prestados en nuestras instalaciones y en sitio en concordancia con el portafolio de servicios
publicado en la pagina web.

6.6 POLITICA DE GOBIERNO DIGITAL

El Ministerio de las Tecnologias de la Informacién y las Comunicaciones (MinTIC), defini6 la Politica
de Gobierno Digital expresada en el decreto 1008 del 14 de junio del 20182, cuyo objetivo es incentivar
el uso y aprovechamiento de las TIC para consolidar un Estado y ciudadanos competitivos, proactivos
e innovadores, que generen valor publico en un entorno de confianza digital.
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e Principios

La Politica de Gobierno Digital se desarrolla conforme a los siguientes principios: innovacion;
competitividad; proactividad; y, seguridad de la informacion.

e Elementos de la Politica de Gobierno Digital

La Politica de Gobierno Digital se desarrolla a través de componentes y habilitadores trasversales que,
acompafiados de lineamientos y estandares, permitiran el logro de los propdsitos que generan valor
publico en un entorno de confianza digital a partir del aprovechamiento de las TIC.

RELACIONESTADO
CIUDADANO

5 PROPOSITOS

SERVICIOS DIGITALES DE CONFIANZA Y CALIDAD

LA SOCIEDAD

in

PROCESDS INTERWOS. SEGURGS Y EFICIENTES A PARTIR DE LAS
CAPACIDADES D€ GESTION 11

TOMA DE DECISIONE § BASADAS EN DATDS

LINEAMIENTDS ¥ ESTANDARES

EMPOOERAMIENTD CIUGADAND A TRAVES D€ LA CONSOLIDACION D
UN ESTADO ABERTD

VALOR PUBLICO

IMPULSD EN EL DESARROLLD DE TERRITORIS ¥ CUBADES

| T ]
C/

et
i

HABILITADOF

llustracion 7. Componentes de la Politica de Gobierno Digital

Fuente: Manual de Gobierno Digital, MinTIC.
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6.7 ARQUITECTURA

En Colombia, el Ministerio de Tecnologias de la Informacion y las Comunicaciones ha definido el marco
de referencia de la arquitectura empresarial para el pais.

El marco de referencia de la arquitectura empresarial (MRAE) esta integrado por el Modelo de
Arquitectura Empresarial (MAE), el Modelo de Gobierno y Gestion de TI (MGGTI) y el Modelo de Gestién
de Proyectos de TI.

EI MGGTI es el modelo de gestion Tl propuesto por MinTIC, con el que busca generar en las entidades
del estado capacidades institucionales de Tl que se requieren para prestar servicios de Tl a los
usuarios mediante el uso adecuado de las tecnologias de la informacién y las comunicaciones. El
MGGTI busca que la tecnologia contribuya al mejoramiento de la gestién, apoyando los procesos para
alcanzar una mayor eficiencia y transparencia en su ejecucion, para que facilite la administracién y el
control de los recursos y brinde informacién objetiva y oportuna para la toma de decisiones en todos
los niveles. Permite la alineacion de la gestion de Tl con los objetivos estratégicos de la entidad,
aumentar la eficiencia de la organizacion y mejorar la forma como se prestan los servicios misionales.
Este capitulo introduce la metodologia base para la valoracién e integra dos instrumentos: La
evaluacion del nivel de madurez del gobierno y gestion apoyada con TI, y el instrumento de
cumplimiento de lineamientos del MGGTI.

El MAE, esta enfocado mejorar las capacidades institucionales mediante el uso adecuado de las TIC
y su alineamiento con las necesidades de la entidad, logrando ofrecer de esta forma mejores servicios
a los ciudadanos y el cumplimiento de la Politica de Gobierno Digital en su habilitador transversal de
Arquitectura.

La estructura del Modelo de Arquitectura Empresarial (MAE) esta compuesta por diferentes elementos
gue habilitan los propoésitos de la Politica de Gobierno Digital (PGD) y apalancan la transformacion
digital de entidades publicas, sectores y territorios. Los principales elementos se describen en la
llustracion 8.

Proceso de AE

A 4
Ejercicios de AE

Principios

Dominios

Lineamientos

Evidencias

Repositorio de AE

llustracion 8. Elementos del MAE

Fuente: MAE — MinTIC, 2020.
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El Modelo de Gestion de Proyectos de Tl estd compuesta por diferentes elementos que dan orientacion
para administrar los proyectos de tecnologias de la informacion de forma adecuada y ofrecer mejores
servicios a los ciudadanos cumpliendo con la politica de gobierno digital. Los principales elementos se
describen en la llustracion 9.

Principios

Proyectos de Tl

Proceso de gestién
de Proyectos

Herramientas
Tecnoldgicas

Actividades

_a o
- -

Evidencias

o
>

llustracion 9. Elementos del MGPTI

Fuente: MGPTI — MinTIC, 2020.

6.8 TENDENCIAS TECNOLOGICAS

La nueva revolucion tecnolégica, entendida como la digitalizacion de la industria que conlleva a la
transformacion tecnoldgica como resultado de la fusion de diversas tecnologias, impulsa la integracion
total de la informacién y el conocimiento en todas las etapas del ciclo de vida del producto en el entorno
de la sociedad digitalizada (Garrell & Guilera, 2019).

Las tendencias a nivel tecnolégico mas representativas y que en la actualidad estan guiadas por las
tecnologias habilitadoras de la denominada industria 4.0 o industria inteligente, estan conformadas por:
el Cloud Computing, la Inteligencia Artificial, el Internet de las cosas, Big data, BlockChain, Micro
servicios SOA, DevOps, Plataformas de Ciberseguridad, Realidad Aumentada, Plataforma
colaborativa, Robética y drones e Impresiéon 3D, entre otros.

6.8.1 Cloud Computing

Se entiende como un sistema de computacioén distribuido orientado a uno o varios consumidores, que
consiste basicamente en una coleccion de ordenadores virtualizados e interconectados que son
suministrados dindmicamente y presentados como uno 0 mas recursos computacionales unificados,
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de acuerdo al nivel de servicio pactado entre un proveedor de servicios y un consumidor. Las
caracteristicas predominantes en este escenario, corresponden a la distribucion dinamica de recursos
a multiples usuarios, la entrega de servicios en la red en forma de web services con la flexibilidad de
adicionarlos o retirarlos, todo ello de acuerdo a la capacidad contratada (Arias, 2015).

6.8.2 Inteligencia Artificial

Desde el punto de vista informético es considerada como un campo de la ciencia y la ingenieria que
se ocupa de la comprensiéon, es decir, de lo que comunmente se denomina “Comportamiento
Inteligente” (Rabufal Dopico, Dorado de la Calle, & Pazos Sierra, 2009); ademas de emular las
diversas capacidades del ser humano para exhibir comportamientos inteligentes.

6.8.3 Internet de las cosas

Hace referencia a una tecnologia basada en la conexidon de objetos cotidianos a Internet que
intercambian, agregan y procesan informacién sobre su entorno fisico para proporcionar servicios
especificos a los usuarios finales. Su objeto es brindar una infraestructura que supere la barrera entre
los objetos del mundo fisico y su representacion en los sistemas de informacion. No se trata de que un
electrodoméstico cuente con un software integrado, sino que a través de la interconexion y el
intercambio de informacién recopile datos sobre el uso del objeto que transforma, procesa y envia a
otro objeto mediante internet 0 a una red privada basada generalmente en el mismo protocolo TCP/IP
de internet. Los rasgos mas caracteristicos de esta tecnologia son:

6.8.4 Big Data

Es un término que suele aplicarse a grandes los volumenes de informacién que no puede ser analizada
0 procesada porque superan la capacidad del software habitual para capturar, gestionar y procesar en
un tiempo razonable y por medios habituales, el procesamiento de informacion. (Marqués, 2015).

6.8.5 BlockChain

Es una tecnologia con una base de datos distribuida donde cada nodo o usuario en la red, ejecuta y
registra transacciones, agrupandolas en forma de bloques. Es una forma segura, transparente y
descentralizada de registrar transacciones automaticas que no se limita Unicamente a las monedas
digitales. Por muchos afios, las organizaciones han utilizado base de datos para el registro de
transacciones e informacion, donde ha sido necesaria una “autoridad central”, por ejemplo, un banco
0 una oficina gubernamental, que gestiona los cambios en las transacciones a fin de identificar su
legitimidad y comprobar quién posee qué, de esta forma genera confianza a las partes y controla el

Instituto Nacional de Metrologia de Colombia - INM 4&

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia N El progreso
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co @

E-mail: contacto@inm.gov.co - Twitter: @inmcolombia 3

Cdodigo Postal 111321

es de todos

E-02-F-11 (V.02)
Péagina 33 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
gg gﬁgﬂgﬁla DE LA INFORMACION (PETI)

acceso a la informacion en los registros oficiales. Blockchain sustituye la “autoridad central”, debido a
su arquitectura distribuida, su sistema de algoritmos e incentivos, llamado mineria que asegura una
Unica verdad registral.

6.8.6 Micro servicios

Consiste en la construccion de software a partir de numerosos servicios atdbmicos, es decir que tiene
su fundamento en la division de médulos independientes, que poseen como caracteristica principal
hacer una Unica tarea, sencilla y bien definida; ademas su ciclo de desarrollo y mantenimiento debe
ser independiente de cualquier componente, minimizando al maximo cualquier dependencia para
encajar en los contenedores de software que se construyen alrededor de funcionalidades de negocio;
cada servicio ejecuta un proceso Unico, comunicandose entre si, mediante mecanismos de interaccion
relativamente sencillos y bien definidos para servir a un objetivo especifico del negocio (Gomez, 2016).
Cada microservicio se despliega de manera independiente al resto, o que posibilita que cada uno
evolucione por separado, e incluso que estén construidos en tecnologias diferentes, siempre y cuando
expongan sus funcionalidades a través de una API bien documentada y conocida. (Roldan Martinez,
Valderas Aranda, & Torre Bosh, 2018).

6.8.7 DevOps

Corresponde a una practica de la ingenieria de software que tiene como objetivo unificar el desarrollo
del software y la operacion del software, es decir que pretende integrar a desarrolladores de software
con administradores de software para reducir la distancia entre ellos y con un enfoque colaborativo,
trabajar de forma cercana, aportando mayor agilidad, notables incrementos de productividad y la
mejora continua de las aplicaciones. Al reducir esta distancia se posibilita fabricar software de una
manera rapida, con mayor calidad, menor coste, alta frecuencia de lanzamientos y entrega continua a
Tl (Soldevila, 2019). Por tanto, en conclusion, se entiende por DevOps al marco para el despliegue
rapido y eficiente de cddigo usando herramientas tecnoldgicas como el cloud, donde el objetivo es el
time-to-market y la mejora continua de las aplicaciones. (Claranet, 2016).

6.8.8 Ciberseguridad

Se conocen como el conjunto de herramientas, politicas, conceptos de seguridad, salvaguardas,
directrices, métodos de gestion de riesgos, acciones, formacion, practicas idéneas, seguros y
tecnologias que pueden utilizarse para el andlisis de todo el trafico de red para proteger los activos de
la organizacion y los usuarios en el ciberentorno. Las propiedades de seguridad para los activos de la
organizacion, incluyen una o més de las siguientes: disponibilidad, confidencialidad e integridad que
puede incluir autenticidad y el no repudio. (X.1205, 2008).
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6.8.9 Realidad aumentada

El concepto esta relacionado en como la tecnologia puede ayudarnos a enriquecer nuestra percepcion
de la realidad, potenciando nuestros cinco sentidos humanos, la vista, el oido, el olfato, el tacto y el
gusto, donde la informacion del mundo real se complementa con la digital, mediante tecnologias que
permiten la superposicién, en tiempo real, de imagenes, marcadores o informacion generados
virtualmente, sobre imagenes del mundo real, creando de esta manera un entorno en el que la
informacién y los objetos virtuales se fusionan con los objetos reales, haciendo pensar al usuario que
esa experiencia es parte de su realidad. Dicho en otras palabras, la tecnologia actia como un lente a
través de la cual vemos el mundo fisico y la capacidad de ese lente, que es el sistema de realidad
aumentada, es la de superponer sobre el entorno fisico, informacion digital relevante con el contexto
en el que se encuentra la persona que esta observando, lo que facilita el aprendizaje y ensefianza de
una forma rapida y mas adecuada (Telefénica F., 2011).

6.8.10 Plataforma colaborativa

La plataforma colaborativa soporta el teletrabajo, que es un instrumento que contribuye a la
transformacion digital del pais, a incrementar la productividad en las organizaciones, generar una
movilidad sostenible, fomentar la innovacidon organizacional, mejorar la calidad de vida de los
trabajadores y promover el uso efectivo de las tecnologias de la informacion y las comunicaciones en
el sector productivo (Pacto por el Teletrabajo, 2019).

6.8.11 Robdtica

Es considerada como una disciplina con multiples facetas que tiene como fin mejorar los diferentes
procesos que afectan la vida diaria. En una definicion mas técnica, se define a la robdtica al conjunto
de procedimientos que aplica la informéatica al disefio y empleo de los aparatos electromecanicos que
pueden ejecutar tareas fisicas que en sustitucion de personas, realizan operaciones o trabajos, por lo
general en instalaciones industriales. (Hernandez Ordofiez, Ortiz Moctezuma, Calles Arriaga,
Rodriguez Portillo, & Universidad Politécnica de Victoria, 2014).

6.8.12 Impresion 3D

Corresponde a la tecnologia de fabricacion por adicion (capa a capa) de objetos, fisicos o sdlidos
tridimensionales, colocando material a partir del apilamiento de capas base a partir de un modelo
digital. Todos los procesos de impresion 3D requieren que el software, el hardware y los materiales
trabajen en conjunto y pueden utilizarse para crear todo tipo de cosas, desde prototipos y piezas
sencillas hasta productos altamente técnicos en cualquier sector de la industria (Leal, 2015).
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7 SITUACION ACTUAL

7.1 CAPACIDADES DE ARQUITECTURA EMPRESARIAL

Este capitulo presenta el desarrollo de la valoracion y medicion de cada capacidad identificada en el
modelo de madurez de Arquitectura Empresarial para el INM. Para la evaluacién de las capacidades
de Arquitectura Empresarial se utiliz6 una metodologia que incluye los instrumentos del modelo de
capacidades para AE desarrollado por del Departamento de Comercio (DoC) del Gobierno
Estadounidense.

Respecto a las capacidades de Arquitectura Empresarial en la valoracion de madurez de capacidades,
se encontr6 un nivel bajo, que corresponde con la organizaciéon incipiente de la Arquitectura
Empresarial en el INM. Se encontré que existen elementos y habilitadores que no estan articulados,
por lo que no puede reconocerse la existencia de un proceso formal de AE.

ESTADO ACTUAL
CAPACIDADES Y PREGUNTAS ASOCIADAS

ARQUITECTURA INTEGRAL
1. Proceso de arquitectura

¢ Existe un proceso establecido para arquitecturas? No se ha establecido un proceso para el
goblerno y gestién de arquitectura empresarial

2. Desarrollo de arqwtectura

¢En qué medida el desarrollo y progreso de los
2.1 |elementos operativos de arquitecturas estan
documentados?

3. Alineamiento de la arquitectura con el negocio ‘

¢ En qué medida las disciplinas de arquitectura estan
3.1 |vinculadasy alineadas a los objetivos, las estrategias
y los orientadores (drivers) de negocio?

4. Involucramiento del nivel ejecutivo con la arquitectura ‘

¢En qué medida estan los altos ejecutivos de las
principales é&reas misionales involucrados en el
establecimiento, desarrollo, y posterior cumplimiento
de arquitecturas?

No hay documentacién en un repositorio de
arquitectura

No hay vinculacion de la arquitectura con
estrategias y orientadores de negocio

Hay una concientizacion o involucramiento
limitado del equipo directivo de la entidad en el
proceso de arquitectura.

4.1

5. Participacion de las areas misionales en la arquitectura

¢En qué medida estan las disciplinas (procesos, Hay una aceptacion limitada en las areas
5.1 |artefactos, y la organizacion) de arquitecturas | misionales del proceso de arquitectura a nivel
aceptadas por Tl y las areas misionales? institucional
59 ¢En qué medida son las préacticas de arq_uite_ctura un | Soporte localizado d_e personas en el proceso
' esfuerzo representativo de toda la organizacion? de AE a nivel institucional

6. Comunicacion de la arquitectura
¢En qué medida estan documentadas las decisiones
y revisiones de las practicas de arquitecturas?
¢En qué medida se desarrolla capacitacion en la
organizacion sobre las practicas de arquitecturas?

6.1 No existe documentacion.

6.2 Capacitacion limitada
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ESTADO ACTUAL
ARQUITECTURA INTEGRAL

7. Integracion de seguridad en la arquitectura

¢En qué medida la seguridad de Tl esta integrada
con las practicas de arquitecturas?

8. Gobernabilidad de la a

7.1

¢En qué medida existe un proceso de
gobernabilidad de las arquitecturas establecido y
aceptado por los altos ejecutivos?

8.1

9. Influencia de la arquitectura en inv

¢En qué medida las arquitecturas influencian la

9.1 . . . e
inversién en Tl y la estrategia para su adquisicién?

ersiones y adquisiciones

Las consideraciones sobre la seguridad de Tl
en la arquitectura son ad hoc y localizadas

rquitectura

No existe gobernabilidad explicita de
estandares de arquitectura. Acuerdos limitados
con la estructura de gobernabilidad

Poco o ningun involucramiento del personal

estratégico de planeacion y adquisicién en el

proceso de arquitectura empresarial. Poco o
ningun apego a Perfil de Estdndares existente.

Tabla 7. Valoracion de Capacidades de AE

El andlisis de las diferentes capacidades del modelo de madurez y su contraste con un Nivel meta 3
(en la escala de 5), permite identificar brechas especificas y elaborar multiples recomendaciones, que
pueden clasificarse como acciones para cerrar brechas o como acciones para fortalecer la madurez

de manera general.

1. Proceso de arquitectura

9. Influencia de la 2
arquitectura en inversiones 4
y adquisiciones 3
T
‘/_,/ S
/ 2
8. Gobernabilidad de la / 1
arquitectura @b
\\\ J/

7. Integracion de seguridad
en la arquitectura

6. Comunicacion de la
arquitectura

2. Desarrollo de arquitectura

3. Alineamiento de la
arquitectura con el negocio

4. Involucramiento del nivel
ejecutivo con la arquitectura

5. Participacion de las areas
misionales en la arquitectura

llustracion 10. Evaluacion de capacidades de AE

Fuente: Elaboracion propia, 2020
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Para avanzar hacia el nivel deseado, se identifican acciones de cierre por cada capacidad de

Arquitectura Empresarial.

PROCESO DE ARQUITECTURA EMPRESARIAL

Accién Recomendacion
Ser extensivo en la organizacion, repetible y con | Sensibilizar, movilizar y accionar un grupo de
Acc.01 ., .
especificacion formal y aprobada. trabajo de AE de AE.
. _ Aplicar la practica AE en forma disciplinada
Ser automatizado y reforzado para vigilar el . . s
Acc.02 - ) NSRS (método) y medible (métricas) con ayuda de
cumplimiento de arquitecturas a nivel institucional ) N
herramientas especializadas.
Especificar con apoyo de automatizacion los | Generar plan de entrega y valor de
Acc.03 | procesos claves de arquitectura (identificacion, | subprocesos claves de arquitectura con
creacién, mantenimiento, revision, y mejora). ayuda de herramientas especializadas.
Aplicar la practica AE sobre el portafolio de
Realizar la gestién de estos procesos claves en la | proyectos del PETI actual, y de aquellos
Acc.04 N . o
mayoria/totalidad de los proyectos en curso. resultantes del desarrollo de nuevas visiones
de arquitectura.
Definir con areas misionales los servicios de
ACC.05 Establecer un programa de trabajo para desarrollar | arquitectura esperados, para que el grupo de
) procesos adicionales para soporte de arquitectura. AE pueda introducir progresivamente nuevos
procesos de apoyo.
Generar documentacion estandar para todos los Rewspn _ge lenguaje y medios  de
Acc.06 comunicacién para las arquitecturas y las
productos o resultados del proceso. S
decisiones tomadas sobre estas.
Soportar actualizaciéon frecuente para todos los | Accionar el manejo del cambio de
Acc.07 ; X
productos o resultados del proceso. arquitecturas en el grupo de trabajo de AE.
Uso de técnicas de almacenamiento, modelamiento, . .
. N . ! Publicar y mantener las arquitecturas con sus
visualizacion y vinculacion para los productos de | _. .
Acc.08 ! ajustes y decisiones con ayuda de
arquitectura y los resultados del proceso AE en . o
SR . herramientas especializadas.
audiencias interesadas y autorizadas.
La esp_ecmcacmn fom?a' de los stakeho_lders Gestion de la matriz de stakeholders y
consumidores de arquitectura y las decisiones . o
Acc.09 ; establecimiento de un plan para la gestion de
tomadas por el proceso AE para desarrollar vistas y s !
. requerimientos de AE asociados
perspectivas que se enfoquen a estos stakeholders
- . . . Establecer un tablero de control de
El establecimiento de meétricas basicas sobre la | . 7. .
Acc.10 L i - o indicadores de AE alineados con los
practica de AE con el fin de monitorear la gestién, S A
indicadores de la estrategia institucional

Tabla 8. Acciones de cierre — Proceso de Arquitectura empresarial
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DESARROLLO DE LA ARQUITECTURA

Accién ‘ Recomendacién
o . Utilizar herramienta de definicion, desarrollo y
Incorporar un Repositorio formal y consolidado de o X
Acc.01 . mantenimiento  de  arquitecturas  para
arquitecturas.
desarrollo de AE.
Gestionar los Estandares en varios dominios de
arquitectura.  Estos estandares_ de arquitectura Definir y perfilar estandares institucionales en
deben estar necesariamente vinculados con la . .
. - . el contexto de AE. Vincular los estandares
Acc.02 | Arquitectura  Objetivo. Los Estandares de |.” - . . X
. PG . : institucionales con las directrices de negocio
arquitectura estan vinculados con las directrices de ; .-
; 3 ! - A y arquitecturas objetivo.
negocio a través de Mejores Practicas, Principios, y
Arquitecturas Objetivo.
Definir, mantener y mejorar artefactos de
arquitectura tales como Vision, Principios (politicas), | Desarrollar la primera iteracién de método
Acc.03 . - . o
Vinculos al Negocio, Arquitecturas Base y Obijetivo | para AE.
en diferentes dominios.
Mantener los Andlisis de Brecha y Planes finales de Definir, aproba_r y .,regular Tecm.cas en
Acc.04 . L . - . Brechas y Migracion con arquitecturas
Migracion en diferentes dominios de arquitectura. ; .
intermedias.
Manejar un Programa establecido de Marco de Integrgr los productos del grupo de AE con el
Acc.05 ; 2L T Negocio y los marcos de gobernabilidad
Arquitectura a nivel institucional. AN
institucional.
Mantener y adoptar un Marco de Arquitectura
definido y ajustado a la organizacion institucional.
Este Marco establecido debe aportar trazabilidad y
ciclo de vida formal para arquitectura con | Ajustar marco para AE con las mejores
Acc.06 | mantenimiento periédicamente. Este Marco de | practicas de la industria que apliquen para el
Arquitectura es usado en ciertos proyectos | caso del INM.
complejos y prioritarios. La arquitectura de la
organizacion empresarial estd desarrollada vy
publicada para las audiencias correspondientes.
Adoptar técnicas de modelamiento estandar
provenientes del sector publico. Los Modelos
producidos también estan de acuerdo con las
técnicas de modelamiento provenientes del sector.
Hay un uso generalizado de arquitecturas vinculadas | El grupo de AE investiga e incorpora técnicas
Acc.07 . . J
con el sector. Existe un acuerdo sobre los artefactos | de modelamiento con foco en el sector publico
de arquitectura relevantes en el modelo de
arquitectura. Finalmente, se han definido y utilizan
las Plantillas mas relevantes con actualizacion y
mejora para soportar el modelo de arquitectura.
Los Arquitectos establecen relaciones con las
ACC.08 organizaciones del sector, los proveedores | El Grupo de AE gestiona relaciones externas
' estratégicos e institucionales y otros vendedores en | en temas de arquitecturas.
temas de arquitectura.

Tabla 9. Acciones de cierre — Desarrollo de la Arquitectura empresarial
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ALINEAMIENTO DE LA ARQUITECTURA CON EL NEGOCIO

Accién

‘ Recomendacion

Acc.01

Proveer una vinculacion explicita de la arquitectura a
nivel institucional con estrategias y orientadores de
negocio, con la planeacién de recursos y control de
la inversién, y con los requerimientos de informacién

Utilizar herramienta de arquitectura para
encadenar y relacionar a través de un

metamodelo los diferentes dominios de
arquitectura y desarrollar el alineamiento en
AE.

Acc.02

Realizar una integracién de Tl con las areas de
Negocio. Tener Programas establecidos donde se
comparta la vision de Tl y Negocio.

Establecer comités frecuentes de orientacion
estratégica donde se invite a Tl y otras areas
de Negocio.

Acc.03

Entregar proyectos de Tl que direccionan el cambio
de negocio. Las demandas de Negocio le apuntan a
las soluciones y servicios de TI. Existe una
utilizaciébn de soluciones comunes y reutilizables
donde surgen oportunidades de Negocio. Tl provee
como interfaz al Negocio servicios con contrato de
uso y ciclo de vida bien definido. EI manejo del
cambio de Negocio se atiende con un proceso formal
de Gestion de Demanda.

Enfocar Tl a servicios y procesos y plantear
una dindmica de gobierno de TI que tiene
caracter de negocio y no tecnoldgico.

Acc.04

La generacion y evolucion de capacidades de
negocio en equipos de habilidades multi-areas, con
manejo del impacto y cambio organizacional en su
implantacion.

Reorientar el modelo de gestién institucional
hacia un modelo basado en capacidades del
negocio que integre la gestién del modelo
institucional, la gestién por procesos, la
gestion del cambio y la gestion del
conocimiento.

Acc.05

La redefinicibn y alineamiento de procesos de
negocio que son transversales a las unidades
funcionales tipicas, y que son apoyados por
servicios institucionales de tipo tecnolégico,
organizacional, regulatorio, etc.

Avanzar hacia una arquitectura de centro de
servicios compartidos, que integre los
servicios de apoyo transversales y el soporte
tecnoldgico apropiado.

Acc.01

Tabla 10. Acciones de cierre - Alineamiento de la Arquitectura con el negocio

INVOLUCRAMIENTO DEL DIRECTIVO CON LA ARQUITECTURA

Accién

Lograr que el equipo directivo involucre los
productos de la arquitectura empresarial en la toma
de decisiones estratégicas institucionales y se
involucre en la revisién del proceso y productos de
arquitectura empresarial y la generaciéon y uso de
arquitecturas a nivel institucional. Adicionalmente, la
direccion debe soportar activamente los estandares
de arquitectura. El nivel de compromiso llega hasta
el involucramiento en la revisién de arquitecturas al
participar activamente en el comité de desarrollo de
arquitectura.

Recomendacion

Integrar los productos y resultados de la
arquitectura empresarial en los procesos de
toma de decisiones estratégicas
institucionales. Empoderar a los directivos
institucionales como agentes de
transformacion institucional a partir de la AE.
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INVOLUCRAMIENTO DEL DIRECTIVO CON LA ARQUITECTURA

Accién ‘ Recomendacién
Obtener compromiso activo para los arquitectos Qel Los Arquitectos del Grupo de AE se
grupo de trabajo de AE en proyectos de Negocio. | . . L
e . . involucran activamente en la definicion y
Acc.02 | Adicionalmente, los arquitectos se involucran en la | . ” .
. . . . . ejecucion de estrategia y proyectos de
estrategia de Negocio e influencian al equipo Negocio
directivo en la toma de decisiones. 9 '
Mantener un arquitecto lider como miembro de los | El Arquitecto lider debe formar parte de los
Acc.03 | érganos de toma de decisiones estratégicas | 6rganos de toma de decisiones estratégicas
institucionales. institucionales.
Generacion de casos de negocio y desarrollo de | EI equipo de arquitectura participa
ACC.04 oportunidades clave institucionales para la alta | activamente en la generacion del portafolio de
' direccién ejecutiva con el involucramiento directo del | programas, planes y proyectos
equipo de arquitectura. institucionales.
Vinculacion de los principios e indicadores de | Los principios e indicadores de AE son parte
Acc.05 | gestion de la AE en los principios e indicadores de | integral del esquema de gestion vy
negocio institucionales. seguimiento a la gestion institucional.

Tabla 11. Acciones de cierre - Involucramiento del directivo con la Arquitectura empresarial

PARTICIPACION DE LAS AREAS DE NEGOCIO EN LA ARQUITECTURA

Accion

Recomendacion

Acc.01

Mostrar que hay responsabilidades en arquitectura
asignadas en las areas misionales y que existe
trabajo de arquitectura en progreso en dichas areas,
bajo un entendimiento claro y reconocimiento del
estado de desarrollo actual de la organizacion de
arquitectura. Aceptar que la mayoria de los
elementos al interior de las é&reas misionales
muestran aceptacién de AE. Las areas de Negocio
identifican que el programa de AE reduce la
complejidad de negocio, y permite mejoras de
flexibilidad y adaptabilidad ante un entorno
cambiante y demandante.

Asignacion de responsabilidades claras en
arquitectura para las areas misionales

Acc.02

Generar conciencia y acuerdos de colaboracion en
la organizacién para AE, con niveles y estandares
para intercambio de informacion entre las partes.

Definicion de acuerdos para intercambio de
informacion AE entre unidades de la
organizacion.

Acc.03

La identificacién, descubrimiento, y segmentacion
de la arquitectura del negocio con invitacion directa
a las areas misionales por parte del equipo de
arquitectos.

Asignacion de responsabilidades claras en
arquitectura para las areas misionales

Tabla 12. Acciones de cierre - Participacién de las areas de negocio en la Arquitectura

empresarial
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COMUNICACION DE LA AE

Accion Recomendacion

Implantaciéon de una herramienta con actualizacion
periédica y uso para documentar los entregables de
arquitectura.  Esporadicamente, se realizan | Llevar los productos de arquitectura claves a
Acc.01 | comunicaciones acerca del proceso de arquitectura | un medio de publicacibn compartida y
mediante reuniones y otros medios. Las estrategias, | accesible.
los principios, las politicas, y los modelos son
periédicamente publicados y comunicados.

Desarrollar capacitacion frecuente sobre
arquitecturas con cobertura de areas misionales. El
programa AE es conocido a través de la | Capacitar sobre estdndares y productos
Acc.02 | organizacion. El nivel ejecutivo y las unidades de | actualizados y relevantes de arquitectura a
Negocio participan del entrenamiento con respecto | diferentes Areas de Negocio.

a AE y sus beneficios. Los miembros de los comités
para desarrollo de arquitecturas son parte del
proceso de capacitacion.

Tabla 13. Acciones de cierre — Comunicacién de la Arquitectura empresarial

INTEGRACION DE SEGURIDAD EN LA ARQUITECTURA

Id Accioén ‘ Recomendacion ‘

La Arquitectura de Seguridad debe
Determinar que la seguridad de Tl esta totalmente | incorporarse al grupo de trabajo de AE e
desarrollada e integrada con la AE. integrarse con los Dominios de Arquitectura
desde el inicio de la practica AE

Acc.01

Tabla 14. Acciones de cierre — Integracion de seguridad de la Arquitectura empresarial

GOBIERNO DE ARQUITECTURA

Accion Recomendacion

Mantener una Gobernabilidad documentada vy
explicita de estandares de arquitectura y de la
mayoria de las inversiones en TI. El equipo directivo
da soporte a los estandares de arquitectura de nivel

institucional y al cumplimiento subsecuente
Acc.01 : . X
requerido. Todos los proyectos tienen Arquitectos
comprometidos en proveer principios y control de
estandares. Un proceso de cumplimiento es parte
integral del ciclo de vida de AE, y se sigue en forma
consistente a través de la organizacion.

El cumplimiento de estandares institucionales
se refuerza con el uso de contratos de
arquitectura.
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GOBIERNO DE ARQUITECTURA

Accién

Asegurar que hay una sola manera de entender la
estructura de gobierno utilizada. Esta constituido y
en operacion el comité para desarrollo de
arquitectura, con roles y responsabilidades bien
definidas, y una funciéon de creacién de valor. La
toma y gestion de decisiones estratégicas se hace
con base en los resultados de AE.

‘ Recomendacion

El gobierno de AE debe ser bien definido en
su interfaz con unidades externas de apoyo
seguimiento, y control.

Acc.03

Definir y usar Procesos formales para el manejo de
dispensaciones y casos especiales en cumplimiento
de arquitectura. Un Caso de Negocio es requerido
para justificar la situacion cuando hay divergencia
con los procesos formales de cumplimiento y
aseguramiento de arquitectura.

Las dispensaciones en cumplimiento de
arquitectura son acciones extraordinarias
temporales y monitoreables, aprobadas por el
Grupo y Comité de AE.

Tabla 15. Acciones de cierre — Gobernabilidad de la Arquitectura empresarial

INFLUENCIA DE LA ARQUITECTURA EN INVERSIONES Y ADQUISICIONES

Accién

Mostrar que las areas de Negocio demuestran total

Recomendacion

Las areas de Negocio deben apegarse al

Acc.01 | apego al Perfil de Estdndares de Arquitectura | Perfil de Estandares Institucional desde su
existentes. primera participacion o iniciativa de AE.
Manejar una estrategia de adquisiciones de Tl que
incluye medidas de cumplimiento de la arquitectura.
El costo-beneficio es siempre considerado en la
identificacion de proyectos que realizan las | Las adquisiciones de TI planificadas en el
ACC.02 arquitecturas. Los Arquitectos estan involucrados en | contexto AE generan proyectos alineados al

aspectos relevantes de la planeacion de recursos,
adquisiciones y programas bajo el contexto de AE.
Los RFI's y RFP’s son definidos en cooperacion con
el grupo de AE, mediante el uso de plantillas y
modelos aprobados conjuntamente.

negocio y apegados al cumplimiento de
arquitectura.
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7.2 GOBIERNO Y ESTRATEGIA DE TI

Para valorar el estado actual del Gobierno y la estratégica de TI, se aplican dos (2) instrumentos:

e Lavaloracion de la Cadena de valor de TI.

e Valoracion de cumplimiento de lineamientos del Modelo de Arquitectura Empresarial (MAE) y
el Modelo de Gobierno y Gestion de TI (MGGTI), y el Modelo de Gestién de Proyectos de TI
(MGPTI).

7.2.1 Cadenade Valor de Tl actual

El &rea de Sistemas de Informacién y Redes del INM ha definido un modelo de operacién por procesos
para el macroproceso Gestion de Tecnologias de la Informacion que se detalla en la llustracion 11.

{ Direccionamiento Estratégico ]

Estrategia, Arquitecturay
Gobierno de Tl

Servicios Tecnolégicos Sistemas de Informacion

Gestion de
proyectos de Tl

- @ Arquitectura, ) . -
: @ Operativo evaluacién Operativo Evaluacmlnv

i . : e control :
Do Misional Operativo y control i 5

! g ARTICULACION ; i . o el =

; St (8 ® Mesa d Operacié E i =
LB | & a8 Q e } &) mir ||| & ’ it | =
pow Procesos Cultura Técnica Financiera i Andlisis Disefio Construccién i

: 0] =| | operacis ' [E3[F7 )

| - & ‘ &g | " 23 Q|-

Y || g

Juridica Administrativa

Gobierno de Datos

Control y Evaluacién

llustracion 11. MOP Gobierno y Gestion de Tl

Fuente: INM, 2020

Un modelo macro de cadena de valor para las TIC se muestra en la llustracion 12 de acuerdo a
referentes de la industria como COBIT®, APQC y el Marco MinTIC — MRAE.
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llustracién 12. Cadena de valor de Tl

Fuente: Elaboracion propia, 2020

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Codigo Postal 111321

El progreso

Mincomercio

es de todos

E-02-F-11 (V.02)
Péagina 45 de 207

[ s



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
Ell: gelgr?llgi%la DE LA INFORMACION (PETI)

El Valor que genera el Grupo de Informacién y Redes, se cuantifica en términos de los servicios
prestados y la calidad de los mismos.

A partir del modelo de operacién por procesos de Tl que es parte del estado AS-IS de la Arquitectura
Tl Institucional, se identifican procesos de soporte para cada uno de los bloques macro de la cadena
de valor de Tl, como se muestra en la llustraciéon 13.

GOBIERNO y GESTION DE TI
Estrategia, Arquitecturay
Gobierno de Tl i
BE @ | o
Misional Operativo 4<v
SO, nle— - >
ARTICULACION i Gobierno de Datos 471:&
S Th I 1 %
= AR @2 | %
Procesas Culturs Tacnics Financiera
k4
Juridica | [Admimistraty v
ENTREGA Y PROVISION DE SERVICIOS DE TI
Sistemas de Informacién
=
w
a . . 5
@a Operativo Evaluacién y it
IS control i
=
=
=
o
@
S
w
a
wv
2
2
o i
@ i
[ T
o
=
=
i i i i
| | | | o
it it S
it it s
i i i i &
L M &
~
SOPORTE DE SERVICIOS DE TI
i Servicios Tecnolégicos
i . Arquitectura,
H @ Operativo evaluacién
y control

llustracion 13. Soporte de la Cadena de valor de Tl

Fuente: Elaboracion propia, 2020

La Gestion de Tl en su estado actual integra capacidades para la gestion de la estrategia y el gobierno
de TI, la gestion de los sistemas de informacion (arquitectura de sistemas de informacién, informacion)
y la gestion de los servicios tecnoldgicos.
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7.2.2 Valoracion de cumplimiento de lineamientos MRAE para Gobierno y Estrategia de TI
(MGGTI)

El cumplimiento de los lineamientos se desarrolla integrando un modelo de madurez basado en cinco
(5) niveles:

NIVELES DE CUMPLIMIENTO ‘
No aplica

1 El Lineamiento no se cumple.

El lineamiento es parcialmente aplicado por iniciativa individual o de pequefios grupos sin estar
formalmente establecido en el modelo de gestidn Tl institucional.

El Lineamiento esta formalmente establecido dentro del modelo de gestiéon TI institucional. Sin
3 embargo se aplica parcialmente o se aplica de manera reactiva por condiciones de cumplimiento y no
de aplicacion en la mejora de la gestién Tl Institucional.

El Lineamiento se aplica de acuerdo a mejores practicas. Es gestionado a partir de indicadores que
miden su cumplimiento, pertinencia y aporte a la consolidacién del modelo de gestion Tl institucional.

El cumplimiento del Lineamiento es parte integral del proceso de mejora continua del modelo de
gestion Tl institucional.

Tabla 17. Niveles de cumplimiento de lineamientos

En resumen, el cumplimiento de los lineamientos de gobierno, estrategia y uso y apropiacion de Tl se
presenta en la llustracion 14.

B Meta

Nivel cumplimiento de
lineamientos

|
USOY APROPIACION

20%

GOBIERNO DETI

38%

ESTRATEGIADETI

42%

Nivel de Madurez

llustracion 14. Nivel de Cumplimiento Gobierno, Estrategia, Uso y Apropiacion Tl

Fuente: Elaboracion propia, 2020
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7.2.2.1 Cumplimiento de los Lineamientos del Componente Estrategia Tl

En la Tabla 18 se diligencia los resultados de la valoracién de los lineamientos.

CUMPLE NIVEL DE EVIDENCIA

NOMBRE DESCRIPCION SI/NO CUMPLIMIENTO ESPERADA OBSERVACIONES

Las instituciones de la administracién
publica deben contar con una estrategia
de TI que esté alineada con las
estrategias sectoriales, el Plan Nacional
Entendimiento | de Desarrollo, los planes sectoriales, los

estratégico planes decenales - cuando existan - y los
planes estratégicos institucionales. La
estrategia de Tl debe estar orientada a
generar valor y a contribuir al logro de los
objetivos estratégicos.

Existe como parte

MGGTI.LI.LES.01 del PETI

Sl 3 Estrategia de Tl

La direccién de Tecnologias y Sistemas
de la Informacion o quien haga sus veces
debe contar con una estrategia de TI
documentada en el Plan Estratégico de
las Tecnologias de la Informacion y
Comunicaciones - PETI. El PETI debe
contener la proyeccion de la estrategia
para 4 afios, y debera ser actualizado S| 3 Plan Estratégico | Se cuenta con un
anualmente a razén de los cambios de la de Tl PETI
estrategia del sector o de la institucion,
normatividad y tendencias tecnoldgicas.
A nivel sectorial, la entidad cabeza de
sector deberd definir los lineamientos,
politicas y estrategia de Tl sectoriales y
plasmarlos en un Plan Estratégico de
Tecnologias de la Informacion sectorial.

Documentacion
MGGTI.LILES.02 | de la estrategia
de Tl en el PETI
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NOMBRE

DE LA INFORMACION (PETI)

CUMPLE NIVEL DE
SI/NO CUMPLIMIENTO

EVIDENCIA
ESPERADA

DESCRIPCION

OBSERVACIONES

MGGTI.LI.LES.03

La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe identificar y definir las politicas y
estandares que faciliten la gestion y la
gobernabilidad de TI, contemplando por
lo menos los siguientes temas:
seguridad, continuidad del negocio,
gestibn de informacién, adquisicion,

No hay una politica

transformacion incluidos en el PETI.

- Politicas de Tl desarrollo e implantacion de sistemas de NO Politicas de T de TI definida
informacion, acceso a la tecnologia y uso
de las facilidades por parte de los
usuarios. Asi mismo, debe contar con un
proceso integrado entre las instituciones
del sector que permita asegurar el
cumplimiento y actualizacion de las
politicas y estandares de TI.
La direccién de Tecnologias y Sistemas Fichas de
L 2 ; No hay una
Gestidon de los | de la Informacidn o quien haga sus veces proyectos con P .
L ; practica estandar
MGGTI.LI.LES.04 | proyectos con |debe participar de forma activa en la componentes de -
., i NO : para la gestion de
- componentes de | concepcidn, planeacién y desarrollo de Tl Indicadores de
AN proyectos, no hay
TI los proyectos de la institucion que los proyectos de .
. metodologia
incorporen componentes de TI. TI
La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces Se gestiona el
debe realizar de manera periddica el presupuesto de TI.
MGGTI LIL.ES.05 Gestion del seguimiento y control de la ejecucion del Presupuesto de La Secretaria
B presupuesto de |presupuesto de TI. El presupuesto Sl Ti General apoya el
TI debera identificar el presupuesto area de TI
asignado a la operacion de Tl y el alineada con el
presupuesto asignado a los proyectos de PETI

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Codigo Postal 111321

Péagina 49 de 207

El progreso

es de todos

Mincomercio

E-02-F-11 (V.02)



http://www.inm.gov.co/

@
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: Eﬁgﬁ:ﬁga DE LA INFORMACION (PETI)

CUMPLE NIVEL DE EVIDENCIA
SI/NO CUMPLIMIENTO ESPERADA

NOMBRE DESCRIPCION

OBSERVACIONES

Existe el catalogo

La direccién de Tecnologias y Sistemas de servicios de TI.
de la Informacion o quien haga sus veces No hay una practica
MGGTI.LI.LES.06 Catélogo de debe disefiar y mantener actualizado el S| 3 Catalogo de unificada segun
- servicios de Tl |catalogo de servicios de TI con los Servicios de Tl | mejor practica para
Acuerdos de Nivel de Servicio (ANS) su elaboracion,
asociados. actualizacion y

gestion

Medicion de los
Indicadores de

La direccién de Tecnologias y Sistemas logro definidos en Se desarrolla

de la Informacion o quien haga sus veces 2 estratecia de sequimiento de la
Evaluacion de la | debe realizar de manera periddica la 9 >eguim
MGGTI.LI.LES.07 - - . . Tly planes de | ejecucion del PETI,
) gestion de la | evaluacion de la gestion de la Estrategia Sl 3 accién asociados | esta definido en el
estrategia de Tl | Tl, para determinar el nivel de avance y S
a las mediciones PETI, se reporta

cumplimiento de las metas definidas en el
por fuera de los mensual

PETI.
rangos
aceptables

La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe contar con un tablero de indicadores,

MGGTI.LILES.08 | . T_ablero de gue permita tener una vision integral de los Tablero de No h_ay un tablero
indicadores de NO 1 . de indicadores
- avances Yy resultados en el desarrollo de la Indicadores de TI ;
TI . . ; . formalizado
Estrategia TI. A nivel sectorial, la entidad
cabeza de sector, debe contar con un
tablero de indicadores del sector.
La Direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces
debe explorar y evaluar el uso de nuevas Proceso de . -
L . i : - Se esta definiendo
MGGTI.LI.LES.09 | Investigacién e |tecnologias en busqueda de solucionesy Innovacion en
. o o . : NO 1 i un proceso de
- innovacion en Tl | servicios de Tl innovadores que permitan donde participe . .
. . . innovacion en Tl
alcanzar los objetivos estratégicos el &rea de Tl

definidos y atender las necesidades de
los grupos de interés.
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NOMBRE DESCRIPCION

OBSERVACIONES

CUMPLE NIVEL DE EVIDENCIA
SI/NO CUMPLIMIENTO ESPERADA

La Direccion de Tecnologias y Sistemas

de la Informacion o quien haga sus veces Mapas de
o debe involucrar activamente a los Experiencia de
MGGTI.LI.ES.10| Disefio dmg@o ciudadanos en la definicion de tramites y NO 1 Usuario No, hay definicion
- por el usuario . - :
servicios digitales, con el fin de asegurar (Customer
gque el resultado final satisfaga las Journey)

necesidades de los usuarios.

Tabla 18. Cumplimiento de los Lineamientos del Componente Gobierno TI

En la Tabla 19 se diligencia los resultados de la valoracién de los lineamientos.

- CUMPLE NIVEL DE EVIDENCIA
ID NOMBRE DESCRIPCION SI/NO CUMPLIMIENTO ESPERADA OBSERVACIONES
La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
- X Ya hay una
debe definir e implementar un esquema -
) ! . version. Hay
de Gobierno Tl alineado con la estrategia
misional y con el Modelo Integrado de documentos ya
MGGTI.LI.GO.01| Esquema de L ! Esquema de hechos pero que
) Planeacion y Gestion, que estructure y NO 2 .
- Gobierno de TI Gobierno Tl nunca fueron

direccione el flujo de las decisiones de TI.
El esquema de Gobierno de Tl debera
identificar los roles, los procesos y los
recursos necesarios para habilitar las
capacidades de TI.

aprobados. Los
documentos no
tienen gobierno
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NOMBRE DESCRIPCION CUMPLE NIVEL DE EVIDENCIA OBSERVACIONES

SI/NO CUMPLIMIENTO ESPERADA

Plan de accion y
evidencias de
seguimiento de
acciones para la

La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces

debe definir e incorporar dentro de su Se desarrolla

Y - . atencion de )
plan estratégico, acciones que permitan aquellos ligado a las
Gestion de las corregir, mejorar y controlar procesos de procesos que se acciones propias
MGGTI.LI.GO.02 Tl que se encuentren dentro de la lista de del sistema de
no . SI 3 encuentren L .
- . no conformidades generada en el marco . gestion de calidad,
conformidades o . dentro de la lista
de las auditorias de control interno y de no pero no como
externo, a fin de contribuir con el ; estrategia propia
. . . . conformidad del .
compromiso de mejoramiento continuo del area

marco de las
auditorias de
control interno y
externo.

de la administracion publica de la
institucion.

La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
MGGTI.LI.GO.03 | Macroproceso |debe estructurar e implementar un Macroproceso de
” - . Sl 3 -
- de gestion de Tl | macroproceso de gestion de Tl, segun los Gestion de TI

Existe pero no
adaptados a mejor

lineamientos del Modelo Integrado de practica
Planeacion y Gestién de la institucion.
La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe definir e implementar el Proceso de No hav meior
MGGTI.LI.GO.04 Gestion de procedimiento para atender los incidentes = Ay Me]
- . . NO 2 atencién de practica
- Incidentes de Tl | de primer, segundo y tercer nivel, para e .
incidentes de TI establecida

sus servicios de TI, a través de un Unico
punto de contacto como puede ser una
mesa de servicio.
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NOMBRE

Instituto Nacional
de Metrologia
de Colombia

DESCRIPCION

CUMPLE
SI/NO

CUMPLIMIENTO

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

EVIDENCIA
ESPERADA

OBSERVACIONES

MGGTI.LL.GO.05

Gestion de
problemas de TI

La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces
debe definir e implementar formalmente
un procedimiento para gestionar los
incidentes recurrentes y tratarlos como
problemas.

NO

Proceso de
gestion de
problemas de TI

No hay mejor
practica
establecida

MGGTI.LI.GO.06

Gestion de
cambios

La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe definir e implementar formalmente
un procedimiento de control de cambios
preaprobados, urgentes y normales.

NO

Procedimiento de
gestion de
cambios

No esta definido

MGGTI.LI.GO.07

Capacidades y
recursos de Tl

La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe identificar, evaluar y monitorear las
capacidades actuales y requeridas de TI,
asegurando su implementacion mediante
procesos, roles y recursos adecuados
para ofrecer los servicios de Tl de la
institucion

NO

Mapa de
Capacidades de
TI

No estéa definida|

MGGTI.LI.GO.08

Optimizacion de
las compras de
TI

La entidad debe realizar las compras de
bienes o servicios de Tecnologia a través
de Acuerdos Marco de Precios (AMP)
existentes, en caso de que apliquen, y dar
prioridad a adquisiciones en modalidad
de servicio o por demanda. Debe ademas
propender por minimizar la compra de
bienes de hardware.

NO

Ordenes de
compra
realizadas por la
TVEC
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°
Instituto Nacional
de Metrologia
de Colombia

NOMBRE

DE LA INFORMACION (PETI)

EVIDENCIA
ESPERADA

DESCRIPCION

OBSERVACIONES

CUMPLE NIVEL DE
SI/NO CUMPLIMIENTO

La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces

de los procesos

optimizacion de estos a través de las Tl
para contribuir con el cumplimiento de los
objetivos institucionales y del sector o
territorio.

MGGTI.LL.GO.09 CrItEI_’I,OS de debe _defln_lr los criterios y met_o_dologlas Evaluaciones
adopciény de | que direccionen la toma de decisiones de NO .
- - . realizadas
compra de Tl |adopcion y compra de Tecnologias de la
Informacién (TI), buscando el beneficio
econdmico y de servicio de la institucion.
La direccion d_g Tecnqloglas y Sistemas Resultados de
de la Informacién o quien haga sus veces
MGGTI.LI.GO.10 Evaluacion del |debe realizar el monitoreo y evaluacién Iazrznniléz?rt?as
e desempefio de |de desempefio de la gestién de Tl a partir NO para
- ot - -~ gestibn de Tl a
la gestion de Tl | de las mediciones de los indicadores del o
s . nivel interno de
macroproceso de Gestion Tl y demas que ;
- . la entidad.
haya definido la entidad.
La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe identificar oportunidades de mejora .
. . en los procesos de TI, de modo que Matriz de
MGGTI.LI.GO.11| Mejoramiento . ’ procesos (Todos)
pueda focalizar esfuerzos en la NO

VS proyectos de
TI
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de Colombia

NOMBRE

Instituto Nacional
de Metrologia

DESCRIPCION

CUMPLE

NIVEL DE

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

EVIDENCIA

OBSERVACIONES

La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe administrar todos los contratos
asociados con los proyectos y operacion

SI/NO

CUMPLIMIENTO

ESPERADA

Carpetas de los
contratos de TI
Actas de
transferencia del

mejoramiento

MGGTILI.GO.12 Gestion de de TI. Durante el proceso contractual se conocimiento Solo la supervision
T contratistas de |debe aplicar un esquema de direccion, NO 2 Informes de de los proyectos
TI supervision, seguimiento, control y recibo Eiecucion realiza gestion
a satisfaccién de los bienes y servicios A jecuct
: : ceptacion de
contratados, asi como la transferencia de :
. . o Bienesy
la informacion y conocimiento de los e
. . Servicios
bienes y servicios de Tl contratados.
La direccion de Tecnologias y Sistemas
Medicion de la Informacién o quien haga sus veces Mediciones de | La no existencia de
y debe definir indicadores que le permitan los indicadores un tablero de
MGGTI.LI.GO.13 reportes del h o | d del indicad
_ esquema de acer seguimiento al esquema de NO 2 e indicadores
obierno de T gobierno de TI. Los indicadores deben macroproceso de condiciona la
9 permitir identificar posibles puntos de gestién de TI medicién

Tabla 19. Cumplimiento de Lineamientos del componente Gobierno Tl
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7.2.2.2 Cumplimiento de los Lineamientos del Componente Uso y Apropiacion

En la Tabla 20 se diligencian los resultados de la valoracion de los lineamientos.

< CUMPLE NIVEL DE EVIDENCIA
NOMBRE DESCRIPCION SI/NO CUMPLIMIENTO ESPERADA OBSERVACIONES
La Direccién de Tecnologias y Sistemas
Estrategia de |de la Informacién o quien haga sus veces Plan de usoy
MGGTI.LI.LUA.O1 U_so_y es la responsable Qe _Qeflnlr la estrategia NO 1 apropiacion de No esta definido
- apropiacion de [de Uso y Apropiacion de Tl de los los servicios de
TI servicios de Tl, sistemas de informacion e TI.
informacion.
La direccion de Tecnologias y Sistemas _Esquc_amas de
" ; incentivos para
de la Informacién o quien haga sus veces Lienes No hav esquema
MGGTI.LILUA.02 | Esquemade |es laresponsable de asegurar que el plan d ay €sq
; . - A NO 1 demuestren uso de incentivos
- incentivos de formacion de la institucion incorpore .
y definido
adecuadamente el desarrollo de las .
L X aprovechamiento
competencias internas requeridas en TI.
de las TI.
La direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces Cronograma con
MGGTI.LI.LUA.03 Plan de es la responsable de asegurar que el plan las actividades . .
7 . OO AP NO 1 o no se evidencia
- formacion de formacion de la institucién incorpore de formacion
adecuadamente el desarrollo de las programadas.
competencias internas requeridas en TI.
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NOMBRE

DESCRIPCION

CUMPLE
SI/NO

NIVEL DE
CUMPLIMIENTO

EVIDENCIA
ESPERADA

OBSERVACIONES

MGGTI.LI.UA.O4

Evaluacion del
nivel de
adopcion de TI

La Direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe contar con indicadores de Uso y
Apropiacion para evaluar el nivel de
adopcién de la tecnologia y la satisfaccién
en su uso, lo cual permitira desarrollar
acciones de mejora y transformacion.

NO

Evaluaciones
realizadas del
nivel de adopcion
de TI.

No esta
formalizado el
ejercicio. La
primera que se va
a hacer es la de
gobierno digital

MGGTI.LI.LUA.O5

Plan de
capacitacién y
entrenamiento

para los

sistemas de
informacion

La direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe realizar constantemente
capacitacion y entrenamiento funcional y
técnico a los usuarios, con el fin de
fortalecer el uso y apropiacién de los
sistemas de informacion.

NO

Cronograma de
las
capacitaciones y
entrenamientos
programados.

No hay un plan de
capacitacion para
Sistemas de
Informacion

Tabla 20. Cumplimiento de Lineamientos del componente Uso y Apropiacién
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7.2.3 Valoracién de cumplimiento de lineamientos MRAE para Arquitectura de Tl (MAE)

En resumen, el cumplimiento de lineamientos relacionados con Arquitectura Tl se presenta en la
llustracion 15.

B Meta

Nivel cumplimiento de
lineamientos

100%

Dominio de Uso y Aprapiacidn de AE

20%

100%

Arquitectura Misional

20%

100%

Planeacion de arquitectura

20%

Nivel de Madurez 0

llustracién 15. Cumplimiento MAE — Dominios de Negocio

Fuente: Elaboracion propia, 2020
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7.2.3.1 Cumplimiento de los Lineamientos del Componente Planeacién de la Arquitectura

En la Tabla 21 se diligencian los resultados de la valoracion de los lineamientos.

CUMPLE
SI/NO

NIVEL DE
CUMPLIMIENTO

DESCRIPCION

NOMBRE

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

EVIDENCIA
ESPERADA

OBSERVACIONES

Las entidades de la administracion
publica deben realizar la evaluacién del
nivel de madurez de las capacidades
actuales con los que cuenta la entidad

Evaluacion del . L )
para realizar los ejercicios de arquitectura

Resultado de la
evaluacion del

No se cuenta con
el equipo para
realizarlo
el personal si cree
en el modelo de

procesos que van a ser impactados con
cada ejercicio y la duracién de cada
ejercicio.

MAE.LI.PA.O1 - Nivel de - . o No 1 . INM de AE
Madurez empresarial e identificar aquella_s que nivel de madurez Se da més por
deben fortalecerse. Las capacidades de AE.
. . - esfuerzos
incluyen  capacidades  estratégicas, Lo
o X individuales que
misionales, de apoyo y capacidades de SR
; . por iniciativa
arquitectura empresarial e
organizacional
Las entidades de la administracion
publica deben realizar la identificacion,
planeacién y priorizacion de los ejercicios
Planeaciéon de |de arquitectura identificando el alcance Cronograma de
MAE.LI.PA.02 — | los ejercicios |vertical es decir el nivel de detalle, el No 1 los ejercicios de | No esté definido
de AE alcance horizontal es decir las areas y AE
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CUMPLE NIVEL DE EVIDENCIA

NOMBRE DESCRIPCION SI/NO CUMPLIMIENTO ESPERADA OBSERVACIONES

Las entidades de la administracion
publica deben conformar grupo de trabajo
de arquitectura empresarial. Este grupo

actla como un comité técnico de Documento que
Definicién del | arquitectura empresarial, que evalla los evidencie la
grupo de impactos de cualquier decision de creacion del No hay grupo de
MAE.LI.PA.03 - h . - L . - No 1 .
arquitectura | inversion, adquisiciéon o modernizacion de grupo de trabajo AE.
empresarial | sistemas de informacion e infraestructura de arquitectura
de TI en la entidad. Es importante tener empresarial
en cuenta que este grupo se conforma
dependiendo de la madurez de la entidad
en materia de arquitectura empresarial.
Las entidades de la administracion
publica deben construir la visién de la
arquitectura de cada ejercicio de AE. La
L ! - ; Documentos de . .
vision de la arquitectura debe incluir el vision de la Visién de AE existe
alcance organizacional, los dominios que ) d pero no esta
Visibn de la |se van a abarcar y el detalle en cada arqu_ltec_tu_ra € alineada con
MAE.LI.PA.04 - No 1 los ejercicios de

Transformacion
Digital y Gobierno
Digital

arquitectura | dominio, la identificacion de interesados
de cada ejercicio y sus necesidades, las
vistas a generar en cada ejercicio de AE,
los recursos necesarios para ejecutar el
ejercicio y el cronograma detallado de
actividades durante el ejercicio.

AE ejecutados o
pendientes por
ejecutar.
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CUMPLE
SI/NO

NIVEL DE
CUMPLIMIENTO

EVIDENCIA
ESPERADA

DESCRIPCION

NOMBRE OBSERVACIONES

Cada institucion debe contar con una
Arquitectura Empresarial Objetivo
definida para toda la entidad. Para ello
debera aplicar el Modelo de Arquitectura
Empresarial. Los ejercicios de
Arquitectura Empresarial deben ser

Documento de
Arquitectura

MAE.LI.PA.O5 -.

Definicién de la
Arquitectura

liderados conjuntamente por la alta
direccion de la entidad y la Direccién de

No

Empresarial en
donde describa

No existe

Arquitectura TO-BE

matriz debera consolidar las necesidades
de cada interesado y deberd ser
actualizada con una periodicidad
establecida por el grupo de trabajo de
arquitectura empresarial.

Empresarial | Tecnologias de la Informacién o quien la arquitectura . .
o . i . Siempre han sido
Objetivo haga sus veces. Mediante un trabajo objetivo para ; L
; diagndsticos
articulado, la cabeza del sector debe cada uno de los
contar con una definicion de Arquitectura dominios
Empresarial Objetivo a nivel sectorial que
permita materializar su visién estratégica
utilizando la tecnologia como agente de
transformacion.
La Direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe contar con wuna matriz de
caracterizacion que identifique, clasifique
y priorice los grupos de interés .
. ) . Matriz de .
Matriz de involucrados e impactados por los . No se tienen
MAE.LI.PA.06 - : o . . No 1 interesados de . o
interesados | ejercicios de arquitectura empresarial. La AE identificados

Tabla 21. Cumplimiento de lineamientos del componente Planeacion de la Arquitectura
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7.2.3.2 Cumplimiento de los Lineamientos del Componente Arquitectura Misional

En la Tabla 22 se diligencian los resultados de la valoracion de los lineamientos.

CUMPLE
SI/NO

NIVEL DE
CUMPLIMIENTO

EVIDENCIA
ESPERADA

DESCRIPCION

NOMBRE OBSERVACIONES

Modelo
Estratégico de la
entidad. Modelo
financiero de la
entidad. Modelo

misional de la
entidad.

Las entidades de la administracion
publica  deben contar con un
entendimiento preciso, claro y

documentado de la situaciéon actual y No esta

institucionales

actuales y objetivo de la entidad. Las
capacidades de la entidad pueden ser
clasificadas en estratégicas, misionales o
de apoyo

institucionales

Modelo de objetivo del modelo de intencién de la Portafolio de formalizada la
MAE.LILAM.O1 - | intencién de la |entidad que describa el modelo No 3 productos y arquitectura
entidad estratégico de la entidad, el modelo servicios de la Misional de la
financiero, el portafolio de servicios entidad. Marco entidad
institucionales y el modelo de misional de normativo que
la entidad (EI modelo misional rige la entidad.
corresponde al modelo de negocio). Documento con
la definicion de la
Arquitectura
Misional.
Las entidades de la administracion
publica deben realizar el entendimiento Modelo de Gestion
preciso, claro y documentado del modelo por capacidades es
Modelo de de capacidades institucionales que Modelo de expectativa del
MAE.LI.AM.02 - capacidades |permita identificar las capacidades No 1 capacidades director

No existe una
definicion dada
para capacidades
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CUMPLE NIVEL DE EVIDENCIA
SI/NO CUMPLIMIENTO ESPERADA

NOMBRE DESCRIPCION

OBSERVACIONES

Hay modelo
operativo AS-IS
pero no TO-BE

Modelo de
Las entidades de la administracion operacion por
publica deben realizar el entendimiento servicios. No estan
. Modelo de
Modelo preciso, claro y documentado de la [0CES0S catalogados
: situacion actual y objetivo del modelo P ) explicitamente.
MAE.LI.AM.03 — | operativo de la . . : No 1 Modelo de .
; operativo de la entidad que permita Existe plan de
entidad recursos. Modelo

identificar los procesos, roles, actores y
recursos que se habilitan cada una de las
capacidades institucionales.

Organizacional. integracion de
GOV.CO
No existe la
alineacion explicita
de servicios de
aplicacion y
tecnologia

La Direccion de Tecnologias y Sistemas
de la Informacién o quien haga sus veces
debe identificar las necesidades de

. RO > Catélogo de
sistematizacién y demas apoyo
Apoyo de Tl a |tecnolégico requerido por los procesos y ha_lllazgos No existe. Es
MAE.LI.AM.04 - A . No 1 asociados a los :
los procesos | procedimientos de la entidad, de tal rocesos de la expectativa
manera que se incorporen facilidades P entidad

tecnoldgicas que contribuyan a mejorar la
articulacion, calidad, eficiencia, seguridad
y reducir los costos de operacion.

Tabla 22. Cumplimiento de lineamientos del componente Arquitectura Misional

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Codigo Postal 111321

El progreso Mincomercio

es de todos

E-02-F-11 (V.02)
Péagina 63 de 207
[ s


http://www.inm.gov.co/

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

®
Instituto Nacional
de Metrologia
de Colombia

7.2.3.3 Cumplimiento de los Lineamientos del Componente Dominio de Uso y Apropiacion de AE

En la Tabla 23 se diligencian los resultados de la valoracion de los lineamientos.

- CUMPLE EVIDENCIA
NOMBRE DESCRIPCION SINOG  CUMPLIMIENTO  ESPERADA | OBSERVACIONES
Las entidades deben realizar ejercicios de
Arquitectura Empresarial que definan
iniciativas priorizadas para alcanzar la
situacion objetivo. Estas iniciativas con
Hoja de ruta de |los proyectos priorizados en la hoja de Hoja de ruta de .
. T . No hay una hoja de
MAE.LILUAA.OL - | la arquitectura |ruta que resulten de los ejercicios de No Arquitectura
. . . . . ruta de AE
empresarial | Arquitectura Empresarial son un insumo Empresarial
al momento de actualizar Plan
Estratégico de Tecnologias de la
Informacién (PETI) y el Plan de Accidn
Institucional de forma anual.
La Direccion de Tecnologias y Sistemas '\rlgé;%eggsezsgifnno
de la Informacién o quien haga sus veces P -
Plan de SR . Digital
A debe definir e implementar una estrategia Plan de
comunicaciones . o U Hace parte del PETI
MAE.LI.LUAA.02 que le permita hacer uso y apropiacion de comunicaciones -
de la X ; . No . aprobado en comité
- : la arquitectura empresarial de la entidad de Arquitectura S
arquitectura . . . ; directivo
. que incluya la estrategia de la entidad, los Empresarial ; .
empresarial S ; Tl no tiene gobierno
ejercicios de arquitectura planeados y los
e sobre toda la
proyectos de Tl definidos. .
infraestructura de Tl
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CUMPLE
SI/NO

NIVEL DE
CUMPLIMIENTO

EVIDENCIA
ESPERADA

DESCRIPCION

NOMBRE OBSERVACIONES

Cada institucion debe disefiar e
implementar un proceso, herramientas y
roles y funciones, que le permita
desarrollar la capacidad para realizar
ejercicios de Arquitectura Empresarial y

Proceso o

Proceso para procedimiento Sin plan de uso y

proyectos de TI mediante casos de
negocio que evallen
opciones.

las posibles

mantener la | mantenerla actualizada, acorde con los de arquitectura apropiacion.
MAE.LI.UAA.0S3 - . X - o No 1 ; S
Arquitectura | cambios estratégicos, organizacionales, empresarial Esta como iniciativa
Empresarial |regulatorios y nuevas tendencias aprobado e del PETI
tecnoldgicas. A nivel sectorial, la entidad implementado
cabeza de sector debera coordinar el
gobierno y evolucién de la Arquitectura
Empresarial sectorial.
Se desarroll6 como
parte de la definicion
del plan anual de
La Direccion de Tecnologias y Sistemas adquisiciones y de
de la Informacién o quien haga sus veces acuerdo al
Retorno de la debe_ _estaplecg_r la _relaci(?n costo- Casos de presupuesto
MAE.LILUAA.04 - | . C beneficio y justificar la inversiéon de los No 1 .
inversion de TI negocio.

Los proyectos
operativos marcan
dicho plan por
encima de los
procesos
estratégicos
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NOMBRE CUMPLE NIVEL DE EVIDENCIA

SI/NO CUMPLIMIENTO  ESPERADA

DESCRIPCION

OBSERVACIONES

MAE.LI.LUAA.05

Repositorio de
AE

La Direccion de Tecnologias y Sistemas
de la Informacion o quien haga sus veces
debe contar con un repositorio de
Arquitectura Empresarial que le permita
hacer gestion de la Arquitectura
Empresarial actual y objetivo de la
entidad de acuerdo con las necesidades
de los interesados y la madurez actual de
la capacidad de AE. Se recomienda que

No

Herramienta de
AE
implementada o
Repositorio de
AE con una
estructura de
carpetas acorde

Sin herramienta. Se
almacenan en el
drive de la entidad
gobernado por

2 i ; con los personas
el repositorio sea gestionado mediante L N
. ) . dominios individuales

herramienta de Arquitectura Empresarial

) . abordados y
que permita generar las vistas de cada o

M ; ejercicios
dominio y sea compatible con el Modelo i
realizados

Conceptual de la Arquitectura

Empresarial.

Tabla 23. Cumplimiento de lineamientos del componente Dominio de Uso y Apropiacion de AE
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7.2.4 Nivel de cumplimiento de Lineamientos del MGPTI

En resumen, la llustracion 16 presenta el nivel maximo vs el nivel actual del cumplimiento de
lineamientos.

B Meta

Nivel cumplimiento de
lineamientos MGPTI

100%

Dominio de Control 30%

100%

Dominio de Ejecucion
35%

100%

Jominio de Planeacién
24%

100%

Dominio Legal v

0,0 1,0 2,0 3,0 4,0 5

Nivel de Madurez

©

llustracion 16. Ponderado de cumplimiento MGPTI por dominios

Fuente: Elaboracion propia, 2020
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7.2.4.1 Cumplimiento de los Lineamientos del Componente Dominio Legal

DE LA INFORMACION (PETI)

En la Tabla 24 se diligencian los resultados de la valoracion de los lineamientos.

. CUMPLE EVIDENCIA
ID NOMBRE DESCRIPCION SINO CUMPLIMIENTO ESPERADA OBSERVACIONES
La Oficina de Gestidn de Proyectos junto
con la direccibn de Tecnologias vy Documento
Sistemas de la Informacion o quien haga propio de la
sus veces, deberan estructurar, gestionar entidad donde
MGPTI.LI.LEG.01 | Cumplimiento |y ejecutar proyectos de tecnologia de tal referencie el
. No . No se cumple
- normativo forma que cumplan cabalmente con la ley, marco normativo
directrices, estandares y normas emitidas gue aplica en la
por los diferentes 6rganos del Estado y ejecucion del
que apliguen en el ejercicio de su proyecto
actividad.
La Oficina de Gestidn de Proyectos junto
con la direccibn de Tecnologias vy
Sistemas de la Imformamon 0 quien haga Listado de las
sus veces, deberan contar con un banco o
iniciativas del
de proyectos que son producto de la banco de
MGPTI.LI.LEG.02 Banco de planeacién estratégica de TI (PETI) e
! X . . No proyectos, No de TI
- proyectos iteraciones de arquitectura empresarial, .
. ejecutados, en
en donde se encuentre registrado el ; >
) ) . ejecucion y por
inventario de proyectos ejecutados, en .
. > . ! ejecutar
ejecucion y por ejecutar, junto con
variables que definan de manera integral
su estado contractual y legal.
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CUMPLE NIVEL DE EVIDENCIA
SI/NO CUMPLIMIENTO ESPERADA

NOMBRE DESCRIPCION

OBSERVACIONES

La Oficina de Gestién de Proyectos junto
con la direccion de Tecnologias vy
Sistemas de la Informacién o quien haga

El lineamiento es
parcialmente
aplicado por

sus veces, deberan estructurar los Listado de o
royectos de tecnologia de tal forma que entregables por iniciativa individual
MGPTI.LI.LEG.03 | Documentacion | Pr%Y gte 2 q 9 b o de pequefios
el resultado de su ejecucion sean un No 2 proyecto !
- de entregables . grupos sin estar
conjunto de entregables, los cuales deben plenamente
X formalmente
ser todos documentados (preferiblemente documentados

establecido en el
modelo de gestion
Tl institucional.

en espafol), registrados con un
identificador y almacenados en el
repositorio del proyecto.

Tabla 24. Cumplimiento de lineamientos del MGPTI — Dominio Legal

7.2.4.2 Cumplimiento de los Lineamientos del Componente Dominio de Planeacidn

En la Tabla 25 se diligencian los resultados de la valoracion de los lineamientos.

- CUMPLE NIVEL DE EVIDENCIA
ID NOMBRE DESCRIPCION SINO CUMPLIMIENTO ESPERADA OBSERVACIONES
La Oficina de Gestién de Proyectos junto con . .
X L f X El lineamiento es
la direccion de Tecnologias y Sistemas de la :
. . . parcialmente
Informacién o quien haga sus veces, debe ser Fichas de .
C aplicado por
la responsable de formular, administrar, proyectosde |. . . bt b
- . o ' . . iniciativa individual o
Gestion de | ejecutar y hacer seguimiento de las fichas de inversion de los ~
MGPTI.LI.PLA. ; i . de pequefios grupos
01 proyectos de |los proyectos de inversion requeridos para No 2 proyectos que sin estar
inversion llevar a cabo la implementacion de la implementan la
. L : formalmente
Estrategia TI. El proceso de gestion de estrategia Tl en ;
. ot ; . establecido en el
proyectos de inversion debe cumplir con los la entidad -
X : modelo de gestion TI
lineamientos que para este efecto establezca NP
institucional.
el (DNP).
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- CUMPLE NIVEL DE EVIDENCIA
DIESeiRlEelolt SI/INO | CUMPLIMIENTO ESPERADA OIS ERY/ACION 2
Evidencias de
gestion de los
Planes de El i .
- . . Proyecto de Tl lnegm|ento es
La Oficina de Gestién de Proyectos junto con | parcialmente
; 2 . ; Carpeta de los )
la direccion de Tecnologias y Sistemas de la aplicado por
L I . contratosdelos| . . . & .-
Gestiobn de | Informaciéon o quien haga sus veces, debe rovectos de Tl iniciativa individual o
MGPTI.LI.PLA. | proyectos con | liderar todas las iniciativas y proyectos de Tl de proyectc de pequefios grupos
. " . No actualizada. :
02 - componentes | la entidad, utilizando una metodologia formal sin estar
A . Carpeta de los
de Tl de gestion de proyectos que incorpore el uso formalmente
. . proyectos de .
de lecciones aprendidas y un esquema de establecido en el
o : TI, cuando s
gestion de cambios. fueron modelo de gestion TI
. institucional.
realizados por
personal
interno.
La Oficina de Gestién de Proyectos junto con
la direccion de Tecnologias y Sistemas de la
Informacién o quien haga sus veces, es la I
Preparacién |responsable de elaborar un plan de gestion del Procedimiento
MGPTI.LI.PLA. . - L documentado
para el cambio para facilitar el Uso y Apropiacion de No i No se cumple
03 - ; . . de gestion del
cambio los proyectos de TI. Este plan debe incluir las .
o - cambio.
practicas, procedimientos, recursos Yy
herramientas que sean necesarias para lograr
el objetivo.
Todas las entidades publicas que implementan
el modelo de gestion de proyectos de TI Actas de
MGPTI.LIPLA. Oficina de deberan establecer una oflc_mzjl de pr_oyecf[(’)s 'Frabajo
en la que se tenga una vision y ejecucion No realizadas por No se cumple
04 - proyectos |. X .
integral de portafolios, programas y proyectos la oficina de
que correspondan y obedezcan a la proyectos.
misionalidad y estrategia de la entidad.
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- CUMPLE NIVEL DE EVIDENCIA
DIESeiRlEelolt SI/INO | CUMPLIMIENTO ESPERADA OIS ERY/ACION 2
La Oficina de Gestién de Proyectos junto con El lineamiento es
la direccion de Tecnologias y Sistemas de la parcialmente
Informacién o quien haga sus veces, debera aplicado por
asignar un gerente a cada proyecto de Tl que . . iniciativa individual o
Gerentes de . . . Hojas de vida ~
MGPTI.LI.PLA. se ejecutara dentro de la entidad, de pequefios grupos
proyectos . . - No 2 de gerentes de :
05 - .2 preferiblemente con un perfil y formaciéon en sin estar
calificados X . ; proyectos
gerencia tecnoldgica, preferiblemente que formalmente
cuente con certificaciones que acrediten la establecido en el
aplicacién de mejores practicas conocidas en modelo de gestion TI
la industria. institucional.
El lineamiento es
La Oficina de Gestién de Proyectos junto con Planes de parqalmente
; . ., X o aplicado por
la direccion de Tecnologias y Sistemas de la comunicacién | . . .t N
Plan de - . . iniciativa individual o
S Informacién o quien haga sus veces, debera de proyectos ~
MGPTI.LI.PLA. | comunicacion i lan d Lo d > ; de pequefios grupos
06 - es de realizar un plan de comunicaciones para cada No TI, junto con sin estar
proyecto, donde se identifique los interesados, anexos que
proyecto . o . . formalmente
canales/tecnologia, periodicidad, responsable evidencien su ;
establecido en el
y formato. uso. -
modelo de gestién TI
institucional.
La Oficina de Gestién de Proyectos junto con
la direccion de Tecnologias y Sistemas de la
- : . Planes de
Informacién o quien haga sus veces, debera . t
. . o configuracion
Plan de realizar un pIar_1 _de conflgu_racmn por proyecto, de proyectos
MGPTI.LI.PLA. ' .. | donde se identifiquen y definan los entregables )
configuracién No 1 TI, junto con No se cumple
07 - y formatos contractuales y no contractuales a
de proyecto - . . anexos que
utilizar en cada fase, directrices para el . .
. evidencien su
nombramiento de entregables, documentos, Uso
actas, correos y estructuraciéon del repositorio '
de documentos.
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CUMPLE NIVEL DE EVIDENCIA

NOMBRE DESCRIPCION SIUNO | CUMPLIMIENTO ESPERADA OBSERVACIONES
La Oficina de Gestién de Proyectos junto con
la direccion de Tecnologias y Sistemas de la
e . . Planes de
Informacién o quien haga sus veces, a través
de los gerentes de proyectos, deberan Proyecto de Tl
MGPTILI.PLA. | Actividades 9 proyectos, con
estructurar los planes de trabajo sobre los No 1 L No se cumple
08 - paralelas . programacion
proyectos de tecnologia de tal forma que
: X o de tareas
existan la mayor cantidad de actividades
e : . paralelas.
paralelas a la ruta critica sin que éstas afecten
la duracion total del proyecto.
La Oficina de Gestién de Proyectos junto con
X - . ; Planes de
la direccion de Tecnologias y Sistemas de la
- . . Proyecto de Tl
Informacién o quien haga sus veces, a través .
de los gerentes de proyectos, debera con estrategias
MGPBgLI'PLA' Ruta Critica | estructurar planes de trabajo de tal forma que No 1 de con'gr;genma No se cumple
existan mecanismos de  contingencia P
. L actividades de
aplicando técnicas para acelerar un las rutas
cronograma retrasado cuando una o varias ”
- oy criticas.
actividades de alguna ruta critica se retrase.
Se debe considerar el uso de metodologias . .
. N L Evidencia de
agiles y la aplicacion de principios del S
o P i definicion de
manifiesto Agil, en los proyectos que planifique
. . . . uso de
Uso de y ejecute la entidad. Dentro de las directrices . .
MGPTI.LI.PLA. . . metodologia Primera apuesta en
metodologias | que establece este enfoque se encuentra: No 1 L X .
10 - . S - : agil y evidencia este proyecto
agiles Simplicidad,  autogestion de  equipos, de
adaptaciébn a circunstancias cambiantes, .
X : ) caracterizacion
funcionalidad de proyecto por encima de
. . del proceso.
documentacién exhaustiva
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CUMPLE NIVEL DE EVIDENCIA

DESCRIPCION SI/NO  CUMPLIMIENTO ESPERADA

OBSERVACIONES

Se debe dar prioridad al uso de software libre

i : lUCi | Evidencia de
Software y cod_lgo abierto para dar' solucién a las uso de software
MGPTI.LI.PLA. Libre v codido necesidades de la entidad, siempre y cuando No 1 libre en el Sin evidencia
11 - y 90 | esta sea la mejor opcién para abordar una
abierto . . . desarrollo del
necesidad, desde un punto de vista técnico, proyecto

operativo y financiero.

Tabla 25. Cumplimiento de lineamientos del MGPTI — Dominio de Planeacién

7.2.4.3 Cumplimiento de los Lineamientos del Componente Dominio de Ejecucion

En la Tabla 26 se diligencian los resultados de la valoracion de los lineamientos.

CUMPLE NIVEL DE

ID NOMBRE DESCRIPCION SINO CUMPLIMIENTO

EVIDENCIA ESPERADA OBSERVACIONES

MGPTI.LI.EJE
.01-

Liderazgo de
proyectos de
T

La direccién de Tecnologias y Sistemas
de la Informacién o quien haga sus
veces debe liderar la planeacion,
ejecucion y seguimiento a los proyectos
de TI. En aquellos casos en que los
proyectos estratégicos de la institucién
incluyan componentes de Tl y sean
liderados por otras &reas, la direccion
de Tecnologias y Sistemas de la
Informacién o quien haga sus veces,
debera supervisar el trabajo sobre el
componente de TI conforme con los
lineamientos de la Arquitectura
Empresarial de la institucion.

No

Cartas de proyecto, actas
de seguimiento y
cronogramas de los
proyectos donde apoya Tl
o lidera

Contratos firmados donde
se verifica la supervision
compartida entre Tl y las
areas funcionales en los

proyectos que tienen
componentes
tecnologicos, que implican
el liderazgo de TI.

El lineamiento es
parcialmente aplicado
por iniciativa
individual o de
pequefios grupos sin
estar formalmente
establecido en el
modelo de gestion Tl
institucional.
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CUMPLE NIVEL DE

NOMBRE DESCRIPCION SIINO CUMPLIMIENTO

EVIDENCIA ESPERADA OBSERVACIONES

La Oficina de Gestion de Proyectos
junto con la direccién de Tecnologias y
Sistemas de la Informaciéon o quien
haga sus veces, debera realizar un
MGPTI.LILEJ Lecciones |documento donde se registren las Documento de lecciones
. : . X s No 1 : No se cumple
E.02 - aprendidas |lecciones aprendidas en la ejecucion aprendidas del proyecto.
del proyecto, asi como los criterios de
éxito o fracaso de las decisiones
tomadas, esto con el fin de alimentar la
base de conocimientos de la entidad

La Oficina de Gestién de Proyectos

junto con la direccién de Tecnologias y El lineamiento es
Sistemas de la Informacién o quien parcialmente
haga sus veces, a través de los aplicado por

Repositorio |gerentes de proyectos, debera Pantallazo de la iniciativa individual o

i estructura de archivos ~
MGPTI.LI.LEJ de estructurar un repositorio central de los No 5 del repositorio de de pequefios grupos

E.O3 - documentos |documentos del proyecto donde se documentos del sin estar
del proyecto |almacene todos los elementos formalmente
; o proyecto. .
(entradas y salidas) de la planeacién, establecido en el
ejecucion y cierre. El repositorio modelo de gestion TI
debera cumplir con los estandares institucional.
definidos en el plan de configuracion.
El lineamiento es
parcialmente
Los proyectos de Tl deberan entregar - _aphcado_ por
. ) . iniciativa individual o
valor de forma continua siempre que Plan de hitos y ~
MGPTI.LLLEJ Entrega de . ; de pequefios grupos
. sea posible y evitar esperar hasta la No 2 entregables a generar a .
E.04 - valor continuo etapa final del proyecto para generar lo largo del proyecto sin estar
valgr proy P 9 9 proy ’ formalmente

establecido en el
modelo de gestion TI
institucional.

Tabla 26. Cumplimiento de lineamientos del MGPTI — Dominio de Ejecucion
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7.2.4.4 Cumplimiento de los Lineamientos del Componente Dominio de Control

En la Tabla 27 se diligencian los resultados de la valoracion de los lineamientos:

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

- CUMPLE NIVEL DE EVIDENCIA
ID NOMBRE DESCRIPCION SIUNO | CUMPLIMIENTO ESPERADA OBSERVACIONES
La direccibn de Tecnologias Yy Actas de reunién de El lineamiento es
Sistemas de la Informacién o quien seguimiento a parcialmente aplicado
. haga sus veces, debe monitorear y proyectos por iniciativa
Indicadores o . I, e
i hacer seguimiento a la ejecucién de los individual o de
MGPTI.LI.CON. | de gestion de ; o .
proyectos de TI, por medio de un No 2 Tablero de control de | pequefios grupos sin
01 - los proyectos d L -
conjunto de indicadores de alcance, gestion de TI, con estar formalmente
de TI . . . o .
tiempo, costo y calidad que permitan indicadores de establecido en el
identificar desviaciones y tomar las seguimiento a modelo de gestion Tl
acciones correctivas pertinentes proyectos. institucional.
La Direccion de Tecnologias vy
Sistemas de Informacibn en co-
i liderazgo con el area de Documento de plan de
MGPTI.LI.CON. | Gestion de transformacién organizacional o quien No 1 gestion de impactos No se cumple
02 - Impactos .
haga sus veces son las responsables establecido.
de administrar los efectos derivados de
la implantacion de los proyectos de TI.
La Oficina de Gestién de Proyectos
junto con la direccién de Tecnologias y
Sistemas de la Informacion o quien
MGPTI.LI.CON. | Gestién de haga sus veces, dgbera reahz_ar un . No se cumple. Solo
; plan para la gestion integral de riesgos No 1 Informe de riesgos.
03 - Riesgos en MSPI
sobre cada uno de los proyectos,
identificando probabilidad, impacto,
frecuencia, estrategia de mitigacion y
mecanismo de monitoreo.
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NOMBRE

Instituto Nacional
de Metrologia
de Colombia

DESCRIPCION

CUMPLE

SI/NO

NIVEL DE
CUMPLIMIENTO

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

EVIDENCIA
ESPERADA

OBSERVACIONES

MGPTI.LI.CON.
04 —

Bitacora de
proyecto

La Oficina de Gestién de Proyectos
junto con la direccién de Tecnologias y
Sistemas de la Informacién o quien
haga sus veces, debera implementar
una bitacora por cada proyecto en el
gue se lleve el registro de los hechos
importantes que se presentan en su
ejecucién, por ejemplo: adjudicacion,
acta de inicio, cumplimiento de hitos,
cambios de gerente, generacion de
“otro si”, cesién de contratos, etc.

No

Documento que
registre la bitacora del
proyecto.

El lineamiento es
parcialmente aplicado
por iniciativa
individual o de
pequefios grupos sin
estar formalmente
establecido en el
modelo de gestién TI
institucional.

Tabla 27. Cumplimiento de lineamientos del MGPTI — Dominio de Control
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7.3 ARQUITECTURA DE Tl (SISTEMAS DE INFORMACION, INFORMACION, SERVICIOS
TECNOLOGICOS)

Para la evaluacion del estado actual de los dominios de Sistemas de Informacién, Informacion,
Servicios Tecnologicos y Seguridad de la Informacion, se integran los instrumentos dispuestos por el
Marco de Referencia de Arquitectura Empresarial. La llustracién 17 presenta el modelo aplicable.

Modelo aplicable Modelo aplicable

Dominio # Lineamientos Valorados
Dominio # Lineamientos Valorados Sistemas de Informacion 4
Sistemas de Informacion 15 Informacion 10
Informacion % Arquitectura de infraestructura 4
P Tecnolégica
Infraestructura Tecnoldgica 10 ; .
e Arguitectura de Seguridad 6
Nivel 5
Nivel 4 El cumplimiento del
. Lineamiento es parte
N“IEI 3 El Lineamiento se integral del proceso
NiVEl 2 aplica de acuerdo a de mejora continua
El Lineamiento esta mejores practicas. Es del modelo de gestion
Nivel 1 formalmente gestionadoa partir de Tl institucional.
ive El lineamiento es establecido dentro del indicadores que miden
Nivel 0 parcialmente aplicado modelo de gestion Tl su ct_:mplin_nientn,
El lineamiento no se por iniciativa individual institucional. Sin pertinencia y aporte a
cumple o de pequefos grupos embargo se aplica la consolidacién del
No aplica sin estar formalmente parcialmente o se modelo de gestion Tl
establecido en el aplica de manera institucional.
modelo de gestion Tl reactiva por
institucional. condiciones de

cumplimientoy no de
aplicacién en la mejora
de la gestion TI
Institucional.

llustracién 17. Modelo Aplicable — Valoracion arquitectura de Tl

Fuente: Elaboracion propia, 2020

7.3.1 Sistemas de Informacién

La llustracién 18 muestra los resultados del ejercicio assessment! del dominio de sistemas de
informacion para el Instituto Nacional de Metrologia:

1 Aplicacion de herramienta de evaluacion basada en los lineamientos del documento MAE.G.GEN.01 - Modelo de
arquitectura empresarial
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Nivel de Madurez Modelo de Gobierno y Lineamientos MAE
Gestion

llustracion 18. Resultado general del assessment para el dominio de sistemas de informacion

Fuente: Elaboracion propia, 2020

7.3.1.1 Nivel de madurez de la Gestién apoyada con TI
EVALUACION 76,0%

Este nivel de madurez se evalla con base en la siguiente escala:

NIVELES DE MADUREZ

No aplica.

Funcional.

Habilitador.

Contributivo.

Diferenciador.

a| bW |N|FL|O

Transformador.

A continuacion, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con el Nivel
de Madurez de la Gestién Apoyada con TI:
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. NIVEL DE >
DOMINIO DE SISTEMAS DE INFORMACION MADUREZ OBSERVACIONES
La mayor parte de los sistemas se ha
) . . L administrado de forma centralizada al igual
¢Los  sistemas de  informacién
. . que las bases de datos
existentes tienen un control . .
1 . - i 4 Los mismo pasa para las acciones de
centralizado, suficiente planeacion vy =
i planeacion.
una gestion estructurada?
Se pueden presentar faltantes en aspectos de
auditoria.
¢Los sistemas de informacion cuentan . L
i’ 4 Si se cuenta con documentacion, aunque no
2 | con documentacion que permita dar 3 ; ; .
L tienen un nivel de detalle importante.
soporte y mantenimiento adecuados?
No hay un nivel organizado o planeado para
este tipo de cosas. Se hace de forma
empirica.
¢Monitorean y miden el desempefio de Se revisa periédicamente el estado y se
3 los sistemas de informacion, para tomar 4 toman acciones tipicas como, por ejemplo, el
acciones cuando presente algun tipo de borrado de carpetas temporales.
fallo? A nivel de aplicaciones se revisan alertas, se
monitorea comunicaciones, se identifican
problemas de funcionamiento. También se
cuenta con alertas sobre firmas electronicas.
Si hay integraciones. Sin embargo, sistemas
como el BPM no manejan temas de recaudos,
:Se ha logrado la integracién de pero se tiene el aplicativo que se integra con
o 2 BPM para esta actividad.
aplicaciones, acorde a la planeacion . . .
4 . . 4 BPM no maneja correspondencia, pero, igual
establecida y adecuandose a las : P
. gue con el anterior, estd integrado con un
necesidades de los procesos? ' S .
sistema (Surdo). También existen
integraciones a nivel de webservices para
integracion con firma digital.
Se cuenta con un proceso de investigacién o
innovacion permanente.
¢,Se innova desde el punto de vista Hay una modalidad dentro de los sistemas de
5 técnico y de los procesos y no segun las 4 informacion que es la AUTOMATIZACION DE
coyunturas situacionales de la entidad o PROCESOS DE LOS LABORATORIOS.
del mercado? También se cuenta con herramienta
especializada tipo LABVIEW. Estos procesos
se centralizan en el area de tecnologia.

Tabla 28. Evaluacion cualitativa de la

gestion apoyada por Tl para el dominio de Sistemas
de Informacion

2 Observaciones basadas en opiniones cualitativas de responsables del dominio en la Entidad
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7.3.1.2 Nivel de madurez Modelo de gobierno y gestién

EVALUACION 75,8%

Este nivel de madurez se evalla con base en la siguiente escala:

NIVELES DE CUMPLIMIENTO

0 No aplica
El Lineamiento no se cumple.
> El lineamiento es parcialmente aplicado por iniciativa individual o de pequefios grupos sin estar
formalmente establecido en el modelo de gestién Tl institucional.
El Lineamiento esta formalmente establecido dentro del modelo de gestién TI institucional. Sin
3 embargo, se aplica parcialmente o se aplica de manera reactiva por condiciones de cumplimiento y
no de aplicacion en la mejora de la gestién Tl Institucional.
4 El Lineamiento se aplica de acuerdo a mejores practicas. Es gestionado a partir de indicadores que
miden su cumplimiento, pertinencia y aporte a la consolidacién del modelo de gestién Tl institucional.
5 El cumplimiento del Lineamiento es parte integral del proceso de mejora continua del modelo de
gestién Tl institucional.

A continuacion, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con el Nivel
de Madurez del Modelo de Gobierno y Gestion:

MGGTI.LI.SI.01 | desarrollo de sistemas de | 4

CUMPLE NIVEL DE

DESCRIPCION SINO  CUMPLIMIENTO EVIDENCIA

Metodologia para el Proceso de desarrollo de

. ! software.
informacion

MGGTI.LI.SI.02 | sobre los sistemas de SI 5

Contratos de cesion de
derechos en donde los
contratistas cedan los derechos
de los productos generados
durante la ejecucion de los
contratos de TI.

Derechos patrimoniales

informacion

MGGTI.LI.SI.03 | Guia de estilo y usabilidad Sl 4

Para los sistemas de
informacion que involucren
interaccion con el ciudadano,
deben cumplir con el nivel de
accesibilidad establecido por el
Ministerio de Tecnologias de la
Informacion y las
Comunicaciones
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. CUMPLE
DESCRIPCION SINO  CUMPLIMIENTO EVIDENCIA
Debera existir un ambiente de
desarrollo, de pruebas, de
Ambientes independientes ggfnf'tg?ﬁr’;oyeﬂecgggd‘é‘;“gg
MGGTI.LI.SI.04 | en el ciclo de vida de los SI . .
. X S realizar desarrollos propios o
sistemas de informacion ,
por terceros solamente debera
contar con ambiente de
produccion y de capacitacion.
Proceso de especificacion de
o . requerimientos en donde se
Anglisis de requerimientos realice la identificacion, la
MGGTI.LI.SI.05 | de los sistemas de | e .
. - especificacion, la validacion y
informacion -
aprobacion de los
requerimientos
Integracion continua Mecanismos utilizados para la
MGGTI.LI.SI.06 | durante el ciclo de vida de | . . . p
. . . integracién continua.
los sistemas de informacién
Entrega continua durante el Mecanismos utilizados para la
MGGTI.LI.SI.07 | ciclo de vida de los sistemas | . p
. - entrega continua
de informacion
Despliegue continuo Mecanismos utilizados para el
MGGTI.LI.SI.08 | durante el ciclo de vida de | . . p
. . . despliegue continuo.
los sistemas de informacion
Plan de pruebas durante el Evidencia de la ejecucién de los
MGGTI.LI.SI.09 | ciclo de vida de los sistemas Sl ciclos de pruebas sobre los
de informacion desarrollos propios.
Manual del usuario, técnico Manuales de Usuario.
MGGTI.LI.SI.10 |y de operacion de los Sl Manuales técnicos y de
sistemas de informacion operacion.
Estrategia de Proceso documentado y
MGGTI.LI.SI.11 | mantenimiento  de  los NO formalizado de gestibn de
sistemas de informacion cambios.
Servicios de mantenimiento ANS definidos en los contratos
MGGTI.LI.SI.12 | de sistemas de informacion SI de TI
con terceras partes '
MGGTI.LI.sl.13 | Flan de calidad de los| —\q Plan de calidad.
sistemas de informacion
. Documentacion de los
Requerimientos no o .
funcionales y  atributos requerlrr_uentos no _funmona_les
MGGTI.LI.SI.14 . . SI de los sistemas de informacion
calidad de los sistemas de .
) - de la entidad y la forma en la
informacion .
que se garantizan.
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CUMPLE NIVEL DE

DESCRIPCION SINO  CUMPLIMIENTO EVIDENCIA

Informes del nivel de
accesibilidad de los sistemas de
MGGTI.LIL.SI.15 | Accesibilidad Sl 3 informacion dispuestos a los
ciudadanos realizados de forma
manual y de forma automatica.

Tabla 29. Resultado cualitativo de lineamientos MGGT]I para el dominio de sistemas de informacion

7.3.1.3 Nivel de madurez Lineamientos MAE3

Este nivel de madurez se evalla con base en la siguiente escala:

NIVELES DE CUMPLIMIENTO

0 No aplica

1 El Lineamiento no se cumple.

El lineamiento es parcialmente aplicado por iniciativa individual o de pequefios grupos sin estar
formalmente establecido en el modelo de gestién Tl institucional.

El Lineamiento esta formalmente establecido dentro del modelo de gestion Tl institucional. Sin
3 embargo, se aplica parcialmente o se aplica de manera reactiva por condiciones de cumplimiento y
no de aplicacion en la mejora de la gestion Tl Institucional.

El Lineamiento se aplica de acuerdo a mejores practicas. Es gestionado a partir de indicadores que
miden su cumplimiento, pertinencia y aporte a la consolidacién del modelo de gestién Tl institucional.

El cumplimiento del Lineamiento es parte integral del proceso de mejora continua del modelo de
gestion Tl institucional.

A continuacién, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con los
lineamientos del Modelo de Arquitectura Empresarial del Estado Colombiano para el dominio de
Sistemas de Informacion:

3 MINTIC (2019). Modelo de Arquitectura Empresarial
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e Arquitecturas de referencia de la entidad

ID NOMBRE \ DESCRIPCION \

La Direccion de Tecnologias y Sistemas de la Informacién o
quien haga sus veces es la responsable de definir y
evolucionar las arquitecturas de referencia tecnoldgicas, con
Arquitecturas de referencia | el propdsito de orientar el disefio de cualquier arquitectura

de la entidad de solucion bajo parametros, patrones y atributos de calidad
definidos por la entidad, teniendo en cuenta los principios de
disefio de servicios digitales, definidos en el Manual de
Gobierno digital.

MAE.LI.ASI.O1

Cgll\//lNPéE NIVEL DE CUMPLIMIENTO EVIDENCIA

Algunos de los sistemas de informacion cuentan con
Sl 2 documentos iniciales con la definicion de arquitectura de
sistemas de informacion.

Tabla 30. Arquitecturas de referencia de la entidad.

e Arquitecturas de solucion de la entidad

ID NOMBRE ‘ DESCRIPCION ‘

La Direccion de Tecnologias y Sistemas de la Informacion o
quien haga sus veces debe garantizar la definicién,
documentacién y actualizacion de las arquitecturas de
solucién tecnolégica bajo los pardmetros de las
arquitecturas de referencia de la entidad.

Arquitecturas de solucién de

MAE.LI.ASI.02 la entidad

SIS NIVEL DE CUMPLIMIENTO EVIDENCIA

SI/NO

Existen arquitecturas, pero no son la base para el desarrollo
SI 2 de nuevas aplicaciones.
Deberia incluirse clausula en contratos con terceros.

Tabla 31. Arquitecturas de soluciéon de la entidad.
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e Arquitectura de software

NOMBRE DESCRIPCION

La Direccion de Tecnologias y Sistemas de la Informacién o
quien haga sus veces debe definir y documentar la arquitectura
MAE.LI.ASI.03 | Arquitectura de software | de software de los sistemas de informacion y aplicaciones de la
entidad identificando los diferentes componentes bajo los
parametros de las arquitecturas de referencia definidas.

CUMPLE NIVEL DE
SI/NO CUMPLIMIENTO

EVIDENCIA

Laidea es usar una Unica arquitectura para nuevos sistemas, todo ligado
a una arquitectura de sistema operativo, base de datos y servidores de
aplicaciones.

Con las nuevas herramientas es necesario trabajar otros elementos
como .net. BPM, contrato que se hizo también por conveniencia
Sl 3 funcional y de presupuesto.

Aquellos sistemas especificos como LabVIEW u otros con lenguaje de
desarrollo (R por ejemplo), son del tipo especializadas.

En cuanto a software base, todas las aplicaciones corren en maquinas
con sistemas convencionales Windows.

Las péaginas (Desarrollos) funcionan en lenguaje abierto HTML y PHP.

Tabla 32. Arquitectura de software.

e Catalogo de Sistemas de informacion

ID NOMBRE ‘ DESCRIPCION ‘

La Direccién de Tecnologias y Sistemas de la Informacion
debe disponer un catalogo actualizado de sus sistemas de
informacion, que incluya atributos que permitan identificar la
informacion relevante que facilite la gobernabilidad de estos.
Las entidades cabeza de sector adicionalmente deben
consolidar y mantener actualizado el catalogo de sistemas de
informacion sectorial.

Catélogo de sistemas de

MAE.LI.ASI.04 : -
informacion

CUMPLE NIVEL DE

EVIDENCIA

SI/NO CUMPLIMIENTO

No esta sujeta a actualizaciébn permanente. En BPM aln no se ha

Sl 4 registrado. No hay un perfil de la persona que debe hacerlo

Tabla 33. Catalogo de sistemas de informacion.
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7.3.2 Informacién

La llustracion 19 muestra los resultados del ejercicio assessment* del dominio de informacion para el
Instituto Nacional de Metrologia.

140

Mivel de Madurez Modelo de Gobierno y Lineamientos MAE
Gestion

llustracion 19. Resultado general del assessment para el dominio de informacién

Fuente: Elaboracion propia, 2020

7.3.2.1 Nivel de madurez de la Gestién apoyada con Tl

Este nivel de madurez se evalla con base en la siguiente escala:

NIVELES DE MADUREZ

No aplica.
Funcional.
Habilitador.
Contributivo.
Diferenciador.
Transformador.

Q| |W|IN|FL|O

4 Aplicacién de herramienta de evaluacion basada en los lineamientos del documento MAE.G.GEN.01 - Modelo de
arquitectura empresarial
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A continuacién, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con el Nivel

de Madurez de la Gestién Apoyada con TI.

. NIVEL DE 5
DOMINIO DE INFORMACION MADUREZ OBSERVACIONES
¢La informacién para el andlisis y la
e Se encuentra en curso un proyecto de
toma de decisiones se toma ; | .
1 . . 3 implementacion de BPM. No se tenian
directamente de los sistemas de . .
) >, herramientas de analitica hasta este momento.
informacion?
Se cuenta con indicadores de mantenimiento y
¢Los indicadores empleados soporte de los Sl. No especificos del dominio de
2 | permiten comprobar que se han 3 informacion.  Existen  otros  indicadores
alcanzado las metas esperadas? relacionados que también cumplen con la
expectativa.
¢ Tienen definidos procesos de
3 gestibn de informacion  para 0 No se cuenta con procesos de gestion de
recoleccion, validacion, consolidacion informacion en este momento.
y publicacion?
¢La informacién suministrada a la Se dirige, usualmente, para la oficina de
4 alta direccion apoya la toma de 3 planeacién y se estima que esa informacién va
decisiones relacionadas con el logro en linea de lo misional o estratégico.
de los objetivos estratégicos? Faltan, sin embargo, aspectos relacionados
Se han planteado iniciativas desde el sector.
. . . Se ha creado un buzén comun para tratar temas
SEl Sector comparte informacion .
. . sectoriales.
entre sus entidades, a través de los - .
. : o En cuanto a servicios web, no ha habido
sistemas de informacion integrados, L .
5 - . 1 definicion del sector, como tramites u otros.
posibilitando acciones para S : . . s
; Se recibid un sistema de manejo de informacion
establecer nuevas estrategias

sectoriales?

interna por parte el Ministerio.
Se trata de una cesion de software para manejo
interno.

Tabla 34. Evaluacion cualitativa de la gestion apoyada por Tl para el dominio de Informacién

7.3.2.2 Nivel de madurez Modelo de gobierno y gestién

EVALUACION

66,66%

Este nivel de madurez se evalla con base en la siguiente escala:

5 Observaciones basadas en opiniones cualitativas de responsables del dominio en la Entidad

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia

Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia
Cdodigo Postal 111321

El progreso

Mincomercio
es de todos :

E-02-F-11 (V.02)

Péagina 86 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

NIVELES DE CUMPLIMIENTO

0 No aplica
El Lineamiento no se cumple.
2 El lineamiento es parcialmente aplicado por iniciativa individual o de pequefios grupos sin estar
formalmente establecido en el modelo de gestién Tl institucional.
El Lineamiento esta formalmente establecido dentro del modelo de gestiéon Tl institucional. Sin
3 embargo, se aplica parcialmente o se aplica de manera reactiva por condiciones de cumplimiento y
no de aplicacion en la mejora de la gestion Tl Institucional.
4 El Lineamiento se aplica de acuerdo a mejores practicas. Es gestionado a partir de indicadores que
miden su cumplimiento, pertinencia y aporte a la consolidacion del modelo de gestion Tl institucional.
5 El cumplimiento del Lineamiento es parte integral del proceso de mejora continua del modelo de
gestién Tl institucional.

A continuacién, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con el Nivel
de Madurez del Modelo de Gobierno y Gestion:

- CUMPLE NIVEL DE
DESCRIPCION SI/NO CUMPLIMIENTO EVIDENCIA

La direccion de Tecnologias Yy

Sistemas de la Informacién o quien ¢ NoO se cuenta con una
haga sus veces debe definir las matriz o con el mapeo
directrices y liderar la gestién de los del ciclo de vida del dato

MGGTI. | Componentes de informacion y de la informacién como

i . P Sl 3 ,

LILINF.01 | durante su ciclo de vida. Asi mismo, politica general.
debe trabajar en conjunto con las e No se identifican
dependencias para  establecer matrices de
acuerdos que garanticen la calidad alineamiento.
de la informacioén.

e Se cuenta con la
informacion.
La direccion de Tecnologias y e En 2018 se hizo un
Sistemas de la Informacion o quien levantamiento a nivel de
haga sus veces debe contar con un componentes de
plan de calidad de los componentes informacion a través de

MGGTI. de informacion que incluya etapas un contratista.

LIINE.02 ple aseguramiento, .cor_1trol e Sl 0 e Se cuenta con un
inspeccién, medicién de indicadores repositorio de
de calidad, actividades preventivas, documentos del ciclo de
correctivas 'y de mejoramiento vida de los sistemas.
continuo de la calidad de los e No se cuenta con un
componentes. plan de calidad de

componentes de
informacion.
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DESCRIPCION

CUMPLE

SI/NO

PLAN ESTRATEGICO DE TECNOLOGIAS

NIVEL DE
CUMPLIMIENTO

DE LA INFORMACION (PETI)

EVIDENCIA

La direccion de Tecnologias y
Sistemas de la Informacién o quien
haga sus veces debe establecer un
programa para la gestion de

e Se gestiona desde
servicios administrativos.
e Hay un programa de
gestién documental que

esta publicado y

informacion a través de la
Plataforma de Interoperabilidad del
Estado colombiano.

MGGTI. documentos y expedientes Sl 4 oficializado.
LI.INF.03 L ; "
electrénicos y contemplar dichos e En expediente
componentes dentro de la electronico no se ha
Arquitectura de Informacion de la avanzado mucho.
institucion. ¢ Se cuenta con las tablas
de retencion.
La direccibn de Tecnologias y
Sistemas de la Informacion o quien
haga sus veces debe acoger la
normatividad, los estandares
relacionados de la Infraestructura
Colombiana de Datos Espaciales
(ICDE), los lineamientos de politica
MGGTI. . ! ce - : . . .
LLINE.04 Qe mformauon_geograflca y (_j_emas No aplica 0 No aplica este lineamiento
instrumentos vigentes que rijan la
informacion geografica segin el
Comité Técnico de Normalizacion, y
disponer en el Portal Geografico
Nacional aquella informacién oficial
Gtil para el desarrollo de proyectos
de interés nacional y estratégicos.
e Se realiz6 un ejercicio
relacionado en su
momento, no por la
necesidad de
interoperabilidad sino
mas por el cumplimiento
. L . del lineamiento.
La direccion de Tecnologias vy S int biar
Sistemas de la Informacién o quien * o€ p'\r/lquso In e_rc?jmb_g
MGGTI haga_l sus veces (_ﬂebe publ_icar los con algueolr;]eerr?':i(()jag do
_ | servicios de intercambio de Sl 3 . . .
LI.INF.05 manejaba la informacion

de metrologia mientras
el Ministerio maneja lo
legal de la metrologia.
¢ Se hizo un webservice
gue permitiera
intercambiar informacion
entre entidades para
estos tramites
especificos.
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CUMPLE NIVEL DE

DESCRIPCION SI/NO CUMPLIMIENTO EVIDENCIA

La direccion de Tecnologias y
Sistemas de la Informacién o quien
haga sus veces debe establecer los
Acuerdos de Nivel de Servicio
(ANS) con las dependencias o
instituciones para el intercambio de NO 0
la informacién de calidad, que
contemplen las caracteristicas de
oportunidad, disponibilidad y
seguridad que requieran los
Componentes de informacion.

MGGTI.
LI.INF.06

No se han implementado
ANS.

Las entidades de orden nacional y
territorial deberan adoptar el uso del No se cuenta con un
cédigo postal de la Republica de NO 0 catalogo de componentes
Colombia en el disefio de sus de informacién.
componentes de informacion

MGGTI.
LILINF.07

Tabla 35. Resultado cualitativo de lineamientos MGGT]I para el dominio de informacién

7.3.2.3 Nivel de madurez Lineamientos MAE®

Este nivel de madurez se evalla con base en la siguiente escala:

NIVELES DE CUMPLIMIENTO ‘

0 No aplica

El Lineamiento no se cumple.

El lineamiento es parcialmente aplicado por iniciativa individual o de pequefios grupos sin estar
formalmente establecido en el modelo de gestion Tl institucional.

El Lineamiento esta formalmente establecido dentro del modelo de gestién Tl institucional. Sin
3 embargo, se aplica parcialmente o se aplica de manera reactiva por condiciones de cumplimiento y
no de aplicacién en la mejora de la gestion Tl Institucional.

El Lineamiento se aplica de acuerdo a mejores practicas. Es gestionado a partir de indicadores que
miden su cumplimiento, pertinencia y aporte a la consolidacion del modelo de gestion Tl institucional.

El cumplimiento del Lineamiento es parte integral del proceso de mejora continua del modelo de
gestién Tl institucional.

6 MinTIC (2019). Modelo de Arquitectura Empresarial
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A continuacion, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con los
lineamientos del Modelo de Arquitectura Empresarial del Estado Colombiano:

e Catalogo de los componentes de informacion

ID NOMBRE \ DESCRIPCION \

La Direccién de Tecnologias y Sistemas de la Informacién o
quien haga sus veces debe gestionar y mantener actualizado

MAE. Catélogo de los componentes | el catdlogo de los componentes de informacion. Las

LI.AI.O1 de informacion entidades cabeza de sector deben consolidar y mantener
actualizado el catdlogo de componentes de informacion
sectorial.

Cg:\//:\Té'E NIVEL DE CUMPLIMIENTO EVIDENCIA

Sl 4 Matriz de componentes de informacion

Tabla 36. Catalogo de los componentes de informacion.

Aunqgue se cuenta con un catalogo de componentes basado en las tablas de retencién documental, es
necesario realizar un proceso de actualizacién de dicho catalogo.

e Arquitectura de informacion

NOMBRE DESCRIPCION

La Direccién de Tecnologias y Sistemas de la Informacioén o
Arquitectura de informacion quien haga sus veces debe gestionar y mantener actualizada
la arquitectura de informacion.

MAE.
LI.AI.O2

CUMPLE
SI/NO

NO 0 No se cuenta con esta documentacion

‘ NIVEL DE CUMPLIMIENTO EVIDENCIA

Tabla 37. Arquitectura de informacion.

No se cuenta con una arquitectura de informacién. La entidad debe crear y documentar la arquitectura
y proponer una estimacion de tiempo para su implementacion.
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e Marco de interoperabilidad del Estado

NOMBRE DESCRIPCION

La Direccion de Tecnologias y Sistemas de la Informacion o
MAE. Marco de interoperabilidad del quien haga}_sus veces, debe hacer uso del Marco de
Interoperabilidad definido por el Estado Colombiano para
LI.ALO3 Estado . . .
compartir datos con otras entidades a partir de las
necesidades de intercambio de informacion.

CUMPLE
SI/NO

NIVEL DE CUMPLIMIENTO EVIDENCIA

No se cuenta con vistas de interoperabilidad. Con entidades

S| 1 externas se tiene convenio para recaudos. Hay ideas de
integracion e interoperabilidad, pero no la implementacion
esperada.

Tabla 38. Marco de interoperabilidad del Estado.

No se implement6 ni se aplica el marco de interoperabilidad del Estado Colombiano, aunque en la
entidad se llevan a cabo acciones de intercambio de informacion.

e Datos Maestros

NOMBRE DESCRIPCION

La Direccion de Tecnologias y Sistemas de la Informacion o
quien haga sus veces debe definir la estructura de los datos

Datos Maestros maestros de la entidad a partir de un ejercicio de arquitectura
empresarial en el dominio de informacién por cada una de las
entidades de informaciéon mas importantes

MAE.
LI.AI.O4

CUMPLE
SI/NO

NO 0 No se cuenta con un esquema de datos maestros.

NIVEL DE CUMPLIMIENTO EVIDENCIA

Tabla 39. Datos maestros.

Es necesaria la implementacion de un esquema de datos maestros que le permita al INM basar su
core misional y estratégico en funcién de estos. Adicionalmente, los datos maestros permitiran
identificar la informacion base clave en la entidad.
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e Mapade Informacion

NOMBRE DESCRIPCION

La Direccién de Tecnologias y Sistemas de la Informacién o

MAE. . quien haga sus veces debe definir y mantener actualizados
Mapa de Informacion

LI.AI.O5 su mapa de informacion identificando cada uno de los flujos
de informacion actuales y objetivo.
Cg:\/ﬂl\%E NIVEL DE CUMPLIMIENTO EVIDENCIA

A nivel de procesos de la entidad, se hace y se tiene claro la
forma en que opera y tiene su propio diagrama.

Con la implementacién del BPM se entr6 a definir los flujos de
S| 3 informacion y se encuentra en proceso de definicibn para
implementacion.

La herramienta BPM tiene su propio software para el disefio de
flujos y se pueden definir pasos, estados, responsables,
triggers, timers, etc.

Tabla 40. Mapa de informacion.

Aunque se cuenta con una herramienta con la capacidad de definir los mapas de informacion es
fundamental su estandarizacion y formalizacion a todo nivel de la entidad.

e Lenguaje comun de intercambio de informacién

ID NOMBRE ‘ DESCRIPCION ‘

La Direccion de Tecnologias y Sistemas de la Informacion
debe utilizar el lenguaje comdn para el intercambio de
informacion con otras entidades. Si el lenguaje no incorpora
alguna definicion que sea requerida a escala institucional o
MAE. Lenguaje comun de sectorial, la direccion de Tecnologias y Sistemas de la
LI.AI.O6 intercambio de informacién. Informacién o quien haga sus veces debera solicitar la
inclusién al Ministerio de las TIC para que pueda ser
utilizada por otras instituciones y quede disponible en el
portal de Lenguaje comun de intercambio de informacion del
Estado colombiano.
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CUMPLE NIVEL DE CUMPLIMIENTO EVIDENCIA

SI/NO

Notificacion de Nivel 1 del Lenguaje Comun de Intercambio
Sl 3 de Informaciéon para los servicios disefiados en la
Arquitectura Objetivo.

Tabla 41. Lenguaje comun de intercambio de informacion.

Se hace necesario retomar el esquema de intercambio identificando elementos basicos para continuar
con los niveles siguientes.

e Canales de acceso alos Componentes de informacion

ID NOMBRE ‘ DESCRIPCION

La Direccion de Tecnologias y Sistemas de la Informacién o
quien haga sus veces debe disefiar los mecanismos que
permitan el acceso a los componentes de informacién por
MAE. Canales de acceso a los parte de los diferentes grupos de interés, contemplando
LI.AI.O7 Componentes de informacion | caracteristicas de accesibilidad, seguridad y usabilidad. Los
mecanismos deben permitir realizar el entendimiento,
andlisis y aprovechamiento de la informacién por parte de
los grupos de interés.

SIS NIVEL DE CUMPLIMIENTO EVIDENCIA

SI/NO

Aunque se cuenta con varios canales de acceso a
informacion institucional, la definicion de estos no se ha
realizado especificamente para los componentes de
informacion.

NO 0

Tabla 42. Canales de acceso a los Componentes de informacion.

Se deben estructurar las caracteristicas de los canales de acceso para todos los componentes de
informacion que se identifiquen.
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e Fuentes unificadas de informacién

NOMBRE DESCRIPCION

La Direccion de Tecnologias y Sistemas de la Informacion o

MAE. Fuentes unificadas de quien haga sus veces debe definir fuentes Unicas de

LI.AI.O8 informacion informacion, para que el acceso sea oportuno, relevante,
confiable, completo, veraz y comparable.

CUMPLE SI/NO NIVEL DE CUMPLIMIENTO ‘ EVIDENCIA

NO 0 La entidad no cuenta con vistas de fuentes de informacién

Tabla 43. Catalogo de los componentes de informacion.

Se deben identificar, estructurar y elaborar las vistas basadas en las fuentes de informacién
identificadas.

e Hallazgos en el acceso alos Componentes de informacidn

NOMBRE DESCRIPCION

La Direccién de Tecnologias y Sistemas de la Informacién o

MAE. Hallazgos en el acceso a los quien haga sus veces debe documentar los hallazgos

LI.ALLO9 Componentes de informacion asociados a los componentes de informacion identificando el
impacto de cada uno.

NIVEL DE

GRLERS e CUMPLIMIENTO

EVIDENCIA

NO 0 La entidad no ha documentado los hallazgos de componentes
de informacion

Tabla 44. Hallazgos en el acceso a los Componentes de informacion.

Se deben identificar, analizar y tomar acciones sobre los hallazgos relacionados con los componentes
de informacién de la entidad.
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e Aperturade datos

ID ‘ NOMBRE ‘ DESCRIPCION ‘

La Direccién de Tecnologias y Sistemas de la Informacién o
quien haga sus veces debe identificar los conjuntos de datos
abiertos y asegurar que se disefien mecanismos que permitan
Apertura de datos generarlos a partir de los componentes de informacién. Estos
mecanismos de extraccion deben estar automatizados para la
generacion y publicacion de conjuntos de datos abiertos en el
portal de datos abiertos del Estado.

MAE.
LI.ALL10

NIVEL DE

CUMPLE SI/NO CUMPLIMIENTO EVIDENCIA

Conjuntos de datos abiertos publicados, pero NO
Sl 3 automatizados. Recordar que, de acuerdo con la vigencia,
adquieren importancia algunos datos sobre otros.

Tabla 45. Apertura de datos.

Se debe implementar un esquema automatizado que vincule los datos abiertos identificados vy
publicados.
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7.3.3 Servicios de Tecnologia

La llustraciéon 20 muestra los resultados del ejercicio assessment’ del dominio de infraestructura para
el Instituto Nacional de Metrologia:

I I m

MNivel de Madurez Modelo de Gobierno y Lineamientos MAE
Gestion

llustracion 20. Resultado general del assessment para el dominio de infraestructura

Fuente: Elaboracion propia, 2020

7.3.3.1 Nivel de madurez de la Gestién apoyada con Tl

Este nivel de madurez se evalla con base en la siguiente escala:

7 Aplicacion de herramienta de evaluacion basada en los lineamientos del documento MAE.G.GEN.01 - Modelo de
arquitectura empresarial
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NIVELES DE MADUREZ

No aplica.

Funcional.
Habilitador.

Contributivo.

Diferenciador.

ga|ldh|lw|N|FPL]|O

Transformador.

A continuacion, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con el Nivel
de Madurez de la Gestion Apoyada con TI:

NIVEL DE
DOMINIO DE INFRAESTRUCTURA OBSERVACIONES?
MADUREZ
¢ Cuentan con soporte técnico . . , . e
- Si lo hay. Sin embargo, adn estan en operacion
especializado para apoyar las . !
1 - 4 sistemas o elementos que deben ser actualizados o
solicitudes de soporte de los renovados
usuarios? '
¢ Tienen definidos ANS sobre Silos hay, la mayoria hacen referencia a las variables
los servicios tecnoldgicos que 5 de los servicios que se soportan desde la mesa de
se prestan a los usuarios? ayuda.
Aunque actualmente se suplen los servicios con la
. . capacidad disponible, hay equipos a los que es
;Tienen las  capacidades P ; P Yy equip q
o e necesario hacer renovaciones.
suficientes para suministrar los . . :
o . 3 Estos equipos no dejan de ser un riesgo latente
servicios solicitados, acorde e
porque puede que, en un momento especifico, no se
con la demanda? . . .
puedan cubrir las necesidades de servicios
tecnolégicos de la entidad.
) . Se cuenta con la infraestructura y tecnologia
¢Los  servicios  prestados . . : o3
! necesaria para garantizar la seguridad de los servicios
cumplen con los niveles de . e ;
. . 5 en cuanto a tecnologia se refiere: Firewall, equipos de
seguridad requeridos por la Lo
entidad? mitigacion de ataques por fuerza bruta y otros
' elementos relacionados que garantizan la seguridad.
Los servicios de la entidad se prestan desde multiples
¢El acceso a las aplicaciones canales: web, redes sociales, web en hosting,
para disponer de los servicios 5 intranet. Las paginas desde las cuales se presta el
se hace a través de mdiltiples servicio cumplen con las caracteristicas responsive.
canales (web, movil, etc.)? Desde 2019 se trabaja la actualizacion con
lineamientos MinTIC.

Tabla 46. Evaluacion cualitativa de la gestion apoyada por Tl para el dominio de Infraestructura

8 Observaciones basadas en opiniones cualitativas de responsables del dominio en la Entidad
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7.3.3.2 Nivel de madurez Modelo de gobierno y gestién

EVALUACION 85%

Este nivel de madurez se evalla con base en la siguiente escala:

NIVELES DE CUMPLIMIENTO ‘

0 No aplica

El Lineamiento no se cumple.

El lineamiento es parcialmente aplicado por iniciativa individual o de pequefios grupos sin estar
formalmente establecido en el modelo de gestidn Tl institucional.

El Lineamiento esta formalmente establecido dentro del modelo de gestién Tl institucional. Sin
3 embargo, se aplica parcialmente o se aplica de manera reactiva por condiciones de cumplimiento
y no de aplicacién en la mejora de la gestién Tl Institucional.

El Lineamiento se aplica de acuerdo a mejores préacticas. Es gestionado a partir de indicadores

4 que miden su cumplimiento, pertinencia y aporte a la consolidacién del modelo de gestién TI
institucional.
5 El cumplimiento del Lineamiento es parte integral del proceso de mejora continua del modelo de

gestién Tl institucional.

A continuacion, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con el Nivel
de Madurez del Modelo de Gobierno y Gestion:

ID DESCRIPCION CUMPLE NIVEL DE

SI/NO | CUMPLIMIENTO EVIDENCIA

La Direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces, debe
gestionar la operacion y el
soporte de la infraestructura ¢ La mayor parte de
tecnologica, en particular, S| 4 documentacion esté en
durante la implementacion y proceso de
paso a produccion de los actualizacion.
proyectos de TI, se debe
garantizar la estabilidad de la
operacion de Tl y responder
acorde al plan de capacidad

MGGTI.LLIT.01
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DESCRIPCION

CUMPLE

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

EVIDENCIA

MGGTL.LLIT.02

La direccién de Tecnologias y
Sistemas de la Informacién o
quien haga sus veces debe

velar por
la correcta operacion de la
infraestructura de TI,

identificando las capacidades
actuales, proyectando las
capacidades futuras
requeridas para un 6ptimo
funcionamiento.

SI/NO

Sl

CUMPLIMIENTO

e Se cuenta con un plan
de capacidad, pero esta
limitado a los recursos
disponibles de la
vigencia. Anualmente se
hace una revision de
capacidades para
establecer hoja de ruta.

MGGTI.LIIT.03

La direccién de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
velar por el cumplimiento de los
Acuerdos de Nivel de Servicio
(ANS) establecidos para la
infraestructura

tecnolégica contratada con
terceros.

Sl

e Se cuenta con los
acuerdos de nivel de
servicio firmados con los
contratistas que ofrecen
servicios de
infraestructura de TI

MGGTI.LLIT.05

La Direccion de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
implementar un plan de
mantenimiento preventivo y
evolutivo sobre toda la
infraestructura de TI.

SI

e Se cuenta con un
documento de plan de
mantenimiento detallado
por cada accion que se
relaciona.

e Se hace llenar un
formato de visita con
firma.

e Se cuenta con un plan
para los equipos como
servidores 0 equipos de
comunicaciones.

¢ Planta telefénica
también se tiene
mediante un contrato de
soporte.
e Las acciones se
informan de manera
formal.

MGGTI.LI.IT.06

La direccién de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe
identificar, monitorear y
controlar el nivel de consumo
de la infraestructura de TI
critica para generar alertas
tempranas ligadas a los
umbrales de operacion que
tenga definidos.

SI

e Se tiene implementada
una herramienta de
monitoreo que supervisa
variables como Ancho
de banda, datacenter,
correo electronico y
otras alertas
relacionadas.
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CUMPLE NIVEL DE
SI/NO CUMPLIMIENTO

DESCRIPCION

EVIDENCIA

La direccién de Tecnologias y
Sistemas de la Informacion o
quien haga sus veces debe

contar con mecanismos de e La mayor parte de los
respaldo para la infraestructura elementos de
de TI critica que soporta los infraestructura tienen
procesos de la entidad, asi mecanismos de
€COmo con un proceso periddico respaldo. Asi mismo, se
de respaldo de la configuracién cuenta con un
MGGTIL.LLIT.08 |y de la informacion Sl 5 procedimiento e
almacenada en la instructivo en el que se
infraestructura tecnoldgica, indica los
incluyendo la informacion clave procedimientos para
de las estaciones de trabajo de solicitud de backup de
los funcionarios de la entidad. equipo y de su
Este proceso debe ser probado recuperacion.

periédicamente y debe permitir
la recuperacion integra de la
infraestructura de TI.

¢ Es responsabilidad del
area administrativa y se

La entidad debe implementar lleva a cabo.
un programa de correcta ¢ La entidad tiene un
disposicion  final de los aspecto diferenciador y
residuos tecnolégicos, es que trabaja con
MGGTI.LLIT.09 teniendo en cuenta los S| 5 guimicos y otros
lineamientos técnicos con los elementos similares lo
que cuente el gobierno que hace que el proceso
nacional. esté maduro y conforme
con la misionalidad de la
entidad.
La entidad debe implementar la
adopcién del protocolo de « El proyecto de migracion
Internet  IPv6 segin los
MGGTI.LIIT.10 lineamientos establecidos en la Sl 2 a IPV6 secuerr;cozuentra en

resolucion 2710 de 3 de
octubre de 2017 de MinTIC.

Tabla 47. Resultado cualitativo de lineamientos MGGTI para el dominio de infraestructura
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7.3.3.3 Nivel de madurez Lineamientos MAE?®

EVALUACION 80%

Este nivel de madurez se evalla con base en la siguiente escala:

NIVELES DE CUMPLIMIENTO ‘

0 No aplica

1 El Lineamiento no se cumple.

El lineamiento es parcialmente aplicado por iniciativa individual o de pequefios grupos sin estar
formalmente establecido en el modelo de gestién Tl institucional.

El Lineamiento esta formalmente establecido dentro del modelo de gestién Tl institucional. Sin
3 embargo, se aplica parcialmente o se aplica de manera reactiva por condiciones de cumplimiento
y no de aplicacién en la mejora de la gestién Tl Institucional.

El Lineamiento se aplica de acuerdo con mejores practicas. Es gestionado a partir de indicadores
4 que miden su cumplimiento, pertinencia y aporte a la consolidacion del modelo de gestién TI
institucional.

El cumplimiento del Lineamiento es parte integral del proceso de mejora continua del modelo de
gestién Tl institucional.

A continuacion, se detalla el resultado del ejercicio de evaluacion cualitativa relacionada con los
lineamientos del Modelo de Arquitectura Empresarial del Estado Colombiano:

e Catalogo de elementos de infraestructura tecnolégica

ID ‘ NOMBRE ‘ DESCRIPCION ‘

La Direccibn de Tecnologias y Sistemas de la
Informacién o quien haga sus veces debe contar con un
catalogo actualizado de sus elementos de
infraestructura tecnoldgica, que le sirva de insumo para
administrar, analizar y mejorar la infraestructura
tecnolégica de la entidad. Las entidades cabeza de
sector adicionalmente deben consolidar y mantener
actualizado el catalogo de elementos de infraestructura
tecnologica compartidos por las entidades del sector.

Catélogo de elementos de

MAE.LI.AIT.01 . .
infraestructura tecnoldgica

9 MINTIC (2019). Modelo de Arquitectura Empresarial
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CUMPLE NIVEL DE
SI/NO CUMPLIMIENTO $

Sl

Se tiene definida la ruta tecnolégica que atiende el servicio de negocio
(P.ej. Hora legal).

Otro ejemplo: Los servicios en linea se tienen documentados en
términos de Tl y de los servicios tecnolégicos.

Tabla 48. Catalogo de elementos de infraestructura tecnoldgica.

e Plataforma de interoperabilidad

MAE.LI.AIT.02

NOMBRE

Plataforma de
interoperabilidad

DESCRIPCION

La Direccién de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe incluir dentro de su arquitectura de Infraestructura
Tecnol6gica los elementos necesarios para poder realizar el
intercambio de informacion entre las areas de la institucién y las
entidades externas a nivel sectorial y nacional mediante la plataforma
de interoperabilidad definida en el Marco de Interoperabilidad.

CUMPLE

NIVEL DE

EVIDENCIA

SI/NO CUMPLIMIENTO

NO

Se ha llevado a cabo revisiones de interoperabilidad y se han
identificado cinco (5) servicios de interoperabilidad e intercambio.
El plan existe, pero no se ha puesto en operacion.

Tabla 49. Plataforma de interoperabilidad.

e Acceso de servicios en lanube

MAE.LI.AIT.03

NOMBRE

Acceso a servicios
en la Nube

| DESCRIPCION |

La Direccién de Tecnologias y Sistemas de la Informacién o quien
haga sus veces debe evaluar como primera opcion la posibilidad de
prestar o adquirir los bienes y servicios asociados a la infraestructura
tecnoldgica haciendo uso de la Nube (publica, privada o hibrida), para
atender las necesidades de la entidad.
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SI/NO CUMPLIMIENTO EVIDENCIA

CUMPLE NIVEL DE

Se cuenta con correo por la nube de Google y se evalla si el esquema
de DRP puede hacer parte de estos servicios.

Hay un tema critico de la hora legal porque es un servicio esencial y su
Sl 4 prestacion desde la nube puede generar latencias altas.

En Colombia no se tiene esa infraestructura.

Adicionalmente, es necesario considerar el tema legal puesto que donde
esté la data ésta se acoge a la ley del Pais en la que se encuentre.

Tabla 50. Acceso de servicios en la nube

e Continuidad y disponibilidad de los Elementos de infraestructura

ID NOMBRE ‘ DESCRIPCION

La Direccion de Tecnologias y Sistemas de la Informacion o quien
haga sus veces debe incluir en el disefio de la arquitectura de
infraestructura tecnoldgica los mecanismos que garanticen la
continuidad y disponibilidad de la infraestructura tecnolégica, asi
como la capacidad de atencién y resolucion de incidentes para
ofrecer continuidad de la operacion y la prestacion de todos los
servicios de la entidad.

Continuidad y
disponibilidad de los
Elementos de
infraestructura

MAE.LI.AIT.04

CUMPLE NIVEL DE EVIDENCIA

SI/NO CUMPLIMIENTO

La infraestructura que se implementa se monta en alta
Sl 5 disponibilidad. En caso de dafio, se puede continuar con la
prestacion del servicio sin perjuicio del cliente o ciudadano.

Tabla 51. Continuidad y disponibilidad de los Elementos de infraestructura.
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7.4 USO Y APROPIACION

Este domino se trabajo, logrando los artefactos para una estrategia de Uso y Apropiacion en el caso
de la implementacion de las nuevas soluciones tecnoldgicas desarrolladas o adquiridas.

INM s

sltuacion actual Tecnoldgica

PETI 2019-2022

MANUAE
Gobierno
Digital INM

Servicios
b Ciudadanos 4

MANUAL DIGITAL GD INFOGRAFIAS -INM- E- CARD —INM-

llustracion 21. Artefactos Uso y Apropiacion

Fuente: INM, 2020

7.5.  SEGURIDAD DE LA INFORMACION

El resultado de la valoracion de seguridad de la informacion estd basado en la evaluacion del
cumplimiento de los lineamientos del MGGTI y el MAE.
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CUMPLE
SI/NO

NIVEL DE EVIDENCIA
CUMPLIMIENTO ESPERADA

DESCRIPCION

OBSERVACIONES

MAE.LIL.A
S.01-

Auditoria y
trazabilidad de
componentes
de informacién

La Direccion de Tecnologias
y Sistemas de la Informacién
0 quien haga sus veces debe
definir los criterios necesarios
para asegurar la trazabilidad
y auditoria sobre las acciones
de creacion, actualizacion,
modificacion o borrado de los
Componentes de
informacion. Estos
mecanismos deben ser
considerados en el proceso
de gestién de dicho
Componentes. Los sistemas
de informacion deben
implementar los criterios de
trazabilidad y auditoria
definidos para los
Componentes de informacion
que maneja.

Documento
con la
definicion de
arquitectura

1) Falta de
continuidad y uso
sobre el trabajo
realizado en
relacion al
inventario de
componentes de
informacion. 2) No
se cuenta con un
documento con la
definicion de
registros de
auditoria y
trazabilidad.

Se realiz6é una
matriz de
componentes de
informacion, sin
embargo no se
actualiza desde
hace ya un
tiempo. No se
esta utilizando
€como insumo
desde el 2018. Se
requiere conocer
la usabilidad o
aplicabildad de
los componentes
de informacion.
Se requiere darle
continuidad al
trabajo realizado
en otros
momentos.
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°
Instituto Nacional
de Metrologia
de Colombia

NOMBRE

DE LA INFORMACION (PETI)

CUMPLE
SI/NO

NIVEL DE EVIDENCIA
CUMPLIMIENTO ESPERADA

DESCRIPCION

OBSERVACIONES

Proteccion y
privacidad de
Componentes
de informacion

MAE.LIL.A
S.02 -

La Direccion de Tecnologias
y Sistemas de la Informacién
0 quien haga sus veces debe
incorporar, en los atributos de
los Componentes de
informacion, la informacion
asociada con los
responsables y politicas de la
proteccidn y privacidad de la
informacion, conforme con la
normativa de proteccién de
datos de tipo personal y de
acceso a la informacion
publica

No

Riesgos de
componentes
de
informacion.

1) No contar con un
levantamiento de
riesgos sobre los
componentes de

informacion
identificados en el
inventario. 2)
Incumplimiento
normativo como
resultado de fallas
0 ausencia de
integracion de los
componentes de
informacion
identificados con
los requisitos de
establecidos por el
marco de
proteccion de datos
personales e
informacion puablica
3) Ausencia de
procedimientos o
procesos que
aseguren la
incorporacion de la
proteccion y
privacidad en los
componentes de
informacion.
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Instituto Nacional
de Metrologia
de Colombia

CUMPLE

SI/NO

NIVEL DE

CUMPLIMIENTO

EVIDENCIA

ESPERADA

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

OBSERVACIONES

NOMBRE DESCRIPCION

La Direccion de Tecnologias
y Sistemas de la Informacién
debe analizar e incorporar

1) No se este
contemplando la
seguridad y
privacidad en todo
el ciclo de vida del

Seguridad y Riesgos software 2)
AN aquellos componentes de i .
MAE.LI.A | privacidad de . S asociados a Ausencia de
: seguridad y privacidad de la No 1 . 2
S.03 - los sistemas de f ot las implementacién de
; - informacion que sean LT
informacion necesarios durante todas las aplicaciones | todos los controles
: . necesarios en cada
fases del ciclo de vida de los .
: : L fase del ciclo de
sistemas de informacion. .
vida de los
sistemas de
informacion
1) Contar con las Se cumple para
evidencias que algunos
permitan acreditar | aplicativos, BMP,
. L . formalmente la SURDO, SASM.
La Direccion de Tecnologias S )
. . aplicabilidad y A nivel de
y Sistemas de la Informacion L . .
i efectividad de los | sistema operativo
0 quien haga sus veces debe ) :
: . Log establecidos. Linux, Los
N desarrollar mecanismos que Mecanismos .
Auditoria y aseguren el registro histérico de auditoria 2) Falta de registros de las
MAE.LI.A | trazabilidad de g ' Tegistro . oMY formalidad enla | actividades del
; de las acciones realizadas Si 3 trazabilidad e
S.04 - los sistemas de ; aplicabilidad de operador y
. - por los usuarios sobre los en las X -
informacion ; - S este tipo de administrador
Sistemas de Informacion, aplicaciones
. . controles. 3) No hacen parte de
manteniendo la trazabilidad y !
contar con los registros de
apoyando los procesos de ;
S F mecanismos de los log de bases
auditoria. o
auditoria y de datos y
trazabilidad para cuentan con
todas las copias de
aplicaciones. respaldo.
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2 CUMPLE NIVEL DE EVIDENCIA
NOMBRE DESCRIPCION SINO CUMPLIMIENTO ESPERADA OBSERVACIONES
1) Contar con las
ewc!enmas que Adicionalmente
permitan acreditar
se cuenta con el
. L, . formalmente la )
La Direccion de Tecnologias o visor de eventos
. - aplicabilidad y : .
y Sistemas de la Informacion L de directorio
; efectividad de los .
0 quien haga sus veces debe ) activo y el log de
: . Log establecidos.
. desarrollar mecanismos que Mecanismos la plataforma
Auditoria y : o - 2) Falta de :
. aseguren el registro historico de auditoria 'y ; gsuite. El control
MAE.LI.A | trazabilidad de : ; . - formalidad en la
; de las acciones realizadas Si 3 trazabilidad S se encuentra
S.04 - los sistemas de | ; bre | | aplicabilidad de lid
informacion por los usuarios sobre los en las este tipo de como cumplido
Sistemas de Informacion, aplicaciones de acuerdo a la
. o controles. 3) No -
manteniendo la trazabilidad y valoracion de
contar con
apoyando los procesos de mecanismos de controles de la
auditoria. L 1ISO27001
auditoria y .
- realizado en
trazabilidad para S
mayo / junio 2020
todas las
aplicaciones.
La Direccion de Tecnologias
y Sistemas de la Informacién 1) Complejidad de
0 quien haga sus veces debe las metodologias
realizar el andlisis y gestion definidas y
de los riegos asociados a su aplicables para la
. P . e Se cuenta con
infraestructura tecnoldgica, identificacion y .
e . s una matriz de
aplicaciones y componentes Riegos de valoracion de fiesaos de
MAE.LIL.A Andlisis de de informacion, haciendo . elementos de | riesgos. 2) Falta de 59 L
) ) . Si 3 ; RO seguridad digital
S.05 - riesgos énfasis en aquellos que infraestructur | personalizacion de ublicada
puedan comprometer la a. las metodologias o b
; . ot . actualmente en la
seguridad de la informacion o instrumentos .
. o pagina web
gue puedan afectar la aplicables al interior
prestacion de los servicios de de la entidad con la
la entidad durante la intencién de facilitar
ejecucion de los ejercicios de los ejercicios.
arquitectura empresarial.
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2 CUMPLE NIVEL DE EVIDENCIA
ID NOMBRE DESCRIPCION ‘ SINO CUMPLIMIENTO ESPERADA OBSERVACIONES
A corte de 30
La Direccion de Tecnologias . junio
. - 1. El cambio . L
y Sistemas de la Informacién . implementacién
. operacional que
0 quien haga sus veces debe X de controles del
S debe aplicar la
disefiar los controles de entidad anexo A de la
seguridad informatica para icul y | ISO 27001 es del
. estionar los riesgos que pa ricularmente e 39%.
MAE.LI.A Seguridad 9 . Controles de | area de Tl como .
. . atenten contra la Si Recientemente se
S.06 - informatica

disponibilidad, integridad y
confidencialidad de la
informacion identificados
durante la ejecucién de los
ejercicios de arquitectura
empresarial.

seguridad

resultado de la

alineacioén a los
requisitos de
seguridad y

privacidad de la
informacion.

aprobo el manual
técnico de SGSI
con la intencién
de darle
formalidad a la
seguridad de la
informacion

Tabla 52. Seguridad de la informacion
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En resumen la valoracién del dominio de seguridad se presenta en la llustracion 22.

B Estado actual
Estado esperado

100%

Seguridad infarmatica

MAELLAS.06 -

60%

2

§ Andlisis de riesgos = 100%
g

3 ;
z 60%

100%

Seguridad y privacidad de los sistemas de informacian

a
£
H

20%

3
=

100%

roteceidny privacidad de Componentes de informacidn

20%

20%
m Estado Actual Esperado
1 2 3 a 5 [
Nivel de Madurez 0 Nivel de Madurez 5

llustracion 22. Evaluacion Arquitectura de seguridad

Fuente: Elaboracion propia, 2020
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8 VISION ESTRATEGICA
8.1 MISION

Coordinar la metrologia cientifica e industrial, desarrollar actividades de ciencia, tecnologia e
innovacién, asegurar la trazabilidad al Sistema Internacional de unidades (SI) y prestar servicios
metroldgicos contribuyendo a la confiabilidad de las mediciones, la productividad y competitividad de
sectores productivos y el bienestar de los ciudadanos.

8.2 VISION

En el 2026 seremos el Centro de Investigacién lider en metrologia cientifica e industrial del pais, con
reconocimiento internacional, logrando articular con los aliados estratégicos las apuestas metrolégicas
gue se requieren para mejorar la productividad, competitividad y la calidad de vida de los ciudadanos.

8.3 PILARES ESTRATEGICOS

4ol pose (im v i har (on w shadee
PATE MO @ PITIA I Ged (ampetivetad ) Canded de vids e 0L Cretadanos
- - eme ey [ ey ey

—

PLAMES ITRATTGeCON

o0 t—— e e

Z0-nNn®»mz—r>»
200> mMaE=rr>

POT0OM=>D=-rm

llustracion 23. Pilares Estratégicos

Fuente: Elaboracion INM Grupo de Sistemas de Informacion y Redes
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8.4 METAS

Automatizacién de procesos

o Mantener y fortalecer la herramienta de BPM con los procesos que se encuentran
automatizados.

o Alcance: mantener los seis (6) procesos que se encuentran soportados en la herramienta
de BPM

Diagnostico Fase | IPV6

Plan de trabajo para la adopcion de IPv6 en el INM.

Inventario de Tl (Hardware, Software)

Diagndstico de la Situacion Actual

Plan de capacitacion en IPv6 a los funcionarios de Tl. Transformacion digital
Renovacién tecnolégica, mediante la actualizacién de equipos y sistemas que conforman
la plataforma tecnoldgica del INM.

Gobierno digital: arquitectura, seguridad y gov.co

* Renovacion cultural: formacién y capacitacion Infraestructura Tecnoldgica Alterna
Migrar dos (2) servicios criticos a infraestructura alterna

Realizar el plan de trabajo para la migracion de los servicios Cursos Virtuales de
Metrologia

Mantener los cursos virtuales implementados

o Incorporar un nuevo curso virtual en la plataforma E-Learning

O O O O O O O O O

O

8.5 SERVICIOS DE TI

A continuacién, se describen todos los elementos de infraestructura tecnolégica requeridos para
consolidar la plataforma que da soporte a los servicios de TI.
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Datacenter: El INM cuenta con un datacenter propio ubicado dentro de sus instalaciones de la
direccién general, en el primer piso, de acuerdo al andlisis cuenta con las condiciones fisicas
de ubicacion adecuadas de acuerdo a los estandares de buenas practicas IT4+ tales como que
no ingresa la luz del dia, su ubicacién es segura puesto que no contiene ventanas al exterior o
acceso facil para los diferentes usuarios, el acceso al datacenter se realiza con llave a las
cuales tienen acceso dos (2) ingenieros y el coordinador del grupo de sistemas de informacion
y redes, ademas tiene acceso por medio de tecnologia biométrica a través de la huella, cuenta
con un piso falso, con un detector automatico y manual de incendios y un sistema de respaldo
de energia por UPS y planta (que esta disponible para respaldo de energia en todo el INM).

En el datacenter se encuentran alojados los equipos de comunicaciones, los sistemas de
almacenamiento, los servidores y demas equipos para prestar los servicios tecnoldgicos al INM.
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Servidores: El datacenter del INM cuenta con servidores granja de servidores virtualizados, en
donde se alojan las diferentes aplicaciones usadas por el INM tales como: hora legal, recursos
de red, respaldo de impresion, directorio activo.

e Sistemas de seguridad: Con la informacion recibida hasta el momento, se evidencia que el
INM esté trabajando actualmente en la definicion de una politica de seguridad de la informacion,
lo usuarios entrevistados consideran que debe existir, pero no han tenido acceso a esta politica
0 al menos no conocen la ubicacién de los avances de la misma. Se evidencia en la informacion
recopilada que existe un plan de SGSI; sin embargo, es notable que no se conoce por todos
los usuarios tanto internos como externos.

En cuanto a los sistemas de la seguridad informatica que es la encargada de la proteccion de
la infraestructura computacional y todo lo relacionado con esta, vemos en la informacién
recopilada hasta el momento que el INM cuenta con una infraestructura de seguridad soportada
por medio de firewalls en alta disponibilidad, sistema WAF, consola centralizada de antivirus,
equipos de anti DDOS, manejo de reportes y centralizacion de informaciéon mediante analyzer,
entre otros.

e Arquitectura de hardware: Con la informacién recolectada hasta el momento se puede
evidenciar la existencia de sistemas de almacenamiento, relacionados con: con sistemas de
respaldo en cinta, almacenamiento tipo SAN, sistemas de backup, balance de cargas HW, de
la misma manera se cuenta con un diagrama de red que muestra la arquitectura definida.

En cuanto a los recursos de hardware computacional, se evidencia la existencia de un
aproximado de 257 equipos de cémputo.

e Licenciamiento de software de datacenter: Con la informacion recibida hasta el momento se
puede identificar que el 63% de los servidores del datacenter del INM cuenta con Sistemas
Operativo Windows Server, el 23% con sistema operativo Linux Red Hat, el 7% Suse Linux
Enterprise Server, 7% Ubuntu.

e Hardwarey software de oficina: Se evidencia que el 91% de los equipos de cémputo del INM
cuenta con Microsoft Office. También se encontraron licencias de herramienta ofiméaticas Office
Mac, MS Project.

Adicionalmente se cuenta con correo electrénico institucional que permite el servicio de correo
y almacenamiento en la nube, cuenta con todos los niveles de seguridad y acuerdos de
confidencialidad para poder prestar un servicio seguro.
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8.6 GOBIERNO DETI

Esta seccion presenta la Propuesta de modelo de gobierno y gestion de Tl basado y alineado en un
modelo de gobierno y gestién de Arquitectura Empresarial para el INM, la cual incluye la definicion de
procesos, de los grupos de trabajo, su conformacion, las funciones, los roles y las funciones asociadas
a cada uno de ellos.

Con base en mejores préacticas internacionales para la definicién e implementacion de la Arquitectura
Empresarial (AE) como TOGAF®, el Marco de Referencia de Arquitectura Empresarial para la Gestion
de las Tl del Estado Colombiano, el Modelo Integrado de Planeacién y Gestién (MIPG2), integrando
COBIT® como marco de gobierno de Tl y el Process Classification Framework (PCF) del American
Productivity & Quality Center (APQC) como marco de procesos, se establecen el modelo de operacion
por procesos y los érganos para la gobernabilidad y la implementacién del gobierno y gestion de Tl y
de la Arquitectura Empresarial.

La capacidad de Gobierno y Gestion de Tl representa el esfuerzo continuo de la entidad en la gestion
efectiva de las TIC como motor de la transformacién digital de la entidad; Esta capacidad se encarga
de gestionar y gobernar el negocio y las estrategias de las tecnologias de la informacién vy
comunicacion. Desarrollar la relacion con los clientes de TI. Gestionar los servicios y soluciones Tl
institucionales y los servicios y soluciones de soporte.

La capacidad de Gobierno y Gestion de la Arquitectura Empresarial representa el esfuerzo continuo
de la entidad en la gestién efectiva de la mejor practica de AE en la identificacién, creacion,
mantenimiento, revision, y mejora continua de la practica; Esta capacidad mide el desarrollo, el
seguimiento, y la evolucién de los productos de arquitectura entregados en la entidad, ya que gracias
a ella se lograr dar el paso en la transicion de operativos a estratégicos.

8.6.1 Macroproceso de Gestiéon TI

De acuerdo a la definicion del estado deseado depara el modelo de gobierno y gestion de Tl, la Cadena
de Valor de Tl objetivo se caracteriza segun la llustracion 24.
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llustracion 24. Cadena de Valor de Tl segin mejor practica

Fuente: Elaboracion propia, 2020

El grupo de Sistemas de Informacion y Redes es el dueno del proceso del negocio “Gestion de las
Tecnologias de la Informacién y Comunicacién” que implementa la Cadena de Valor Tl y esta
compuesta de los procesos que se listan en la Tabla 53.
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PROCESO
DEL OBJETIVO ALCANCE PROCESO
NEGOCIO
Desarrollo y gestion
BP1.0.P1.0| de larelacién con
los clientes de Tl
BP1.0.P2.0 Disefio y gestion de
la estrategia de Tl
. Este Macroproceso o
Gestionar y_gobernar el integra los procesos que Gestion de la
es?rz%gci:sydlzslas soportan la cadena de |BP1.0-P3.0 resiliencia y el
tecnolog s de [a valor del gobierno y la riesgo de Tl
inforn?acién gestion TI institucional.
Gestion de comunicaciér): Parte de la gestion de la BP1.0.P4.0 Gestion de la
BP1.0 Tecnologias Desarrollar Ia relacién relacién con los c!llentes informacion
de la con los clientes de Tl de T, la gestion vy
Informacion Gestionar 10 Servicios gobierno de la estrategia, Desarrollo y
soluciones Tl la gestion del ciclo de Gestion de
insxcitucionales los vida de las soluciones y | BP1.0.P5.0 Servicios y
servicios soluc¥ones servicios, la _gestion de Soluciones
y los servicios y soluciones
de soporte. de soporte.
Despliegue de
BP1.0.P6.0 servicios y
soluciones
Crear y administrar
BP1.0.P7.0 servicios /
soluciones de
soporte

Tabla 53. Proceso de Gestion de Tecnologias de la Informacion del INM

El proceso del negocio “Gestion de las Tecnologias de la Informacién y La Comunicacion” incluye el
Gobierno de TI, el desarrollo y administraciéon de relaciones con clientes de TI, el desarrollo y
mantenimiento de soluciones de tecnologia de la informacién, la implementacion de soluciones de
tecnologia de la informacion y la entrega y soporte de soluciones de tecnologia de la informacion. El
diagrama general BPMN del proceso se presenta en la llustracion 25 y se detalla en el anexo “Catalogo
Proceso Gestion Tl v1.0.xIsx”
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O

Creary administrarservidos /
soluciones de soparte

Gestor de servicios tecnologicos

llustracion 25. Proceso del Negocio: Gestiéon TIC

Fuente: Elaboracion propia, 2020

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso

Mincomercio

es de todos

E-02-F-11 (V.02)
Péagina 117 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
Ell: gelgr?llgi%la DE LA INFORMACION (PETI)

8.6.2 Estructura Organizacional del INM
8.6.2.1 AreaTldeseada

Siguiendo los lineamientos del Marco de Referencia de Arquitectura Empresarial del estado
Colombiano, las mejores practicas de TOGAF® 9.2 para el gobierno y gestién de la arquitectura, y en
respuesta a los roles y responsabilidades requeridos para el gobierno y gestion del proceso del negocio
“Gestion de las Tecnologias de la Informacion y La Comunicaciéon” se define en la llustracion 26,
estructura del area de TI.

UO. Gestion de uo.
Seguridad de Arquitectura
la Informacién Clo Empresarial

UO. Gestién de
Sistemas de
Informacion

UO. Gestion de
Serviciode Tl e
Infraestructura

UO. Gestionde
Estrategiay
Gobierno de TI

UO. Gestion de
la Informacion

llustracion 26. Estructura del area TI

Fuente: Elaboracion propia, 2020

Cada unidad organizacional es descrita en términos de sus roles y responsabilidades dentro de la
cadena de valor de Tl institucional (Tabla 54).

DESCRIPCION DE UNIDADES ORGANIZACIONALES DEL AREA TI ‘

NOMBRE ‘ ID FUNCION

Establecer las estrategias, politicas, planes,
objetivos y metas en gestion de tecnologias y
UO.00.BF.01 |sistemas de la informacion que faciliten el
cumplimiento de la mision de la entidad y del Estado

UO. Gestion de y garantizar su implementacién y cumplimiento
UO0.00 Estrategia y Gobierno
de Tl Impartir lineamientos para el cumplimiento de

estandares de seguridad, privacidad, calidad y
UO.00.BF.02 | oportunidad de la informacion y la interoperabilidad
de los sistemas de informacion que la soportan, asi
como el intercambio permanente de informacion.
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DESCRIPCION DE UNIDADES ORGANIZACIONALES DEL AREA TI

NOMBRE | ID | FUNCION

Liderar la formulacion, coordinacién y seguimiento
al plan institucional en materia de gestion de
informacion y de la gestion de tecnologias de la
informacion.

UO.00.BF.03

Establecer las estrategias, politicas, estandares y
lineamientos para colectar, almacenar, analizar,
usar, acceder, proveer, divulgar, proteger, y cuando
UO.00.BF.04 | corresponda desechar, la informacion misional de
la entidad para contribuir con el proceso de la toma
de decisiones y rendicidon de cuentas mediante las
UO. Gestién de tecnologias de la informacién y las comunicaciones.
U0.00 Estrategia y Gobierno
de TI

Propiciar la coordinacion y articulacién de la entidad
con las demas entidades del Estado y aliados clave,
en sus diferentes niveles, mediante la
UO.00.BF.05 | gestidn estratégica de las tecnologias y sistemas de
la informacién, creando sinergias y optimizando
recursos para coadyuvar en la construccion de un
Estado integrado y centrado en el ciudadano

Establecer las estrategias, politicas, planes,
UO.00.BF.06 |objetivos y metas el desarrollo de la Arquitectura
Tecnoldgica y la estrategia de Gobierno Digital.

Coordinar, supervisar y asegurar la correcta
UO.OP.BF.01 |operacion y funcionamiento de la infraestructura y
servicios tecnoldgicos de cada institucion.

Implementar las estrategias de apropiacion de los
servicios tecnoldgicos de la institucion, para los

UO.OP.BF.02 |~. g oo
. ciudadanos y los usuarios internos en coordinacion
UO. Gestion de con el proceso de gestién de la informacion.
UO.oP Serviciode Tl e
Infraestructura

Disefiar las estrategias de apropiacion de los
UO.OP.BF.03 |servicios tecnoldgicos de la institucion a los
ciudadanos y los usuarios internos.

Disefiar estrategias que incorporen las tendencias
UO.OP.BF.04 |y cambios tecnolégicos que sean pertinentes con
los objetivos misionales de la institucion.

Realizar la gestion requerida para asegurar la
apropiada prestacion de servicios de Tl, con base
en los diferentes recursos asignados de software,
hardware, redes, telecomunicaciones y demas.

UO. Gesti6on de
U0.0Q Sistemas de UO.0Q.BF.01
Informacion
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DESCRIPCION DE UNIDADES ORGANIZACIONALES DEL AREA TI

NOMBRE | ID | FUNCION

Implementar los lineamientos y procesos de gestion
de TI de la institucion en materia de software,
hardware, redes y telecomunicaciones, acorde con
los parametros gubernamentales para su
adquisicion, operacion y mantenimiento, en pro del
cumplimiento de los objetivos institucionales

UO.0Q.BF.02

UO.0Q.BF.03 IrrTaE)tleerriT;ednetaresetlié?\I?jg _I<_a|strateg|co institucional en
UO. Gestién de 9

Uu0.0Q Sistemas de Implementar las estrategias, los instrumentos y las
Informacion herramientas con aplicacién de Tecnologias de la
UO.0Q.BF.04 s ;
Informacion para brindar de manera constante y
permanente un buen servicio al ciudadano

Apoyar la integracién, la articulacion y la
coordinacién entre los programas, proyectos y
UO.0Q.BF.05 |actividades relacionados con TI, de la institucion,
con las estrategias de otras instituciones publicas y
del sector privado, destinadas a la gestion de TI.

Definir, seguir y controlar la estrategia informatica
UO.OR.BF.01 |que permita el logro de los objetivos y la
minimizacioén de los riesgos de la institucion.

UO. Gestion de Guiar | i6n del . la adquisicién d
UO OR Seguridad de la uiar la prestacion del servicio y la adquisicion de

UO.OR.BF.02 | bienes y/o servicios relacionados y requeridos para

Informacion . ; . )
garantizar la seguridad de informacion

Disefar e implementar las estrategias de seguridad

UO.O0R.BF.03 de la informacién de la institucién

Realizar la gestion requerida para asegurar las
UO.0S.BF.01 |caracteristicas que generan valor en la informacién
en la institucion.

Asegurar que la informacion de la institucion sea

. UO.0S.BF.02 |adecuada, oportuna, dinamica, fiable, eficaz y con
UO. Gestion de la calidad.

UO.0S L
Informacion

Desarrollar estrategias para lograr un flujo eficiente
de informacion institucional que, de un lado,
UO.0S.BF.03 |promueva la rendicion de cuentas ante Ila
ciudadaniay, por otro lado, facilite tomar decisiones
y cumplir los objetivos de la institucion

Implementar los lineamientos para cumplir con los
estandares de seguridad, privacidad, calidad y
UO.0S uo. Gestlor!,de la UO.0S.BF.04 pportunldad__ de la m_formauon, y con la
Informacién interoperabilidad de los sistemas que la soportan,
asi como con el procesamiento, transmisién e

intercambio permanente de la misma.
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DESCRIPCION DE UNIDADES ORGANIZACIONALES DEL AREA TI

NOMBRE | ID | FUNCION

Implementar el plan de la estrategia de Tl en
materia de gestién de informacién en el marco de
los lineamientos del orden nacional y territorial,
cuando corresponda.

UO.0S.BF.05

UO.0S.BF.06 |Elaborar el mapa de informacion institucional

Responder conceptual y técnicamente por el
proceso de informacion publica de la institucion

UO. Gestién de | UO.0S.BF.07 como componente del Modelo Integrado de
UO.0S - Gestion de la Gestion.
Informacion
UO.0S.BE.08 /-\_poya_r los procesos_ge formL_JIamon d_g politicas y
directrices de la gestion de la informacion.
Apoyar la integracion, la articulacion y la
coordinacién entre los programas, proyectos y
UO.0S.BE.09 actividades relacionados con TI, de la institucion,

con las estrategias de otras instituciones publicas y
del sector privado, destinadas a la gestiéon de la
informacion.

Tabla 54. Unidades Organizacionales para la Gestion y Gobierno de TI.

8.6.2.2 Estructura organizacional para el Gobierno y la gestidn de la arquitectura Tl del INM

El Gobierno de la Arquitectura Tl es la practica mediante la cual se gestiona y controla la Arquitectura
Empresarial de la entidad; es una actividad transversal y en paralelo a cualquier ejercicio de
Arquitectura Tl que se desarrolle.

Para garantizar que este control sea efectivo, es necesario tener la estructura organizacional del
gobierno de arquitectura Tl operando a través del modelo de gestién institucional, incluyendo el Equipo
de Trabajo de AE, la capacidad de Gestién de Proyectos de Tl, y las funciones propias de la Mesa de
Trabajo de Arquitectura Empresarial de la entidad alineado con las funciones del Comité de Gestién
y Desempefio Institucional.
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llustracion 27. Elementos del modelo de gobierno y gestion de la AE

Fuente: Elaboracion propia, 2020

Para la coordinacion estratégica de la arquitectura empresarial y el gobierno digital, se debe
implementar la Mesa de Trabajo de Arquitectura Tl o asignar sus funciones a otra instancia de toma
de decisiones para liderar cémo la Arquitectura Empresarial apalancara la transformacioén digital de la
entidad.

La Coordinacién Operativa es la que aborda los desafios en la implementacion de la Arquitectura Tl
para la transformacion digital de la Entidad, y debe ser presidida por las areas de tecnologia y sistemas
de informacion y apoyada por el area de planeacion.

Se debe implementar el Equipo de Trabajo de AE (que puede conformarse como un grupo de trabajo
interno dentro del area responsable de la gestion y el gobierno de Tl de la entidad y posteriormente
como una Oficina de Arquitectura Empresarial) (llustracion 26), integrado por el Arquitecto Empresarial
Lider, el Arquitecto de Negocio, Arquitecto de Informacion, Arquitecto de Sistemas de Informacion,
Arquitecto de Tecnologia, el CIO, y el responsable de la gestion de proyectos de Tl. Dicho grupo de
trabajo, puede analizar y generar recomendaciones a la hoja de ruta para la transformacion digital del
INM a través de la implementacion del modelo de gestion de la arquitectura Tl, cumpliendo con los
principios, politicas y procedimientos de AE.

Los 6rganos y roles organizacionales especificos de la gestion de la Arquitectura Tl institucional son:

e Mesa de Trabajo de Arquitectura Empresarial. Es el maximo 6rgano de gobierno de la
Arquitectura Empresarial institucional. Es la instancia u 6rgano encargado de “revisar y tomar
las decisiones que requieran un analisis de impacto y/o viabilidad estratégica con relacion a
requerimientos o proyectos producto del proceso de arquitectura empresarial u otros proyectos
de Tl que se desarrollen en la entidad™?, e incluye practicas y actividades tendientes a orientar
las politicas, principios, las opciones estratégicas y su alineacion con el Plan Estratégico

10 https://www.mintic.gov.co/arquitecturati/630/articles-9435 Guia_Proceso.pdf, pag. 17.
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Institucional de la entidad. La Mesa de Trabajo de Arquitectura Empresarial se constituye como
parte del Comité de Gestién y Desempefio Institucional.

e Equipo de Trabajo de Arquitectura Empresarial. Es responsable de definir, coordinar y
actualizar la arquitectura empresarial de la Entidad, en conjunto con el grupo de Sistemas de
Informacion y Redes siguiendo los lineamientos de la Mesa de Trabajo de Arquitectura
Empresarial. El equipo de trabajo de AE realiza analisis de impacto y/o viabilidad técnica con
relacién a requerimientos o proyectos producto del proceso de arquitectura empresarial u otros
proyectos que se desarrollen en la entidad, liderando cada uno de los programas e iniciativas
apalancado en el modelo de operacién de la Arquitectura Empresarial, velando por el
mejoramiento del Nivel de Madurez de la practica de Arquitectura Empresarial.

e Arquitecto Empresarial Lider Lidera la gestion y evolucién del modelo de la Arquitectura
Empresarial Institucional desde un enfoque integrado por habilidades, destrezas y
conocimientos fundamentales en: arquitectura empresarial, gerencia de proyectos, consultoria,
liderazgo y conocimientos de la industria y de marcos de referencia; vela por el cumplimiento
de los principios y lineamientos de la Arquitectura Empresarial adoptados por la entidad; es el
responsable de tomar decisiones de Arquitectura considerando aspectos de costos y
presupuesto y en estrecha interaccion con la gerencia del Proyecto y el Arquitecto Empresarial
de Negocio.

e Chief Technology Officer (CTO). Lidera la gestion técnica de los sistemas de informacion,
desde el punto de vista de su ejecucion u operacion, para garantizar su correcto funcionamiento
y mejora permanente del producto final, desde un enfoque integrado por habilidades, destrezas
y conocimientos técnicas en tecnologias de la informacién.

e Arquitecto Empresarial de Negocio. Lidera el desarrollo y gestibn de la Arquitectura
Empresarial desde la perspectiva del negocio de la entidad, para lo cual debe entender en
detalle como trabaja la entidad, cuales son sus objetivos estratégicos, metas y procesos (desde
lo particular hasta el metamodelo), y como los Sistemas de Informacion apoyan al negocio y
soportan los procesos, que le permitan sugerir mejoras en los mismos que conduzcan a la
entrega de valor y beneficios a la entidad; para ello debe poseer habilidades, destrezas y
conocimientos fundamentales en temas de negocios, de modelado de procesos de negocio, de
andlisis de requerimientos y de liderazgo.

e Arquitecto Empresarial de informacién. Desarrolla y gestiona la Arquitectura de la
informacion de la entidad.

e Arquitecto Empresarial de Aplicaciones. Desarrolla y gestiona la Arquitectura de Sistemas
de informacion de la entidad.

e Arquitecto Empresarial de Techologia. Desarrolla y gestiona la Arquitectura de tecnologia
de la entidad.

e Responsable del Control y Gestién de Proyectos de Tl. Da linea sobre los métodos de
gestion, los estandares para la gestion de proyectos de Tl y su implementacion, en funcion de
un analisis que tenga en cuenta puntos clave como riesgos, recursos, plazos y otros aspectos
relacionados con la planificacion y exitosa ejecucion de los proyectos.
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GOBIERNO DE ARQUITECTURA EMPRESARIAL

[ secretario General [ Jefe dela Oficina Asesora [ coordinadorde VIABILIDAD
de Planeacion Sistemas, Informaciény ESTRATEGICA
Redes (CIO)

EQUIPO DE TRABAJO DE ARQUITECTURA EMPRESARIAL

VIABILIDAD INTEGRAL

Arquitecto Empresarial Lider

Arquitecto Empresarial de Negocio VIABILIDAD
TECNICA

Arquitecto Empresarialde Informacién i

Arquitecto Empresarial de Aplicaciones

0 T O3

Arquitecto Empresarial de tecnologia

llustracion 28. Roles en la estructura organizacional para AE y Tl

Fuente: Elaboracion propia, 2020

8.6.2.3 Descripcion del proceso de Gobierno de Arquitectura Tl

El proceso de Gobierno y gestién de Arquitectura, hace parte del proceso BP1.0.P2.0 Disefio y gestion
de la estrategia de Tl del Macroproceso de Gestién Tl e incluye los siguientes subprocesos, a saber:

o Evaluar nivel de madurez de Arquitectura Tl y cumplimiento de gobierno digital: este sub
proceso describe las actividades y define responsables necesarios para evaluar la madurez de
la arquitectura empresarial y establecer el porcentaje de cumplimiento de los lineamientos del
gobierno digital.

e Realizar seguimiento al plan de migracién (Hoja de Ruta): este sub proceso describe las
actividades y define responsables necesarios para realizar el seguimiento a los planes de
transformacion generados por el ejercicio de Arquitectura Empresarial, con el fin de tener una
retroalimentacion de la ejecucion de los proyectos tomar decisiones respecto a siguientes
pasos.

e Gestion de requerimientos de arquitectura TI: este sub proceso describe las actividades y
define responsables necesarios para gestionar el detalle de ficha técnica de las iniciativas.
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e Actualizar modelo de arquitectura TI: este subproceso indica como mantener la informacion
y artefactos de la arquitectura acorde con el dia a dia de la entidad.

e Desarrollar la Arquitectura TI: este subproceso determina las actividades de un ciclo de
desarrollo de TOGAF® para la entidad.

La llustracion 29 corresponde al diagrama BPMN del Proceso de Gobierno y Gestién de la AE.

Actualizar Modelo de
Arquitectura Em presarizl

{ Realizar guimiento al Flar e m ‘E

Evaluar Mivel defaduréz de AE Desarrollar I3 Arquitedhura Migracién (Haja deRutal
wcurmplimiento de Gobiemo Empresarial
Digital

Arquitectura Empresarial

Gestionar Requerimientos de AF

llustraciéon 29. Macro proceso de modelos de gobierno y gestion Tl

Fuente: Elaboracion propia, 2020

8.7 SISTEMAS DE INFORMACION

Esta seccidn presenta la arquitectura deseada del dominio de sistemas de informacion, siguiendo los
lineamientos del MRAE y mejores practicas como TOGAF®, COBIT® y APQC.

8.7.1 Principios que deben regir el desarrollo o compra de los Sistemas de Informacion

Para reducir o eliminar las brechas identificadas durante la evaluacién de la situacion actual, todos los
desarrollos o compras de sistemas de informacion que realice el INM deberan cumplir los principios
bésicos que figuran en la llustracion 30.

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso Mincomercio

es de todos

E-02-F-11 (V.02)
Péagina 125 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

Calidad a2\ Disponibilidad
|

Principios
sistemas de

informacién FaCl“dad de

Pertinencia Hsg

e &

) Fiabilidad

N

llustracién 30. Principios que rigen la construccién o adquisicion de los sistemas de informacion

Fuente: Elaboracion propia, 2020

o Disponibilidad: Potencializa la comodidad de un usuario cuando requiere obtener datos e
informacion relacionada con lo funcional del sistema. La disponibilidad puede estar asociada,
también, con otros tres (3) elementos fundamentales: Accesibilidad, autorizacion y puntualidad.

e Facilidad de uso: Hace referencia a dos (2) caracteristicas: La interfaz y experiencia de usuario
(Ul'/ UX, por sus siglas en inglés) y a la utilidad de los datos, en funcién del conocimiento con
el que estos sean capaces de cumplir con las necesidades de los usuarios, ciudadanos e
interesados.

e Fiabilidad: La fiabilidad permite la potenciacion de los datos y de la informacion para que esta
resulte confiable, teniendo como base su precision, consistencia, integridad y suficiencia.

e Pertinencia: Describe el grado de correlacién entre el contenido de los datos y las expectativas
o0 demandas de los usuarios. La adaptabilidad seria considerada como un valor.

e Calidad: Hace referencia al modo en que se pueden describir los datos y la informacion y la
manera en que el usuario los percibe. La calidad de los sistemas de informacion esta
intimamente ligada a que los usuarios comprendan estas variables y que puedan evaluarse en
funcién de variables como la pertinencia, legibilidad, estructura.

8.7.2 Arquitectura objetivo: Definicion estratégica de los sistemas de informacion

La definicion estratégica de los Sistemas de informacion en el INM hace parte de un proceso
relacionado con el cierre de brechas tanto de la Arquitectura empresarial como del PETI. Inicia con la
identificacion de una serie de necesidades, expectativas y brechas de arquitectura, continda con la
definicion de una arquitectura de informacion que, posteriormente, se convierten en sistemas mediante
la ejecucion de un plan de accién.

A continuacion, en la llustracion 31 se muestra un diagrama esquematico de dicha definicion.
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llustracion 31. Representacién esquematica de la definicion estratégica de los sistemas de informacién en el INM

Fuente: INM, 2020

8.7.3 Arquitectura objetivo: Composicién por capas

La arquitectura de sistemas de informacion del Instituto Nacional de Metrologia se basara en una
estructura de cuatro (4) capas y tres (3) niveles de servicios como la que se muestra en la llustraciéon
321

Capa de Capa de Capa de servicio Capa de

cliente  presentacion de negocios datos
Integracion
SERVICIOS DE
APLICACION
Colaboracion
de usuarios
eguridad y
| ctiva
Tiempo de
Ejecucion SERVICIOS DE
SOFTWARE
o INTERMEDIO
Mensajeria
Persistencia
Transporte de
Red
SERVICIOS DE
PLATAFORMA
Plataforma de
s. operativo

llustracion 32. Arquitectura de sistemas de informacioén del Instituto Nacional de Metrologia.

Fuente: INM, 2020

11 Adaptacion de arquitecturas de referencia de sistemas de informacion basados en ORACLE Java Enterprise System y
arquitectura SOA Microsoft (Whitepaper)
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o Plataforma de sistema operativo: Capa que ofrece la compatibilidad esencial para cualquier
proceso que se ejecute en el hardware donde funciona el sistema de informacion. Administra
los dispositivos fisicos, asi como la memoria, los subprocesos y otros recursos necesarios.

Requerimiento asociado: El INM debe contar con el inventario completo documentado de las
plataformas de sistemas operativos de todos sus aplicativos.

e Transporte de red: Capa que ofrece la compatibilidad de red necesaria para las
comunicaciones entre los componentes de aplicacién que se ejecutan en distintos equipos.

Requerimiento asociado: EI INM debe contar con un esquema homogéneo de transporte de red
local y debe identificar elementos de obsolescencia tecnoldgica relacionados con sus redes de
datos.

o Persistencia: Componente que gestiona la compatibilidad necesaria para almacenar datos
estéticos (Por ejemplo, informacidn sobre usuarios, el directorio activo o la configuracion de las
soluciones) y datos del tipo dinamico (informacién transaccional con actualizacion frecuente).
El componente también permite el acceso a la informacién descrita.

Requerimiento asociado: El INM debe definir un modelo de persistencia de datos acorde con el
dominio de informacién de su arquitectura objetivo.

e Mensajeria. Elemento de compatibilidad con las comunicaciones sincronicas y asincronicas de
los sistemas de informacién. Las comunicaciones sincronicas corresponden al envio y
recepcion, en tiempo real, de informacion; incluye invocacion de métodos remotos entre
componentes e interacciones con servicios web, entre otros. Las comunicaciones asincronicas
corresponden al envio de mensajes que no dependen de la disponibilidad del destinatario para
Su recepcion inmediata.

Requerimiento asociado: El INM debe documentar un esquema de intercambio de informacion
estandar para sus transacciones sincronicas y asincronicas.

e Tiempo de ejecucién. Elemento que define la operatividad para cualquier modelo distribuido
gue se requiera poner a funcionar en el INM. También define la invocacion de métodos remotos,
servicios de tiempo de ejecucion incluyen el ciclo de vida de los componentes, la administracion
de subprocesos, la sincronizacion, la supervision de transacciones o la gestién de excepciones.

Requerimiento asociado: El INM debe documentar las reglas de creacion de rutinas de
protocolo de intercambio de informacion y definir los tiempos necesarios para la formalizacion
de los métodos.

Instituto Nacional de Metrologia de Colombia - INM AP

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia | El progreso
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co @“ es de todos
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

E-02-F-11 (V.02)

Péagina 128 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

8.7.4

Seguridad y directiva. Elemento que define los accesos de forma segura a los recursos de los
sistemas de informacion. Incluye el acceso basado en funciones o en grupos, asi como las
funciones de inicio de sesion unico.

Requerimiento asociado: El INM debe definir un esquema de acceso basado en autenticacion
de usuario Unico que permita la definicion de perfiles de acceso a los recursos de los sistemas
de informacion.

Colaboracion de usuarios. Elemento que permite la comunicacién directa entre usuarios y la
colaboracién entre ellos en entornos de Internet y corporativos. Pueden ser servicios de correo
o de mensajeria interna, por ejemplo.

Requerimiento asociado: El INM debe documentar los elementos o soluciones de colaboracion
de usuarios de acuerdo con la arquitectura de sistemas de informacion vigente.

Integracion. Elemento que ofrece una interfaz comun para acceder a los servicios. Este
elemento puede asociarse a un portal que integra mediante un motor de procesos.

Requerimiento asociado: El INM debe crear un portal que integra todos y cada uno de sus
productos y servicios a clientes internos, externos y ciudadanos, orquestado a partir de la
integracién con sus sistemas de informacion.

Arquitectura objetivo: Definicién de los portales de acceso

Teniendo como base las capas descritas anteriormente, el INM ha definido una arquitectura objetivo
gue estid asociada a los portales de acceso a sus servicios misionales. La definicion de esta
arquitectura ofrece servicios centrados en el usuario / ciudadano (UX / Ul) dando un lineamiento claro
para los procesos de desarrollo o0 adquisicion de este tipo de soluciones. La llustracién 33 muestra
esos elementos de definicidn de los portales de acceso para el INM:
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Fuente: INM, 2020
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Cualquier desarrollo de sistemas de informacion o funcionalidades del portal, debe poderse expresar
en términos de la interfaz de usuario (Portal) la presentacién de los servicios asociados a los sistemas
de informacion (Elemento de integracion) y la informacién necesaria para realizar consultas o
transacciones (Elementos de datos y sistemas fuente de informacion.

8.7.5 Arquitectura objetivo: Elementos asociados a seguridad y disponibilidad

El INM ha definido unos elementos asociados a la seguridad y disponibilidad de los sistemas de
informacion, cuya configuracion esquemética se muestra en la llustracion 34.

ACCESO WIRELESS

ACCESO
)
= =)

BALANCEO DE
CARGAS SISTEMAS DE

INFORMACION
ﬂ@ NUBE PRIVADA o
VIRTUAL "\M

Instituto Nacional e Metrologia
st

SERVICIOS WEB

llustracion 34. Elementos asociados a la seguridad y disponibilidad de los sistemas de
informacion

Fuente: INM, 2020

e WAF (Web Access Firewall): Componente que se constituye en la primera linea de defensa
a los sistemas de informacién para reducir la posibilidad de accesos no permitidos desde las
interfaces de usuario (usuarios, interesados clave, ciudadanos)

e Load Balancer: Balanceador (Orquestador) de carga de recursos Tl disponibles. Las
definiciones del balanceador permiten a las aplicaciones “percibir’ un Unico entorno de Tl aun
cuando esté compuesto por varios elementos o proveedores.

e Web Services: Elementos de software seguro para garantizar la provision de servicios de
informacion a interesados y otros sistemas de informacion.

e Virtual private cloud: Recursos de Tl en nube privados configurados dentro de servicios de
nube publica.

e Security Access: Componente que garantiza la seguridad de acceso a usuarios e interesados
a partir de la puesta en marcha de politicas de seguridad. El acceso permite la creacion de
perfiles, la restriccion de privilegios y otras caracteristicas relacionadas.
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8.7.6 Arquitectura objetivo: Ciclo de vida de los sistemas de informacién

Todos los sistemas de informacion en el INM seguiran un ciclo de vida que inicia con un analisis del
entorno de negocio y de Tl (Vision de arquitectura) y que finaliza con un esquema de mantenimiento
gue hace parte del proceso de gobierno y gestion de TI. La llustracion 35 esquematiza el ciclo de vida
de los sistemas de informacion:

Manteni ﬁ

miento Analisis
SISTEMAS DE
INFORMACION
Implementacion ® Disefio

INVI

[ |
Lulny

Instituto Nacional de Metrologia
de Colombia

Pruebas Desarrollo

S

llustracion 35. Ciclo de vida de los sistemas de informacion en el INM

Fuente: INM, 2020

e Analisis: Es la identificacion de necesidades, deseos y expectativas acerca del sistema y la
forma en que, desde arquitectura, se alineara al cumplimiento de los objetivos de negocio.

o Disefio: Etapa de definicién de funcionalidades, casos de uso, historia de cliente con base en
la configuracion tecnolégica definida. También se hace cuando se adquiere un sistema de
informacion nuevo ya desarrollado.

e Desarrollo: Corresponde a la elaboracién del cédigo o a la personalizacion del sistema previa
verificacion de funcionalidades requeridas y condiciones técnicas aplicables.

e Pruebas: Escenarios de comprobacién de requerimientos funcionales y no funcionales del
sistema o de funcionalidades de este.

e Implementacion: Acciones de despliegue de las funcionalidades o de modulos del sistema
acorde con la aprobacion del set de pruebas de la etapa anterior.

e Mantenimiento: Acciones de verificacion de la funcionalidad y desempefio del sistema, de
acuerdo con el modelo de mantenimiento aplicable y los requerimientos funcionales y no
funcionales definidos para el desarrollo y para la operaciéon misma.
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8.7.7 Arquitectura objetivo: Calidad de los sistemas de informacion

El INM aplica un modelo de calidad integral sobre los sistemas de informacion de acuerdo con seis (6)
dimensiones especificas. A continuacién, en la llustracion 36, se especifica dicha vision.

Calidad de los sistemas de informacion

elet Calidad Calidad Calidad : Calidad
de la Calidad
. de la del del del
infraestru .. . . del dato
ctura gestion servicio personal software

llustracion 36. Entorno de calidad de los sistemas de informacion en el INM

Fuente: INM, 2020

e Calidad de la infraestructura tecnol6gica: Tanto la construccion como la adquisicion de los
sistemas de informacion en el INM deben contar con una infraestructura tecnolégica que
garantice una alta disponibilidad de aquellos sistemas de informacion considerados criticos. Asi
mismo, la infraestructura tecnoldgica debe garantizar los procedimientos de contingencia o de
recuperacion ante desastres y debe contar, igualmente, con la capacidad de responder ante la
interrupcion de los servicios. También debe responder de manera rapida y controlada a las
demandas de crecimiento de los servicios en un modelo de escalabilidad. Por ultimo, los
sistemas de informacioén deben contar con una infraestructura que responda a la aplicacion de
mejores practicas para la Gestion de Tl orientados a la entrega efectiva de servicios de TI
alineados con los requisitos y necesidades de la entidad.

e Calidad de la gestidon: Hace referencia a los procesos que se encargan de la operacion de los
sistemas de informacién y los procesos operativos para garantizar, dia a dia, su operacion.

e Calidad del servicio: Hace referencia a la medicion de la satisfaccion del cliente, es decir, la
percepcion del cliente sobre el grado en que se han cumplido sus requisitos.

e Calidad del personal: Hace referencia a las acciones que debe emprender o continuar el INM
orientadas a garantizar la idoneidad y conocimiento especifico el equipo a cargo del ciclo de
vida de los sistemas de informacion.

e Calidad del software: Hace referencia al nivel de concordancia entre los requerimientos
funcionales y de rendimiento explicitamente establecidos con los estandares de desarrollo
documentados y con las caracteristicas implicitas que se esperan de todo desarrollo del
software.
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o Calidad del dato: Hace referencia a la exactitud y precisidn de los datos para representar una
realidad que se pretende describir. Aunque no es posible evaluar directamente la exactitud o
precision de los datos, pues no existe un patron para comparar los datos y determinar si
representan la realidad, existen metodologias como la Autoevaluacion de la Calidad del Dato
(DQS) o la Auditoria de Calidad del Dato (DQA) que permiten analizar algunos de los atributos
de los datos y del sistema de informacion.

8.7.8 Arquitectura objetivo: Calidad de la informacién y los datos

Dentro del componente de datos (Informacion) la arquitectura objetivo de los sistemas de informacién
también prevé un esquema de calidad basado en cuatro (4) criterios. A continuacion, en la llustracion
37, se muestra un ejemplo de este esquema.

Calidad del dato

EXACTITUD INTEGRIDAD OPORTUNIDAD CONSISTENCIA

llustracion 37. Calidad de los datos para los sistemas de informacion del INM

Fuente: INM, 2020

e Exactitud: Hace referencia al grado en que la informacion refleja lo que esta sucediendo con
los eventos dentro del sistema. El dato es correcto para lo que esta representando.

¢ Integridad: Hace referencia al grado en que la base de datos cuenta con toda la informacion
critica requerida por el hecho.

e Oportunidad: Hace referencia a que la informacién esté disponible cuando se requiere para
poder tomar una decision. El dato esta actualizado y la fecha de actualizacién de los datos es
apropiada para la tarea que se pretende realizar.

e Consistencia: El dato pasa todos los controles de aceptabilidad del formato, la longitud,
caracteristicas, valores y otros parametros.
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8.8 INFORMACION

Teniendo como base la situacion planteada, el instituto requiere implementar una arquitectura de
informacion que le permita cerrar las brechas identificadas, principalmente en aspectos como la
integracion, la unificacion y la definicion de fuentes Unicas.

En consecuencia, la arquitectura de informacion del Instituto Nacional de Metrologia se basara en cinco
componentes esenciales: La informacion, su planeacién y gobierno, su disefio, su analisis y
aprovechamiento y su calidad y seguridad.

La llustracion 38 muestra la arquitectura general de la arquitectura de informacion del INM.

ARQUITECTURA DE INFORMACION DEL INM

c DY
DATOSY SERVICIOS
CONJUN- | | INFORMA- | | DE | fucopy,S
TOS DE CION INFORMA- CI6N
DATOS CION

COMPONENTES DE INFORMACION

*+ 4+ 4+ 1+

) ANALISIS Y
PLANEACION » CALIDADY
DISENO APROVECHA-
Y GOBIERNO MIENTO SEGURIDAD
| 4

llustracion 38. Arquitectura de informacion del Instituto Nacional de Metrologia

Fuente: INM, 2020

8.8.1 Componentes de informacion

El INM identifica y define cuatro (4) grupos de componentes de informacion:
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8.8.1.1 Datos y conjuntos de datos

El INM estructura con un inventario de datos y conjunto de datos organizado siguiendo los lineamientos
definidos por el DOMINIO DE INFORMACION de MinTIC.

La analitica de datos busca que se
Analitica exploten y aprovechen todos los
de datos datos creando vistas, almacenesy
otras agrupaciones

Los datos operacionalesy no
estructurados incluyen y referencian
instancias (Valores) de los datos
maestros

Dato§ Datos no
operacio- estructu-
nales rados

Los datos maestros se configuran
segun agrupaciones (juridica,
tramites, métricas, etc) y se pueden
generar de acuerdo con su uso y las
definiciones de metadatos

Datos
maestros

Los metadatos serviran como el
Metadata fundamento para generar y consumir
datos con propositos de analisisy
operacién

Pilares de la informacion para INM

llustracion 39. Niveles de datos e informacion como base para el INM

Fuente: Adaptacion documento MinTIC, 2020

Los datos y conjuntos de datos se organizan en dos (2) niveles principales: Los metadatos (Informacion
contextual) y los datos maestros (Datos transversales a toda la organizaciébn que describen las
entidades de negocio como ciudadano, institucion, tramite, entre otros).

Los datos maestros del INM se identifican y guardan en un inventario con la distribucién que se
especifica en la Tabla 55.

NOMBRE FORMATO FUENTE
Nombre Unico con el que se .
. . o Tipo de dato )
Consecutivo del identifica el dato maestro. Por Formato del ) Fuente del dato:
) . ) maestro:
dato maestro ejemplo, cédula. No puede dato maestro: datos.gov.co,
Varchar, .
dentro del haber otro dato maestro como Texto, fecha, datetime sistemas o bases
inventario “cédula de ciudadania” pues flotante. decimal ' de datos.

seria el mismo.

Tabla 55. Formato de clasificacion de datos maestros
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La clasificacion de los datos con esta estructura asegura que se puedan recolectar y tratar de una
forma estandar generando estructuras de informacion que pueden generar el méximo provecho por
parte del INM y partes interesadas.

El INM cuenta con datos maestros en las siguientes fuentes: datos.gov.co, sistemas de informacion y
bases de datos.

8.8.1.2 Informacion

En cuanto a la informacion, el INM genera, captura y trata informacion desde las siguientes fuentes:
Sistemas de informacidn, bases de datos, el sistema de gestion documental y los mismos documentos.
Su identificacion y gestion parte, principalmente, del inventario de activos de informacién en el que se
incluyen los elementos tecnoldgicos requeridos para su soporte.

A continuacién, en la llustracion 40, se muestra el procedimiento general de identificacion y
clasificacion de activos.

Listade Identificacion i Identificacion
activos por de Clasificacion dglia:fglr(::l:?gn Criticidad detecnologia
proceso responsables critica

Publica
Publica reservada
Publica clasificada

llustracién 40. Procedimiento general de identificacion y clasificacion de activos de
informacion

El resultado de la clasificacion junto con la identificacion de su criticidad le debe permitir al Instituto
agrupar su informacién (Activos de informacién) dentro de una de las siguientes categorias:
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Activos de informacién en los cuales la
clasificacién de la informacién en dos (2) o
todas las propiedades (confidencialidad,
integridad y disponibilidad) es alta.

Activos de informacién en los cuales la
clasificacién es alta en (1) de sus propiedades
o al menos una de ellas es de nivel medio.

Activos de informaciéon en los cuales la
clasificacién de la informacién en todos sus
niveles es baja.

No tiene ningun impacto negativo para el
proceso Instituto o no aplica para el activo
valorado.

Tabla 56. Categorias de clasificacion de la informacion (Activos de informacién) en el INM

Fuente: INM, 2020

8.8.1.3 Servicios de informacién

El INM cuenta con un esquema de definicién y provisién de servicios de informacion a partir de los
datos e informacion descritos anteriormente. Los servicios de informacion alimentan, esencialmente, a
los procesos de servicio (Procesos internos) y establecen parametros de intercambio de informacion
para los flujos de informacién que se construiran.

SERVICIOS DE
INFORMACION DEL
INM

Procesos del INM

llustracién 41. Topologia de los servicios de informacién para el INM

Fuente: Elaboracion propia, 2020
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8.8.1.4 Flujos de informacién

Para garantizar el uso de los datos maestros, la informacion estructurada y no estructurada y asegurar
la prestacion de los servicios de informacion, el INM adelanta la caracterizacion de sus flujos de
informacion siguiendo las recomendaciones del documento “G.INF.04 Guia técnica de Informacién-
Mapa de informacién” del MinTIC.

En consecuencia, cumple con los pasos para la construcciéon de mapas de informacién que se
muestran en la llustracién 42.

Paso 1: Paso 2: Disefar Paso 3: Verificar Paso 4: Graficar Paso 5: Aprobar
|dentificar . ; i y publicar en
. atributos calidad de flujos de
fuehntes y flujos minimos atributos informacion portal de
existentes informacién

llustracion 42. Pasos para la identificacién y caracterizacion de informacion y flujos de informacién

Fuente: MinTIC, 2020

8.8.2 Planeaciéony gobierno de los componentes de informacion

La identificacion, inventario, clasificacion y formalizacion de los componentes de informacion en el INM
requiere de un esquema de planeacion y gobierno que maximice su aplicacion y aprovechamiento.

El gobierno de los componentes de informacién y, en general, del dominio de la arquitectura de
informacion en el INM, seguira las mejores practicas definidas por el modelo de referencia DAMA??, A
continuacion, en la llustracién 43, se muestran los aspectos que se deben tener en cuenta para un
adecuado gobierno de datos y de la informacion:

12 DAMA — DMBOK Data Management Framework: Desarrollo, ejecucion y supervision de planes, politicas, programas y
practicas que entregan, controlan, protegen y mejoran el valor de los datos y los activos de informacion a lo largo de sus
ciclos de vida.
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Calidad Arquitectura
de Datos de Datos

Método y

Metadatos Disefio de Datos

Data |

Warehousing G O b lerno ﬂltr)?::r;'-:iadl::mnm

& Business d e Da to S de Datos

Intelligence

Datos Maestros Sequridad
y de Referencia L

Gestibonde  Integracidn e
Documentos  Interoperabilidad
yContenido  de Datos

llustracion 43. Elementos necesarios para el gobierno de informacion

Fuente: Data Management Framework (DAMA), 2020

8.8.3 Ciclo de los componentes de informacién

La definicibn metddica de la informacion y sus componentes debe hacerse, para el INM, a través de
tres (3) pasos esenciales: El disefio de los componentes, su andlisis y aprovechamiento y su calidad y
seguridad. A continuacion, se describen, brevemente, estos pasos:

PASO ‘ DESCRIPCION ‘

En este paso se alistan y preparan los componentes de informacion, para que
sean estandar y puedan usarse por la Entidad o Entidades y la ciudadania
Disefio de los componentes | generando valor y mediante la aplicacion de estandares.

de informacion En el INM se adelanta un proceso de disefio de los componentes de
informacion siguiendo los lineamientos descritos anteriormente para el
cumplimiento de los requerimientos identificados durante la etapa AS-IS.

Analisis y aprovechamiento | En este paso se realizan andlisis de datos y definicion de comportamientos y
de los componentes de tendencias con base en una adecuada calidad de los componentes de
informacion informacion.
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DESCRIPCION

El INM definira e implementara los mecanismos requeridos para la gestion de

Calidad y seguridad de los | la calidad de los Componentes de Informacién. Estos mecanismos son propios

componentes de informacion | de las etapas de aseguramiento, control e inspeccion, medicion de indicadores
de calidad, actividades preventivas, correctivas y de mejoramiento continuo.

Tabla 57. Ciclo de los componentes de informacion para el INM

8.9 SERVICIOS TECNOLOGICOS

Dentro del PETI con el que cuenta actualmente el INM, se identificaron las funciones destacadas del
grupo de sistemas de informacion y redes:

e Disefar, desarrollar, administrar, y mantener la plataforma tecnolégica de los sistemas de
informacion institucionales propendiendo al uso de la tecnologia de punta, a la optimizacién de
costos y a la mejora en la calidad de los servicios.

e Elaborar planes de contingencia y de creacion de copias de respaldo de la informacién frente
a situaciones imprevistas para evitar interrupciones en la operacion de los sistemas de
informacion y garantizar la continuidad y eficiencia de las labores administrativas y misionales
del INM.

e Proponer a la alta direccion, planes, programas y proyectos que en materia de tecnologia de la
informacion que se deban adoptaren el INM.

e Garantizar el cumplimiento de los lineamientos y directrices que en materia de TIC sefialadas
por el gobierno Nacional.

e Evaluar, disefiar, desarrollar e implementar el software necesario para sistematizar y/o
automatizar el procesamiento de la informacién, que contribuyan al logro de los objetivos
misionales del INM.

e Coordinar y asegurar la ejecucion de mantenimientos preventivos y correctivos de las
aplicaciones sistematizadas y de los componentes de infraestructura tecnolégica y de redes del
INM, de acuerdo con las necesidades, metodologias de buenas practicas y politicas
establecidas.

e Disefnar, desarrollar, administrar, y mantener la red privada de é&rea extendida para la
transmision de voz y datos del INM.

e Elaborar el plan integral de seguridad de la informacion e informatica del INM y velar por su
permanente cumplimiento en todas las dependencias USO Y APROPIACION Uso vy
Apropiacion: Este dominio permite definir la estrategia y practicas concretas que apoyan la
adopcion del Marco y la gestién Tl que requiere la institucion para implementar la Arquitectura
TI.
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8.10 MODELO DE CIUDAD INTELIGENTE INM

Esta seccion presenta un andlisis del Modelo de Ciudades Inteligentes de MinTIC y el rol del INM para
coordinar la metrologia cientifica e industrial del pais, contribuyendo a la confiabilidad de las
mediciones, la productividad y la competitividad de los diferentes sectores del desarrollo territorial
integrados a las seis dimensiones del Modelo de Ciudad Inteligente propuesto por el Ministerio de
Tecnologias de la Informacién y Comunicaciones (MIinTIC) y la politica de Gobierno Digital, cuyo
objetivo es colocar a las personas en el centro del desarrollo de la ciudad, incorporando el uso de las
Tl en la gestion de Ciudad Regién con procesos de planificacion colaborativa para el desarrollo
integrado y sostenible en el mejoramiento de la calidad de vida de la poblacion.

Teniendo en cuenta que a través del Decreto 4175 de 2011, fue creado el INM con el objetivo de
fortalecer el desarrollo de la Metrologia cientifica e industrial en Colombia, con el fin de posicionar al
pais de forma permanente y efectiva en los mercados internacionales, avanzar hacia la produccién de
bienes de alto valor agregado y mejorar la competitividad nacional y garantizar que el aparato
productivo nacional esté en la capacidad de realizar procesos que cumplen con métodos precisos de
aseguramiento maximo de la calidad, que impacten el desarrollo territorial sostenible con vision de
ciudad o territorio inteligente.

El concepto de ciudad inteligente ha ido agregando nuevos ambitos a su definicion, dado su caracter
difuso, emergente y dinamico. La mayoria de los enfoques se centran en medir los objetivos de
produccién y solo algunos de ellos tienen en cuenta el impacto en los ciudadanos. En el contexto de
ciudades inteligentes, la metrologia juega un rol fundamental dada la necesidad de establecer
capacidades de gestion y gobierno de servicios metrolégicos enfocados en las seis (6)
dimensiones que permiten su desarrollo: Entorno Inteligente, Economiainteligente, Ciudadania
inteligente, Vida inteligente, Gobierno inteligente, Movilidad inteligente, para contribuir a la
confiabilidad de las mediciones, la productividad y competitividad de sectores productivos y el
bienestar de los ciudadanos. El concepto de Ciudad inteligente introduce un nuevo modelo de
gestion (basado en la aplicacion de soluciones tecnoldgicas innovadoras), que establece la
necesidad de nuevos estandares, herramientas, instrumentos, practicas de medicion que
garantice una aplicacién exitosa.

La tecnologia que implica una Ciudad Inteligente es de gran utilidad, ya que permite introducir sensores
en la vida de la ciudad y recopilar todo tipo de informacién (trafico, recogida de residuos, consumo
energeético, etc.). La informacion se recopila no solo en términos de ubicacién (cartografia simple) sino
también sobre la relacién entre agentes-ciudadanos vy territorio (cartografia dindmica). Sin embargo,
aunque la tecnologia simplifica bastante la obtencion de dicha informacién, no es tan facil gestionarla
y establecer qué medir, y los estandares, herramientas, instrumentos, practicas de medicién ya que
hay varios aspectos involucrados. Es por eso que establecer métricas y criterios estandarizados
es un tema tan relevante al intentar reunir conocimientos para gestionar este tipo de
proyectos. Ademas, este es un tema relevante para toda la toma de decisiones desde el punto de vista
politico, ya que tanto politicos como ciudadanos reclaman més transparencia en la comunicacion de
los resultados obtenidos y el impacto social y econémico de las iniciativas de ciudades inteligentes.

En general, el INM debe enfocar sus esfuerzos en consolidar su modelo de ciencia, tecnologia e
innovacién a partir de capacidades de gestién de la innovaciéon y conocimiento para fortalecer los
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siguientes aspectos clave y su portafolio de productos y servicios institucionales asociados, que
garanticen la confiabilidad de las mediciones, la productividad y competitividad de sectores productivos

y el bienestar de los ciudadanos en el contexto del desarrollo de ciudades y territorios inteligentes. Esto
incluye apoyar y liderar:

ASPECTOS CLAVES DEL ROL DE INM PARA LA TRANSFORMACION DE
CIUDADES TRADICIONALES A CIUDADES INTELIGENTES

1. La formulaciéon de las politicas y lineamientos en materia metroldgica cientifica e industrial para
desarrollar las dimensiones del modelo de ciudades y territorios inteligentes en Colombia.

2. Servicios y actividades de metrologia cientifica e industrial para la innovacién publica y social en el
desarrollo de las dimensiones del Modelo de ciudades y territorios inteligentes

3. Servicios y actividades de Ciencia, Tecnologia e Innovacion de metrologia cientifica e industrial
apoyando a las entidades del orden Nacional para la aplicacién del Modelo de ciudades y territorios
inteligentes.

4. Establecimiento de patrones de medida y desarrollo de estudios sobre las necesidades de medicion
para cada una de las dimensiones del Modelo de ciudades y territorios inteligentes de acuerdo con las
recomendaciones técnicas internacionales.

FormdsciSn de las politicas y Snesmientos

Modelo de Ciudad
Inteligente - TO - BE

Gestion del Conocimiento y la
‘,:l . Innovacién INM

Cstablecimiento de patrones de medhta y % Serviiion y actrvdades de metrologls
devarrcils de ealudan rotre ln ~eceideder bo acon
: CIUDAD ‘
! S » dade BrTRONOY
INTELIGENTE N . ey
INM

Servicios y sctvidades de Clencia, Tecnologia &
Wnovacion de metrologia Gentifica @ industrisl
2poyands 3 Las aevidades del orden Nacional
$ara 3 aplicaciin del Modelo de chudades y
terrRoros intelgentes

llustracion 44. Modelo de Ciudad Inteligente INM

Fuente: Elaboracion propia, 2020

Teniendo en cuenta lo descrito anteriormente, el Modelo de Ciudad Inteligente para el INM y sus cuatro
(4) focos de actuacion, se articulan al modelo de gobierno para la transformacion de los territorios en
ciudades inteligentes, alineando su modelo de gestiébn del conocimiento y la innovacion con las
Agencias de Ciencia, Tecnologia e Innovacion sectoriales y de los territorios, para propiciar la
generacion de nuevo conocimiento y su aplicacion en el rol de la metrologia cientifica e industrial de
forma transversal, para propiciar el desarrollo de las dimensiones del modelo.
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Los grandes retos del INM, estén relacionados con el fortalecimiento y articulacion de su capacidades
para liderar procesos de Ciencia, Tecnologia e Innovacidon en metrologia cientifica e industrial y la
consolidacion de un portafolio de productos y servicios aplicable a ciudades inteligentes, a partir de
acciones que consoliden su modelo de gestién de la innovacion y el conocimiento que propicie la
generacién de nuevas capacidades de los territorios y sus sectores para consolidar productos y
servicios que mejoren la calidad de vida de los ciudadanos.

La hoja de ruta para fortalecer las capacidades del INM relacionadas con la consolidacién de las
dimensiones del modelo de ciudad inteligente considera los escenarios clave de actuacién que deben
ser direccionados en el plan de transformacion digital de la entidad considerando tres enfoques de
trabajo clave: INM como organizacién generadora de conocimiento, INM como organizacién agil para
responder a las necesidades de territorios y ciudades inteligentes e INM como organizacion
transformada digitalmente.

Organizacién
Digital

Organizacioén
Basada en
Conocimiento

Organizacion

Agil

llustracion 45. Enfoques de la hoja de ruta

Fuente: Elaboracion propia, 2020

Entendiendo que la capacidad de liderar procesos de generacion y aplicacion de conocimiento en
metrologia cientifica e industrial para el desarrollo de ciudades inteligentes, se desarrolla en las
organizaciones a partir de la consolidacion del capital estructural (estrategias, procesos, servicios,
mejores practicas), del capital humano y del capital relacional, cada iniciativa que permita abordar el
desarrollo de los capitales se convierte en esencial para soportar el modelo de ciudad inteligente. La
llustracion 46, presenta las iniciativas que deben coincidir en el disefio de la estrategia de consolidar
el modelo de ciudad inteligente del INM.
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#01

de Colombia

Organizacion Generadora de Conocimiento

Integra los elementos que permiten
dimensionar las politicas, los principios, las
metas y objetivos, las capacidades, las
estrategias, la estructura organizacional, los
servicios y procesos de negocio asi como las
estrategias, modelos, mejores practicas que
permiten consolidar el modelo de Ciudad y
Territorios Inteligentes

niciativas por doninio

#0323~

Organizacién Digital

403~

Organizacién Agil

Integra los elementos que permiten
dimensionar los sistemas de informacion, los
servicios de sistemas de informacion, las
fuentes de datos e informacion, asi como las
estrategias, modelos, mejores practicas que
permiten alinear el gobiernoy gestion de las
TIC con el modelo de Ciudad y Territorio
inteligente del INM.

Integra los elementos que permiten
dimensionar as estrategias, modelos,
mejores practicas que permiten el gobiernoy
gestion de la innovacién como motor del
desarrollo de conocimiento y su aplicacion
para el modelo de ciudades y territorios
inteligentes

® Realineacion de las capacidades de CTel
para metrologia en ciudades y territorios
inteligentes

riciativas por dominio

@ Plataformade e-Learning
Institucional = Universidad
Corporativa para metrologiaen

Iniciativas por daminio
Alianzas estratégicas para la CTel.

Vinculacion con Ecosistemas de CTel
externos en metrologia para ciudades

§ > y Territorios inteligentes
Ciudadesy Territorios Inteligentes

9 Gestion de fuentes de inversion para la
CTel para Ciudades y Territorios
Inteligentes

° Estrategia de Talento Humano para
metrologia ciudades y territorios @
inteligentes

Plataformade Innovacién abierta y el
trabajo colaborativo para metrologia en
ciudadesy territoriosinteligentes

PY Mejores practicas para la gestion del
capital relacional para metrologiaen
ciudades y territorios inteligentes

llustracion 46 iniciativas que integran proyecto de modelo de Ciudades y Territorios
Inteligentes

Fuente: Elaboracion propia, 2020
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9 ANALISIS DE BRECHAS

Esta seccion integra el andlisis de brechas por dominios de Arquitectura Empresarial
(Negocio/Estrategia, Informacion, Sistemas de Informacién, Tecnologia), resultado de la valoracion del
nivel de madurez de capacidades de arquitectura empresarial, la valoracion de la cadena de valor de
Tl, y la valoracién del cumplimiento de los lineamientos definidos por el Marco de Referencia de
Arquitectura Empresarial para entidades del estado colombiano.

Como resultado del analisis de brechas, se generan los catalogos de brechas que constituyen la base
para la definicion de acciones de cierre y su agrupamiento l6gico en proyectos. Las brechas se
clasifican por dominio de la arquitectura empresarial en brechas de negocio/estrategia, informacion,
sistemas de informacion y tecnologia.

El ejercicio de analisis de brechas para la implementacién de la politica de gobierno digital, arrojé que
existen 30 brechas distribuidas en los diferentes dominios, como se expresa en la Tabla 58.

DOMINIO ‘ CANTIDAD DE BRECHAS

Negocio/Estrategia 10
Informacion 9
Sistemas de Informacion 6
Tecnologia 5
TOTAL DE BRECHAS ‘ 30 ‘

Tabla 58. Estadistica Brechas

9.1 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES — NEGOCIO/ESTRATEGIA

Basado en el analisis de la informacion documental existente, las mesas técnicas de levantamiento de
informacidon con los actores clave y los resultados del ejercicio de arquitectura, se identificaron las
siguientes brechas clave del Dominio de Negocio/Estrategia que comprometen la capacidad de la
entidad para la implementacion de la politica de Gobierno Digital.

Las brechas del dominio de negocio (Estrategia/Gobierno de TI) estan centradas en modelos,
practicas, procesos, funciones, unidades organizacionales y servicios que no estan definidos o
formalizados, o que estando formalizados deben mejorar para soportar la consolidacion de las
capacidades de Gobierno y Gestion de las TIC en el INM.

Cabe anotar, que dentro del analisis de brechas e iniciativas se establece, como el deber ser de la
arquitectura empresarial segiin mejor practica, la orientacién a servicios, la orientacion a procesos, la
orientacion al ciudadano y la orientacién a la toma de decisiones basada en datos. Esto de acuerdo a
los principios de la transformacion digital.
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A continuacién, se detallan las brechas identificadas en el dominio de Negocio/estrategia (llustracion
47).

TN

'i Modelo de Gobierno y Gestion de AE no formalizado

Modelo de operacidn por servicios y orientacién al ciudadano no definido, lo que compromete la definicién, implementacion y provisionamiento
de servicios ciudadanos digitales

Repositorio de arquitectura no instrumentado dentro de la organizacion, compromete la instauracion de la capacidad de AE

Arquitectura Empresarial no articulada con la toma de decisiones sobre inversiones o adquisiciones institucionales

\ Modelo de Gobierno y Gestion de Tl no alineado con mejores practicas
\
\\\ -

Modelo de operacidn por procesos debe ser alineado con mejores practicas de la industria

Modelo de Gestion del talento humano debe ser alineado con los requerimientos de competencias y habilidades requeridas para la
transformacién digital de la entidad

Modelo de Gobierno y Gestion del portafolio de programas y proyectos debe ser definido, formalizado y alineado con mejores practicas

Modelo de Gestidn del Cambio no instaurado

Sin un portafolio de productos y servicios en metrologia cientifica e industrial acorde a las nuevas necesidades de la transformacion de los
territorios en territorios y ciudades inteligentes

llustracién 47. Brechas Dominio de Negocio

Fuente: Elaboracion propia, 2020
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ID
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BRECHA

DESCRIPCION
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ELEMENTO DE
ARQUITECTURA ASOCIADO A
LA BRECHA

Capacidad de Gobierno y Gestion

BreNeg01 | Modelo de Gobierno y Gestion de AE no formalizado de AE

Modelo de operacion por servicios y orientacion al ciudadano no definido, lo que compromete Modelo de Operacién por
BreNeg02 R ! . : S . o L

la definicion, implementacion y provisionamiento de servicios ciudadanos digitales Servicios

BreNeg03

Repositorio de arquitectura no instrumentado dentro de la organizacién, compromete la
instauracién de la capacidad de AE

Sistema de Informacién

Arquitectura Empresarial no articulada con la toma de decisiones sobre inversiones o

Capacidad de Gobierno y Gestién

BreNeg04 adquisiciones institucionales de AE
BreNeg05 | Modelo de Gobierno y Gestién de Tl no alineado con mejores practicas Capacidad de ((j;eo_kl)_llerno y Gestion
BreNeg06 | Modelo de operacién por procesos debe ser alineado con mejores practicas de la industria. Modelo g?o(ggs(;&sm'on por
Modelo de Gestidon del talento humano debe ser alineado con los requerimientos de | Modelo de Gestidon del Talento
BreNeg07 . s - S -
competencias y habilidades requeridas para la transformacion digital de la entidad Humano

Negocio / Estrategia

BreNeg08

Modelo de Gobierno y Gestién del portafolio de programas y proyectos debe ser definido,
formalizado y alineado con mejores practicas

Capacidad de Gobierno y Gestién
del Portafolio de Programas,
Planes y Proyectos

BreNeg09

Modelo de Gestibn del Cambio para el gobierno digital y la transformacién digital no
instaurado

Capacidad de Gobierno y Gestién
de AE

BreNeg10

Sin un portafolio de productos y servicios en metrologia cientifica e industrial acorde a las
nuevas necesidades de la transformacién de los territorios en territorios y ciudades
inteligentes

Capacidad de Gestion del
Conocimiento y la Innovacion

Tabla 59. Brechas Dominio de Negocio

Fuente: Elaboracion propia, 2020

Para cada una de las brechas identificadas en el Dominio de Negocio/Estrategia, fueron definidas acciones de cierre requeridas para
avanzar del estado actual al deseado en la implementacion de la politica de Gobierno Digital.
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BRECHA ACCION DE CIERRE

ID DESCRIPCION

DESCRIPCION

ELEMENTOS
ACTUALIZADOS/MODIFICADOS

Modelo de Gobierno y Gestion de AE

BreNegO1 no formalizado

Definicion e instauracion del modelo de
Gobierno y Gestiéon de Arquitectura Empresarial
alineado con el modelo de gobierno institucional,
la Politica de Gobierno Digital, el marco de
Transformacion Digital y el Modelo Integrado de
Planeacion y Gestion. El modelo de gobierno
incluye, el modelo organizacional, el modelo de
procesos y servicios de negocio, la arquitectura
de sistemas de informacién e informacién, la
arquitectura de tecnologia para el gobierno y
gestion de la AE

Grupo de trabajo de Arquitectura Empresarial
Comité de Arquitectura TI
Proceso de Gobierno y Gestién de la
Arquitectura Empresarial
Servicios de Gobierno y Gestion de la
Arquitectura Empresarial
Repositorio de Arquitectura Empresarial
Modelo de Datos para el Gobierno y Gestién de
Arquitectura Empresarial
Servicios de Tecnologia para el Gobierno y
Gestion de la Arquitectura Empresarial

Modelo de operacién por servicios y
orientacién al ciudadano no definido,
lo que compromete la definicion,
implementacion y provisionamiento de
servicios ciudadanos digitales

BreNeg02

Disefio e instauracion de un modelo vy
arquitectura orientada a servicios para el INM,
que garantice la orientacion al ciudadano, la
migraciébn de servicios hacia servicios
ciudadanos digitales

Catadlogo y caracterizacion de servicios de
negocio

Modelo de Arquitectura Orientada a Servicios
Procesos de gobierno y Gestion de Servicios
Servicios Ciudadanos Digitales

Repositorio de arquitectura no
instrumentado dentro de la
organizacién, compromete la
instauracion de la capacidad de AE

BreNeg03

Definicibn e instauracion del modelo de
Gobierno y Gestion de Arquitectura Empresarial
alineado con el modelo de gobierno institucional,
la Politica de Gobierno Digital, el marco de
Transformacion Digital y el Modelo Integrado de
Planeacién y Gestion. EI modelo de gobierno
incluye, el modelo organizacional, el modelo de
procesos y servicios de negocio, la arquitectura
de sistemas de informacién e informacién, la
arquitectura de tecnologia para el gobierno y
gestién de la AE

Grupo de trabajo de Arquitectura Empresarial
Comité de Arquitectura TI
Proceso de Gobierno y Gestion de la
Arquitectura Empresarial
Servicios de Gobierno y Gestién de la
Arquitectura Empresarial
Repositorio de Arquitectura Empresarial
Modelo de Datos para el Gobierno y Gestiéon de
Arquitectura Empresarial
Servicios de Tecnologia para el Gobierno y
Gestién de la Arquitectura Empresarial
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BRECHA ACCION DE CIERRE

ID DESCRIPCION

DESCRIPCION

ELEMENTOS
ACTUALIZADOS/MODIFICADOS

Arquitectura Empresarial no articulada
con la toma de decisiones sobre
inversiones o adquisiciones
institucionales

BreNeg04

Definicion e instauraciéon del modelo de
Gobierno y Gestiéon de Arquitectura Empresarial
alineado con el modelo de gobierno institucional,
la Politica de Gobierno Digital, el marco de
Transformacion Digital y el Modelo Integrado de
Planeacion y Gestion. El modelo de gobierno
incluye, el modelo organizacional, el modelo de
procesos y servicios de negocio, la arquitectura
de sistemas de informacién e informacién, la
arquitectura de tecnologia para el gobierno y
gestién de la AE

Grupo de trabajo de Arquitectura Empresarial
Comité de Arquitectura TI
Proceso de Gobierno y Gestién de la
Arquitectura Empresarial
Servicios de Gobierno y Gestién de la
Arquitectura Empresarial
Repositorio de Arquitectura Empresarial
Modelo de Datos para el Gobierno y Gestién de
Arquitectura Empresarial
Servicios de Tecnologia para el Gobierno y
Gestion de la Arquitectura Empresarial

Modelo de Gobierno y Gestién de Tl

BreNeg05 . ; .
no alineado con mejores practicas

Definicibn e instauracion del modelo de
Gobierno y Gestién de Tl alineado con el modelo
de gobierno institucional, la Politica de Gobierno
Digital, el marco de Transformacion Digital y el
Modelo Integrado de Planeacion y Gestion. El
modelo de gobierno y gestion incluye, el modelo
organizacional, el modelo de procesos vy
servicios de negocio, la arquitectura de sistemas
de informacién e informacion, la arquitectura de
tecnologia para el gobierno y gestion de Tl

Redisefio de estructura organizacional
Proceso de Gobierno y Gestibn de TI
Servicios de Gobierno y Gestiéon de TI
Modelo de Datos para el Gobierno y Gestion de
TI

Servicios de Tecnologia para el Gobierno y
Gestion de TI

Modelo de operacion por procesos
debe ser alineado con mejores
practicas de la industria.

BreNeg06

Evaluacion de la madurez de los procesos de la
entidad. Definicidn, redisefio e instauracién de la
cadena de valor y el modelo de operacién por
procesos de la entidad segin mejores practicas

Redisefio de Cadena de Valor Institucional
Redisefio de proceso de Gestibn Estratégica
Introduccién y/o redisefio de los procesos que
gestionan Capacidades del Negocio (Gestién
de la Ciencia, la tecnologia y la Innovacion,
Gestion del Portafolio de programas, planes y
proyectos, benchmarking y  medicion
institucional, gestion de procesos, Gestion del
redisefio organizacional, gestion de la calidad y
gestion del cambio)
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BRECHA ACCION DE CIERRE

ID

DESCRIPCION

DESCRIPCION

ELEMENTOS
ACTUALIZADOS/MODIFICADOS

BreNeg06

Modelo de operacién por procesos
debe ser alineado con mejores
practicas de la industria.

Evaluacion de la madurez de los procesos de la
entidad. Definicion, redisefio e instauracion de la
cadena de valor y el modelo de operacién por
procesos de la entidad segln mejores practicas

Introduccion y/o redisefio del proceso de
disefio y desarrollo de producto/servicio
Introduccion y/o redisefio del proceso de
promocién de servicios y productos del INM
Introduccién y/o redisefio del proceso de
gestion del relacionamiento
Redisefio de la cadena de valor de TI
Agrupacién de los procesos que soportan la
prestacion de servicios bajo la légica de un
Unico proceso de negocio para la entrega y
provisién de servicios que integre capacidades
de gobierno y gestion de recursos de la
prestacion

BreNegO07

Modelo de Gestion del talento humano
debe ser alineado con los
requerimientos de competencias y
habilidades requeridas para la
transformacion digital de la entidad

Definicibn del modelo de gestion del talento
humano para la transformacion digital de la
entidad incluyendo, la estrategia, el modelo
organizacional, el modelo de procesos vy
servicios de negocio, la arquitectura de sistemas
de informacién e informacion, la arquitectura de
tecnologia para la gestion del talento humano
institucional

Modelo de Gestién del Talento Humano
Introduccién y/o redisefio del proceso de
gestion del talento humano para la
transformacion  digital de la  entidad
Introduccién y/o redisefio de los servicios,
estructura, sistemas de informacion,
informacion y servicios tecnolégicos para la
gestién del talento humano de la entidad

BreNeg08

Modelo de Gobierno y Gestién del
portafolio de programas y proyectos
debe ser definido, formalizado y
alineado con mejores practicas

Definicién e instauracion del modelo de gestion
del portafolio de programas planes y proyectos
de la entidad, incluyendo, la estrategia, el
modelo organizacional, el modelo de procesos y
servicios de negocio, la arquitectura de sistemas
de informacién e informacion, la arquitectura de
tecnologia para la gestion del portafolio de
programas planes y proyectos de la entidad

Introduccioén y/o redisefio de los procesos que
gestionan el Portafolio de programas, planes y
proyectos de la entidad
Introduccion y/o redisefio de los servicios,
estructura, sistemas de informacion,
informacion y servicios tecnolégicos para la
gestién del Portafolio de programas, planes y
proyectos de la entidad

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Codigo Postal 111321

Péagina 150 de 207

El progreso

Mincomercio
es de todos

E-02-F-11 (V.02)



http://www.inm.gov.co/

®
Instituto Nacional
de Metrologia
de Colombia

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

BRECHA ACCION DE CIERRE

ID DESCRIPCION

DESCRIPCION

ELEMENTOS
ACTUALIZADOS/MODIFICADOS

Modelo de Gestidn del Cambio para el

Definicién e instauracion del modelo de gestion
del cambio incluyendo, la estrategia, el modelo
organizacional, el modelo de procesos vy
servicios de negocio, la arquitectura de sistemas
de informacién e informacion, la arquitectura de
tecnologia para la gestion del cambio para el
gobierno digital

Introduccion y/o redisefio de los procesos que
gestionan el cambio para la transformacién
digital de la entidad
Introduccién y/o redisefio de los servicios,
estructura, sistemas de informacion,
informacion y servicios tecnolégicos para la
gestion del cambio para la transformacién
digital de la entidad

inteligentes

BreNeg09 gobierno digital y la transformacion
digital no instaurado
Sin un portafolio de productos y
servicios en metrologia cientifica e
BreNeg10 industrial acorde a las nuevas

necesidades de la transformacion de
los territorios en territorios y ciudades

Instauracion de capacidades para el desarrollo
del modelo de Ciencia, Tecnologia e Innovacion
para la metrologia cientifica e industrial para
territorios y ciudades inteligentes basada en la
gestion del conocimiento y la innovacion

Realineacion de las capacidades de CTel para
metrologia en ciudades y territorios inteligentes
Estrategia de Talento Humano para metrologia
ciudades y territorios inteligentes
Mejores practicas para la gestién del capital
relacional para metrologia en ciudades y
territorPlataforma de e-Learning Institucional —
Universidad Corporativa para metrologia en
Ciudades y  Territorios Inteligentesios
inteligentes

Plataforma de Innovacion abierta y el trabajo
colaborativo para metrologia en ciudades y
territorios inteligentes
Alianzas estratégicas para la CTel. Vinculacion
con Ecosistemas de CTel externos en
metrologia para ciudades y Territorios
inteligentes

Gestion de fuentes de financiacion parala CTel
para Ciudades y Territorios Inteligentes

Tabla 60. Acciones de Cierre - Brechas Dominio de Negocio
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9.2 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES - INFORMACION

Basado en el analisis de la informacién documental existente, las mesas técnicas de trabajo con pares
y los resultados del ejercicio de arquitectura, se identificaron las siguientes brechas clave del Dominio
de Informacién que comprometen la capacidad de la entidad para la implementacion de la politica de
Gobierno Digital. Las brechas son descritas en términos del dominio de arquitectura y el tipo de
componente de arquitectura asociado.

Las brechas del dominio de informacion estdn asociadas a aspectos clave del gobierno del dato, a
procesos para la gestion de la informacién, y a modelos de datos especificos para el desempefio
misional institucional.

P .
/
| No se cuenta con un proceso documentado de gestion de informacién alineado a arquitectura

No se cuenta con un plan de calidad de los componentes de informacion

No se han implementado acuerdos de intercambio de informacion tipo interoperabilidad, teniendo en cuenta el marco definido por el
decreto Decreto 620 del 2 de mayo de 2020

No se tiene un documento con la definicion de arquitectura de informacion, las vistas de la Arquitectura de Informacion y las vista de
Gobierno de Arquitectura de Informacié

Se presentan debilidades en el uso del Marco de Interoperabilidad definido por el Estado Colombiano para compartir datos con otras
entidades teniendo en cuenta lo definido por el Decreto 620 del 2 de mayo de 2020

No se tienen documentados los hallazgos asociados a los componentes de informacion identificando el impacto de cada uno en los
niveles de la organizacion

llustracion 48. Brechas Dominio de Informacién

Fuente: Elaboracion propia, 2020.

El andlisis del dominio de informacién contempla brechas en tres (3) areas principales;
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e Creacion y puesta en marcha del Gobierno del Dato, que da el punto de partida para el manejo
de toda la informacién presente y futura. Las brechas identificadas estan asociadas a las
capacidades institucionales para tomar las decisiones sobre los procesos y responsabilidades
de los datos, vigilar la calidad de la informacion y tomar medidas necesarias para ello, la
existencia de un comité y personal técnico y funcional que conozca todo el modelo de la
organizacion, la definicion de lineamientos para el manejo de los datos en todos los aplicativos
y almacenes de informacion, incluyendo metadata, estructura de los datos (mnemotecnia,
asignacion de tipos, asignacion de almacenamiento fisico) e indicadores de calidad y la
mitigacion de las debilidades de seguridad, mantenibilidad, responsabilidad y versionamiento
de las entidades de informacion.

e Fuentes de Informacion Unificados. La existencia de multiples repositorios con informacion
duplicada sin un nivel de certeza definido; para ello, es necesario llevar las entidades maestras
al MDM, la informacion transaccional de los procesos a una Base de Datos Transaccional de
Sector y la informacién importada en grandes volimenes a Data Marts de las Bodegas de
Datos.

¢ Interoperabilidad. Las brechas asociadas a interoperabilidad condicionan la capacidad
institucional para obtener y exportar informacion de otras entidades del Estado. Se enfoca en
la obtencion de informacion para el analisis predictivo y preventivo principalmente, y la
exportacion de informacioén que le permita a otras entidades del Estado y a la ciudadania en
general, obtener informacién relevante institucional.
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BRECHA

DOMINIO Id Descripcién

INM-BreTI-03 No se cuenta con un proceso documentado de gestién de informacion alineado a arquitectura

INM-BreTI-07 No se cuenta con un plan de calidad de los componentes de informacion

No se han implementado acuerdos de intercambio de informacion tipo interoperabilidad, teniendo en cuenta el marco

INM-BreTI-08 | 4ofinido por el Decreto 620 del 2 de mayo de 2020

No se tiene un documento con la definicidn de arquitectura de informacion, las vistas de la Arquitectura de

INM-BreTI-12 Informacién y las vistas de Gobierno de Arquitectura de Informacion

Se presentan debilidades en el uso del Marco de Interoperabilidad definido por el Estado Colombiano para compartir

Informacion INM-BreTI-13 | 4at0s con otras entidades teniendo en cuenta lo definido por el Decreto 620 del 2 de mayo de 2020

INM-BreTI-14 No se cuenta con un esquema de datos maestros formalizado y documentado

Se tienen debilidades en la identificacion de los canales de acceso a los componentes de informaciéon debido a su

INM-BreTI-15 . o
no identificacion

INM-BreTI-16 No se tienen definidas y documentadas las fuentes Unicas de informacion

No se tienen documentados los hallazgos asociados a los componentes de informacidn identificando el impacto de

INM-BreTI-17 - NP
cada uno en los niveles de la organizacion

Tabla 61. Brechas Dominio de Informacién

Para cada una de las brechas identificadas en el Dominio de Informacion, fueron definidas acciones de cierre requeridas para avanzar del
estado actual al deseado de la implementacion de la politica de Gobierno Digital.
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BRECHA ACCION DE CIERRE
. . ELEMENTOS
D DESCRIPCION DESCRIPCION ACTUALIZADOS/MODIFICADOS
No ~se cuenta con un  proceso Implementar un proceso rocedimientos | Proceso y procedimientos de gestion de
INM-BreTI-03 |documentado de gestion de informacion ple proceso. y b - . yp 9
X ) relacionados con la gestion de informacién informacion
alineado a arquitectura
INM-BreTI-07 No se cuenta con un plan de calidad de | Desarrollar e implementar un plan de calidad de | Plan de calidad de los componentes de
los componentes de informacion los componentes de informacion informacion
Realizar un andlisis que permita identificar
No se han implementado acuerdos de | oportunidades para compartir informacion entre
intercambio de informacion tipo | el INM y entidades del sector pUblico y adelantar
INM-BreTI-08 |interoperabilidad, teniendo en cuenta el [las gestiones necesarias con el objeto de | Acuerdos de intercambio de Informacién
marco definido por el Decreto 620 del 2 de | garantizar la implementacién de las interfaces
mayo de 2020 necesarias de interoperabilidad entre las partes
involucradas
No se tiene un documento con la .
Y . : ..~ | Desarrollar un documento con la definicion de
definicion de arquitectura de informacion, ! X - )
: . arquitectura de informacién, las vistas de la . . o
INM-BreTI-12 |las vistas de la Arquitectura de . - : Arquitectura de informacion
- . . Arquitectura de Informacion y las vistas de
Informacion y las vistas de Gobierno de . . .
i - Gobierno de Arquitectura de Informacién
Arquitectura de Informacion
Se presentan debilidades en el uso del Rea"zaf un analisis que permita |dgnt|f|car
o - oportunidades para compartir informacién entre
Marco de Interoperabilidad definido por el ; L . . .
. ) el INM y entidades del sector publico y adelantar | Arquitectura de interoperabilidad basada
Estado Colombiano para compartir datos ; ; X . -
INM-BreTI-13 con otras entidades teniendo en cuenta lo las gestiones necesarias con el objeto de|en el Marco de interoperabilidad del
. garantizar la implementacion de las interfaces | Estado Colombiano
definido por el Decreto 620 del 2 de mayo : ; .
necesarias de interoperabilidad entre las partes
de 2020 .
involucradas.
No se cuenta con un esquema de datos Definir la estructura de los datos maestros de la
INM-BreTI-14 . q entidad a partir de un ejercicio de arquitectura | Esquema y modelo de Datos Maestros
maestros formalizado y documentado : - . A
empresarial en el dominio de informacién
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BRECHA ACCION DE CIERRE
. . ELEMENTOS
D DESCRIPCION DESCRIPCION ACTUALIZADOS/MODIFICADOS
Se tienen debilidades en la identificacion | Disefiar y documentar los mecanismos que
de los canales de acceso a los|permitan el acceso a los componentes de |Canales de acceso a los Componentes
INM-BreTI-15 . S . ! - ; : iy
componentes de informacién debido a su | informacién por parte de los diferentes grupos | de informacion
no identificacion de interés
. - Definir fuentes Unicas de informacion, para que
No se tienen definidas y documentadas . . . L
INM-BreTI-16 L . Iy el acceso sea oportuno, relevante, confiable, | Fuentes unificadas de informacion
las fuentes Unicas de informacién
completo, veraz y comparable
No se tienen documentados los hallazgos .
iad | d Documentar los hallazgos asociados a los Hall | |
INM-BreTl-17 |2soctados ~a  los componentes  de componentes de informacién identificando el allazgos ~en € acceso a  los
informacion identificando el impacto de |. Componentes de informacion
. . .-~ |impacto de cada uno
cada uno en los niveles de la organizacién

Tabla 62. Acciones de Cierre - Brechas Dominio de Informacién
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9.3 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES - SISTEMAS DE INFORMACION

Basado en el andlisis de la informacion documental existente, las mesas técnicas de trabajo con los
pares y los resultados del ejercicio de arquitectura, se identificaron las siguientes brechas clave del
dominio de Sistemas de Informacion que comprometen la capacidad de la entidad para la
implementacién de la politica de Gobierno Digital. Las brechas son descritas en términos del dominio
de arquitectura y el tipo de componente de arquitectura asociado.

Las brechas del dominio de sistemas de informacién estan centradas en la capacidad institucional para
gestionar la definicién, disefio, desarrollo, despliegue y gestién de la prestacién de los servicios de los
sistemas de informacién para la operacionalizacién de los servicios de negocio de la entidad y en los
requerimientos de sistemas de informacién especificos para soportar los procesos clave
institucionales.

No se cuenta con informacion estructurada y completa para que la alta direccion pueda tomar decisiones.

Se presentan debilidades en la informacion o documentacion de las aplicaciones o, en algunos casos, no existe

Se presentan debilidades para compartir informacion entre entidades a través de la integracion estandar de los sistemas de
informacion

Se presentan debilidades en la estrategia de mantenimiento de los sistemas de informacion

No se tienen implementadas y documentadas de forma correcta las Arquitecturas de referencia de la entidad

No se utiliza la arquitectura de solucion para el desarrollo de nuevas aplicaciones y no se incluye en clausulas de contratos con

terceros

llustracion 49. Brechas Dominio de Sistemas de Informacion

Fuente: Elaboracion propia, 2020.

El andlisis de brechas del dominio de sistemas de informacion es guiado por los requerimientos para
la documentacion, actualizacion, adaptacion, creacion de servicios de sistemas de informacion para
soportar la instauracién de los procesos y procedimientos definidos para soportar la cadena de valor
para la gestion y el gobierno de Tl. Especificamente, las brechas identificadas estan asociadas a la
ausencia de arquitecturas de referencia y arquitecturas de solucion para habilitar servicios de sistemas
de informacion que soporten la arquitectura orientada a procesos y servicios base de la implementacion
de la politica de Gobierno digital.
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BRECHA
DOMINIO Id Descripcién

INM-BreTI-02 | No se cuenta con informacién estructurada y completa para que la alta direccién pueda tomar decisiones.

Se presentan debilidades en la informacién o documentacion de las aplicaciones o, en algunos casos, no
existe
INM-BreTI-05 Se presentan debilidades para compartir informacién entre entidades a través de la integracién estandar de

Sistemas de los sistemas de informacion
Informacion

INM-BreTI-04

INM-BreTI-09 | Se presentan debilidades en la estrategia de mantenimiento de los sistemas de informacion.

INM-BreTI-18 | No se tienen implementadas y documentadas de forma correcta las Arquitecturas de referencia de la entidad

No se utiliza la arquitectura de solucién para el desarrollo de nuevas aplicaciones y no se incluye en clausulas

INM-BreTI-19
de contratos con terceros

Tabla 63. Brechas Dominio de Sistemas de Informacion

Para cada una de las brechas identificadas en el dominio de Sistemas de Informacién, fueron definidas acciones de cierre requeridas para
avanzar del estado actual al deseado de la implementacion de la politica de Gobierno Digital.

BRECHA ‘ ACCION DE CIERRE
- 2 ELEMENTOS
ID DESCRIPCION e ACTUALIZADOS/MODIFICADOS
No se cuenta con informacion estructurada y Implementar un esquema de analitica de Solucién de analitica de
INM-BreTI-02 completa para que la alta direccion pueda tomar | datos que integre toda la informacién de la . e
o ; informacion
decisiones. entidad.

Completar y actualizar la documentacion de
los sistemas de informacion con un manual
de usuario y un manual técnico de las
aplicaciones

Manual del usuario y manual
técnico de los sistemas de
informacion

Se presentan debilidades en la informacion o
INM-BreTI-04 | documentacién de las aplicaciones o, en algunos
casos, no existe

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Codigo Postal 111321

El progreso Mincomercio

es de todos

E-02-F-11 (V.02)
Péagina 158 de 207
T


http://www.inm.gov.co/

INWVA

BRECHA

Instituto Nacional
de Metrologia
de Colombia

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

ACCION DE CIERRE

. . ELEMENTOS
ID DESCRIPCION DESCRIPCION ACTUALIZADOS/MODIEICADOS
Se presentan debilidades para compartir Implementar un plan para compartir
informacion entre entidades a través de la informacion entre entidades del sector o los : .
INM-BreTI-05 . o) . . . o . Arquitectura de Interoperabilidad
integracion estandar de los sistemas de identificados como clave para el ciudadano o
informacion las empresas

Se presentan debilidades en la estrategia de Desarrqlla_r € implementar una_estrategla de Estrategia de mantenimiento de

INM-BreTI-09 o . . . mantenimiento de los sistemas de . . .
mantenimiento de los sistemas de informacion. | . . los sistemas de informacion
informacion
No se tienen implementadas y documentadas de . . . .
) . Documentar las arquitecturas de referenciay | Arquitecturas de referencia de la
INM-BreTI-18 | forma correcta las Arquitecturas de referencia de ; L i
. su implementacion entidad
la entidad
No se utiliza la arquitectura de solucion para el | Tener en cuenta la arquitectura de solucién . e
T ) S Arquitecturas de solucion de la
INM-BreTI-19 | desarrollo de nuevas aplicaciones y no se incluye |para el desarrollo de nuevas aplicaciones y entidad
en clausulas de contratos con terceros en clausulas de contratos con terceros

Tabla 64. Acciones de Cierre - Brechas Dominio de Sistemas de Informacién
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9.4 ANALISIS DE BRECHAS BLOQUES ESTRUCTURALES - TECNOLOGIA

Basado en el analisis de la informacién documental existente, las mesas técnicas de trabajo con pares
y los resultados del ejercicio de arquitectura, se identificaron las siguientes brechas clave del Dominio
de Tecnologia que comprometen la capacidad de la entidad para la implementacién de la politica de
Gobierno Digital. Las brechas son descritas en términos del dominio de arquitectura y las capacidades
y componentes que impactan.

No se cuenta con un catédlogo actualizado de todos los servicios de Tl que se prestan a la entidad con sus fichas descriptivas

Se requiere hacer renovaciones en algunos equipos que suplen los servicios a la entidad dado que ya han llegado al tope de su
capacidad disponible

No se tienen en operacion servicios sobre la plataforma de interoperabilidad (Servicios ciudadanos digitales) teniendo en cuenta el
marco definido por el decreto Decreto 620 del 2 de mayo de 2020

llustracion 50. Brechas Dominio de Tecnologia

Fuente: Elaboracion propia, 2020.

Las brechas del dominio de tecnologia estan enfocadas en proveer la capacidad requerida en servicios
de tecnologia para la operacionalizacion del modelo de operacion por procesos y servicios base de la
implementacion de la politica de Gobierno Digital.

DOMINIO Id Descripcién

No se cuenta con un catalogo actualizado de todos los servicios de Tl que se

prestan a la entidad con sus fichas descriptivas

Se requiere hacer renovaciones en algunos equipos que suplen los servicios

a la entidad dado que ya han llegado al tope de su capacidad disponible

Tecnologia INM-BreTI-10 Se pre;er_ltan debili_dades en el re_gistro centralizado y predictivo de los
mantenimientos realizados sobre la infraestructura de Tl

INM-BreTI-11 | No se tiene implementado el Protocolo de Internet versién 6 (IPv6)

No se tienen en operacion servicios sobre la plataforma de interoperabilidad

INM-BreTI-20 | (Servicios ciudadanos digitales) teniendo en cuenta el marco definido por el

Decreto 620 del 2 de mayo de 2020

INM-BreTI-01

INM-BreTI-06

Tabla 65. Brechas Dominio de Tecnologia
I
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Para cada una de las brechas identificadas en el dominio de tecnologia, fueron definidas acciones de
cierre requeridas para avanzar del estado actual al deseado de la implementacion de la politica de
Gobierno Digital.

cuenta el marco definido por el
Decreto 620 del 2 de mayo de 2020

BRECHA ACCION DE CIERRE ‘
) ) ELEMENTOS
ID DESCRIPCION DESCRIPCION ACTUALIZADOS/
MODIFICADOS
No se cuenta con un catdlogo|Completar y actualizar el
INM-BreTI- |actualizado de todos los servicios de | catalogo de servicios de Tl de | Catadlogo de servicios
01 Tl que se prestan a la entidad con sus | acuerdo con los lineamientos | de TI
fichas descriptivas MinTIC
Se requiere hacer renovaciones en
algunos equipos que suplen los|Realizar renovaciones en los|Capacidad de los
INM-BreTI- - . , : : e
06 servicios a la entidad dado que ya han | equipos de capacidad que asi lo | Servicios
llegado al tope de su capacidad |requieran tecnoldgicos
disponible
Se presentan debilidades en el registro Documentar los
INM-BreTI- |centralizado y predictivo de los - . Planes de
o : mantenimientos realizados I
10 mantenimientos realizados sobre la : mantenimiento
. sobre la infraestructura de TI
infraestructura de Tl
INM-BreTI- | No se tiene implementado el Protocolo F|_r1al|zgf el proyecto de|Implementacion del
S migracibn a IPV6 que se|Protocolo de Internet
11 de Internet version 6 (IPv6) 9
encuentra en proceso version 6 (IPv6)
No se tienen en operacion servicios
sobre la plataforma de
INM-BreTI- | interoperabilidad (Servicios | Implementar el plan  de | Arquitectura de
20 ciudadanos digitales) teniendo en |interoperabilidad de la entidad | Interoperabilidad

Tabla 66. Acciones de Cierre -
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10 HOJA DE RUTA

10.1 ESTRUCTURA DE PROGRAMAS Y PROYECTOS

El portafolio de programas y proyectos surge de la agrupacién de acciones de cierre de las principales
brechas identificadas en los ejercicios de evaluacion del estado actual y deseado de las capacidades
del gobierno y la gestion Tl y su alineacién con las expectativas y necesidades del negocio.

DOMINIO ‘ CANTIDAD DE PROYECTOS
Negocio/Estrategia 7
Informacion 2
Sistemas de Informacion/Tecnologia 5
TOTAL ‘ 14

Tabla 67. Dominio/cantidad de proyectos para el cierre de brechas identificadas

Los proyectos especificos del dominio de tecnologia estan integrados dentro de los proyectos del
dominio de sistemas de informacion. Cada proyecto del dominio de sistemas de informacion implica
un analisis de la capacidad de los servicios tecnolégicos requeridos, y las acciones de cierre para
proveer la capacidad proyectada.

10.2 PORTAFOLIO DE PROYECTOS

La hoja de ruta se estructura a partir de proyectos descritos especificando en alto nivel los objetivos,
el alcance, las acciones a desarrollar, los beneficios y las brechas que cierra 'y su priorizacion.
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PLAN DE MIGRACION —-INM-

Modelo de Gobierno y Gestion de AE

Arquitectura de integracién e interoperabilidad

AS-IS (Estado actual)

Modelo de Gobierno y Gestion de Tl
Modelo de Operacion por Procesaos
@ Modelo de Operacién Orientado a Servicios

TO-BE (Estado deseado)

Modelo de CTel para Ciudades y Territorios Inteligentes

o1qWe? [3p UYNSID 3P 0[2POIA

Arquitecturas de solucién

|enSip uodewaoysuel) e| eied ouewnH ojudjel

Vi

Hoja de ruta

Implementacién IPV4 A IPV6

Fortalecimiento de Capacidades de Seguridad y Privacidad de
Informacién

llustracion 51. Portafolio de Proyectos

Fuente: Elaboracion propia, 2020.

ID NOMBRE DEL OBJETIVO Y ALCANCE BRECHA QUE

PROYECTO PROYECTO CIERRA

* Identificar en detalle el estado actual y definir el
estado deseado de las estrategias, estructura
organizacional, procesos y servicios y como la
tecnologia se alinea para responder a las
necesidades de la organizacion y los grupos de

interés BreNeg0O1
e . BreNeg03
« Identificar las brechas en las estrategias, BreNeq04
Gobiernoy estructura organizacional, procesos y servicios y la g
INOO1 o) P . . INM-BreTI-06
Gestién de AE tecnologia (Sistemas de Informacion, Informacién, 09
Tecnologia) INM-Brerl- >
« Definir la hoja de ruta de transformacion digital de INM-BreTI-1
. INM-BreTI-18
la entidad

* Gestionar la arquitectura empresarial de la entidad
en su estado actual y deseado en un repositorio
unico que represente la Unica fuente de verdad en la
entidad
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ID NOMBRE DEL

OBJETIVO Y ALCANCE

PROYECTO PROYECTO CIERRA

BRECHA QUE

INOO2

Gobierno y
Gestion de TI

« Establecer lineamientos y politicas para la gestion
de las TIC en la organizacion

* Definir, documentar la estructura organizacional
para el gobierno y la gestion Tl

* Definir, documentar e instaurar los procesos de
gobierno y gestion de Tl

* Definir, documentar e instaurar los procesos de
gestion de la relacion con los clientes de servicios
TIC

* Definir, documentar e instaurar los procesos de
gestién y gobierno del desarrollo y despliegue de
Sistemas de Informacion

* Definir, documentar e instaurar los procesos de
gestién y gobierno de Servicios Tecnolégicos

BreNeg05
INM-BreTI-06
INM-BreTI-09
INM-BreTI-10

INOO3

Gestion por
Procesos

« Establecer lineamientos y politicas para la gestién
por procesos en la entidad

* Disefar, Documentar e instaurar el proceso de
"gestidn por procesos” en la entidad

* Mejorar la cadena de valor institucional y el modelo
de operacién por procesos y la optimizacién de
procesos de la entidad

» Adoptar mejores practicas para procesos clave
organizacionales

» Adoptar e Integrar de un sistema de gestion por
procesos en la entidad

* Seleccionar procesos candidatos y automatizacién
de procesos clave de la entidad

BreNeg06
BreNeg08

INOO4

Modelo de
Operacion
orientado a
servicios

* Establecer lineamientos y politicas para la gestion
por servicios en la entidad

« Definir y disefiar el catalogo de servicios de
negocio de la entidad

« Establecer acuerdos de nivel de servicio y
operativos para los servicios internos y externos de
la entidad

* Fortalecer la orientacion al ciudadano con servicios
ciudadanos digitales

+ Definir e implementar una arquitectura de
referencia orientada a servicios que facilite la
integracion y la interoperabilidad

* Integracién de soluciones de soporte a la
arquitectura orientada a servicios institucional

BreNeg02
INM-BreTI-20

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso

es de todos

Péagina 164 de 207

Mincomercio

E-02-F-11 (V.02)



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

ID NOMBRE DEL BRECHA QUE
PROYECTO PROYECTO QRSN AHEANCIS CIERRA
* Fortalecer la capacidad de desarrollar procesos de
investigacion y desarrollo para metrologia cientifica
e industrial aplicada a Ciudades y Territorios
Inteligentes
Modelo de CTel » Consolidar procesos de innovacién abierta para
INOO5 para Cu_Jdades y generar un portafolio de produc_tos y servicios BreNeg10
Territorios institucionales enfocados en la implementacion del
Inteligentes modelo de ciudades y territorios inteligentes
» Consolidar la red de relaciones para generacién de
conocimiento, productos y servicios de metrologia
cientifica e industrial aplicables a ciudades y
territorios inteligentes
Talento Humano » Consolidar un modelo de gestién del talento
INOOG parala 5 humano que habilite el desarrollo de competencias BreNeg07
Transformacion técnicas y comportamentales para la transformacion
Digital digital y el gobierno digital en la entidad
Gesthn del * Habilitar un proceso de cambio cultural en la
Cambio parala L . .
INOO7 - organizacién y su grupo de interés para la BreNeg09
Transformacion AR i
L transformacion digital de la entidad
Digital
*Definir e instaurar el modelo de gobierno de datos
en la entidad basado en el desarrollo de una INM-BreTI-02
arquitectura de capacidad para el gobierno de datos INM-BreTI-03
Gobierno de Datos | *Definir y desarrollar escenarios de victorias INM-BreTI-05
- Gobierno, tempranas para la toma de decisiones basadas en INM-BreTI-07
ITOO1 gestion y el datos a partir de analitica de datos, Blockchain, INM-BreTI-12
intercambio de BigData e inteligencia artificial INM-BreTI-14
informacién * Definir el modelo operativo para la gestion de los INM-BreTI-15
datos INM-BreTI-16
* Integrar soluciones de gobierno y gestién de datos INM-BreTI-17
en la entidad
« Establecer la arquitectura de referencia para
Esquema de soluciones de anqll_nca de dat_os _ INM-BreTI-02
ITO02 Py * Desarrollar servicios y soluciones integrando
Analitica de Datos o et INM-BreTI-14
modelos analiticos para la toma de decisiones
basadas en datos
* Definir el esquema de Gobierno y gestion de los
servicios de TI
Catalogo de " Definir el catalogo de servicios de Tl INM-BreTl-01
ITOO3 g * Unificar el entendimiento y caracterizacién de los
Servicios de Tl o INM-BreTI-06
servicios de TI
* Planeacioén de las capacidades de los servicios de
TI
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BRECHA QUE

CIERRA

Definir,
implementar y
mantener
arquitecturas de
solucién

ITOO4

Definir la Arquitectura de Solucion para las
soluciones misionales de la entidad, integrando las
vistas de negocio, funcional, de datos, técnica, de
implementacion y de despliegue de las soluciones

INM-BreTI-04
INM-BreTI-09
INM-BreTI-19

Arquitectura de

ITO0S interoperabilidad

* Definir la arquitectura de interoperabilidad e
integracion

* Victoria temprana: Integrar servicios y soluciones
internas

* Victoria temprana: interoperabilidad con los
servicios y soluciones externas

» Generar una vista Unica de acceso a los servicios
e informacion para los ciudadanos y grupos de
interés del INM

INM-BreTI-05
INM-BreTI-08
INM-BreTI-13
INM-BreTI-20

Proyecto IPV6

IT006 (Fase 1y fase 2)

* Generar el Plan de adopcién del IPV6 en la
entidad.

+ Diagnosticar la infraestructura tecnolégica de la
entidad en términos de la migracién a IPV6.

* Definir el plan detallado de adopcion e
implementacién de IPV6 en la entidad

» Generar politicas y planes de pruebas de
Configuracion de IPV6.

* Definir el Plan de Migracién de IPV4 a IPV6.

* Desarrollar un plan piloto para la activacion de
IPV6

* Desarrollar procesos de monitoreo de IPV6

INM-BreTI-11

Fortalecimiento de
Capacidades de
Seguridad y
Privacidad de
Informacion

ITOO7

* Definir la arquitectura objetivo de seguridad
 Desarrollar un analisis conceptual de la actual
arquitectura de seguridad implementada en la
entidad.

* Desarrollar un analisis del nivel actual de
efectividad de los elementos activos y pasivos de
seguridad.

* Desarrollar un analisis de vulnerabilidades de las
principales plataformas tecnolégicas.

* Desarrollar la Identificacion de brechas y
oportunidades de mejora.

* Desarrollar un Plan de fortalecimiento de la
arquitectura tecnolégica de seguridad.

INM-BreTI-16
INM-BreTI-17

Tabla 68. Proyectos de la Hoja de ruta
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Para visualizar el portafolio de programas y proyectos detallado se presenta en el anexo Priorizacion
INM PROYECTOS V 1.0.

10.2.1 Proceso parala construccion de la hoja de ruta

Cada proyecto es caracterizado en una ficha técnica de alto nivel que facilita el entendimiento del
alcance, su prioridad, duracion, prerrequisitos y las fases que deben desarrollarse para el logro de los
objetivos planteados. A continuacion, se presentan las fichas técnicas detalladas:

FICHA DE PROYECTO

Dominio Negocio

# Proyecto INOO1

Proyecto Gobierno y Gestion de AE

« |dentificar en detalle el estado actual y definir el estado deseado de las estrategias,
estructura organizacional, procesos y servicios y como la tecnologia se alinea para responder
a las necesidades de la organizacion y los grupos de interés

Objetivo y + Identificar las brechas en las estrategias, estructura organizacional, procesos y servicios y
Alcance la tecnologia (Sistemas de Informacion, Informacion, Tecnologia)

* Definir la hoja de ruta de transformacion digital de la entidad

» Gestionar la arquitectura empresarial de la entidad en su estado actual y deseado en un
repositorio Unico que represente la Unica fuente de verdad en la entidad

Fase 1. Preliminar y Vision

Desarrollo de la arquitectura:

- Arquitectura de Negocio

Fase 2. - Arquitectura de Informacion

- Arquitectura de sistemas de Informacion
- Arquitectura de Tecnologia

Fase 3. Definicion del Plan de migracion e Implementacion

Definiciéon e Instauracién del Modelo de Gobierno y Gestion de

Fase 4. la Arquitectura Empresarial

Fase 5. Gestion del Cambio para la Arquitectura Empresarial

Fase 6. Victorias Tempranas

Fase 7. Definicion del modelo de evaluacion de la Arquitectura

Instituto Nacional de Metrologia de Colombia - INM
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FICHA DE PROYECTO

Dominio Negocio

Desarrollar la Arquitectura Empresarial para la Entidad permite:

- Operacionalizar la estrategia de transformacion digital y orienta su implementacién.

- Avanzar hacia la implementacién de la politica de gobierno digital

- Alinea los esfuerzos para la implementacion del MIPG.

- Identificar la cadena de valor actual, los procesos y servicios que la soportan, y su alineacion
con la estrategia institucional.

- Definir la cadena de valor deseada, el marco de procesos, servicios a implementar y mejorar,
soportando la implementacion de la estrategia de transformacion digital.

- Preparar: un camino de evoluciéon y mejora de los procesos que gobiernan la estrategia
institucional, la gestion de tecnologias de la informacién, comunicaciones y los procesos
misionales.

- Identificar el estado actual y los problemas que condicionan la toma de decisiones basadas
en datos, para el mejoramiento de los servicios misionales del INM.

- Definir el estado deseado de la arquitectura de informacién institucional, identificando el
camino de transformacion de los modelos de caracterizacion, organizacion, estructuracion,
gobierno y gestién de los datos como activo fundamental para la toma de decisiones para el
mejoramiento de los servicios Misionales del INM.

- Establecer las bases para la instauracion del modelo de gobierno y gestion de la informacion.
- Identificar el estado actual de los sistemas de informacion, los servicios que prestan y su
grado de alineacion con el desarrollo de los procesos y servicios institucionales.

- Definir las bases para identificar las oportunidades de actualizar, adaptar, desarrollar o
adquirir capacidades de los sistemas de informacidn frente al reto de la transformacion digital
institucional. Permite avanzar hacia la toma de decisiones sobre la mejora, adquisicion,
obsolescencia de los sistemas de informacion.

- Definir las bases para la consolidacién de planes de desarrollo de capacidades de tecnologia
gue guien el aprovechamiento de la infraestructura actual y su actualizacién, adaptacion,
adquisicién dependiendo de la naturaleza y necesidades de la institucién.

Beneficios

Duracién del
proyecto

Corto (6 meses)

Priorizacion: 1

Prerrequisito ‘ Ninguno

HCESIIES O Aproximadamente $400.000.000

BreNegO1
BreNeg03
BreNeg04
INM-BreTI-06
INM-BreTI-09
INM-BreTI-12
INM-BreTI-18

Brechas que

cierra

Tabla 69. Gobierno y Gestién de AE
I
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FICHA DE PROYECTO

Dominio Negocio

# Proyecto INOO2

Proyecto Gobierno y Gestién de Tl

« Establecer lineamientos y politicas para la gestion de las TIC en la organizacion.

« Definir, documentar la estructura organizacional para el gobierno y la gestién TI.

* Definir, documentar e instaurar los procesos de gobierno y gestion de TI.

+ Definir, documentar e instaurar los procesos de gestion de la relacion con los clientes de
servicios TIC.

» Definir, documentar e instaurar los procesos de gestion y gobierno del desarrollo y
despliegue de Sistemas de Informacién.

* Definir, documentar e instaurar los procesos de gestion y gobierno de Servicios
Tecnoldgicos.

Objetivo y
Alcance

Fase 1 Arquitectura de Segmento para la Gestién Tl

Fase 2 Disefio detallado de procesos para la Gestion Tl

Fase 3 Disefio detallado de servicios para la Gestién Tl

Disefio detallado del modelo de estructura organizacional para el area de TI.

- Diagnéstico de la Estructura y Planta asociado a la Gestién TI.

- Andlisis de factores internos y externos, marco legal.

- Propuesta y alineacién del modelo de operacion de TI.

- Levantamiento de cargas de trabajo asociado a la gestion TI.

- Manual de funciones y competencias laborales asociado a la gestién TI.

- Propuesta de distribucién de la planta, actos administrativos asociado a la

Fase 4

gestién TI.
Fase 5 Instauracién del modelo de gobierno y gestién de TI
Fase 6 Plan de desarrollo de personal para la Gestion TI
Fase 7 Plan de desarrollo tecnoldgico para la Gestién Ti

Instaurar el modelo de gobierno y gestién Tl para la Entidad permite:

- Consolidar el area de Tl como responsable de la transformacion digital de la entidad

- Consolidar el portafolio de productos y servicios del Area de TI.

Beneficios - Mejorar el modelo de operacion por procesos para la gestion Tl de la entidad.

- Definir la estructura organizacional para la gestion Tl mas apropiada para el desarrollo de las
funciones del area.

- Mejorar la gestion y provision de servicios de TI.

- Mejorar los procesos de gestion de sistemas de informacién en la entidad
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Duracién del

proyecto

Priorizacion:

Prerrequisito

Presupuesto

Brechas
cierra

Dominio

# Proyecto

Proyecto

Objetivo y
Alcance

Beneficios

Duracién del
proyecto

Priorizacion:

Prerrequisito
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PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

FICHA DE PROYECTO

Mediano (6 meses a 1 afio)

2

Ninguno

Aproximadamente 400.000.000

que

BreNeg05

INM-BreTI-06
INM-BreTI-09
INM-BreTI-10

Tabla 70. Gobierno y Gestién de TI

FICHA DE PROYECTO

Negocio

INOO3

Gestién por Procesos

« Establecer lineamientos y politicas para la gestién por procesos en la entidad

* Disenar, Documentar e instaurar el proceso de "gestion por procesos" en la entidad
* Mejorar la cadena de valor institucional y el modelo de operacion por procesos y la
optimizacién de procesos de la entidad

» Adoptar mejores practicas para procesos clave organizacionales

» Adoptar e Integrar de un sistema de gestién por procesos en la entidad

* Seleccionar procesos candidatos y automatizacién de procesos clave de la entidad

Fase 1 Andlisis de madurez del modelo de operacion por proceso de la entidad

Fase 2 Instauracion del modelo de gobierno y gestién por procesos de la entidad

Fase 3 Optimizacién del Modelo de Operacién por Procesos de la Entidad

Fase 4 Automatizacién de procesos de la entidad

La adopcion de un modelo de gestion por procesos en la entidad bajo mejores practicas

permite:

- Adoptar modelos estandares para la mejora continua de procesos en la entidad.

- Priorizar la optimizacion antes que la automatizacion para evitar automatizar problemas.

- Mejorar el modelo de operacion por procesos actual frente a mejores practicas.

- Establecer planes de automatizacién para procesos clave de la organizacion alineados
con la madurez actual de los procesos.

- Automatizar procesos clave de la organizacion.

Largo (+ de 1 afio)

3

Ninguno

El progreso

Mincomercio
es de todos

E-02-F-11 (V.02)
Péagina 170 de 207



http://www.inm.gov.co/

®
Instituto Nacional
de Metrologia
de Colombia

Brechas que
cierra

Dominio

# Proyecto

Proyecto

Objetivo y
Alcance

Beneficios

Duracién del
proyecto

Priorizacion:

Prerrequisito

Brechas que
cierra
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PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

FICHA DE PROYECTO

BreNeg06
BreNeg08

Tabla 71. Gestién por Procesos

FICHA DE PROYECTO

Negocio

INOO4

Modelo de operacién orientado a servicios

* Establecer lineamientos y politicas para la gestion por servicios en la entidad

+ Definir y disefiar el catalogo de servicios de negocio de la entidad

« Establecer acuerdos de nivel de servicio y operativos para los servicios internos y externos
de la entidad

* Fortalecer la orientacién al ciudadano con servicios ciudadanos digitales

« Definir e implementar una arquitectura de referencia orientada a servicios que facilite la
integracion y la interoperabilidad

* Integracién de soluciones de soporte a la arquitectura orientada a servicios institucional

Fase 1 Modelo de Gobierno para la gestion por servicios

Fase 2 Arquitectura de referencia orientada a servicios

Fase 3 Disefio del catalogo de servicios de negocio de la entidad

Fase 4 integracion de soluciones para arquitectura orientada a servicios

Fase 5 Victorias Tempranas para servicios ciudadanos digitales

El modelo de operacibn por servicios habilta a la organizacion para:
- Mejorar la capacidad de respuesta de la organizacion a los cambios internos y externos
- Mejorar la orientacibn al ciudadano y la gestiobn del servicio al ciudadano
- Facilitar la integracion de soluciones, procesos, funciones de la organizacion
- Facilitar la interoperabilidad con entidades y soluciones externas

Largo (+ de 1 afio)

2

ITOO6

BreNeg02
INM-BreTI-20

Tabla 72. Modelo de Operacién Orientado a Servicios
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FICHA DE PROYECTO

Dominio Negocio

# Proyecto INOO5

Proyecto Modelo de CTel para Ciudades y Territorios Inteligentes

* Fortalecer la capacidad de desarrollar procesos de investigacion y desarrollo para metrologia
cientifica e industrial aplicada a Ciudades y Territorios Inteligentes

» Consolidar procesos de innovacion abierta para generar un portafolio de productos y
servicios institucionales enfocados en la implementacion del modelo de ciudades y territorios
inteligentes

*» Consolidar la red de relaciones para generacién de conocimiento, productos y servicios de
metrologia cientifica e industrial aplicables a ciudades y territorios inteligentes

Objetivo y
Alcance

Realineacion de las capacidades de CTel para metrologia en ciudades y

Fase 1 territorios inteligentes

Estrategia de Talento Humano para metrologia ciudades y territorios

Fase 2 o
inteligentes

Mejores préacticas para la gestion del capital relacional para metrologia en

Fase 3 ciudades y territorios inteligentes

Plataforma de e-Learning Institucional — Universidad Corporativa para

Fase 4 metrologia en Ciudades y Territorios Inteligentes

Plataforma de Innovacion abierta y el trabajo colaborativo para metrologia en

Fase 5 ciudades y territorios inteligentes

Alianzas estratégicas para la CTel. Vinculacion con Ecosistemas de CTel

Fase 6 externos en metrologia para ciudades y Territorios inteligentes

Gestion de fuentes de financiacion para la CTel para Ciudades y Territorios

Fase 7 Inteligentes

Prepara a la organizacion para abordar el reto de la metrologia cientifica e industrial
aplicable a ciudades vy territorios inteligentes

Habilitar a la organizacién para la provision de productos y servicios de metrologia cientifica
Beneficios e industrial para ciudades y territorios inteligentes

Habilita a la organizacién para el desarrollo de la red de relaciones para consolidar proceso
de investigacion, desarrollo tecnoldgico e innovacién en metrologia cientifica e industrial
para ciudades y territorios inteligentes

Duracién del

proyecto Largo (+ de 1 afio)

Priorizacion: 3

HCIELITE IO Ninguno

Brechas que
cierra

BreNeg10
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FICHA DE PROYECTO

Tabla 73. Modelo de CTel para Ciudades y Territorios Inteligentes

FICHA DE PROYECTO

Dominio Negocio

# Proyecto ‘ INOO6

Proyecto ‘ Talento Humano para la Transformacién Digital

Consolidar un modelo de gestién del talento humano que habilite el desarrollo de
competencias técnicas y comportamentales para la transformacion digital y el gobierno
digital en la entidad

Objetivo y
Alcance

Arquitectura de capacidad para la gestién del talento humano del INM

Fase 1 L RN . S .
(Macroproceso, servicios, informacion, sistema de informacion, tecnologia)

Fase 2 Mejora del macroproceso de gestion del talento humano

Talento humano para la gestion Tl de la Entidad:

- Identificacion de los roles involucrados en la adopcion de la estructura de
gobierno y procesos de gestion Tl y de la arquitectura empresarial

- Definicién de pardmetros de seleccion de personal clave para cada uno de
Fase 3 los roles de la estructura de gobierno y gestién Tl 'y de AE

- Identificacion de personal candidato para el desempefio de los roles

- Definicién y ejecucion del plan de desarrollo de competencias para la
gestion Tl y la gestion de la AE en personal clave

- Evaluacion del proceso

Fase 4 Modelo de competencias para la transformacion digital del INM

Evaluacion de competencias y generacion de planes de desarrollo de

Fase 5 personal para la transformacién digital del INM

Fase 6 Ejecucion de planes de desarrollo de personal para la transformacion digital

La organizacion habilitara el personal clave para la gestion Tl y la gestion de la arquitectura
empresarial de la entidad a partir de un modelo de competencias y planes de desarrollo de
personal

La organizacion habilitard al personal del INM para la instauracion de la capacidad de
transformacion digital a partir de un modelo de competencias y planes de desarrollo de
personal.

Beneficios

Duracién del .
Mediano

proyecto

Priorizacion: 2
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Prerrequisito  |[NIgle[¥isle]

Brechas que

; BreNegOQ7
cierra

Tabla 74. Talento Humano para la Transformacion Digital

FICHA DE PROYECTO

Dominio Negocio

# Proyecto INOO7

Proyecto Gestion del Cambio para la Transformacion Digital

Objetivo y Consolidar un modelo de gestién del cambio que habilite la transformacién digital y el
Alcance gobierno digital en la entidad

Arquitectura de capacidad para la gestion del cambio en el INM (proceso,
servicios, informacion, sistema de informacion, tecnologia)

Fase 2 Definicién del Modelo de gestién del cambio de la entidad

Fase 1

Instauracion del modelo de gestion del cambio para la transformacion digital

Fase 3 de la entidad

La organizacion habilitara un modelo de gestion del cambio alineado con la transformacion

EUCIEEEIN igital de la entidad

Duracion del

proyecto Corto

Priorizacion: 3

IRV Ninguno

Presupuesto Aproximadamente 30.000.000

Brechas que
cierra

BreNeg07

Tabla 75. Gestion del Cambio para la Transformacion Digital

FICHA DE PROYECTO

Dominio Informacién

# Proyecto ITOO1
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FICHA DE PROYECTO

Proyecto Gobierno de Datos - Gobierno, gestion y el intercambio de informacion

*Definir e instaurar el modelo de gobierno de datos en la entidad basado en el desarrollo de
una arquitectura de capacidad para el gobierno de datos

Objetivo y *Definir y desarrollar escenarios de victorias tempranas para la toma de decisiones basadas
Alcance en datos a partir de analitica de datos, Blockchain, BigData e inteligencia artificial

* Definir el modelo operativo para la gestion de los datos

* Integrar soluciones de gobierno y gestién de datos en la entidad

Fase 1 Identificacion y caracterizacion de datos maestros

Fase 2 Identificacion y caracterizacion de informacién estructurada y no estructurada

Fase 3 Estructuracion de procesos de gobierno de informacion

Fase 4 Pilotos de gobierno

Fase 5 Ampliacién de los pilotos

Fase 6 Estructuracion de la toma de decisiones

Fase 7 Estructuracion de interoperabilidad

El proyecto aporta los siguientes beneficios a la entidad:

1. Crea un estandar alrededor de la informacién y de las decisiones sobre ella
Beneficios 2. Integra todas las fuentes de informacion

3. Permite aumentar la confiabilidad de los datos y de la informacion

4. La informacion sirve de fuente para otros sistemas

Duracion del

proyecto Mediano

Priorizacion: 1

Prerrequisito  ERES[eX!

M (ol Aproximadamente 500.000.000

INM-BreTI-02
INM-BreTI-03
INM-BreTI-05
INM-BreTI-07
INM-BreTI-12
INM-BreTI-14
INM-BreTI-15
INM-BreTI-16
INM-BreTI-17

Brechas que
cierra

Tabla 76. Gobierno de Datos - Gobierno, gestién y el intercambio de informacién
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FICHA DE PROYECTO

Dominio ‘ Informacién

# Proyecto ‘ ITOO02

Proyecto Esquema de Analitica de Datos

» Establecer la arquitectura de referencia para soluciones de analitica de datos
* Desarrollar servicios y soluciones integrando modelos analiticos para la toma de
decisiones basadas en datos

Objetivo y
Alcance

Fase 1 Definicién de alcance

Fase 2 Definicién de requerimientos funcionales y no funcionales

Fase 3 Identificaciéon de escenarios de analitica

Fase 4 Definicién de variables

El proyecto aporta los siguientes beneficios a la entidad:

1. Establecer fuentes Unicas de datos y sus caracteristicas

2. Permitird mejorar el conocimiento de la entidad alrededor de los datos que genera
3. Generar nuevos elementos de analitica para crecimiento del negocio

Duracion del Mediano
proyecto

Priorizacion: 1

Beneficios

Prerrequisito  [ERKs[eX!

HCEIJVEIS 0l Aproximadamente 280.000.000

I ECRO IS INM-BreTI-02
cierra INM-BreTI-14

Tabla 77. Esquema de Analitica de Datos

FICHA DE PROYECTO

Dominio ‘ Servicios tecnolégicos

# Proyecto ITOO3

Proyecto ‘ Catalogo de Servicios de Tl

* Definir el esquema de Gobierno y gestién de los servicios de TI
Objetivo y * Definir el catalogo de servicios de Tl

Alcance * Unificar el entendimiento y caracterizacién de los servicios de Tl
* Planeacion de las capacidades de los servicios de Tl
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Fases

Beneficios

FICHA DE PROYECTO

Fase 1 Definir el tipo de servicios tecnoldgicos y la forma en que se prestaran

Fase 2 Disefio conceptual, basico y detallado de los servicios de infraestructura

Fase 3 Definicién de elementos tecnolégicos necesarios para soportar los S

Fase 4 Implementacion gradual

El proyecto aporta los siguientes beneficios a la entidad:

1. Permite homogeneizar todos los servicios tecnolégicos para su estandarizacién y gestion
optima.

2. Brinda las bases para la adopcion de tecnologias emergentes

3. Aumenta la capacidad de procesamiento, almacenamiento y transporte

4. Permite las bases para implementacién de tecnologia como servicio

Duracién del Corto
proyecto
Priorizacion: 1
Prerrequisito  E\[e[ey

HCETIJVES 0l Aproximadamente 350.000.000

I ECRG IS INM-BreTI-01
cierra INM-BreTI-06

Tabla 78. Catalogo de Servicios de Tl

FICHA DE PROYECTO

Dominio Sistemas de informacion
# Proyecto ITOO4
Proyecto Definir, implementar y mantener arquitecturas de solucion
. Definir la Arquitectura de Solucién para las soluciones misionales de la entidad, integrando
Objetivo y | X 0. funcional o — - i
Alcance as vistas de negocio, funcional, de datos, técnica, de implementacién y de despliegue de
las soluciones
Fase 1 Identificacion de elementos de negocio que requieren soluciones de Sl
Fase 2 Definicion de requerimientos funcionales y no funcionales
Fase 3 Identificacion de arquitecturas tipo aplicables
Fase 4 Implementacién
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FICHA DE PROYECTO

Puesta en operacién por etapas

El proyecto aporta los siguientes beneficios a la entidad:

1. Permite estandarizar la prestacion de los servicios de sistemas de informacién
Beneficios 2. Permite crecimientos adecuados de los sistemas y desarrollos ajustados a la arquitectura
3. Mejora el desempefio de los servicios asociados como interoperabilidad, analisis de
datos, crecimiento de funcionalidades, desarrollos a la medida

Duracién del .
Mediano

proyecto

Priorizacion: 2

Prerrequisito ITO06

Presupuesto Aproximadamente 350.000.000

Brechas aue  INAAEALING
ciorra q INM-BreTI-09
INM-BreTI-19

Tabla 79. Definir, implementar y mantener arquitecturas de solucion

FICHA DE PROYECTO

Dominio Servicios tecnolégicos

# Proyecto ITO05

Proyecto Arquitectura de interoperabilidad

« Definir la arquitectura de interoperabilidad e integracion

* Victoria temprana: Integrar servicios y soluciones internas

* Victoria temprana: interoperabilidad con los servicios y soluciones externas

» Generar una vista Unica de acceso a los servicios e informacion para los ciudadanos y
grupos de interés del INM

Objetivo y
Alcance

Identificacion de elementos funcionales y no funcionales asociados a la
Fase 1 - -

normatividad MinTIC
Fase 2 Identificacion de elementos de dato e informacion estructurada
Fase 3 Identificacion de escenarios de interoperabilidad
Fase 4 Desarrollo de elementos de interoperabilidad y servicios web asociados
Fase 5 Puesta en operacién por etapas o0 por servicios

I
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FICHA DE PROYECTO

El proyecto aporta los siguientes beneficios a la entidad:

1. Genera las capacidades para intercambio estandar de informacion

2. Permite la generacion de servicios compartidos con capacidad de conformacién de, por
Beneficios ejemplo, cadenas de tramites

3. Posiciona servicios de informacion de la entidad en los ciudadanos

4. Mejora y fomenta la participacién ciudadana

5. Mejora y fomenta los servicios ciudadanos digitales

Duracién del
proyecto

Mediano

Priorizacion: 2

Prerrequisito ITO06

Presupuesto Aproximadamente 300.000.000

INM-BreTI-05
Brechas que INM-BreTI-08
cierra INM-BreTI-13
INM-BreTI-20

Tabla 80. Arquitectura de interoperabilidad

FICHA DE PROYECTO

Dominio Servicios tecnolégicos

# Proyecto ‘ ITOO6

Proyecto ‘ Proyecto IPV6 (Fase 1y fase 2)

* Generar el Plan de adopcién del IPV6 en la entidad.

+ Diagnosticar la infraestructura tecnoldgica de la entidad en términos de la migracion a
IPV6.

Objetivo y * Definir el plan detallado de adopcion e implementacién de IPV6 en la entidad
Alcance » Generar politicas y planes de pruebas de Configuracion de IPV6.

* Definir el Plan de Migracion de IPV4 a IPV6.

* Desarrollar un plan piloto para la activacion de IPV6

* Desarrollar procesos de monitoreo de IPV6

Fase 1 Inventario de elementos tecnolégicos

Fase 2 Definicion de compatibilidad IPV6

Fase 3 Definicién de requerimientos - Estructura de capas

Fase 4 Fase de planeacion

Fase 5 Fase de implementacion
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FICHA DE PROYECTO

Fase de pruebas

El proyecto aporta los siguientes beneficios a la entidad:

1. Moderniza la infraestructura y servicios tecnoldgicos

2. Permite la prestacion de mejores servicios y el aumento del desempefio de sistemas y
soluciones

3. Reduce el riesgo de obsolescencia e inactividad por incompatibilidad

4. Genera elementos tecnoldgicos para las soluciones futuras de sistemas y servicios

Beneficios

Duracién del

proyecto Mediano

Priorizacion: 1

Prerrequisito ‘ ITOO1

Brechas que

; INM-BreTI-11
cierra

Tabla 81. Proyecto IPV6 (Fase 1y fase 2)

FICHA DE PROYECTO

Dominio ‘ Seguridad y privacidad de la informacion

# Proyecto ‘ ITOO7

Proyecto ‘ Fortalecimiento de Capacidades de Seguridad y Privacidad de Informacion

* Definir la arquitectura objetivo de seguridad

* Desarrollar un andlisis conceptual de la actual arquitectura de seguridad implementada en
la entidad.

Objetivo y * Desarrollar un analisis del nivel actual de efectividad de los elementos activos y pasivos de
Alcance seguridad.

* Desarrollar un analisis de vulnerabilidades de las principales plataformas tecnolégicas.

* Desarrollar la Identificacion de brechas y oportunidades de mejora.

* Desarrollar un Plan de fortalecimiento de la arquitectura tecnolégica de seguridad.

Fase 1 Formalizacion del modelo de seguridad y privacidad

Fase 2 Formalizacion de los procedimientos de seguridad y privacidad

Fase 3 Implementacién gradual de elementos de la politica

Fase 4 Plan de comunicacion y socializacion

Fase 5 Implementacién de controles
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FICHA DE PROYECTO

Etapa de mejoramiento continuo

El proyecto aporta los siguientes beneficios a la entidad:

1. Disminuye los riesgos asociados a la seguridad de la informacion

Beneficios 2. Genera una conciencia colectiva sobre la importancia de la seguridad y la privacidad
3. Implementa los controles que aseguran la informacion y la infraestructura relacionada
4. Integra la entidad con autoridades relacionadas con la seguridad y la privacidad

Duracién del .
Mediano

proyecto

Priorizacion: 2

Prerrequisito ‘ INO02

Presupuesto ‘ Aproximadamente 200.000.000

Brechas que INM-BreTI-16
cierra INM-BreTI-17

Tabla 82. Fortalecimiento de Capacidades de Seguridad y Privacidad de Informacién

10.3 ESTRATEGIA Y CRITERIOS DE PRIORIZACION

El propdsito de esta seccidn consiste en presentar una propuesta de prioridades para la lista de
proyectos incluidos en este plan de implementacion y migracion de la politica de Gobierno Digital.
Teniendo en cuenta que los recursos financieros y técnicos, necesarios para la implementacion de los
proyectos propuestos en el presente documento corresponden a la planeacioén interna de la Entidad,
el programa de proyectos debe ser sometido previamente a un proceso de validacion de prioridades
gue tenga en cuenta las restricciones internas de la entidad, los costos involucrados y los beneficios
esperados con cada uno de ellos.

10.3.1 Consideraciones sobre las prioridades

En esta seccion se presentan los criterios para definir el nivel de prioridad de los proyectos. Para
determinar estos niveles de prioridad, se utilizaron los siguientes criterios de importancia relativa entre
los proyectos:
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e Capacidades que impacta. La propuesta de priorizacion impacta primero capacidades
estratégicas y de planeacion (capacidades habilitantes), que son requeridas para habilitar el
desarrollo de procesos, sistemas de informacion y repositorios especificos para la
implementacién de la politica de gobierno digital, para finalmente centrarse en capacidades que
No son prerrequisito, pero que tienen oportunidad de mejora.

e Marco regulatorio. Requerimientos regulatorios que motivan los proyectos

¢ Vinculacion de la direccién. Priorizacion desde los directivos de la organizacion

¢ MRAE. Priorizacion mediante el modelo propuesto por el MRAE, especificamente por la guia
técnica G.ES.06 para la elaboracion del PETI en entidades del Estado.

¢ Relaciones de precedencia. Prerrequisitos entre proyectos

Prioridad 1: Esencial o basico. Los proyectos esenciales o basicos impactan capacidades habilitantes
(capacidades estratégicas y de planeacién) para la implementacion de la politica de Gobierno Digital.
En resumen, son proyectos que habilitan la politica. Estan asociados fundamentalmente a proyectos
gue apoyan el cierre de brechas de las capacidades de gestion por servicios y procesos, gestion de
AE, Tl y de gobierno de datos y recoleccién de informacién y que son precondicién para la mayoria de
los proyectos de disefio e instauracion de procesos, repositorios y sistemas de informacién requeridos
para la implementacion de la Politica. Corresponden a proyectos fundamentados en cumplimiento
normativo, regulatorio.

Prioridad 2: Prioritario. Los proyectos prioritarios permiten consolidar las capacidades que habilitan la
articulacion y vinculacién de las capacidades habilitantes con los propdsitos de la politica y articular las
capacidades estratégicas y de planeacion asociadas. En resumen, son proyectos que consolidan la
implementacién de la politica. Estan asociados fundamentalmente a proyectos que cierran brechas
para el disefio e instauracién de procesos, modelos de datos, repositorios y sistemas de informacion
especificos requeridos para el logro de los propoésitos de la politica.

Prioridad 3: Importantes. Los proyectos importantes permiten consolidar el logro de los propdsitos de
la politica y mejorarlos continuamente, no son prerrequisito para otros proyectos y abordan el
fortalecimiento de capacidades en sistemas de informacidn, informacién y tecnologia que actualmente
tienen un desarrollo aceptable que permiten la implementacion de la politica, pero pueden ser
mejoradas. En resumen, son proyectos que apoyan las mejoras de la politica.

10.3.2 Priorizacion segun MRAE

El Marco de Referencia de Arquitectura Empresarial del Estado Colombiano, define como parte de la
Guia Técnica “G.ES.06 Guia para la construccion del PETI” un modelo de priorizacién basado en la
valoracion de cuatro (4) variables: Valor Publico, Complejidad, Duracion y Costo para ser aplicadas a
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los proyectos resultantes de un ejercicio de planeacioén estratégica de las TIC. A continuacion se detalla
el modelo:

Habilita servicios digitales y de confianza

Permite lograr procesos internos seguros y eficientes

Permite tomar de decisiones a partir de datos

Permite empoderar a los ciudadanos a través de un Estado abierto

Impulsa el desarrollo de territorios y ciudades inteligentes

\V/\Ne=¥=10]:]N[eleMM NUmero de usuarios beneficiados anualmente

Es normativo y de obligatorio cumplimiento

Alineacién con la estrategia de la entidad

Mejora en la imagen institucional

Alineado a los objetivos de desarrollo sostenible (ODS)

Es auto sostenible

Existe un riesgo financiero

Existe un riesgo operativo

Dependencia con otros proyectos

COMPLEJIDAD Dependencia de sistemas actuales

Interoperabilidad con otras entidades

Existen las capacidades internas para ejecutar

Existe una alta resistencia al cambio

Costo estimado de inversion total
COSTO

Costo estimado de operacién anual
DURACION Duracion estimada

Tabla 83. Modelo de valoracion MRAE

Segun el modelo propuesto, cada aspecto se valora considerando las opciones si/no, en donde “si”
corresponde a un “10” y no corresponde a “0”. La valoracion de todos los factores se promedia para
obtener una valoracion final por proyecto. La valoracion de las iniciativas siguiendo el instrumento
propuesto fue desarrollada con los pares de arquitectura de la entidad.

INICIATIVAS DE TRANSFORMACION VALOR

COMPLEJIDAD PUBLICO

COSTO TIEMPO
NOMBRE
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INOO1 :jnesféramon del Modelo de Gobierno y Gestion 7 9 10 10

INOO2 Instauracion del Modelo de Gobierno y Gestién 7 9 10 10
de TI

INO03 Redisefio Modelo de Operacién por Procesos 9 6 10 10

INOO4 Modelo de Operacién orientado a servicios 10 6 10 10

INOO5 Modelo de CTel para Ciudades Inteligentes 9 7 10 10

ITO02 Esquema de analitica de datos 9 8 10 10

IT001 'Goblernq, de Datos-gestion e intercambio de 6 10 0 0
informacion

IT003 dCec;r_}_1lpletar y actualizar el catalogo de servicios 3 6 0 0
Definir, implementar y mantener arquitecturas

el de solucion 4 9 0 10

ITOO7 Seguridad y Privacidad de Informacion 10 9 10 10

ITO05 Proyecto de interoperabilidad 4 10 0 0

ITO06 Proyecto IPV6 (Fase 1y fase 2) 3 8 0 0

Tabla 84. Resultados valoracion MRAE

INICIATIVAS DE TRANSFORMACION

NOMBRE

INOO1 Instauracion del Modelo de Gobierno y Gestion de AE

IN002 Instauracion del Modelo de Gobierno y Gestion de Tl

ITOO1 Gobierno de Datos - gestidn e intercambio de informacion

ITO04 Definir, implementar y mantener arquitecturas de solucion

ITOO7 Seguridad y Privacidad de Informacién

ITO05 Proyecto de interoperabilidad

Tabla 85. Proyectos priorizados segun valoracion MRAE

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogotéa D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso

Mincomercio

es de todos

E-02-F-11 (V.02)
Péagina 184 de 207



http://www.inm.gov.co/

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
gg yoelgr(\fgigala DE LA INFORMACION (PETI)

Complejidad y valor publico vs Tiempo
127

11 +

10 +

® IN0O1
@ IN0D2
INOO3

Victorias tempranas INOO4

Largo plazo
® IN0OS

@ [TO01

Complejidad

® [T002

® [TO03

Largo plazo y baja complejidad ® 17004

® T007
Victorias tempranas de baja ® IT005

@ ITO06

0 1 2 3 4 5 6 7 8 9 10 11 12

Tiempo Tamafio: Valor publico

llustracién 52. Iniciativas Priorizadas

Fuente: Elaboracion propia, 2020

10.3.3 Priorizacion segun Vision de los Directivos

Para la priorizacion por parte de interesados clave desde los directivos del INM se aplicé el siguiente
instrumento:
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RELEVANCIA DE
FORTALECER LA

INICIATIVA DESCRIPCION CAPACIDAD (1
MENOR, 3 MAYOR)

La capacidad de gobernar y gestionar la arquitectura
empresarial permitira al INM

e Identificar en detalle el estado actual y definir el
estado deseado de las estrategias, estructura
organizacional, procesos y servicios y como la
tecnologia se alinea para responder a las
necesidades de la organizaciéon y los grupos de

Gobierno y interés

Gestion de AE ¢ Identificar las brechas en las estrategias, estructura
organizacional, procesos y servicios y la tecnologia
(Sistemas de Informacion, Informacién, Tecnologia)

o Definir la hoja de ruta de transformacion digital de la
entidad

e Gestionar la arquitectura empresarial de la entidad en
su estado actual y deseado en un repositorio Gnico
que represente la Unica fuente de verdad en la
entidad

La capacidad de Gobernar y Gestionar las TIC en la
institucién permite a la organizacion optimizar.

e El establecimiento de lineamientos y politicas para la
gestion de las TIC en la organizacién

e La definicidn, documentacion e instauracion de los
procesos de gobierno y gestion de TI. X

e Lagestidn de la relacién con los clientes de servicios
TIC

e La gestidn y gobierno del desarrollo y despliegue de
Sistemas de Informacion

e Lagestidn y gobierno de Servicios Tecnolégicos

e Elusoy apropiacion de las TIC

Gobierno y
Gestion de TI

La capacidad de Gobernar y Gestionar los procesos en la
entidad permite.

e El establecimiento de lineamientos y politicas para la
gestion por procesos en la entidad

e La mejora continua del modelo de operacién por X
procesos y la optimizacion de procesos de la entidad

e La adopcién de mejores practicas para procesos
clave organizacionales

e La integracion de sistemas de gestion por procesos
en la entidad

Gestion por
Procesos
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RELEVANCIA DE
FORTALECER LA

INICIATIVA DESCRIPCION CAPACIDAD (1
MENOR, 3 MAYOR)

La capacidad de Gobernar y Gestionar los servicios en la
entidad permite.

e El establecimiento de lineamientos y politicas para la

Modelo de gestion por servicios en la entidad

Operacion e El establecimiento de acuerdos de nivel de servicio y X
orientado a operativos para los servicios internos y externos de

servicios la entidad

e Fortalecer la orientacion al ciudadano con servicios
ciudadanos digitales

¢ Definir una arquitectura orientada a servicios que
facilite la integracion y la interoperabilidad

Fortalecer un modelo de Ciencia, Tecnologia e Innovacion
para ciudades y territorios inteligentes en la entidad permite:

e Fortalecer la capacidad de desarrollar procesos de
investigacién y desarrollo para metrologia cientifica

Modelo de CTel e industrial aplicada a Ciudades y Territorios

. Inteligen
para Ciudades y N ge tes . L, .
Territorios e Consolidar procesos de innovacion ablert_a_para X
Inteligentes generar un portafolio de productos y servicios

institucionales enfocados en la implementacién del
modelo de ciudades y territorios inteligentes

e Consolidar la red de relaciones para generacion de
conocimiento, productos y servicios de metrologia
cientifica e industrial aplicables a ciudades y
territorios inteligentes

Preparar el talento humano para la transformacién digital de

Talento Humano la entidad permite

para la

Transformacion . Consolid_gr un modelo de gestién del tal_ento’hu_mano X
Digital que habilite el desarrollo de competenc_lfas t(_ac_nlcas y
comportamentales para la transformacion digital y el
gobierno digital en la entidad
La gestion del cambio para la transformacion digital de la
Gestion del entidad permite
Cambio para la X
Transformacion e Habilitar un proceso de cambio cultural en la
Digital organizacién y su grupo de interés para la

transformacion digital de la entidad
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RELEVANCIA DE
FORTALECER LA
CAPACIDAD (1

MENOR, 3 MAYOR)

Gobierno de
Datos -
Gobierno,
gestion y el
intercambio de
informacion

La capacidad de Gobernar los Datos en la entidad la habilita
para
e Lagestiony el gobierno de los datos en la entidad
e Latoma de decisiones basadas en datos
e Eldesarrollo e integracién de arquitecturas, modelos,
soluciones y plataformas tecnoldgicas para la gestion
y el gobierno de los datos
e Desarrollo de soluciones para analitica de datos,
Blockchain, BigData e inteligencia artificial

Esquema de

El esquema de analitica de datos en la entidad la habilita para
e El establecimiento de una arquitectura de referencia
para soluciones de analitica de datos

interoperabilidad

Analitica de o : . X
Datos e El desarrollo dg servicios y soluciones mte_grgndo
modelos analiticos para la toma de decisiones
basadas en datos
El catalogo de servicios de Tl en la entidad la habilita para
. e Gobierno y gestion de los servicios de Tl
Catélogo de . . L
Servicios de Tl o Umﬁ_cz_;\r el entendimiento y caracterizacion de los X
servicios de Tl
e Planeacion de las capacidades de los servicios de Tl
La capacidad de definir, implementar y mantener las
arquitecturas de solucion en la entidad la habilita para
Definir, e Lagestion y gobierno de los sistemas de informacién
implementar y de la entidad
mantener e Alinear las necesidades del negocio con las X
arquitecturas de capacidades de los sistemas de informacion
solucion e La optimizacion de las inversiones relacionadas con
la actualizacion, migracion, tolerancia o retiro de los
sistemas de informacion
La definicibn de la arquitectura de integracion e
interoperabilidad en la entidad la habilita para:
e Laintegracion de los servicios y soluciones internas
Arquitectura de e La interoperabilidad con los servicios y soluciones X

externas

e La generacion de una vista Unica de acceso a los
servicios e informacion para los ciudadanos y grupos
de interés del INM
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RELEVANCIA DE
FORTALECER LA
INICIATIVA DESCRIPCION CAPACIDAD (1

MENOR, 3 MAYOR)

La migracion de IPV4 a IPV6 en la entidad la habilita para:
e Mayores niveles de seguridad
e Mayor capacidad, expansion y disponibilidad de

Proyecto IPV6 SEIVICIos L L .
(Fase 1y fase 2) e Optimizacion en soporte para aplicaciones y servicios X
moviles

e Capacidad de integracién de tecnologias y mejores
practicas para el desarrollo de nuevas y mejorados
servicios y aplicaciones

El fortalecimiento de capacidades de seguridad y privacidad
de la informacion permite:
e El establecimiento de lineamientos y politicas para la
seguridad y privacidad de la informacion

Fortalecimiento e Definicion de las arquitecturas de referencia para la

de Capacidades seguridad y privacidad de la informacién

de Seguridad y e Definir, documentar e instaurar los procesos de X
Privacidad de gobierno y gestién de seguridad y privacidad de la
Informacioén informacion

e La gestion y gobierno del desarrollo y despliegue de
Sistemas de Informacion y servicios de aplicacion y
de tecnologia para la seguridad y privacidad de la
informacion

Tabla 86. Instrumento de priorizacion para identificar Vision de los directivos

INICIATIVAS DE TRANSFORMACION

NOMBRE
INOO1 Instauracion del Modelo de Gobierno y Gestion de AE
INOO4 Modelo de Operacién orientado a servicios
ITOO1 Gobierno de Datos - gestidn e intercambio de informacion
ITOO7 Seguridad y Privacidad de Informacion

Tabla 87. Proyectos priorizados segun valoracién Directivos
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10.4 PROYECTOS ESENCIALES O BASICOS

Los proyectos esenciales o basicos impactan capacidades habilitantes (capacidades estratégicas y de
planeacion) para la implementacion de la politica de Gobierno Digital. En resumen, son proyectos que
habilitan la politica. Estan asociados fundamentalmente a proyectos que apoyan el cierre de brechas
de las capacidades de gestion por servicios y procesos, gestion de AE, Tl y de gobierno de datos y
recoleccién de informacion y que son precondicién para la mayoria de los proyectos de disefio e
instauracion de procesos, repositorios y sistemas de informacion requeridos para la implementacion
de la Politica. Corresponden a proyectos fundamentados en cumplimiento normativo, regulatorio. Se
reconocen en el portafolio con prioridad “1”

PRIORIDAD
id NOMBRE DEL | 55 5E1vo Y ALCANCE  DURACION DEL PRERREQUISITO
PROYECTO PROYECTO PROYECTO

* Identificar en detalle el
estado actual y definir el
estado deseado de las
estrategias, estructura
organizacional, procesos y
servicios y como la
tecnologia se alinea para
responder a las necesidades
de la organizacion y los
grupos de interés

* Identificar las brechas en
las estrategias, estructura
organizacional, procesos y Corto 1
servicios y la tecnologia
(Sistemas de Informacién,
Informacién, Tecnologia)

* Definir la hoja de ruta de
transformacion digital de la
entidad

*» Gestionar la arquitectura
empresarial de la entidad en
su estado actual y deseado
en un repositorio Unico que
represente la Unica fuente de
verdad en la entidad

Gobiernoy

INOOL Gestion de AE
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# NOMBRE DEL
PROYECTO PROYECTO

DE LA INFORMACION (PETI)

PRIORIDAD
OBJETIVO Y ALCANCE  DURACION DEL
PROYECTO

PRERREQUISITO

*Definir e instaurar el modelo
de gobierno de datos en la
entidad basado en el
desarrollo de una
arquitectura de capacidad
para el gobierno de datos

Gobierno de *Definir y desarrollar

Datos -
Gobierno,
gestion y el
intercambio de

ITOO1

escenarios de victorias
tempranas para la toma de
decisiones basadas en datos
a partir de analitica de datos,

Mediano

ITOO1

informacion | gjockchain, BigData e
inteligencia artificial

* Definir el modelo operativo
para la gestién de los datos
* Integrar soluciones de
gobierno y gestién de datos
en la entidad

« Establecer la arquitectura
de referencia para
soluciones de analitica de
Esquemade |datos

ITO02 Analitica de | Desarrollar servicios y Mediano 1 ITOO1
Datos soluciones integrando
modelos analiticos para la
toma de decisiones basadas
en datos

* Definir el esquema de
Gobierno y gestion de los
servicios de Tl

* Definir el catalogo de
servicios de TI

* Unificar el entendimiento y Corto 1 INO02
caracterizacion de los
servicios de Tl

* Planeacion de las
capacidades de los servicios
de TI

Catalogo de

IT003 Servicios de TI
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PRIORIDAD
OBJETIVO Y ALCANCE  DURACION DEL PRERREQUISITO
PROYECTO

# NOMBRE DEL

PROYECTO PROYECTO

* Generar el Plan de
adopcion del IPV6 en la
entidad.

* Diagnosticar la
infraestructura tecnoldgica
de la entidad en términos de
la migracién a IPV6.

* Definir el plan detallado de
Proyecto IPV6 |adopcion e implementacion
ITO06 (Fase 1y fase |de IPV6 en la entidad Mediano 1 ITOO1
2) » Generar politicas y planes
de pruebas de Configuracién
de IPV6.

* Definir el Plan de Migracion
de IPV4 a IPV6.

* Desarrollar un plan piloto
para la activacion de IPV6

* Desarrollar procesos de
monitoreo de IPV6

* Definir la arquitectura
objetivo de seguridad
* Desarrollar un analisis
conceptual de la actual
arquitectura de seguridad
implementada en la entidad.
* Desarrollar un analisis del
nivel actual de efectividad de
Fortalecimiento | los elementos activos y
de pasivos de seguridad.

Capamd_ades * Desarrollar un andlisis de Mediano 1 INOO2
de Seguridad y -

Privacidad de vulnerabilidades de las

Informacién | Principales plataformas
tecnoldgicas.
* Desarrollar la Identificacion
de brechas y oportunidades
de mejora.
* Desarrollar un Plan de
fortalecimiento de la
arquitectura tecnolégica de
seguridad.

ITOO7

Tabla 88. Proyectos esenciales o basicos
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10.5 PROYECTOS PRIORITARIOS

Los proyectos prioritarios permiten consolidar las capacidades que habilitan la articulacion y
vinculacion de las capacidades habilitantes con los propositos de la politica y articular las capacidades
estratégicas y de planeacion asociadas. En resumen, son proyectos que consolidan la implementacién
de la politica. Estan asociados fundamentalmente a proyectos que cierran brechas para el disefio e
instauracion de procesos, modelos de datos, repositorios y sistemas de informacién especificos
requeridos para el logro de los propdsitos de la politica. Se reconocen en el portafolio con la prioridad
“2”.

~ PRIORIDAD
OBJETIVO Y ALCANCE DURACION DEL PRERREQUISITO
PROYECTO

# NOMBRE DEL

PROYECTO PROYECTO

* Establecer
lineamientos y politicas
para la gestion de las
TIC en la organizacion
* Definir, documentar la
estructura organizacional
para el gobierno y la
gestion Tl
* Definir, documentar e
instaurar los procesos de
gobierno y gestién de Tl
* Definir, documentar e
Gobierno y Gestién | instaurar los procesos de
de Tl gestién de la relacion
con los clientes de
servicios TIC
* Definir, documentar e
instaurar los procesos de
gestion y gobierno del
desarrollo y despliegue
de Sistemas de
Informacién
* Definir, documentar e
instaurar los procesos de
gestién y gobierno de
Servicios Tecnolégicos

INOO2 Mediano 2
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PRIORIDAD
OBJETIVO Y ALCANCE DURACION DEL PRERREQUISITO
PROYECTO

# NOMBRE DEL

PROYECTO PROYECTO

« Establecer lineamientos
y politicas para la gestién
por procesos en la
entidad

+ Disefiar, Documentar e
instaurar el proceso de
"gestién por procesos” en
la entidad

* Mejorar la cadena de
valor institucional y el
modelo de operacion por
procesos y la
optimizacién de procesos Largo 2
de la entidad

 Adoptar mejores
préacticas para procesos
clave organizacionales

+ Adoptar e Integrar de un
sistema de gestion por
procesos en la entidad

» Seleccionar procesos
candidatos y
automatizacion de
procesos clave de la
entidad

* Establecer lineamientos
y politicas para la gestién
por servicios en la entidad
* Definir y disefiar el
catalogo de servicios de
negocio de la entidad

« Establecer acuerdos de
nivel de servicio y
operativos para los
servicios internos y
externos de la entidad

* Fortalecer la orientacion
al ciudadano con Largo 2 ITO06
servicios ciudadanos
digitales

* Definir e implementar
una arquitectura de
referencia orientada a
servicios que facilite la
integracion y la
interoperabilidad

* Integracion de
soluciones de soporte a la
arquitectura orientada a
servicios institucional

Gestion por

INOO3
Procesos

Modelo de
Operacién

orientado a
servicios

INOO4
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INWVA

#
PROYECTO

INOO6

NOMBRE DEL
PROYECTO

Talento Humano
parala
Transformacion
Digital

Instituto Nacional
de Metrologia
de Colombia

OBJETIVO Y ALCANCE

+ Consolidar un modelo
de gestién del talento
humano que habilite el
desarrollo de
competencias técnicas y
comportamentales para
la transformacion digital
y el gobierno digital en la
entidad

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

PRIORIDAD
DEL
PROYECTO

DURACION

Mediano 2

PRERREQUISITO

ITO04

Definir,
implementar y
mantener
arquitecturas de
solucién

Definir la Arquitectura de
Solucién para las
soluciones misionales de
la entidad, integrando las
vistas de negocio,
funcional, de datos,
técnica, de
implementacion y de
despliegue de las
soluciones

Mediano 2

ITOO6

ITOOS

Arquitectura de
interoperabilidad

* Definir la arquitectura
de interoperabilidad e
integracion

* Victoria temprana:
Integrar servicios y
soluciones internas

* Victoria temprana:
interoperabilidad con los
servicios y soluciones
externas

» Generar una vista
Unica de acceso a los
servicios e informacion
para los ciudadanos y
grupos de interés del
INM

Mediano 2

ITOO6
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10.6 PROYECTOS IMPORTANTES

Los proyectos importantes permiten consolidar el logro de los propésitos de la politica y mejorarlos
continuamente, no son prerrequisito para otros proyectos y abordan el fortalecimiento de capacidades
en sistemas de informacién, informacion y tecnologia que actualmente tienen un desarrollo aceptable
gue permiten la implementacion de la politica, pero pueden ser mejoradas. En resumen, son proyectos
que apoyan las mejoras de la politica. Se reconocen en el portafolio con la prioridad “3”.

PRIORIDAD
# NOMBRE DEL OBJETIVO Y
PROYECTO PROYECTO ALCANCE DURACION pRoDYEELCTo PRERREQUISITO

* Fortalecer la
capacidad de
desarrollar procesos
de investigacion y
desarrollo para
metrologia cientifica e
industrial aplicada a
Ciudades y Territorios
Inteligentes

* Consolidar procesos
de innovacion abierta
para generar un
portafolio de productos
y servicios
institucionales Largo 3
enfocados en la
implementacion del
modelo de ciudades y
territorios inteligentes
» Consolidar la red de
relaciones para
generacion de
conocimiento,
productos y servicios
de metrologia
cientifica e industrial
aplicables a ciudades
y territorios
inteligentes

Modelo de CTel
para Ciudades y
Territorios
Inteligentes

INOO5

* Habilitar un proceso
Gestion del de cambio cultural en
Cambio parala |la organizaciéony su
Transformacion | grupo de interés para
Digital la transformacion
digital de la entidad

INOO7 Corto 3

Tabla 90. Proyectos Prioritarios
I
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10.7 ALINEACION PROYECTOS PETI 2019-2023 CON PORTAFOLIO DE GOBIERNO DIGITAL

La hoja de ruta para la implementacion de la politica de Gobierno Digital se consolida a partir del
alineamiento de los proyectos definidos en el Plan Estratégico de Tecnologias de la Informacion 2019
— 2023 (PETI 2019-2023), con los resultados de las valoraciones, andlisis de brechas y definicion del
portafolio de proyectos que hacen parte integral de la implementacién de la politica. EI PETI 2019-2023
cuenta con 12 proyectos:

PORTAFOLIO DE PROYECTOS PETI 2019 - 2023 ‘

ID PROYECTOS

1 SERVICIOS DIGITALES METROLOGIA

2 IMPLEMENTAR LA ESTRUCTURA Y PROCESO DE GESTION DE TI

3 ESCENARIOS DE INTEROPERABILIDAD

4 FUENTE UNICA DE INFORMACION DE METROLOGIA

5 OBSERVATORIO DE METROLOGIA

6 FORTALECER EL SISTEMA DE GESTION, CONTROL Y SEGUIMIENTO ADMINISTRATIVO
7 ARTICULACION DEL MOTOR DE LA RED COLOMBIANA DE METROLOGIA

8 AUTOMATIZACION DE PROCESOS DE CALIBRACION

9 GESTION DOCUMENTAL Y AUTOMATIZAR LOS PROCESOS TRANSVERSALES
10 INFRAESTRUCTURA TECNOLOGICA ALTERNA

11 CURSOS VIRTUALES DE METROLOGIA

12 TRANSICION IPV4 IPV6

Tabla 91. Proyectos PETI 2019-2023

10.7.1 Alineacion con Brechas de Arquitectura Empresarial

El andlisis de viabilidad técnica de los proyectos del PETI 2019-2023, parte de la alineacion con las
brechas identificadas dentro del ejercicio de generacion de la hoja de ruta para la implementacion de
la politica de Gobierno Digital:
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Instituto Nacional
de Metrologia
de Colombia

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

ALINEACION DE PROYECTOS PETI 2019 — 2023 / BRECHAS

PROYECTO

BRECHAS

PROYECTO

SERVICIOS DIGITALES

BreNeg02

Modelo de operacién por servicios y orientacion al
ciudadano no definido, lo que compromete la
definicién, implementacion y aprovisionamiento de
servicios ciudadanos digitales

METROLOGIA

INM-BreTI-20

No se tienen en operacion servicios sobre la
plataforma de interoperabilidad (Servicios
ciudadanos digitales) teniendo en cuenta el marco
definido por el Decreto 620 del 2 de mayo de 2020

BreNeg05

Modelo de Gobierno y Gestion de Tl no alineado
con mejores practicas

IMPLEMENTAR LA
ESTRUCTURAY

INM-BreTI-06

Se requiere hacer renovaciones en algunos
equipos que suplen los servicios a la entidad dado
que ya han llegado al tope de su capacidad
disponible

PROCESO DE
GESTION DE TI

INM-BreTI-09

Se presentan debilidades en la estrategia de
mantenimiento de los sistemas de informacion.

INM-BreTI-10

Se presentan debilidades en el registro centralizado
y predictivo de los mantenimientos realizados sobre
la infraestructura de Tl

INM-BreTI-05

Se presentan debilidades para compartir
informacion entre entidades a través de la
integracion estandar de los sistemas de
informacion

ESCENARIOS DE

INM-BreTI-08

No se han implementado acuerdos de intercambio
de informacién tipo interoperabilidad, teniendo en
cuenta el marco definido por el Decreto 620 del 2
de mayo de 2020

INTEROPERABILIDAD

INM-BreTI-13

Se presentan debilidades en el uso del Marco de
Interoperabilidad  definido por el Estado
Colombiano para compartir datos con otras
entidades teniendo en cuenta lo definido por el
Decreto 620 del 2 de mayo de 2020

INM-BreTI-20

No se tienen en operacion servicios sobre la
plataforma de interoperabilidad (Servicios
ciudadanos digitales) teniendo en cuenta el marco
definido por el Decreto 620 del 2 de mayo de 2020

FUENTE UNICA DE
4 INFORMACIQN DE
METROLOGIA

OBSERVATORIO DE
METROLOGIA

INM-BreTI-16

No se tienen definidas y documentadas las fuentes
Unicas de informacion
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ALINEACION DE PROYECTOS PETI 2019 — 2023 / BRECHAS

ID
PROYECTO PROYECTO BRECHAS
FORTALECER EL
SISTEMA DE GESTION,
6 CONTROL Y
SEGUIMIENTO
ADMINISTRATIVO Modelo de operacion por procesos debe ser
BreNeg06 . X L ; .
, alineado con mejores précticas de la industria.
ARTICULACION DEL
7 MOTOR DE LA RED
COLOMBIANA DE
METROLOGIA
AUTOMATIZACION DE Modelo de operacion por procesos debe ser
8 PROCESOS DE BreNeg06 alineado conpme'oresp réc?ticas de la industria
CALIBRACION jores p :
GESTION
DOCUMENTAL ¥ Modelo de operacion por procesos debe ser
9 AUTOMATIZAR LOS BreNeg06 alineado conpme'oresp réc?ticas de la industria
PROCESOS jores p '
TRANSVERSALES
Se presentan debilidades en el registro centralizado
INM-BreTI-10 |y predictivo de los mantenimientos realizados sobre
INFRAESTRUCTURA la infraestructura de TI
10 TECNOLOGICA
ALTERNA
Se requiere hacer renovaciones en algunos
INM-BreTl-06 | €auipos que suplen los servicios a la entidad d_ado
que ya han llegado al tope de su capacidad
11 CURSOS VIRTUALES disponible
DE METROLOGIA
12 TRANSICION IPV4 IPV6 | INM-BreTI-11 No se tiene implementado el Protocolo de Internet
version 6 (IPv6)

Tabla 92. Alineacion Proyectos PETI 2019-2023 / Brechas de Arquitectura

10.7.2 Alineacion proyectos PETI 2019-2023 / Proyectos Hoja de Ruta de Gobierno Digital

La alineacion de los proyectos actualmente definidos en el PETI institucional, con los proyectos
resultantes del proceso de definicién de la hoja de ruta para la implementacion de la politica de
Gobierno Digital, determina las posibles acciones sobre los proyectos del PETI para viabilizarlos
técnicamente en el contexto de la Arquitectura Empresarial.
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ALINEACION DE PROYECTOS PETI 2019 — 2023 / PROYECTO AE

ID ID
PROYECTO PROYECTO AE PROYECTO PROYECTO PETI
INOO1 Gobierno y Gestion de AE
. o IMPLEMENTAR LA ESTRUCTURA Y
INOO2 Gobierno y Gestion de TI 2 PROCESO DE GESTION DE Tl
8 AUTOMATIZACION DE PROCESOS DE
INOO3 Gestion por Procesos CALIBRACION
9 GESTION DOCUMENTAL Y AUTOMATIZAR
LOS PROCESOS TRANSVERSALES
INOO4 gﬂe?\(]/liili%ge ClDEAHEn e & 1 SERVICIOS DIGITALES METROLOGIA
INOO5 Mod_elo_de CTel para Ciudades y ARTICULACION DEL MOTOR DE LA RED
Territorios Inteligentes 7 COLOMBIANA DE METROLOGIA
INOOG Talento Hum.a}no para la
Transformacién Digital
INOO7 Gestion del C_:,amb_iol para la
Transformacién Digital
Gobierno de Datos - Gobierno, - 2
ITOO1 gestién y el intercambio de 4 AT ANUIE Dhels [BIE [RHRIRMACIION iz
; > METROLOGIA
informacion
ITO02 Esquema de Analitica de Datos
ITO03 Catalogo de Servicios de Tl
Definir, implementar y mantener
ITOO4 . S
arquitecturas de solucién
ITO05 Arguitectura de interoperabilidad 3 ESCENARIOS DE INTEROPERABILIDAD
ITOO6 Proyecto IPV6 (Fase 1y fase 2) 12 TRANSICION IPV4 IPV6
Fortalecimiento de Capacidades
ITOO7 de Seguridad y Privacidad de
Informacién
5 OBSERVATORIO DE METROLOGIA
FORTALECER EL SISTEMA DE GESTION,
CONTROL Y SEGUIMIENTO
6 ADMINISTRATIVO
INFRAESTRUCTURA TECNOLOGICA
10 ALTERNA
11 CURSOS VIRTUALES DE METROLOGIA

Tabla 93. Alineacion Proyectos PETI 2019-2023 / Proyectos Hoja de Ruta Gobierno Digital

10.7.3 Alineacion proyectos PETI 2019-2023 / Proyectos Hoja de Ruta de Gobierno Digital

Las acciones consideradas incluyen la validacién de las iniciativas, su potenciacion para un alcance
acorde a las necesidades de la implementacion del gobierno digital, su ajuste cuando corresponde a
cambios no relacionados con su alcance o mantenerlos cuando no hay cambios asociados. Se incluye
la opcion No Aplica (NA), cuando el alcance de la consultoria y sus productos derivados no permiten
determinar la accion sobre el proyecto o iniciativa
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ACCIONES - PORTAFOLIO DE PROYECTOS PETIC 2019 — 2023

PROYECTO PETI ACCION DESCRIPCION
SERVICIOS DIGITALES ' El proyecto ere ser integrado dentro de la |q|9|at|va
1 " Potenciar |del establecimiento de un modelo de operacion por
METROLOGIA o A
servicios en la institucion
IMPLEMENTAR LA El proyecto es actualizado segun los resultados del
2 ESTRUCTURA Y PROCESO Potenciar | proyecto de implementacion de la Politica de Gobierno
DE GESTION DE TI Digital
3 ESCENARIOS DE Potenciar Debe ser integrado dentro de una iniciativa global de
INTEROPERABILIDAD arquitectura de integracion e interoperabilidad
FUENTE UNICA DE , o
4 INFORMACION DE Potenciar D:&Eriirégtggiggo dentro de una iniciativa global de
METROLOGIA 9
OBSERVATORIO DE
S METROLOGIA N/A
FORTALECER EL SISTEMA Debe ser desarrollada una arquitectura de solucion
6 DE GESTION, CONTROL Y validar para determinar el alcance del proceso de
SEGUIMIENTO fortalecimiento del Sistema de Gestién, control y
ADMINISTRATIVO seguimiento administrativo
ARTICULACION DEL
7 MOTOR DE LA RED N/A
COLOMBIANA DE
METROLOGIA
AUTOMATIZACION DE . .
o | ' PROCESOSDE | potencar |¢,[e0eMe o aance dot moyerto pare proizes
CALIBRACION P g
GESTION DOCUMENTAL Y
9 AUTOMATIZAR LOS Potenciar Se redefine el alcance del proyecto para priorizar
PROCESOS optimizacién antes que automatizacién
TRANSVERSALES
10 INFRAESTRUCTURA Validar i|r31ferzaerst?rlllj?:;uraun ur()elanhal;jiﬁte C?:: Clt?r?\(jersirz)ir:s .
TECNOLOGICA ALTERNA oS 9 y
adquisiciones en infraestructura
CURSOS VIRTUALES DE
11 METROLOGIA N/A
) Desarrollar las fases requeridas para pasar de la
12 TRANSICION IPV4 IPV6 Potenciar | generacién del plan de migracién a la implementacion
de la migracién de IPV4 a IPV6

Tabla 94. Acciones sobre los proyectos PETI 2019-2023
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Uso y Apropiacion | Negocio Seguridad de la Informacién

SERVICIOS IMPLEMENTAR LA OBSERVATORIO CURSOS VIRTUALES
DIGITALES ESTRUCTURAY PROCESO DE METROLOGIA DE METROLOGIA

METROLOGIA DE GESTION DETI

Potenciar

PROCESOS DE AUTOMATIZAR LOS RED COLOMBIANA DE METROLOGIA
CALIBRACION PROCESOS TRANSVERSALES

Ajustar

AUTOMATIZACION DE GESTION DOCUMENTALY [ ARTICULACION DEL MOTOR DE LA ]

Informacion

Validar

FUENTE UNICA DE INFORMACION DE
METROLOGIA

Sistemas de Informacion

NA

ESCENARIOS DE FORTALECER ELSISTEMA DE
INTEROPERABILIDAD GESTION, CONTROLY
SEGUIMIENTO ADMINISTRATIVO

Tecnologia

INFRAESTRUCTURA TRANSICION IPV41PVE
TECNOLOGICA
ALTERNA

llustracion 53. Acciones sobre proyectos PETI 2019-2023

Fuente: Elaboracion propia, 2020

11 TABLERO DE CONTROL

Siguiendo los lineamientos del marco de referencia de Arquitectura Empresarial para Entidades del
Estado Colombiano MRAE y los modelos que lo integran, el Modelo de Arquitectura Empresarial, El
Modelo de Gobierno y Gestion de TI, y el Modelo de Gestién de Proyectos de Tl se plantean los
indicadores aplicables al modelo de gobierno y gestion de Tl y de la arquitectura de Tl (Tabla 95).

# NOMBRE DEL INDICADOR ‘

IND.ES.01 Contribucién de Tl al disefio de servicios de la entidad

IND.ES.02 Indicador de eficiencia de procesos de la entidad con TI.

IND.ES.03 T-SPI (indice de desempefio promedio del cronograma de ejecucion del PETI en la Entidad)

IND.ES.04 Resultado de implantar politicas de Tl en procesos de negocio

IND.ES.05 Desviacion presupuestal (TI)

IND.ES.06 % de Cumplimiento de Tl a iniciativas del Negocio

IND.ES.07 Avance implementacién de tramites de la entidad

IND.ES.08 Cumplimiento del presupuesto asignado

IND.ES.09 Porcentaje de ejecucién y cumplimiento de iniciativas definidas en el PETI en un periodo dado

Instituto Nacional de Metrologia de Colombia - INM

Avenida Carrera 50 No.26- 55 Int. 2 CAN Bogota D.C.-Colombia
Conmutador: (57- 1) 2542222 - Website: www.inm.gov.co
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia

Cdodigo Postal 111321

El progreso

Mincomercio
es de todos

E-02-F-11 (V.02)
Péagina 202 de 207
|


http://www.inm.gov.co/
file:///D:/Proyectos/INM/Modelo%20Gobierno%20de%20TI%20-%20AE/Anexos/Tablero_de_indicadoresV1.0.xls%23RANGE!A1
file:///D:/Proyectos/INM/Modelo%20Gobierno%20de%20TI%20-%20AE/Anexos/Tablero_de_indicadoresV1.0.xls%23RANGE!A1
file:///D:/Proyectos/INM/Modelo%20Gobierno%20de%20TI%20-%20AE/Anexos/Tablero_de_indicadoresV1.0.xls%23RANGE!A1
file:///D:/Proyectos/INM/Modelo%20Gobierno%20de%20TI%20-%20AE/Anexos/Tablero_de_indicadoresV1.0.xls%23RANGE!A1

®
I Instituto Nacional PLAN ESTRATEGICO DE TECNOLOGIAS
g: En()ﬁgr(::gigala DE LA INFORMACION (PETI)

# NOMBRE DEL INDICADOR
IND.ES.10 % de Incremento ndmero de usuarios que usan servicios de Tl
IND.GO.01 |Apoyo de Tl a los Procesos.

IND.GO.02 | Conformidad.
IND.GO.03 | Variacion de Costo CV

IND.GO.04 |indice de desempefio del Cronograma SPI
IND.GO.05 indice de desempefio de los Costos CPI.
IND.GO.06 PMO. Gestién de los Proyectos en el Periodo
IND.GO.07 | Gestion de Proveedores de TI.

IND.GO.08 Indicador de beneficio del servicio

IND.GO.09 Indicador de inversiones sustentadas
IND.GO.10 Indicador de incidentes

IND.GO.11 Indicador de seguimiento a riesgos de Tl

IND.GO.12 Indicador de entrenamiento relacionado con regulacién y politicas de Tl

IND.GO.13 Indicador de no cumplimiento de regulaciones externas
IND.GO.14 | Indicador ejecucion PETI

IND.GO.15 Indicador de empoderamiento

IND.GO.16 indice de rotacién de personal

IND.GO.17 Desviacion en capacidad de los servicios

IND.GO.18 Dificultades por capacidad en proyectos de Tl

IND.GO.19 Calidad en los informes de gestion

IND.GO.20 Satisfaccion de usuarios

IND.GO.21 indice promedio de desempefio del Cronograma de los Proyectos de Tl en Ejecucion

IND.GO.22 indice promedio de desempefio de los Costos de los Proyectos de Tl en Ejecucion

IND.GO.23 | Cumplimiento de proyectos de Tl
IND.GO.24 Utilizacién de Acuerdos Marco

IND.GO.25 |Implementacion Modelo de Gestidn Estratégica de Tl

IND.SI.01 Avance de ejecucion de la hoja de ruta de sistemas de informacion

Porcentaje de sistemas de informacion que hacen uso de los componentes de software
reutilizables definidos en las arquitecturas de referencia de la entidad.

IND.SI.03 Compatibilidad con lenguaje comun de intercambio

Cumplimiento de la politica de datos abiertos por parte de los sistemas de informacién de la
entidad.

IND.SI.05 Correcciones exitosas

IND.SI.02

IND.S1.04

IND.SI.06 Porcentaje de solicitudes de cambio a los sistemas de informacion, resueltas con éxito.

IND.SI.07 Numero de incidentes de seguridad de la informacién
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# NOMBRE DEL INDICADOR
IND.INF.01 | Riesgos asociados a la gestion de los componentes de informacion
IND.INE.02 Porcentajg de componentes de informacion compatible con el lenguaje comun de
— - |intercambio.
IND.INF.03 | Porcentaje de fuentes unificadas de informacién implementadas por la entidad.
IND.INF.04 | Parificacién de los componentes de informacidn en los flujos de informacién de la entidad.
IND.INE.O5 Cumplimiento de politicas de seguridad, estandares y normatividad exigidos por el estado
— | colombiano.
IND.ST.01 Disponibilidad de servicios de plataforma
IND.ST.02 Tiempo medio de restauracion de servicios de Plataforma
IND.ST.03 Tiempo medio de atencion de requerimientos
IND.ST.04 Tiempo medio de operacién de servicios de plataforma
IND.ST.05 RTO - Tiempo objetivo de recuperacion
IND.ST.06 RPO - Punto Objetivo de Recuperacion
IND.ST.07 Cumplimiento de ANS
IND.ST.08 Gestion de Cambios
IND.ST.09 Capacidad de servicios de plataforma
IND.UA.01 Eficiencia del Plan de Formacion.
IND.UA.02 Evaluacion del Nivel de Adopcién de TI.
IND.UA.03 Evaluacion de Acciones de Mejora.
IND.UA.04 Nivel de conocimiento de la iniciativa TI
IND.UA.05 Nivel de utilidad percibida por parte de los grupos de interés
IND.UA.06 Competencias de los grupos de interés
IND.UA.07 Cultura organizacional TI
IND.UA.08 Nivel de cumplimiento de las actividades de formacién y desarrollo
IND.UA.09 Estabilidad de las iniciativas Tl
IND.UA.10 Nivel de cumplimiento de las actividades de cambio
IND.UA.11 Monitoreo

Tabla 95. Indicadores de Gobierno y Gestion de TI.

El detalle del tablero de control y la descripcion detallada de los indicadores de la gestion y gobierno
de Tl se detallan en el anexo Tablero_de_indicadoresV1.0.xls.
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Para la vigencia 2021, se establecen las siguientes acciones, con la priorizacion de los Proyectos, asi:

HOJA DE RUTA 2021 |

Cronograma
Proyectollniciat . Producto/Entre Responsa Plazo (mes)
[l R e Actividad e Y| Meta e 1
11213 5(6/7]|8]9 2
Implementacién de
: servicio de recaudo en
IT- Gobiermo d(-a' coresponsales Funcionalidad
Datos-Gestion e | bancarios y portal Aval Puesta en Laureano
00 |. . desarrollada (Informe o
intercambio de Pay Center Basado en produccion Urrego
1. .y Web services de del desarrollo)
informacion recaudos con Banco
Bogota
IT- | p Proyecto de desarrollo o
- royeCtO de de Interoperabilidad con Funcionalidad )
. " , Puestaen | Profesional de
00 | interoperabilidad | entidades como ONAC- | desarrollada (Informe -
P N produccion desarrollo
5 (() Uni Nacional- del desarrollo)
Confecamaras
IT- ImplemetntarI y ”rggfgener Inventario de Transicion
Proyecto IPV6 protocolo dispositivos adaptados Jefe de
00 . ampliando su cobertura | brotocolo (Matri del Protocolo Ofici
6 (fase 2) (%) atodos(ljos| Id'\i;\sl)ositivos alpro CI)E(;(::SI)( atriz IPV4-IPV6 cina
el
Mantener, Mantener | o\ horadore
complementar y Catalogo de Servicios | calidad en la s INM- Mesa
IT- actualizar el Catalogo de | de Tl, actualizado | prestacion de de Senvici
00 Catélogo de Servicios de Tl servicio € servicios
3 | servicios de Tl | Contratar la adauisicion | |torme de ejecuciony | S0 UCiO" John Diaz
de una solucion de implementad .
Backup y respaldo de resultados de la a [Francisco
informacion. solucion configzra da Rodriguez
Mantener los contenidos .
e informacic’)n de los Pag'”a_ Web Colaboradore
Servicios de INM a la actualizada s INM-
ciudadania a través de | Informes de ejecucion | Bases de WebMaster
IN- | Modelo de 12 pagina wet Datos DBA
; Administracion de Bases gestionadas
00 | Gobierno y de Datos del INM
2 | Gestion de Tl (*) | Articular procesos de TI Instauracion
y apoyar del Modelo | Colaborador-
implementacion de la | Informes de ejecucion | de Gobierno | Articulador
Politica [;!elthbiemo y Gestion de | Politica de GD
igital Tl
Colaboradore
IN- MOdelo-qe Planes de Profe;;)nales
Operacién Gestionar Planes y .. | Adquisiciones
00 ientad Servicios de Tl Informes de ejecucion de Inversion de
4 |Onenadoa ejecutados | d0CUmeNtoS-
Serviclos Contratacion-
Proyecto
IT- | Seguridad y 0 Colaborador-
Implementar Modelo de 85% :
N ! S Informes de avance en | . .| Profesional
00 | Privacidad de Seguridad y Privacidad . - implementaci .
p
- y NTC-27001:2013 implementacion on Seguridad
7 | Informacion : Informagién

(*) Sujeto a disponibilidad
de recursos PROPIOS
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12 PLAN DE COMUNICACIONES

PLAN ESTRATEGICO DE TECNOLOGIAS

DE LA INFORMACION (PETI)

El plan estratégico se socializard segun las politicas de comunicaciones del INM, acorde al plan

estratégico de uso y apropiacién, buscando movilizar los grupos de interés.

Reuniones de
sensibilizacion con todas
las areas de la entidad

Planeacion/Profesional
Especializado OP/ Profesional
Especializado SIST

ENE-

21

JUN-
21

ENE-
22

JUN-
22

ENE-
23

JUN-
23

Publicaciones en pagina
web e Intranet del INM.

Profesional Especializado OP /
Profesional
Universitario SG

Remisibn de correo de

Profesional Especializado OP /

sociales: Twitter, Facebook.

comunicaciones a los Profesional
funcionarios Universitario SG
Publicacién Redes Profesional Especializado OP /

Profesional Universitario SG

Publicacién Pantallas

digitales

Profesional Especializado OAP /
Profesional Universitario SG
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13 DEFINICIONES

Las definiciones y acrénimos empleados en el presente documento pueden consultarse dentro del
glosario del portal del Marco de Referencia de Arquitectura del MinTIC en el siguiente enlace:

https://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html
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