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1. INTRODUCCION

El informe que se presenta tiene como objeto fundamentalmente dar cumplimiento a lo
establecido en la Ley 87 de 1993, Decreto 1083 de 2015, Decreto 648 de 2017 que entre
otros, redefine los roles que deben cumplir las Oficinas de Control Interno y el Decreto
1499 de 2017, que actualizé6 el Modelo Integrado de Planeacion y Gestién -MIPG,
indicando que las Oficinas de Control Interno deben revisar la efectividad y la aplicacion
de controles, planes de contingencia y actividades de monitoreo vinculadas a riesgos
claves de la entidad.

Tal cual como se acaba de indicar, la evaluaciéon y seguimiento que se presenta se da
teniendo en cuenta la operatividad institucional que funciona asi:

En este comité se Comité Comité A este comité debe
analiza la gestién Institucional Institucional de subir el analisis de
del riesgo y se de Gestidn y Coordinacién de eventos vy riesgos
aplican las mejoras Desempefio Control Interno criticos

Responsables  de

estionar los Capadita,
g  — Lideres de 22 Linea de Acompana, genera
riesgos y  hacer Proceso Defensa (OAP) recomendaciones,
seguimiento en 12 define metodologia

linea

Responsables de :

ejecutar controles =
operativos en el
dia a dia

Aunado a lo anterior, es preciso sefialar también que el Modelo Integrado de Planeacién y
Gestion desarrolla en la dimensién 7 de Control Interno las Lineas de Defensa para
identificar la responsabilidad de la gestién del riesgo y control que esta distribuida en
diversos servidores de la entidad, asi:
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La gestion operacional se encarga del
mantenimiento efectivo de controles 1§ Lin ea de
internos, ejecutar procedimientos de
riesgo y el control sobre una base del
dia a dia.

Lla gestion operacional identifica,
evalua, controla y mitiga los riesgos

La funcidon de la auditoria
interna, a través de un enfoque
basado en el riesgo,
proporcionard  aseguramiento
objetivo e independiente sobre
la eficacia de gobierno, gestion
de riesgos y control internoa la
alta direccién de la entidad,
incluidas las maneras en que
funciona la primera y segunda
linea de defensa

Defensa

Asegura que los controles y procesos
de gestian del riesgo de la 12 Linea de
Defensa sean apropiados y funcionen
correctamente, supervisan la

29 Ll’nea de implementacion de practicas de

gestion de riesgo eficaces.
rd
De.fensa Consolidan y analizan informacion 3g I.I nea de

sobre temas clave para la entidad,

base para la toma de decisiones y de Defensa

las acciones preventivas

2. ALCANCE

El alcance de la evaluacién realizada comprende el archivo dispuesto para consulta en la
carpeta compartida: Z:\110 OAP\110 135 INFORMES\110 170 Inf. mapa admon
riesgo\Proceso\Riesgos 2021

dad INM (\\192.168.10.2) (Z) » 110 0AP » 110135 INFORMES » 110170 Inf. mapa admon riesge » Proceso » Riesgos 2021

.

Mombre Fecha de modifica..  Tipo Tamafio

Formulacién Matriz Riesgos Corrupcidn 2021 2021-04-08 11:05 Haja de calculo d... 344 KB
Informe de Riesgos 2021 Q1 2021-04-22 8:50 Adobe Acrobat D... 307 KB
Matriz Riesgos 2021 Seguimiento 2021-Q1 2021-04-22  2021-04-22 851 Adobe Acrobat D... 473 KB
Matriz Riesgos 2021 Seguimiento 2021-C11 2021-04-22 8:52 Haja de célculo d... 612 KB
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3. DESCRIPCION METODOLOGICA

Los referentes normativos tenidos en cuenta para la evaluacién que se presenta fueron
basicamente:

= Ley 87 de 1993: Establece normas para el ejercicio del control interno en las
entidades y organismos del Estado y se dictan otras disposiciones.

» Decreto 1083 de 2015: Unico reglamentario de la Funcién Publica

» Decreto 648 de 2017: Actualiza el régimen de ingreso, administracién de personal,
situaciones administrativas y retiro de los empleados publicos y regula la
organizacion de las Oficinas de Control Interno, su rol y actualiza lo relativo al
Comité de Coordinacidon de Control Interno.

= Decreto 1499 de 2017: Reglamenta el alcance del Sistema de Gestién y su
articulacién con el Sistema de Control Interno.

= Manual Integrado de Gestién (E-02-M-001, version 3; del 2020-1104)

» Politica de Administracion de Riesgos Institucional

= Documento Gestién del Riesgo (E-02-D-001) (versidon 2; del 2020-07-30)

» Guia para la administracion del riesgo y el disefio de controles en entidades publicas.
Versién 5 (diciembre de 2020).

La solicitud de informacidon estuvo en términos de indicacidn de la fuente donde pueda
consultar la ultima version del Mapa de Riesgos institucional; el cual constituye insumo
para la elaboracién del Informe de Evaluacion y Seguimiento a los Mapas de Riesgos y sus
controles (Diseno y Efectividad); condicién esta que fuera atendida de manera oportuna
desde el Profesional de la Oficina Asesora de Planeacion remitiendo la matriz de riesgos
con la que se cerrd el 2020 en archivo de Excel.

En consulta realizada en la plataforma Isolucién se evidencié no se ha dado la migracién
total:

[

isolucien

#

;;;;;;;;;;;;;;;;;;;;;;;;;;
Wam. | Nombre Risego Etapa raeee  Responssble Procssa | G
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Se observd avance en cuanto a la migracion; el sistema no tiene aun en produccion la
novedad incorporada por la Funcidn Publica propuesta a través de la ultima actualizacién
de la Guia.

Aunado a lo anterior y teniendo presente la estructura de la metodologia para la
administracion del riesgo se tuvo en cuenta con su desarrollo basico que comprende:

ANTES 7| 0E LA Enmioap | fee
. INICIAR CON o
LAMETODOLOGIA | © MODELD DE wrenatintes gt 104 procesny
: L omvgnm postpledidaiggas
PROESUS | [ s <K o)
PASO |  pOLITICA DE e ey 1.1 Linearmestos de is
- romnisTRACION [p| LITUTIENER |y | poliica.
DE RIESGOS RIS 1.2 Marco conceptuad para

ol apesto del resgo

2.1 Analisis de Objetvos Estratégicos y de los
PASO | ypENTIFICACION e

METOOOLOGIA M oemiescos | 7| 2210entifcacion dsos puntos de esgo
wmm.mul ¥ 2.3 Identificacién de 4ress de impecio
2.4 \dentificacicn de areas de factores de Riesgo
DE RIESGOS 2.5 Descnpcién del Riesgo

2.8 Clasificacidn del Riesgo

R R L L LR L R PP P

N 3.1 Anidlisis de nesgos
3,2 Evaluacién del nesgo
°- :‘:&?&: 3| 3.3 Estrategias para combatr & riesgo
3.4 Herramientas para la gestion del riesgo
3.5 Monitorao y revisidn
4, Uneamientos nesgos relacionadas con posibles
aclos de corrupcién,
5. Lneamientcs resgos de segurided de 18
nformacién

Fuents: Elaborada y actualizado por fa Direccion de Gestion y Desempeafio Institucional da Funcién Pablica,
2020
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La informacién que constituyera fuente e insumo para realizacion de este informe se
obtuvo de la carpeta compartida en: C:\Users\mpvargas\OneDrive\INM\2021
OCI\4_Informe Riesgos

Calidad IMM (04192,168.10.2) (Z2) » 110 04AP » 110135 INFORMES = 110170 Inf, mapa admon riesge * Proceso » Riesgos 2021

”

Mombre Fecha de medifica... Tipe Tamario

I:I__L| Foermulacion Matriz Riesgos Corrupcign 2021 2021-04-08 17:05 Hoja de calculo d... 34 KB
Informe de Riesgos 2021 Q1 2021-04-22 8:50 Adobe Acrobat D... 307 KB
Matriz Riesgos 2021 Seguimiento 2021-01 2021-04-22 2021-04-22 &:51 Adobe Acrobat D... 473 KB
ﬁ Matriz Riesgos 2021 Sequirniento 2021-01 2021-04-22 8:52 Hoja de calculo d... 612 KB

También para consulta en: https://drive.google.com/file/d/16iCgNSYigU72mHTIRvN- F-
h5R4T316v/view

4. RESULTADOS

En torno a los pasos que contempla la metodologia, a partir de la evaluacién efectuada
se pudo determinar:

1. Politica Administraciéon de Riesgos

La declaracion de la Direccion y las intenciones de la entidad con respecto a la gestién del
riesgo se encuentran publicadas en: la pagina web institucional
(https://inm.gov.co/web/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-
integrado-de-gestion/).

Segun el texto publicado a través de la pagina web, fue aprobada en Comité Institucional
de Control Interno No 4 del 2020-08-10.
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Politica Objetivos Politica de Riesgos Mapa de p Recor

Politica de Riesgos

El Instituto Macional de Metrologia de Colombia (INM) desde el Comité Institucional de Gestion y Desempeno (CIGD) y el Comité Institucional de
Coordinacion de Control Interno (CICCI) estd comprometido con la gestion continua del riesgo y la aplicacion de las Lineas de Defensa (definidas en el

Modelo Integrado de Planeacion y Gestidn) con su esquema de responsabilidades, aunando esfuerzos para integrar la gestion del riesgo en la cultura

organizacional del INM.

La Alta Direccion y el Comité Institucional de Coordinacion de Control Interno (CICCI) [Linea Estratégica] lideran y exhortan a la integracion de la gestion
del riesgo en todos los niveles jerarquicos, desde la planeacion estratégica hasta el desarrollo de las actividades de los procesos y la toma de decisiones.
Definen directrices que permiten la identificacion, el analisis, la valoracion y el tratamiento de los riesgos que puedan afectar de manera negativa el
cumplimiento de su mision, sus politicas y objetivos: estratégicos, de los procesos y del Sistema Integrado de Gestion (SIG).

Los riesgos identificados en el INM deben estar enlazados con los indicadores de proceso aprobados y ser cubiertos en los procedimientos
documentados en el SIC mediante de puntos de control. En caso de gue existan objetivos institucionales en conflicto, el CIGD determinara la forma de

valoracion respectiva para resolver tal situacion, segun sea el caso.

El CIGD se compromete a gestionar la disponibilidad de recursos necesarios, y junto al Comité Institucional de Coordinacion de Control Interno (CICCI) a
ejercer control y realizar seguimiento sobre los riesgos de corrupcion, de procesos, institucionales y de seguridad digital, mediante una efectiva
administracion de estos, soportada en el control, la revision y la mejora continua.

La metodologia para la gestidn del riesgo toma como referencia los lineamientos establecidos por el Departamento Administrative de la Funcién Pdblica
[DAFP), detallando: las responsabilidades, los niveles aceptacion del riesgo, su valoracion y tratamiento. Lo anterior se documenta en el SIG con el codigo
E-02-D-001 “Cestidn del riesgo” y complementa la presente politica.

Aprobada en Comité Institucional de Coordinacion de Control Interno N° & del 2020-08-10

En inspeccion realizada al Manual Integrado de Gestion vigente version 3 de fecha 4 de
noviembre de 2020) disponible para consulta a través de la plataforma de Isolucidn
(http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWV
TZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIIbnRVvTWY0cm9sb2dpYS9IL
2U2MTYWYJMXNmMUYNTQ4NTk4ZjImNzNjMDZIZj14YmM4L2U2MTYWYjMXNmMUyYNTQ4NTk4
ZjJmNzNjMDZIZj14YmM4LmFzcCZIREFSVEIDVUXPPTE4ANDg=); se pudo determinar el
contenido de la politica no es el mismo:

8. 1. 1. Administracion de riesgos

El INM establecit la Politica de administracion de riesgos aprobada por el Comité de Coordinacion de Control Interno y es la siguiente:

El Instituto Nacional de Metrologia de Colombia (INM) establece las directrices que permiten Ia identificacion, el andlisis, Ia valoracion v el tratamiento de los riesgos que afecten la mision, los objetivos

institucionales, del Sistema Integrado de Gestion (S1G) y de los procesos

El Comité Institucional de Gestion y Desempefio (CIGD) se compromete a gestionar la disponibilidad de los recursos, ejercer confrol y realizar seguimiento sobre los riesgos gue puedan afectar
negativamente la entidad, mediante una efectiva administracion de los mismos, éstas directrices constituyen una herramienta de gestion para fortalecer la culiura del riesgo a todos los niveles, con la
participacion activa de los funcionarios y coniratistas responsables de la identificacion, documentacion, el establecimiento de las acciones de control para su mitigacion y toma de decisiones, para esto se

documentd |a metodologia donde se detalian los niveles de aceptacion del riesgo v el tratamiento del riesge, en &l documento “Administracion de riesgos” incluido dentro del SIG.

Se sugiere efectuar validaciones de la consistencia en informacién que se publica a través
de diferentes sistemas o fuentes, dada la importancia que reviste en este caso la politica
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gue puede llegar a convertirse en una guia de riesgo cuando por ejemplo presenta en su
contenido la totalidad de aspectos.

2. Identificacion de Riesgos

A partir de la iteratividad que suscita la Administracién del Riesgo; al momento de surtir
esta etapa (identificacion) y que difiere en todos los procesos desde la éptica cronoldgica;
necesariamente debe contemplar el contexto estratégico en el que opera la entidad y la
caracterizacion (que contempla: objetivo y alcance y, también, el analisis frente a los
factores internos y externos que pueden generar riesgos que afecten el cumplimiento de
los objetivos).

A proposito de la identificacion de riesgos se pudo determinar en la Matriz Riesgos 2021
Seguimiento 2021-Q1 y conforme la orientacién que realizara la Funcién Publica a través
de la Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
Publicas:

a. Los riesgos identificados con cédigo E02-R05; M04-R01; M04-R02; M07-R01;
A04-R03; A05-R04; A05-R06, incorporaron al inicio de su redacciéon el término
probabilidad, condicion esta que propusiera la Funcion Publica en la estructura.

b. La gran mayoria de riesgos identificados incluyen en su redaccidon premisas
gue no son contempladas como adecuadas para la redaccion del riesgo como por
ejemplo: inadecuada, pérdida, retrasos; tal cual los siguientes casos:

» Inadecuada formulacién, registro, programacion, administracién y seguimiento de
los Proyectos de Inversidn Publicos

» Inadecuada identificacidon de las causas raiz para el cierre definitivo de hallazgos

» Inadecuada administracion del control de registros

» Pérdida de reconocimiento como centro de investigacién

» Inadecuada seleccién de personal para conformar el equipo técnico de Ensayos de
Aptitud

» Pérdida de la informacién almacenada en el archivo central

» Pérdida de folios archivados en las historias laborales.

» Pérdida de bienes

» Pérdida de Expedientes o piezas procesales

» Retrasos en el inicio de ejecucion de los contratos.

» Pérdida de informacién del Sistema de Seguimientos de Planes de Mejoramiento

En el caso de riesgos de seguridad de la informacién la pérdida es posible para la
confidencialidad, integridad y disponibilidad.
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A partir de la iteratividad que suscita la Administracién del Riesgo; al momento de surtir
la etapa de identificacion y que difiere en todos los procesos desde la éptica cronolégica
necesariamente debe contemplar el contexto estratégico en el que opera la entidad y la
caracterizaciéon de cada proceso. Ahora bien, en cuanto a la descripcion del riesgo y en
aras de ir optimando el mapa en cada una de sus versiones, se hace extensiva la
recomendacién efectuada desde la propuesta que realiza la Funcion Publica a través de su
Guia para la administracion del riesgo y el disefio de controles en entidades publicas,
versién 5:

éQué? éComo? éPor qué?
Subcausa 1
= — Causa Causa
Riesgo = Impacto e Inmediata Ralr Ly Subcausa 2
l Nota: Los
controles
entran a

Lo que puede ocurrir atacar

estas
causas

Del riesgo identificado denominado ataques informaticos causan interrupcion de servicios
afectando la imagen de la entidad, descrito como pueden presentarse situaciones de
indisponibilidad de servicios, pérdida de informacion, afectacion reputaciones, a través de
ataques por denegacion de servicios, Phishing etc; hubo indicacion: “durante la vigencia
2020 , se creo6 el Manual Técnico del SGSI y se realizd una actualizacién al mismo en el
mes de Diciembre , segun los siguientes soportes: Manual aprobado en Agosto de 2020
Version 1.0, Actualizacion del manual en Diciembre 2020 version 2.0. Con acta 27 de
CIGD, el dia 21 de Diciembre de 2020 se aprueba la segunda version del Manual de
Seguridad de la Informacion. Nos encontramos en cargue de esa version en el aplicativo
ISOLUCION y estamos estructurando la metodologia para realizar la socializacion. De
acuerdo a la observacion emitida por la OAP en la reunidon de apertura de revisién por la
direccion, se realiza mesa de trabajo con la OIDT para modificacion de los riesgos y
controles. Por lo que desde la OIDT se tiene planteado remitir la modificacion para el
proximo CIGD y posteriormente realizar el diligenciamiento en la Matriz de Riesgos. Dicha
actividad se tiene planteada para realizarla entre el mes de abril y mayo en espera de la
aprobacioén por parte del CIGD”.
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A partir del registro del seguimiento efectuado llama la atencién quedd consignado
explicitamente por Yesid Pineda, hubo materializacidon del riesgo a partir del evento
acaecido el 26 de enero de 2021, noticia que fuera conocida a través del mismo

ciberespacio y de las redes sociales incluso y que hoy por hoy (2021-04-28) deja efectos
no precisamente positivos para el funcionamiento dptimo de la pagina.

com/hack ficiales-colomb

Negocios Noticia

Hackean paginas oficiales de Colombia
y Argentina para promover scam de
criptomonedas

-

26 Enero2021,09:24 GMT+0000  compartir articule (

la pagina a scam. MOST READ

< Tweet

BelnCrypto Espafiol
@;‘)} @beincrypto_es
@ (£J Hackean paginas oficiales
de #Colombia y #Argentina para
promover scam de
#criptomonedas

Hackean pagina del INM de
Colombia
@INMdeColombia y la pagina de
Capresca Caja de Crédito y Hackean paginas oficiales de Colombia y
Prestaciones de Catamarca de Argentina para promover scam de

. - Beincrym
Argentina @GobCatamarca ;

es.beincrypto.com/hackean-
1.41a.m

pagina... - #

#Noticias

3. Valoracion

En lo que atafie a la valoracidon de controles; en primer lugar hay que retomar desde el
punto de vista conceptual que un control se define como la medida que permite reducir
o mitigar el riesgo.

Por lo anterior; es preciso sefialar que al momento del disefio de un control es importante
tener en cuenta que una actividad por si sola no constituye el control, tal cual como puede
ilustrarse con el ejemplo que establecido para el riesgo identificado como: no atencién
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oportuna en el pago de obligaciones contractuales; cuando hay expreso sefialamiento es
la socializacién a través del INM News sobre los pasos para radicacion de cuentas y de los
requisitos a través del procedimiento de pagos.

Descripoidmn Control

Control: Socializacion a través de INM News sobre los pasos
para radicacion de cuentas y de los requisitos 2 traves del
procedimiento de pagos.

Responsable: Funcionario encargado con funciones de
contabilidad y Profesional Tesoreria.

Proposito: Asegurar que las areas conozcan los pasosy
requisitos para pagos.

Comao ze lleva a cabo: Publicaciones de los pasos para pagos a
Mo atencign través de comunciaciones y emision del procedimiento de

Incumplimiento en las fechas

oportuna en el pagos, con su respectiva publicacionen la carpetaSIG Te

establecidas para el pagode

pasode L ISOLUCION.
. obligaciones contractuales . .
obligaciones . Frecuencia: Cada vez que oCurra una novedad que amerite ser
adquiridas por el INM . . .
contractuales conocida por todos los contratistas o supervisores o se detecte

una inconsistencia reiterativa.

Evidencia de |a ejecucian: INM News, Carpeta 516G T e ISOLUCION.
Desviacion/Observacion: Cuandeo se detecta el incumplimiento
de requisitos para pago, s regresa la cuenta, informando al
supervisor |a causal de la devolucion y |as consecuencias de lo
mismao.

Documentado: A-01-P-00% "Fagos"

A proposito de la debilidad e insipiencia de los controles se trae a modo de ejemplo el
disefado para mitigar el riesgo E05-R06, Acceso a Sistemas de Informacion, Servicios
Tecnoldgicos e Infraestructura Tecnoldgica descrito como “Concientizar a los usuarios en
el uso adecuado del correo electrdnico institucional” situacién esta que se evidencié tras
la remisién de correos mal intencionados el 16 de abril de 2021, saltando a la vista
incumplimiento del propodsito: mitigar las fallas en seguridad de la informacidon mediante
el uso de los correos electronicos.

La debilidad de los controles puede ser analizada desde diversos angulos, a modo de
ejemplo se trae un caso de los que contemplan un documento; el cual en su simple
expresidon y concepto requiere de una actividad y asocia un procedimiento inexistente en
Isolucién:

Control: Documentar restriccion de acceso Informacion
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Gestion de cambios en los servicios de proveedores

Propdsito: Denegacion de permisos de lectura a todos los funcionarios del INM a excepcién
de autorizados con el fin de mitigar un posible riesgo de inconformismo.

Periodicidad: Semestralmente

Responsable: Profesional designado por el Coordinador de TI

Documento: Procedimiento de Roles y Responsabilidades.

< & A No es seguro | 192.168.11.216/1sclucion/Documentacion/frmListadoMaestroDocumentos.aspx
21 Aplicaciones i Instituto Nacional d.. Y diccionario | Definic... B Inicio & SISEPM - Sistema d... W Digital Ware E DECRETC 108:
isolucien
Documentacion Medicion Rie=gos DAFF Sistemas

( 5 Listado Maestro de Documentos [ » videoayuda
Filtrar lista Otros filtros ™
Fecha [ Sin Selecoien W | Bcet Froceso Escoger Pon Tipo Buscar texto en contenido

| T | [Procedimiente v O
Firma
[ Sin Seleccion |
Filtrar por palabra |Roles y Responsabiidades |Q

Atencién: No se han encontrado datos para el filtro especificado.

Conforme a estructura para la descripcion del riesgo propuesta a través de la Guia para la
Administracion del riesgo y el disefio de controles en entidades publicas (versién 5), en
donde convergen los 3 componentes (responsable de ejecutar el control, Accion vy
Complemento); a partir de la Matriz Riesgos 2021 Seguimiento 2021-Q1, se pudo
determinar que la mayoria de controles estan disefiados conforme a la propuesta vigente
hasta diciembre de 2020.

A través de la misma matriz; o mejor del registro efectuado en el campo previsto para:
Descripcion del Avance, Evidencia y/u Observaciones, hubo expreso sefialamiento sobre
la materializacion de algunos riesgos; condicion esta que sirve de escenario para efectuar
un examen que permita a los lideres de los procesos identificar el desempefio del control.
En la siguiente imagen a partir del comentario se observa por ejemplo el control sera
ejecutado de forma prospectiva una vez se materialice la suscripcion de un contrato en
junio de 2021.
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Descripcidn

calibracian.

Control

Control: Reslizar seguimiento 2 los tiempos de
reimportacion de los equipos o sistemas de
medicién, ya que estos no pueden paszar los
tiempos de & meses.

Responsable: Profezional de secretaria general
con funciones de comercio exterior.

Documento: A-05-P-303 Procedimiento de
importacion y de exportacion.

Evidencia: A-05-F-007 matriz procesos realizados

Fecha

Responsable

Seguimiento  seguimiento

Periodo: Trimestre Q1 2021

Descripcidn del Avance, Evidencia y/o
Observaciones

En el primer trimestre de 2021 no se presentan
trabajos no conformes asociados a la ausencia
de los instrumentos patrones requeridos en la

La Proposito del control: Evitar el incumplimiento de prestacion de los servicios. Apesarque los

dizponibilidad los tiempos de reimportacion. patrones remitidos a calibracién internacional
Ausencizdelos |delosequipos  |Acciones sobre desviaciones: Cuando se detecte lzabel en el ultimo cuatrimestre del 2020 no han
instrumentos patrones es que un equipo no puede regresar en los tiempos Gonzidlez |regresadoal pais estono ha materializado el

MO1-RO1 patrﬂn.es indispenszable ESItEb|E|:IdE-I5l, =solicita una prorroga de la 2021.04.06 Yuf:lerqr riesgo. Lusdu-cumerltusde Exp-urtaclllun

requeridosenla |paralz reimportacion. Ujueta temporal 8 Alemania estan por un ano por lo
prestacion del prestacion del Pericdicidad: Cada vez gque =& presenta una Margarita |cual no se debe solicitar prorrogs v eduzsnas de
servicio =erviciode novedad en el equipo o sistema de medicién. Torres Alemania no presenta problemas porque |2

reimportacién supere los & meses como si
sucede con otros paises; los patrones remitidos
3 Alemania se encuentran priorizados para su
retorno una vez se cuente con el contrato de
agente aduanero en el mes de junio de 2021.

de comercio exterior.

Aunado a lo anterior y al momento de la revisién que demanda la actualizacién del mapa
de riesgos; se recomienda focalizar la estructura propuesta por la Funcién Publica y
determinar si la actividad de control verdaderamente contribuye a la mitigacién del riesgo
que en esencia es el objeto de cualquier control.

4. Lineamientos riesgos relacionados con posibles actos de corrupcion

Considerando importante recordar y tener en cuenta que los riesgos de corrupcién son
inaceptables y a la luz del seguimiento que nos ocupa, es necesario sefialar que en el
marco del Plan Anticorrupcién y de Atencién al Ciudadano establecido en la Ley 1474 de
2011 (articulo 73) y el Decreto 124 de 2016 (articulo 2.1.4.1.) que define las estrategias
de lucha contra la corrupcidn y de atencion al ciudadano quedaron definidos los
lineamientos para la identificacidon y valoracion de riesgos de corrupcion que hacen parte
del componente 1: gestidn del riesgo de corrupcion.

De igual manera, es importante también volver a recordar una vez mas que el desarrollo
de este componente se articula con los demas establecidos para el desarrollo del plan, ya
gue se trata de una accidn integral en la lucha contra la corrupcién.

A través de la carpeta compartida pudo observarse existe como compendio separado:
Formulacién de la Matriz de Riesgos de Corrupcién.
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En la Matriz riesgos 2021 Seguimiento 2021-Q1, se evidencid los riesgos catalogados como
de corrupcion se encuentran atendiendo orientacién de la Guia para la Administracion del
Riesgo y el Disefio de Controles (versién 5), toda vez que en su redaccién incluyeron al
inicio el término posibilidad de.

5. Lineamientos riesgos de seguridad de la informacion

Al tener en cuenta que la politica de seguridad digital se vincula al modelo de seguridad y
privacidad de la informacion (MSPI), el cual se encuentra alineado con el marco de
referencia de arquitectura TI y soporta transversalmente los otros habilitadores de la
politica de gobierno digital: seguridad de la informacion, arquitectura, servicios ciudadanos
digitales; a partir de este seguimiento se pudo determinar:

» Identificacion de activos de seguridad de informacion

A través de documento de respuesta al requerimiento efectuado en medio de la realizacion
del Seguimiento al Manual Técnico del Sistema de Gestidon de Seguridad de la Informacion,
desde el proceso hubo sefalamiento expreso durante la vigencia 2020 se realizd la
actualizacion del inventario, el cual fue presentado y aprobado en CIGD del 2020-12-21.

La Matriz de activos referida en el parrafo anterior, presenta fecha de actualizacidon: 2020-
11-30 y algunos campos carentes de registros tal cual como se aprecia por ejemplo en
tres items del proceso de gestion financiera:

iN\/I e ae 20200817 MATRIZ DE ACTIVOS DE INFORMACION
actualizacién

IPCION DEL ACTIVO

onalidad) P S8 USUARIO DEL 0 DUEFO DEL ACTIYD
cionalidad) H
- E ¥ . i
Geztién Financiera Muizea Accezo uloz servicios de la DIAN Actualizade Prof ‘:”.dq Ugl:ﬂa;::;ig Ir:t;;m Soporte
- e i v
SECRETA - S Todo ¢l grupo de
35 RI& Gestidn Financiera SIF Sistema lnt;g:?g:_;’i\l:,“f:;m;':::;::“mn del Actualizade Gestidn Financiera , Soporte
GENERAL ( ) DAP y Control Interne.
SECRETA Profesionales de Profesional Especializade
33 Rl& Gectién Financiera CHIP Aplicativo de la Contaduria General de la Macién, Actualizade Contabilidad, Control Céd; o QGE-.SPGnd; 8 Soporte
GENERAL Intcrno y Némina 9
SECRETA .
1w RIA Gestidn Financiera Firma digital Software para firmaz en el SIF Acteslizade | 10908 '°‘s::‘F“““°‘ 9l | Cada titular de lafirma | Cada titular de fa firma Soporte
GENERAL
SECRETA Funcionarios G Profezionsl Profesionsl Espedilicad
s RIA Gestién Financiers | Aplicativo recaudos Software de gestién de recibos de caja Actuslizado G""f:?."""}l?‘ TP? | Especializado Cédigo E’.;."°"§DE%PE"“‘__"‘°13° Soporte
GENERAL estion Financicrs 2028 Grado 16 ddigo rado
SECRETA
42 RIA Geztién Financiera Perzonal Perzonal Mueve Mo aplica Primario
GENERAL
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Segun las indicaciones dadas en la socializacién para el diligenciamiento los activos en
estado histérico no debian diligenciarse; revisando las instrucciones de la matriz esto no
se observa este lineamiento, a continuacién el caso del proceso de Evaluacién,
Acompafamiento y Asesoria al Sistema de Control Interno:

INWV i 2020-11-30 MATRIZ DE ACTIVOS DE INFORMACION

RIOCEL ACTIVO ~ DUEAO DEL ACTIW

Grupo de Evaluacidn, Director General de
Acompafiamienta y Acompafiamiento y Unidad Administrativa | Asesor Cddige 1020 Grado
Asesoriaal Sistemade | - Asesaria al Sistemna de Ezpecial Cddiga 15 12
Contral Interno Sistema de Control Intemno Contral Interna Grado 25
L

Evaluacion, Comité de fictas Comité de

3 | DIRECCION coordinacion del Coardinacian de Control Actualizado Frimario

Evaluacian,
Acompafiamienta y
Azesaria al Sistema de
Control Interno

Memorias, Aictas Comité de
presentacionss, Caardinacidn de Contral Histérica
st Interma

4  DIRECCION

Evaluacidn,

Acompahamiento y Comunicacion
Azesor a al Sistema de oficial

Control Interno

5 | DIRECCION Boletin de Autacontral Histérica Toda la entidad

Ahora bien; en cuanto a la identificacién de riesgos inherentes a la seguridad de la
informacion, es importante tener en cuenta la identificacion de los 3 riesgos inherentes a
la seguridad de la informacion (confidencialidad, integridad y disponibilidad) las que
definio el Modelo de Seguridad y Privacidad de la Informacion de la Estrategia de Gobierno
Digital y que debera asociar el grupo de activos especificos del proceso y conjuntamente
analizar las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

5. CONCLUSIONES

La politica de riesgos publicada en la pagina web del INM fue actualizada en 2020 en
Comité Institucional de Coordinacidon de Control Interno y debe ser objeto de revisién
cuando sea necesario ajuste o actualizacion.

A partir de la nueva orientacidon impartida desde la Funcién Publica a través de la Guia
para la Administracién del Riesgo y el Diseno de Controles en Entidades Publicas es
necesario revisar la Matriz Riesgos 2021 y ajustar el actual mapa teniendo en cuenta las
recomendaciones que fueron formalizadas para una adecuada Administracién del Riesgo.

6. RECOMENDACIONES DE LA OCI

a) Con la actualizacidon de la Guia para la Administracién del Riesgo y el Disefio de
Controles en Entidades Publicas, se sugiere realizar campafia invitando para que al
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interior de los procesos revisen bajo el marco recién incorporado los riesgos que
tienen identificados; asi como también los controles que hubieran disefiado y de
este modo perfilar el mapa de riesgos a su mejor version.

b) Teniendo presente que la politica de Administracion del Riesgo constituye
orientacidn sobre el particular; es importante revisar periédicamente que la politica
incluya la totalidad de requisitos minimos establecidos: Objetivo, Alcance, Términos
y Definiciones y Estructura para la Gestion del Riesgo.

c) Para la valoracién de controles se sugiere tener en cuenta que:

= La identificacidn de controles se debe realizar a cada riesgo a través de las
entrevistas con los lideres de procesos o servidores expertos en su quehacer.

= Los responsables de implementar y monitorear los controles son los lideres de
proceso con el apoyo de su equipo de trabajo.

d) Los riesgos identificados como pérdidas de informacidon en general deben ser
manejados bajo la metodologia de los riesgos de seguridad de la informacién.

e) Efectuar revisiones de los contenidos en los diferentes sistemas de informacion
donde se publique informacién relacionada con la Administracion de Riesgos
institucional, por ejemplo INMtranet, pagina web, Isolucién, carpetas compartidas,
etc.

A través de la pagina web se encuentran publicados los seguimientos a la Matriz de
Riesgos de la vigencia 2018; no obstante y de cara a la publicacion de los informes
correspondientes a las vigencias posteriores al 2018, es decir 2019, 2020 y 2021;
importante tener presente la recomendacidn que se viene realizando desde ya hace
varios dias a través de diversos sistemas de informacién, a partir de la necesidad
de revisar, publicar y mantener actualizada la informacion residente en el sitio web
INM, en cumplimiento de la Ley 1712 de 2014, Decreto 103 de 2015 y Resolucion
MinTIC 3564 de 2015.

f) A la luz de la estructura propuesta a través de la Guia para la Administracion del
Riesgo y el Disefio de Controles en Entidades Publicas (versidon 5) y en procura de
lograr adecuada redaccién de los controles, tener presente los 3 elementos, a saber:

- Responsable de ejecutar el control: quien ejecuta el control o en su
defecto el sistema que ejecuta la actividad
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« Accion: indicacion de lo que se realiza como parte del control
+ Complemento: indicacion de lo que se realiza como parte del control

Firmado digitalmente por

Sa nd ra Lu C|’a Sandra Lucia Lopez

Pedreros

Lo pez Pedreros recha: 2021.04.30 22:11:41
-05'00'
Sandra Lucia Lopez Pedreros
Jefe Control Interno.
Fecha: 2021-04-30
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