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1. INTRODUCCIÓN  
 
El artículo 2.2.21.5.4 del Decreto 1083 de 2015 determina que las entidades públicas 

establecerán y aplicarán políticas de administración del riesgo, como parte integral del 
fortalecimiento de los sistemas de control interno. Para tal efecto, la identificación y 

análisis del riesgo debe ser un proceso permanente e interactivo entre la administración y 
las unidades de control interno o quien haga sus veces, evaluando aspectos, tanto internos 
como externos, que pueden llegar a representar amenaza para la consecución de los 

objetivos organizacionales, con miras a establecer acciones efectivas, representadas en 
actividades de control.  

En este rol, las unidades u oficinas de control Interno, auditoría interna o quien haga sus 
veces, juegan un papel fundamental, a través de la asesoría, acompañamiento técnico y 
de evaluación y seguimiento a los diferentes pasos de la gestión del riesgo, que van desde 

la fijación de la política de administración de riesgo hasta la evaluación de la efectividad 
de los control. 

Ahora bien, desde la articulación con el Modelo Integrado de Planeación y Gestión, es 
importante tener presente que en síntesis el marco incorpora dos aspectos de suma 
importancia:  

 Esquema de las líneas de Defensa: para la definición de los roles y 
responsabilidades de la gestión del riesgo y control  

 
 MECI, dado que a través de sus componentes evalúa la efectividad de la estructura 

de control (diseño y ejecución de los controles) 
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2. ALCANCE 
 
En términos cronológicos el alcance de la evaluación que se presenta en el numeral 4; 

corresponde al periodo comprendido del 1° de octubre al 14 de diciembre de 2020. 
 

Documentalmente ha de ser tenido en cuenta para el alcance de esta revisión la matriz 
dispuesta para consulta en la carpeta "Calidad INM": Z:\110 OAP\110 135 INFORMES\110 
170 Inf. mapa admon riesgo\Proceso\Riesgos 2020 para los casos en donde no hay 

registro en el módulo de Riesgos de Isolución 
(http://192.168.11.216/Isolucion/Homes/HomeConsulta.aspx). 
 

3. DESCRIPCIÓN METODOLÓGICA 

 
Para la evaluación que a continuación se presenta a través del numeral 4; se tuvo en 

cuenta como fuentes de información y lineamientos generales: 
 

1. Matriz Riesgos 2020 Consolidado 2020-07-29 por la no inclusión en su totalidad de 
algunos registros en el módulo de Riesgos de Isolución. 
 

2. Módulo de Riesgos (Isolución)  
 

 
 

3. Guía para la administración del riesgo y el diseño de controles en entidades públicas 

(Función Pública. versión 4. octubre 2018), dado que aún no se encuentra disponible 
la actualización de la que hace mención el portal: 
 

http://www.inm.gov.co/
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4. Actualización, conceptualización y marco general entregado por el Departamento 
Administrativo de la Función Pública a través de su canal de YouTube, el 3 de 

noviembre de 2020 (https://www.youtube.com/watch?v=QXUp6FVt0t4). 
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4. RESULTADOS 
 
Definida la Gestión del Riesgos como el proceso efectuado por la alta dirección de la 

entidad y por todo el personal para proporcionar a la administración un aseguramiento 
razonable con respecto al logro de los objetivos y encargada la 3ª Línea de Defensa de 

proporcionar información sobre la efectividad del S.C.I., a través de un enfoque basado 
en riesgos, incluida la operación de la primera y segunda línea de defensa; a continuación 
el resultado de la evaluación efectuada para el periodo comprendido entre el 1° de octubre 

y el 14 de diciembre de 2020.  
 

1. Política de Administración de Riesgos 

El Modelo Integrado de Planeación y Gestión establece que esta es una tarea propia del 

equipo directivo y se debe hacer desde el ejercicio de “Direccionamiento Estratégico y de 
Planeación”. En este punto, se deben emitir los lineamientos precisos para el tratamiento, 

manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales.  
 
De los lineamientos de la Política de Riesgos del Instituto Nacional de Metrología, se pudo 

establecer: 
 

 Existe como una declaración de la dirección y las intenciones generales de la entidad 
con respecto a la gestión del riesgo, con la participación del Comité Institucional de 
Coordinación de Control Interno. 

 
 Mecanismos de comunicación: 

 
A través de correo institucional del 10 de septiembre de 2020, hubo mención de su 
actualización acaecida exactamente un mes atrás: 10 de agosto de 2020. 

 

 
 

 

 
 

http://www.inm.gov.co/
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Al dar doble clic, no lleva precisamente al sitio exacto, donde se encuentra la política de 
riesgos sino a la política del Sistema Integrado de Gestión:  

 

 
A propósito de los mecanismos de comunicación para conocimiento de la misma en todos 
los niveles, se pudo determinar no existe total y entera consistencia a partir de las fuentes 

de publicación, tal cual como se aprecia en la siguiente imagen capturada desde el Manual 
Integrado de Gestión 

(http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWV
TZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWV0cm9sb2dpYS9lL
2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4L2U2MTYwYjMxNmUyNTQ4NTk4

ZjJmNzNjMDZlZjI4YmM4LmFzcCZJREFSVElDVUxPPTE4NDg=) y la página web 
(https://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-

integrado-de-gestion/) 
 

http://www.inm.gov.co/
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWV0cm9sb2dpYS9lL2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4L2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4LmFzcCZJREFSVElDVUxPPTE4NDg
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWV0cm9sb2dpYS9lL2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4L2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4LmFzcCZJREFSVElDVUxPPTE4NDg
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWV0cm9sb2dpYS9lL2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4L2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4LmFzcCZJREFSVElDVUxPPTE4NDg
http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWVTZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWllbnRvTWV0cm9sb2dpYS9lL2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4L2U2MTYwYjMxNmUyNTQ4NTk4ZjJmNzNjMDZlZjI4YmM4LmFzcCZJREFSVElDVUxPPTE4NDg
https://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-integrado-de-gestion/
https://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-integrado-de-gestion/
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2. Identificación de riesgos 

En esta etapa del ciclo se deben establecer las fuentes o factores de riesgo, los eventos o 
riesgos, sus causas y sus consecuencias. Para el análisis se pueden involucrar datos 

históricos, análisis teóricos, opiniones informadas y expertas y las necesidades de las 
partes involucradas. 

 
La matriz de Riesgos 2020 Consolidado 2020-07-29, en la hoja denominada Matriz, da 
cuenta de la sumatoria de los riesgos identificados para la totalidad de los procesos. 

 
En el módulo de Isolución se encuentran hasta el momento (2020-12-11) registros para: 

 

 Manual Integrado de Gestión

Página Web 

http://www.inm.gov.co/
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Contexto estratégico: 

El proceso de cargue de lo que corresponde a la definición de los parámetros internos y 
externos ha sido hasta el momento para 13 procesos: 

 

 

http://www.inm.gov.co/
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A propósito del proceso de cargue que se adelanta, se sugiere tal cual como lo hace la 
Guía para la Administración del Riesgo en medio del proceso de identificación hacer uso 
de la caracterización del proceso como herramienta básica para el análisis del contexto. 

Riesgos:  

Como posibles eventos de afectación al logro del objetivo institucional se tiene: 

En Isolución el cargue en total de 60 riesgos; ha sido hasta el momento (2020-12-11) del 
41%; correspondiente a 9 de los 22 procesos: 1. Administración del SIG, 2.Asistencia 
Técnica, 3.Capacitación en Metrología, 4.Ensayos de Aptitud, 5.Gestión de Servicios 

Metrológicos, 6.Gestión de Tecnologías de la Información, 7.Investigación Desarrollo e 
Innovación, 8.Producción de Materiales de Referencia y Desarrollo de Métodos Analíticos 

y Red Colombiana de Metrología.   

En el archivo denominado Matriz Riesgos 2020 consolidado 2020-07-29; se tienen casos 
que ameritan análisis y evaluación antes de ser cargados en la plataforma de Isolución, 
como por ejemplo: 

 

E03-R01: Desconocimiento de las necesidades de comunicación internas y 
externas. A partir de la redacción del riesgo, se puede incurrir en error de interpretación 
o simplemente deducir corresponde a la causa o el origen de un evento; adicional a que 

no es determinable cuando puede suceder conforme al desarrollo del proceso. 
 

M01-R06: Demora en la prestación del servicio de calibración. Tanto la 
denominación del riesgo como su descripción pueden facilitar confusión con una 
consecuencia a partir de la redacción del mismo.   

 
Mapa de Riesgos 

 
En la Guía Administración de Riesgos y Diseño de Controles, se encuentra definido el mapa 
de riesgos como documento con la información resultante de la gestión del riesgo.  A 

través de la plataforma Isolución se aprecia en el link del mapa la posibilidad de consultar 
el inventario de riesgos, con la información básica requerida para su tratamiento 

 

http://www.inm.gov.co/
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Tras intento de consulta del inventario de riesgos se encontró como parámetro de la 
obtención del inventario: Fecha del Riesgo (intervalo); Proceso; Clase de Riesgo; Zona de 

Riesgo; Zona de Riesgo Residual; Causa; Consecuencia; Filtrar por palabra. Tras intento 
de obtener inventario de riesgos de un proceso, como por ejemplo: Capacitación en 
Metrología, se tuvo como resultado del inventario ausencia de información relacionada con 

la valoración, tal cual como se aprecia en la ilustración capturada desde la fuente: 

  

Se sugiere validar dentro la parametrización de la herramienta si existe la opción de 
generar el total de inventario sin que exista limitante al momento de la consulta es decir 

para todos los procesos, sin rango de fechas, todas las clases de riesgos, etc. 
 
Mapa de calor: 

 
En la plataforma de Isolución se pudo observar a partir de esta opción (Mapa de calor), 

visualizar gráficamente los riesgos por zona: 
 

http://www.inm.gov.co/
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Al dar doble clic en el riesgo identificado como 02-1, traído como ejemplo, se pudo 

determinar información general relacionada con el riesgo, tal cual como se aprecia en la 
imagen que sigue: 

 

Como dinámica de la identificación de riesgos se sugiere:  

1. Identificar la afectación del cumplimiento del objetivo estratégico o del proceso 
según sea el caso.  

2. Establecer las causas a partir de los factores determinados en el contexto.  
3. Determinar de acuerdo con el desarrollo del proceso.  
4. Determinar los posibles efectos por la materialización del riesgo. 

 
Es decir que haya respuesta a: 

 
1. ¿Qué puede suceder?  
2. ¿Cómo puede suceder?  

3. ¿Cuándo puede suceder?  

http://www.inm.gov.co/
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4. ¿Qué consecuencias tendría su materialización? 
 
3. Valoración de riesgos 

 
Al momento de definir las actividades de control por parte de la primera línea de defensa, 

es importante considerar que los controles estén bien diseñados, es decir, que 
efectivamente estos mitigan las causas que hacen que el riesgo se materialice.  
 

Tanto la plataforma de Isolución como el archivo denominado Matriz de Riesgos 2020 
Consolidado 2020-07-29, constituyen el criterio, fuente y registro de la información 

resultante de la Gestión de Riesgos del INM. 
 
A partir de la evaluación y seguimiento que nos ocupa, a continuación algunos casos que 

son susceptibles de revisar y/o constituyen oportunidad de mejora. 
 

Riesgo: E01-R01: Inadecuada formulación, registro, programación, 
administración y seguimiento de los Proyectos de Inversión Públicos. 
 

Como responsable de la actividad de control figura Mayer Flórez, funcionaria que hoy por 
hoy (diciembre de 2020) se encuentra vinculada al proceso Gestión Servicios Metrológicos 

y desarrolla otras actividades. La fecha límite de la actividad de control según da cuenta 
la Matriz es de la vigencia anterior (20 de diciembre de 2019). 
 

 

 

Riesgo: E03-R01: Desconocimiento de las necesidades de comunicación internas 
y externas. 

El control previsto no incluye específicamente un responsable, hace alusión al profesional 

designado condición esta que puede ser mejorada haciendo referencia precisa al 
responsable de llevar a cabo el control.  

http://www.inm.gov.co/
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De la documentación del control para este riesgo y para el riesgo E03-R02 (también del 
proceso de Comunicaciones) señala para un tiempo futuro el control quedará documentado 
en un procedimiento.  

Riesgo: A03-R01: Incumplimiento a la normatividad vigente en cuanto a Gestión 

Documental 

La descriptiva del control no contempla de manera concreta y/o explícita el cómo se realiza 
la actividad de control, condición esta que es necesaria para el adecuado diseño de los 

controles 

De otro lado, en la plataforma de Isolución se pudo observar por ejemplo en el riesgo de 
identificación 02-1, respecto a lo que constituye la valoración y para cada uno de los 

apartes: 

Controles: a través de la plataforma de Isolución no se evidencia la asociación de la 
actividad de control directamente con el riesgo y adicionalmente desde la ventana de la 
consulta se pudo observar: 

 Sin precisión en la denominación del cargo o responsable de realizar la actividad de 
control “Asignado” 

 La periodicidad no está prevista en términos cronológicos: oportuna es una 

condición que puede o no resultar. 
 Las acciones observaciones, descritas como “Se investigan y resuelven 

oportunamente” no genera ningún tipo de certeza absoluta frente a la a la 
resolución.  

 La evidencia descrita como: “Completa” no genera o no constituye la prueba o 

registro de un resultado obtenido. 
 Ausencia de acciones y del indicador 

 

 

Valoración del riesgo y Autoevaluación: Ausencia de registros (sin información) 

http://www.inm.gov.co/
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4. Comunicación y consulta (aspecto transversal) 
 
Según la Norma Técnica (NTC-ISO31000. 2011.) La comunicación y consulta con las 

partes involucradas (internas y externas), debe tener lugar en todas las etapas. 
 

El INM, en la etapa de migración hacia una plataforma de apoyo,  debe involucrar a TODO 
el personal vinculado a la entidad para tener un buen levantamiento del mapa, procurando 

tener presente las responsabilidades existentes en virtud de las líneas de defensa: 
 

 Línea estratégica: propender y procurar dar a conocer los niveles de 

responsabilidad. 
 

 Primera línea de defensa: Asegurar la implementación de la metodología para 
mitigar riesgos, reportando a la segunda línea bien sea avances y/o dificultades que 
se presentan. 

 
 Segunda línea de defensa: difusión, asesoría y asegurar la implementación. 

 
 Tercera línea de defensa: Evaluación independiente sobre la gestión de riesgos del 

INM. 

 
5. CONCLUSIONES & RECOMENDACIONES 

 
Como resultado a la evaluación y seguimiento efectuado y de la evidencia obtenida, se 
pudo concluir: 

 
 La documentación de la gestión de riesgos del INM se encuentra en proceso de 

migración hacia la suite de Isolución concretamente en el módulo de Riesgos y 
según información del Profesional de la Oficina Asesora de Planeación, está 
contemplada la culminación del proceso en diciembre de 2020.   
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 La plataforma Isolución tiene cargue parcial de registros. 
 

 De cara y hacia la evolución en la Administración de Riesgos, se sugiere tener 
presente, parámetros que traerá la nueva versión de la guía, sintetizados así: 

 
 

Sandra Lucía López Pedreros 

Jefe de Control Interno. 
2020-12-15 

 
Elaboró: María Margarita Peña Vargas 

Determinación del
tipo de riesgos y
oportunidades por
evaluar

Determinación de
eventos (hechos
inciertos) asociados
con el tipo de
riesgos y
oportunidades

Determinación de
los efectos
negativos del
evento

Determinación de
los efectos positivos
del evento

Estimación de la
probabilidad y el
impacto

Valoración
(Aceptable / No
aceptable) –
Posición frente al
apetito de riesgo

Establecimiento de
acciones para
abordar R&O en
caso de ser
Necesario

Determinación de
los métodos para
evaluar el logro de
los objetivos de las
acciones (eficacia)

Evaluación de la
eficacia de las
acciones

Revisión por la
dirección y
decisiones para la
mejora

Valor agregado
(creado y
protegido) para la
Organización
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