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1. INTRODUCCION

El articulo 2.2.21.5.4 del Decreto 1083 de 2015 determina que las entidades publicas
estableceran y aplicaran politicas de administracion del riesgo, como parte integral del
fortalecimiento de los sistemas de control interno. Para tal efecto, la identificacién y
analisis del riesgo debe ser un proceso permanente e interactivo entre la administracién y
las unidades de control interno o quien haga sus veces, evaluando aspectos, tanto internos
como externos, que pueden llegar a representar amenaza para la consecucién de los
objetivos organizacionales, con miras a establecer acciones efectivas, representadas en
actividades de control.
En este rol, las unidades u oficinas de control Interno, auditoria interna o quien haga sus
veces, juegan un papel fundamental, a través de la asesoria, acompanamiento técnico y
de evaluacion y seguimiento a los diferentes pasos de la gestidon del riesgo, que van desde
la fijacidon de la politica de administracion de riesgo hasta la evaluacién de la efectividad
de los control.
Ahora bien, desde la articulacidon con el Modelo Integrado de Planeacion y Gestion, es
importante tener presente que en sintesis el marco incorpora dos aspectos de suma
importancia:

» Esquema de las lineas de Defensa: para la definicion de los roles y

responsabilidades de la gestion del riesgo y control

= MECI, dado que a través de sus componentes evalla la efectividad de la estructura
de control (disefio y ejecucion de los controles)

Esquema de las Lineas del Sistema de Control Interno
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2. ALCANCE

En términos cronoldgicos el alcance de la evaluacidon que se presenta en el numeral 4;
corresponde al periodo comprendido del 1° de octubre al 14 de diciembre de 2020.

Documentalmente ha de ser tenido en cuenta para el alcance de esta revisidon la matriz
dispuesta para consulta en la carpeta "Calidad INM": Z:\110 OAP\110 135 INFORMES\110
170 Inf. mapa admon riesgo\Proceso\Riesgos 2020 para los casos en donde no hay
registro en el modulo de Riesgos de Isolucidn
(http://192.168.11.216/Isolucion/Homes/HomeConsulta.aspx).

3. DESCRIPCION METODOLOGICA

Para la evaluacién que a continuacion se presenta a través del numeral 4; se tuvo en
cuenta como fuentes de informacion y lineamientos generales:

1. Matriz Riesgos 2020 Consolidado 2020-07-29 por la no inclusién en su totalidad de
algunos registros en el mdédulo de Riesgos de Isolucidn.

2. Modulo de Riesgos (Isolucidn)

@ Isolucion & 4.8 x +
« C A No es seguro | 192.168.11.216/1solucion/Homes/HomeConsulta.aspx
isolucien == ¢ Qué des:
Documentacion Medicion Sistemas
Contexto Estratégico Riesgos Mapa de riesgos Mapa de Calor

I W
1\ VI

3. Guia para la administracién del riesgo y el disefio de controles en entidades publicas
(Funcién Publica. versidn 4. octubre 2018), dado que aun no se encuentra disponible
la actualizacion de la que hace mencion el portal:
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c & funcionpublica.gov.co/noticias/-/asset_publisher/mQXU1au9... [S 8 H
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Inicia La entidad W Estado colombiano Gestor mormativo Sala de prensa v [EEEIaUTIIS TR ET ET TR 4 Transps

sala de prensa > Noticias > actualizacién Guia de Administracidn d...

< Actualizacion Guia de Administracion de Riesgos

El Departamento Administrativo de la Funcidn Publica pone a disposicién de las entidades una versién actualizada de la
‘@uia de Administracién de Riesgos. en la que se introducen algunas modificaciones formales gque permiten un mejor
entendimiento de la metodologia propuesta para realizar el proceso de Administracidn de Riesgo

20

~ T @ ) B 00010 00

4. Actualizacion, conceptualizacion y marco general entregado por el Departamento
Administrativo de la Funcién Publica a través de su canal de YouTube, el 3 de
noviembre de 2020 (https://www.youtube.com/watch?v=QXUp6FVt0t4).

Agenda

01. Introduccion

02. Gestion del Riesgo ~ Actualizaciones
Conceptualizacion y marco general

03. Lineamientos para Auditorias Remotas

04. panel de Preguntas
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4. RESULTADOS

Definida la Gestién del Riesgos como el proceso efectuado por la alta direccion de la
entidad y por todo el personal para proporcionar a la administracién un aseguramiento
razonable con respecto al logro de los objetivos y encargada la 32 Linea de Defensa de
proporcionar informacion sobre la efectividad del S.C.I., a través de un enfoque basado
en riesgos, incluida la operacién de la primera y segunda linea de defensa; a continuacién
el resultado de la evaluacion efectuada para el periodo comprendido entre el 1° de octubre
y el 14 de diciembre de 2020.

1. Politica de Administracion de Riesgos

El Modelo Integrado de Planeacién y Gestion establece que esta es una tarea propia del
equipo directivo y se debe hacer desde el ejercicio de “Direccionamiento Estratégico y de
Planeacion”. En este punto, se deben emitir los lineamientos precisos para el tratamiento,
manejo y seguimiento a los riesgos que afectan el logro de los objetivos institucionales.

De los lineamientos de la Politica de Riesgos del Instituto Nacional de Metrologia, se pudo
establecer:

» Existe como una declaracion de la direccidn y las intenciones generales de la entidad
con respecto a la gestién del riesgo, con la participacién del Comité Institucional de
Coordinacién de Control Interno.

» Mecanismos de comunicacion:

A través de correo institucional del 10 de septiembre de 2020, hubo menciéon de su
actualizacion acaecida exactamente un mes atras: 10 de agosto de 2020.

Comunicaciones INM comunicacionesinm@inm.gov co 3 traves de mallchimpapp net 10 sept 20201 5 ¥ ¢ —~
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Disponible
Politica de Riesgos del INM

Al dar doble clic, no lleva precisamente al sitio exacto, donde se encuentra la politica de
riesgos sino a la politica del Sistema Integrado de Gestion:

\ £

Politica Objetivos Politica de Riesgos Mapa de procesos Reconocimiento Internacional

El Instituto Macional de Metrologia —INM ha establecido un Sistema Integrado de Gestion —5I1C para garantizar la ca
de Aptitud, Capacitacion, asistencia Técnica y la Produccion de Materiales de Referencia, a través del cumplimiento
ISO/IEC T7025:2017, 150 170342016, NTC-ISO/IEC 170432010, NTC-1S0 9001:2015, NTC-I1S0 14001:2015, NTC-1S0O 450012

por Ley.

A proposito de los mecanismos de comunicacion para conocimiento de la misma en todos
los niveles, se pudo determinar no existe total y entera consistencia a partir de las fuentes
de publicacién, tal cual como se aprecia en la siguiente imagen capturada desde el Manual
Integrado de Gestion
(http://192.168.11.216/Isolucion/Administracion/frmFrameSet.aspx?Ruta=Li4vRnJhbWV
TZXRBcnRpY3Vsby5hc3A/UGFnaW5hPUJhbmNvQ29ub2NpbWIIbnRvTWY0cm9sb2dpYS9IL
2U2MTYWYIMXNMUYNTQ4NTKk4ZjIJmNzNjMDZIZj14YmMM4L2U2MTYWYJMXNmMUYNTQ4NTk4
ZjJmNzNjMDZI1Zj14YmM4LmFzcCZIREFSVEIDVUXPPTE4NDg=) Yy la pagina web
(https://www.inm.gov.co/instituto-nacional-de-metrologia-de-colombia/gestion/sistema-
integrado-de-gestion/)
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Manual Integrado de Gestidn

8. 1. 1. Administracion de riesgos

(EIN ST BBV R EEL S G U B LS aprobada por el Comité de Coordinacion de Control Interno y es la siguiente:

El Instituto Nacional de Metrologia de Colombia (INM) establece |as directrices gue permiten la identificacidn, el analisis. la valoracidn y el tratamiento de los riesgos que afecten la mision, los

objetivos institucionales, del Sistema Integrado de Gesiitn (SIG) y de los procesos

EI Comité Institucional de Gestién y D fio (CIGD) se a gestionar la disponibilidad de los recursas, ejercer control y realizar seguimiento sobre los riesgos que puedan afectar

negativamente la entidad, mediante una efectiva administracién de los mismos, éstas directrices constituyen una herramienta de gestion para fortalecer la cultura del riesgo a todos los niveles,

con la participacidn activa de los ionarios y i P bles de la ident i6 ion, el blecimi de las acciones de control para su mitigacién y toma de
para esto se d 6 la dologia donde se detallan los niveles de aceptacion del riesgo y el tratamiento del riesgo. en el documento “Administracion de riesgos” incluido
dentro del SIG

Pagina Web

Politica de Riesgos

El Instituto Nacional de Metrologia de Colombia (INM) desds el Comité Institucional de Gestion y Desempefi (CIGD] y el Comité Institucional de Coordinacian
de Control Interno (CICCI) esta comprometido con |a gestion continua del riesgo v Ia aplicacion de las Lineas de Defensa (definidas en el Modelo Integrado de
Planeacion y Gestion] con su esquema de responsabilidades, aunando esfuerzos para integrar la gestion del rissgo en la cultura organizacional del INM

La Alta Direccidn y el Comité Institucional de Coordinacion de Control Interno (CICCI) [Linea Estratégica] lideran y exhortan a |a integracion de la gestion del
riesgo en todos los niveles jerarquicos, desde la planeacion estratégica hasta el desarrollo de las actividades de los procesos y la toma de decisiones. Definen
directrices que permiten a identificacion, el anglisis, 1a valoracion y el tratamiento de los riesgos que puedan afectar de manera negativa el cumplimiento de su
mision, sus politicas y objetivos. estratégicos, de los procesos y del Sistema Integrado de Gestion (SIG).

Los riesgos identificados en el INM deben estar enlazados con los indicadores de proceso aprobados y ser cubiertos en los procedimientos documentados en el
5IG mediante de puntos de contral. En caso de que existan objetivos institucionales en conflicto, el CIGD determinara |z forma de valoracion respectiva para
resolver tal situacion, sequn sea el caso.

EI CIGD se compromete & gestionar |a disponibilidad de recursos necesarios, y junto al Comité Institucional de Coordinacion de Control Interna (CICCI) a ejercer
control y realizar seguimiento sobre los riesgos de corrupcion, de procesos, institucionales y de seguridad digital, mediante una efectiva administracion de
estos, soportada en el control, Ia revision y la mejora continua.

La metodologia para la gestion del riesgo toma como referencia los lineamientos establecidos por el Departamento Administrativo de la Funcion Publica
(DAFP), detallando: Izs respansahilidades, los niveles aceptacion del riesgo, su valoracion y tratamiento. Lo anterior se documenta en el 51 con el codigo E-02-
D-001"Cestion del riesgo” y complementa la presente politica.

Aprobada en Comité Institucional de Coordinacion de Control Interno N° 4 del 2020-08-10

2. Identificacion de riesgos

En esta etapa del ciclo se deben establecer las fuentes o factores de riesgo, los eventos o
riesgos, sus causas Yy sus consecuencias. Para el analisis se pueden involucrar datos
historicos, analisis tedricos, opiniones informadas y expertas y las necesidades de las
partes involucradas.

La matriz de Riesgos 2020 Consolidado 2020-07-29, en la hoja denominada Matriz, da
cuenta de la sumatoria de los riesgos identificados para la totalidad de los procesos.

En el mdédulo de Isolucion se encuentran hasta el momento (2020-12-11) registros para:
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Riesgos DAFP Sisternas

Contexto Estratégico

Mapa de riesgos Mapa de Calor

Riesgos

l.:r- [ & C I Ia
- -y | CIin
w"w A A Y

Contexto estratégico:

El proceso de cargue de lo que corresponde a la definicién de los parametros internos y
externos ha sido hasta el momento para 13 procesos:

= Lista
Filtrar lista Otros filtros
Filtrar por palabra | | Q,
Mimero de resuitada(s): (13) Pagina 1 de 1
. . Fecha .
Mim. | Estado | Plan DOFA Proceso Usuario Responsable -2 Copiar
Creacion
- o . . . - . ‘esid Javier Pined
1 Definido | DOFA Direccionamients Estrategico y Planeacion Direccionamiente Estratégico y Planeacion Lezs;razztler fness ZBinow. /2018
: . - Mubiz Ml Riodriy y
2 Definida | DOFA Administracién del SIS Administracién del SIG R:h:n; iena RodnguS2 | sapuniz0z0
3 Cerrado | DOFA Gestidn de Tecnologias de la Informacidn Gestién de Tecnologias de 1a Informacian Edgar Franco Ruiz 05/ago /2020
4 Cerado DC')FA F'mduc:lc on de Materiales de Referencia y Desarrollo de Prt:ducx:ién CE. Materiales de Referencia y Desarroilo da Daisy Janneth Vasquez 16sep /2020
Metodos Analiticos Metodos Analiticos Aeosta
. . Gloria Rocio Parei
5 Cerrado | DOFA Red Colombizna de Metrologia Red Colombiana de Metrologia O\:e::o cele eErE 21/zep. 2020
a Cerrado | DOFA Asistencia Técnics Asistencia Téenica G|C?'IE Focis Pereira 25isap. /2020
- Oviedo
: : - . Gloria Rocio Pereil
T Cerrado | DOFA Investigacion, Desarrodlo & Innovacicn Investigacion, Desarrollo e Innovacion D\rc?el«: comrEEE 2hizep. (2020
iedo
. . . . . Gloria Rocio Pereil
g Cerrado | DOFA Gestion de Servicios Metrologicos Gestion de Servicios Metrologicos O\r?el«: fel marErE 25isep. (2020
iedo
5 i N . Gloria Rocio Persi
g Cerrado | DOFA Capacitacion en Meirologia Capacitacion en Meirologia O\rc:e::G el ersrs 25/zep. (2020
Gloria Rocio Parei
10 Cerrado | DOFA Ensayos de Aptitud Ensayos de Aptitud O\ﬁe‘«je el e Z8lzep. 2020
. R - . - - LINDA KARINA PETRO
1 Cerrade | DOFA Servicios de Calibracion y Medicion Metrologica Servicios de Calibracion y Medicion Metrologica MARTINEZ - 21/oct./2020
- . . e . . . . LINDA KARINA PETRO
12 Cerrado | DOFA Gestion patrones nacionales y sistemas medicidn Gestion patrones nacionzles y sistemas medicion MARTINEZ = 21loct. /2020
JEIMI MEDINA
12 Defini DOFA Ci iCaC Ci i 07 idie. /2020
nido omuNicacionas omunicaciones WALTERDS Tidie.(202
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A propésito del proceso de cargue que se adelanta, se sugiere tal cual como lo hace la
Guia para la Administracién del Riesgo en medio del proceso de identificacion hacer uso
de la caracterizacion del proceso como herramienta basica para el analisis del contexto.

Riesgos:
Como posibles eventos de afectacion al logro del objetivo institucional se tiene:

En Isolucion el cargue en total de 60 riesgos; ha sido hasta el momento (2020-12-11) del
41%; correspondiente a 9 de los 22 procesos: 1. Administracion del SIG, 2.Asistencia
Técnica, 3.Capacitacién en Metrologia, 4.Ensayos de Aptitud, 5.Gestidon de Servicios
Metroldgicos, 6.Gestion de Tecnologias de la Informacion, 7.Investigacion Desarrollo e
Innovacién, 8.Produccion de Materiales de Referencia y Desarrollo de Métodos Analiticos
y Red Colombiana de Metrologia.

En el archivo denominado Matriz Riesgos 2020 consolidado 2020-07-29; se tienen casos
gue ameritan analisis y evaluacién antes de ser cargados en la plataforma de Isolucion,
como por ejemplo:

E03-R01: Desconocimiento de las necesidades de comunicacidon internas vy
externas. A partir de la redaccion del riesgo, se puede incurrir en error de interpretacion
o simplemente deducir corresponde a la causa o el origen de un evento; adicional a que
no es determinable cuando puede suceder conforme al desarrollo del proceso.

MO01-R06: Demora en la prestacion del servicio de calibracion. Tanto la
denominacién del riesgo como su descripcidn pueden facilitar confusion con una
consecuencia a partir de la redacciéon del mismo.

Mapa de Riesgos

En la Guia Administracién de Riesgos y Disefo de Controles, se encuentra definido el mapa
de riesgos como documento con la informacion resultante de la gestion del riesgo. A
través de la plataforma Isolucion se aprecia en el link del mapa la posibilidad de consultar
el inventario de riesgos, con la informacién basica requerida para su tratamiento
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Filtrar lista

Filtrar por palabra

Tras intento de consulta del inventario de riesgos se encontré6 como parametro de la
obtencién del inventario: Fecha del Riesgo (intervalo); Proceso; Clase de Riesgo; Zona de
Riesgo; Zona de Riesgo Residual; Causa; Consecuencia; Filtrar por palabra. Tras intento
de obtener inventario de riesgos de un proceso, como por ejemplo: Capacitacion en
Metrologia, se tuvo como resultado del inventario ausencia de informacién relacionada con
la valoracion, tal cual como se aprecia en la ilustracion capturada desde la fuente:

Filtrar lista Otros fitros ¥

Fecha dal
riesgo

Pracesa Clase de Riesgo Zona de Riesgo Zona de Riesgo Residual

[Capaciacion en Metologia v [ Seieccén v [Sn Sekeccién v] [Sin Selecain "

Calificacion Valoracitn del riesgo

nnnnnn
Posibilidad Nedidas | de Responsable | Indicador
d Impacto | Evaluacién | de control

Respuesta

Mum | Proceso | Causa omore de Consecuencias  Objetive Proceso Posibilidad Controles
esgo : .| Medidas de
Riesgo de Impacto | Evaluacid

Se sugiere validar dentro la parametrizacién de la herramienta si existe la opcion de
generar el total de inventario sin que exista limitante al momento de la consulta es decir
para todos los procesos, sin rango de fechas, todas las clases de riesgos, etc.

Mapa de calor:

En la plataforma de Isolucion se pudo observar a partir de esta opcion (Mapa de calor),
visualizar graficamente los riesgos por zona:
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Al dar doble clic en el riesgo identificado como 02-1, traido como ejemplo, se pudo
determinar informacion general relacionada con el riesgo, tal cual como se aprecia en la
imagen que sigue:

14

.-Ig -

Como dinamica de la identificacidon de riesgos se sugiere:

1. Identificar la afectaciéon del cumplimiento del objetivo estratégico o del proceso
segun sea el caso.

2. Establecer las causas a partir de los factores determinados en el contexto.

3. Determinar de acuerdo con el desarrollo del proceso.

4. Determinar los posibles efectos por la materializacidn del riesgo.

Es decir que haya respuesta a:

1. ¢Qué puede suceder?
2. ¢Cémo puede suceder?
3. ¢Cuando puede suceder?
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4. ¢Qué consecuencias tendria su materializacion?
3. Valoracioén de riesgos

Al momento de definir las actividades de control por parte de la primera linea de defensa,
es importante considerar que los controles estén bien disefiados, es decir, que
efectivamente estos mitigan las causas que hacen que el riesgo se materialice.

Tanto la plataforma de Isolucién como el archivo denominado Matriz de Riesgos 2020
Consolidado 2020-07-29, constituyen el criterio, fuente y registro de la informacion
resultante de la Gestidén de Riesgos del INM.

A partir de la evaluacion y seguimiento que nos ocupa, a continuacion algunos casos que
son susceptibles de revisar y/o constituyen oportunidad de mejora.

Riesgo: EO1-RO1: Inadecuada formulacion, registro, programacion,
administracion y seguimiento de los Proyectos de Inversion Puablicos.

Como responsable de la actividad de control figura Mayer Flérez, funcionaria que hoy por
hoy (diciembre de 2020) se encuentra vinculada al proceso Gestidn Servicios Metroldgicos
y desarrolla otras actividades. La fecha limite de la actividad de control segun da cuenta
la Matriz es de la vigencia anterior (20 de diciembre de 2019).

. Indicador Clave de

Soporte B Hesponsahln: Fecha Iim'n -
Riesgo

Ata SIS0 con Formatos Mayer Fldrez 2a-12-20 I de Formatos
aprobados. Cardenas integrado= en SIG

Riesgo: E03-R01: Desconocimiento de las necesidades de comunicacion internas
y externas.

El control previsto no incluye especificamente un responsable, hace alusién al profesional
designado condicién esta que puede ser mejorada haciendo referencia precisa al
responsable de llevar a cabo el control.
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De la documentacion del control para este riesgo y para el riesgo E03-R02 (también del
proceso de Comunicaciones) sefiala para un tiempo futuro el control quedara documentado
en un procedimiento.

Riesgo: A03-R01: Incumplimiento a la normatividad vigente en cuanto a Gestion
Documental

La descriptiva del control no contempla de manera concreta y/o explicita el como se realiza
la actividad de control, condicién esta que es necesaria para el adecuado disefio de los
controles

De otro lado, en la plataforma de Isolucidén se pudo observar por ejemplo en el riesgo de
identificacion 02-1, respecto a lo que constituye la valoracion y para cada uno de los
apartes:

Controles: a través de la plataforma de Isolucion no se evidencia la asociacién de la
actividad de control directamente con el riesgo y adicionalmente desde la ventana de la
consulta se pudo observar:

* Sin precisién en la denominacion del cargo o responsable de realizar la actividad de
control “Asignado”

» La periodicidad no estd prevista en términos cronoldgicos: oportuna es una
condicién que puede o no resultar.

» Las acciones observaciones, descritas como "“Se investigan y resuelven
oportunamente” no genera ningun tipo de certeza absoluta frente a la a la
resolucion.

*» La evidencia descrita como: “"Completa” no genera o no constituye la prueba o
registro de un resultado obtenido.

» Ausencia de acciones y del indicador

Evidancia
dela
Contro Rasponeabla sjscucian
Calificacldn Calificacion| Callficacion -
Cauza e T Ejecucidn | Solkdez Arciones Indinadar
E! aacld IC 0
Sagregaclon oo nad| Bropgsite SIPCUEN Acciones

0 Evldencla
¥ Autoridad Actlvidad | Obsservacionss

Cone. | Nombre Aglignacian

ta Fuerin Fisrin Fusria

Valoracidn del riesgo y Autoevaluacidon: Ausencia de registros (sin informacion)
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4. Comunicacion y consulta (aspecto transversal)

Segun la Norma Técnica (NTC-ISO31000. 2011.) La comunicacién y consulta con las
partes involucradas (internas y externas), debe tener lugar en todas las etapas.

El INM, en la etapa de migracidon hacia una plataforma de apoyo, debe involucrar a TODO
el personal vinculado a la entidad para tener un buen levantamiento del mapa, procurando
tener presente las responsabilidades existentes en virtud de las lineas de defensa:

» Linea estratégica: propender y procurar dar a conocer los niveles de
responsabilidad.

* Primera linea de defensa: Asegurar la implementacién de la metodologia para
mitigar riesgos, reportando a la segunda linea bien sea avances y/o dificultades que
se presentan.

» Segunda linea de defensa: difusidn, asesoria y asegurar la implementacion.

= Tercera linea de defensa: Evaluacion independiente sobre la gestidn de riesgos del
INM.

5. CONCLUSIONES & RECOMENDACIONES

Como resultado a la evaluaciéon y seguimiento efectuado y de la evidencia obtenida, se
pudo concluir:

*» La documentacion de la gestidn de riesgos del INM se encuentra en proceso de
migraciéon hacia la suite de Isolucidn concretamente en el médulo de Riesgos y
segun informacién del Profesional de la Oficina Asesora de Planeacion, esta
contemplada la culminacién del proceso en diciembre de 2020.
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» La plataforma Isolucién tiene cargue parcial de registros.

» De cara y hacia la evolucion en la Administracion de Riesgos, se sugiere tener
presente, parametros que traerd la nueva version de la guia, sintetizados asi:

e A fD ] q A e A
o eterminacion e
gsger?énaﬁéosréosdel los métodos para Evaluacion de |la
oportunidades oY‘ evaluar el logro de eficacia de las
e\F/)aIuar P los objetivos de las acciones
acciones (eficacia)

\ J \ J \ J
(Determinacion  de) ( o ) ( )
eventos (hechos Egg?obrllig'm'entopaig Revision  por la
inciertos) asociados abordar R&O  en direccion y
con el tipo de caso de ser decisiones para la

riesgos y N . mejora

idades ecesario
\ oportunida ) \_ ) \_ Y,
e A fV I - A e ™
Determinacion  de (:c%;chlglré / No Valor agregado
los efectos aceptable) ” (creado y
negativos del Posicién  frent | protegido) para la
evento osiclon lrente —a Organizacion

apetito de riesgo

\ J \ \ J
e A e A
Determinacion  de Estimacién de Ia
los efectos positivos probabilidad vy el
del evento impacto
\ J \ J
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