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INFORME DEFINITIVO

FECHA DE

EMISION DEL | 2020-12-28

INFORME:

MACROPROCESO: | N/A

PROCESO: Gestion de Tecnologias de la Informacion — E-05

LIDER DEL | Omar Enrique Mejia Vargas - Coordinador grupo de Sistemas

PROCESO : de Informacién y Redes

OBJETIVO(S) DE | Verificar el cumplimiento de la implementacion, evaluacion y

LA AUDITORIA: mantenimiento de la Gestién de Tecnologias de la Informacion
en el INM, de cara a los procesos internos (del INM) y a la
Estrategia Digital

ALCANCE DE LA | Del 1 de enero al 28 de octubre de 2020

AUDITORIA:

METODOLOGIA Y / O FICHA TECNICA

A continuacién, sumario de los aspectos y caracteristicas tenidas en cuenta para el
desarrollo de la auditoria y en general en la preparacion del informe:

1. Plan de Auditoria: Remitido a los involucrados a través de la citacién a la
reunion de apertura mediante correo electrénico el 27 de octubre de 2020, y
reiterado en la reunion, sin presentarse objecién. Se realizaron modificaciones en
el desarrollo de la auditoria.

2. Reunion de apertura: Formalmente se dio inicio a la auditoria, el 28 de octubre
de 2020, mediante sesion virtual a través de la plataforma Google Meet, a través
del enlace: https://meet.google.com/rmc-ghnm-euw?authuser=3, con asistencia
del Secretario General, el Coordinador del Grupo de Sistemas de Informacién vy
Redes, la profesional especializada grado 14 y los contratistas del proceso de
Evaluaciéon, Acompafamiento y Asesoria del Sistema de Control Interno. La
aprobacion del acta de dicha reunidon segun da cuenta la misma, se dio en su
totalidad a través de correo electroénico.

3. Carta de Representacion: Enviada via correo electrénico por parte de la
Asesora de Control Interno en la citacidon a la reunién de apertura; fue remitida
firmada por el Coordinador del Grupo de Sistemas de Informacion y Redes
mediante correo electrénico del 28 de octubre de 2020.

4. Procedimientos de auditoria: para la obtencion de evidencia, se hizo uso entre
otros de procedimientos como: para la obtencion de evidencia, se hizo uso entre
otros de procedimientos como: observacion, consulta (mesas de trabajo de
validacién de la informacidn), revisién, rastreo y revisién de comprobantes y de
informacion.
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5. Fuentes de informacion: Las fuentes de informacion y algunos de los
documentos tenidos en cuenta como criterio, para consulta y/o como medio de
validacién durante la ejecucidn de la auditoria, fueron basicamente:

6.

Decreto 4175 de 2011, por el cual se crea el Instituto Nacional de Metrologia,
se establece su objetivo y estructura.

Caracterizacién del proceso (incluyendo la totalidad de elementos que
integran o constituyen la interaccion.

Portal institucional (www.inm.gov.co)

INMtranet (http://intranet/)

Documentos del Sistema Integrado de Gestion consultados en la carpeta de
calidad: SIG y SIG T y en ISOLUCION.

Mapa de riesgos vigente (Z:\110 OAP\110 135 INFORMES\110 170 Inf.
mapa admon riesgo\Proceso\Riesgos 2020)

Mapa de riesgos version 29 de julio de 2020.

Manual de Contratacion y sus procedimientos

SECOP I y SECOP II, tanto como ciudadano como usuario con login.
Carpeta compartida de Secretaria General W:\Contratos

Marco estadistico y Muestreo: Al no ser posible llevar a cabo verificaciones
totales, se aplicaron procedimientos de auditoria a algunos elementos con el fin de
sacar conclusiones acerca de lo que constituyo la poblacién. Para determinacién la
muestra de auditoria se tuvo en cuenta el muestreo aleatorio simple, asi:

Muestreo Aleatorio Simple para estimar la proporcion de una poblacion

Proceso E-05

Sujeto 6 Punto de Control E-056

Calculo de la mussira para Contratos Vigencia 2020

Periodo Evaluado Ded 1 de enero al 28 de octubre de 2020

Preparado por: Roxana Cardenas Munoz

Fecha: 28 de octubre de 2020

Revisado por: Sandra Lucla Lopez Pedreros

Fecha; 2020-12-14

INGRESO DE PARAME TROS

Tamaiio de la Poblacion (N) 2 TAMANO DE LA MUESTRA

Error Muestral (E) 0% Férmula| 8 |
Proporcion de Exito (P) 2%

S Muestra optima [T
|Nivel de Confianza (2) (1) 1960 |

En resumen:
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SELECCION TAMANO DE LA MUESTRA
ITEM ::;;'T[;‘“g; % VALOR TOTAL %
POBLACION 24 100% | $ 1.986.618.893 100%
MUESTRA 6,00 25% | §  1.088.159.635 55%
TASA ESPERADA DE INCUMPLIMIENTO 2
PRECISION DESEADA 4%
COEFICIENTE DE CONFIANZA 1,96

Se seleccionaron los siguientes contratos de forma aleatoria y teniendo en cuenta
que la fecha del primer documento del proceso contractual: 115, 122, 167, 175,
177 y 185 de 2020.

7. Observaciones: Como resultado de la comparacién que se realizd entre
criterio(s) establecido(s) y la situacidon encontrada se efectlan observaciones
teniendo en cuenta las siguientes variables a modo de estructura:

e Condicion: La evidencia basada en hechos que encontrd el auditor interno
(realidad).

e Criterio(s): Las normas, reglamentos o expectativas utilizadas al realizar la
evaluacion, (lo que debe ser).

e Causa(s): Las razones subyacentes de la brecha entre la condicién esperada
y la real, que generan condiciones adversas (qué origind la diferencia
encontrada).

e Consecuencias o Efectos: Los efectos adversos, reales o potenciales, de la
brecha entre la condicidon existente y los criterios, (qué efectos puede
ocasionar la diferencia encontrada).

¢ Recomendaciones de Control Interno a partir de las debilidades que se
encontraron.

RESUMEN EJECUTIVO

1. ElI INM en la vigencia 2019 estructura y formula el proyecto BPMETRO y por lo
tanto establecio y justificé la necesidad de automatizacién de procesos teniendo en
cuenta el marco normativo para la Politica de Gobierno Digital, la directiva
Presidencial 02 de 2019 y en los hallazgos de la Auditoria efectuada por la
Contraloria General de la Republica en la vigencia 2017. Algunas de las
consideraciones presentadas en los estudios previos para la adquisicion de la
solucién denominada BPMETRO se muestran a continuacién:
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El Instituto reconoce la necesidad de adoptar el Marco de Referencia de la Arquitectura Empresarial, el Modelo de
Segundad y Privacidad de ia Informacion y los Servicios Digitades Ciudadanes, come lineamiento y esténdares de la
palitica de goblemo digital y seguridad digital, que a través de los decretos 1078 de 2015, 415 de 2016, 1498 de 2017
y 1008 de 2018, ubica la Gestion de Tecnologias de Informacién como un elemento fundamental del funcicnamiento
de las entidades estatales

Teniendo en cuenta lo mencionado anteriormente, la adquisicion de un software BPM (Business Process Management)
cormesponde a una herramienta de gestion de procesos y de analisis de Jos mismos, que genera la automatizacion,
gobernabilidad, eficiencia y orguestacion de todos los procesos del Instituto de manera avanzada y segura con ideales
de administracion de procesos, y va de acuerdo a los lineamientos de |a entidad y del Gobiemo Colombiano, dende
abarca varios puntos de la Directiva Presidencial 02 del presente ano y se motivan a continuacion,

2. Se observé que el plan de trabajo propuesto, define la Etapa 0 en el marco de la
cual se establecen dos entregables: Product Back Log y Documento de Arquitectura
Alto Nivel, adicionalmente para las etapas 1, 2 y 3 se establece para cada una,
entregables como el Spring Backlog y las Historias de Usuarios. Lo anterior
evidencia que el proyecto incluyd actividades para establecer el estado actual (AS-
IS) y requerido (TO-BE) de los procesos a automatizar.

3. Se identificd que el proveedor realizé entre otras las siguientes actividades para
el cumplimiento de la obligacién especifica 4: Instalar el modulo Software
contratado en los servidores del Instituto Nacional de Metrologia y las cuales se
encuentran detalladas se en el “Acta de Instalaciéon”:

Verificar el estado de los servidores para cada ambiente

Restauracion de Base de Datos de OPhelia (Ophrelia Suite y Process Table)
Creacion del sitio Ophelia Suite con el puerto 8080

Conversién de carpetas cargada en el sitio de aplicaciones

Configuracién de Web Config

Aplicar los pasos de acuerdo con el instructivo de instalacion

Configuracién de los componentes DCOM

Instalacion de los ejecutables

Creacion del wusuario OPHELIA DCOM, el Usuario Administrador vy
administrador de Base de Datos con sus respectivos permisos.

e Configuracion del servidor IIS

4. Se observo que el proveedor de acuerdo con el plan de trabajo y entregables del
proyecto elabord las historias de usuarios para cada uno de los procesos a
automatizar (PQRSD, Calibracidén, Capacitacion, Materiales de Referencia,
Asistencia Técnica, Ensayos de Aptitud y Asistencia Técnica) utilizando notacion
BPMN. Adicionalmente se evidencié en el informe del supervisor “Etapa 0 Aclaracion
de Detalles y Requerimientos —Aplicativo Ophelia BPM contrato 131-2019” donde
se certifica el cumplimiento de los entregables de la etapa y la realizacion de las
actividades de levantamiento de informacién para dar cumplimiento a la aclaracién
de detalle y requerimientos, para la automatizacion de los procesos del INM en el
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aplicativo Ophelia Suite.

5. De la obligacion especifica 10: Cumplir con la construccién de los procesos
requeridos por la Entidad dentro de la ficha técnica, utilizando OPHELIA BPMS
apoyandose para su operacion en el marco arquitectdnico definido en la etapa inicial
de la ejecucion del proyecto y la obligacion especifica 12: Entregar operando los
procesos del Anexo 1, Ficha Técnica, requerida para la adquisicion de BPM y realizar
la estabilizacion del sistema para que este quede funcionando de manera efectiva
y apropiada para su uso, por los funcionarios del Instituto Nacional de Metrologia,
se evidencié que, para el cumplimiento de las anteriores obligaciones, el plan del
proyecto establecid las etapas 1, 2,3 y 4 mediante las cuales se debia desarrollar
en las 3 primeras etapas dos procesos por cada una y en la fase 4 la capacitacion
y estabilizacion de los productos.

Resultados de encuesta de percepcion BPM

A través de correo electrénico de comunicaciones se realizé encuesta de percepcion
a los funcionarios y contratistas del INM; los resultados! se indican a continuacion:

Rol de los funcionarios que atendieron la encuesta

Se identificd que el 57,1% de los funcionarios son usuarios finales del sistema
BPMETRO, el 18,4% participaron en la etapa de elaboracién requerimientos vy el
8,2% participd en la etapa de pruebas del sistema. Adicionalmente el 18,4% no
tiene alguno de los roles anteriores. La siguiente imagen ilustra el resultado

Seleccione el Rol de participacidn que ha tenido en ef Proyecto BPMETRO

49 respuestas

@ Usuario Fina

® Especficador de Reguermmeentos

Ejeouior de Prushas

@ Ninguna de 1as Anleriores

1 La fuente de estos resultados es la encuesta Google Forms del INM
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Fuente: Resultados encuesta Google Forms del INM

Servicio de BPMETRO mas frecuente usado por los funcionarios

Se identificd que el 57,1% de los funcionarios que atendieron la encuesta usan el
servicio de Calibracion, el 18,4% usan el servicio de PQRSD y el 24,5% restante
usa los demas servicios o no utiliza dichos servicios. La siguiente imagen ilustra el
resultado

elaccione el sarvicio del sistema de nformacitn BPMetro que utikza con miyor frecuencia

P

Capacitacion en el uso de BPMETRO

Se identifico que el 57,1% de los funcionarios manifiesta no haber recibido
capacitacién en el uso del sistema y el 42,9% manifiestan que si recibieron
capacitacién. Se recomienda revisar la estrategia de Uso y Apropiacidn del sistema
y tomar las medidas pertinentes para asegurar el uso adecuado del sistema de
informacién. La siguiente imagen ilustra el resultado

;Recinio Capacitacion especifica en el uso del Sisterna BPMETRO para apayar sus funcicnes? IL—‘

resyrenta
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Adicionalmente se identificé que el 78,8% no conoce donde consultar los manuales
de usuario del sistema

;Conoce © sabe donde cansultar los manuales de usuario al momento de presentar alguna [_]
duda?

De otra parte, se identifico que el 69,4% (Sumatoria de los porcentajes de las
calificaciones 1,2 y 3) de los funcionarios consideran que no tiene un conocimiento
adecuado del sistema de informacion BPMETRO.

£n la escala de 1a 5 como considera su conccimiento del sitema de informacion BPMETRO @
para a funciones gque realiza (1 Minimo conocimiente.....5: Conccimiento Adecuado a sus
necesidades)

40 respuesiag

12(245%)

10204 %)

7(143%)

5{(102%)

Incidentes del Sistema de Informacion

Se evidencia que el 83,7% de los encuestados ha tenido incidentes con el sistema
en su operacién, dicho porcentaje indica un nivel bastante alto que debe ser
evaluado con el fin de identificar la causa raiz de los incidentes y definir las acciones
necesarias para fortalecer el sistema de informacidén. A pesar que el contrato 131-
2019 contemplo una etapa de estabilizacién, la encuesta muestra que el nivel de
estabilidad del sistema no es el adecuado a las necesidades de operacion del INM.
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Adicionalmente el 75% ha tenido un volumen significativo y de incidentes (mayor
a 5 incidentes) los cuales afectan la ejecucién de sus actividades correspondientes.
Lo anterior es consistente con las cifras reportadas por la mesa de servicio
analizadas en este informe. La siguiente imagen ilustra el resultado.

¢ A momento de usar el sistema de informacion BPMETRO ha tenicde incidentes con ef

sistema de informacion?
49 respoestas
93
®no
Si fa respuesta es S| (pregunta anterior), especifique cuantos o en su defecto una LD

aproximacion

&0 respoesias

Servicio al Sistema BPMETRO de la Mesa de Ayuda y del proveedor DIGITAL
WARE

Se evidencia que el 79,6% de los encuestados ha reportado los incidentes al a la
Mesa de Ayuda del Grupo de Sistemas de Informacién y Redes, sin embargo, el
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55,1% considera que la atencién a los mismos no es oportuna y el 61,2% considera
que no es efectiva. Lo anterior permite inferir que la capacidad de la Mesa de Ayuda,
incluyendo los terceros no es adecuada al estado de madurez del sistema de
informacién y por lo tanto esta situacidon se suma e impacta negativamente a la
operacion de las areas usuarios, incrementando el riesgo de incumplimiento de los
objetivos de los procesos involucrados. Se recomienda fortalecer la capacidad de la
mesa de ayuda y revisar los Acuerdos de Niveles de Servicio-ANS con los terceros
contratados, con el fin de lograr la atencién oportuna y efectiva de los incidentes

del sistema.

La siguiente imagen ilustra el resultado.

4En caso de haber tenido incidentes con el sistema los ha reportado a la Mesa de Servicio?

49 respuestas

O

¢Ha recibido atencion oportuna a los incidentes reportados ?

49 respuestas

®s
® No

a
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iLa atencién recibida al o los incidentes reportados ha sido efectiva? LD

49 respuestas

S

® N

Percepcion de la Calidad del Sistema de Informacion BPMETRO

Se identific6 que el 93,8% de los encuestados considera que el sistema de
informacidn tiene baja calidad (disponibilidad, funcionalidad, tiempo de respuesta).
Lo anterior evidencia un inconformismo generalizado con el producto, lo cual afecta
la operacion, el cumplimiento de los objetivos organizacionales, la imagen de la
Secretaria General y su Grupo de Sistemas de Informacién y Redes y en el General
la imagen del instituto, teniendo en cuenta que dicho sistema interactia con los
usuarios finales de la Entidad. La siguiente imagen ilustra el resultado.

En b escala de 1a 5 indicar cual es 5u percepcion de la caidadidsponibiidad, funcionalidad |\_J

tienpo de respt 1a de informacion BOMETRO. (1 Baja Ca & Calidad

adecuads ale recesldad & INM)

vipoesis

DA%

1613065

183N

Adicionalmente a los encuestados se les pregunté respecto de recomendaciones de
mejora al Sistema de Informacion BPMETRO, se relacionan a continuacion:
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ITEM RECOMENDACION
1 Validar que sea efectivo para todos los procesos.
2 Todas las recomendaciones fueron enviadas via correo electrdnica, por favor tenerlas
en cuenta.

La principal recomendacién (no la Unica) seria dar un mayor tiempo de estabilizacién
del aplicativo ANTES de lazarlo a produccién.

Validar el sofware y realizar seguimiento al contratista en los tiempos de respuesta
al SAC

Mi recomendacion es dejar de usar BPMetro, no sirve para los fines especificados.
¢Qué haremos en la vigencia 2021 suponiendo que vamos a funcionar bajo una
demanda de servicios normal? La respuesta es una sola: no lo vamos a lograr. BPMetro
5 es la razén principal bajo la cual la imagen del INM frente a los clientes quedara lo
mas bajo posible (como ya estd pasando, dado que la emisién de un certificado de
calibraciéon esta tomando méas de un mes), y levantar una pésima imagen institucional
es muy dificil. Por favor, no mas BPMetro.

Considero que hicieron falta mas pruebas al momento de iniciar con la puesta en
ejecucion del aplicativo. Presenta demasiadas fallas que en su momento se informaron
a las personas encargadas; aun asi las respuestas siempre fueron demoradas y poco
eficientes.

En cuanto a las preguntas ¢Ha recibido atencion oportuna a los incidentes reportados?
¢La atencidn recibida al o los incidentes reportados ha sido efectiva? Quiero aclarar,
que si bien, en la actualidad la persona encargada de atender las solicitudes referentes
a la plataforma ha resultado ser bastante eficaz en su trabajo, también es cierto que
7 hasta hace poco, antes de que esta persona llegara, la atencidn era talmente
desastrosa, se reportaban dafios o malos funcionamientos que nuca fueron
debidamente atendidos, se enviaban correos solicitando ayuda que jamas fueron
contestados. Lo peor, es que cuando la situacion se volvia insostenible, terminaban
diciendo que la persona que reportaba la falla era la responsable de la misma.

Considero que se debe recopilar cada uno de los requerimientos tecnicos y de
funcionamiento de cada una de las aeras involucradas y la interralacion entre ellas,
adicionalmente es absolutamente necesario hacer todas las pruebas posibles (en un
ambiente de pruebas) con cada unos de los casos que se puedan presentar o por lo
menos los mas comunes (Por ejemplo, generacion de suplementos o recepcion y
8 traslado de pgrsd entre diferentes areas), antes de poner en funcionamiento oficial la
herramienta o sus diferentes aplicaciones, de esta manera se puede garantizar que el
software cumple con el fin previsto. Adicionalmente, una vez se hayan realizado las
pruebas necesarias, se requiere una aprobacion oficial para el uso del software en
cada una de sus etapas, asi no se afecta directamente al usuario final y se evitan
reprocesos y demoras en la prestacion de los servicios del INM.

En el caso de la gestion del servicio de calibracion que por lo menos alcance las mismas
9 funcionalidades, la misma efectividad que tenia la anterior aplicacién (El aplicativo de
administracion de solicitudes de servicios metroldgicos).

En general, se necesitan las mismas funcionalidades con las que se contaba en el

10 o e - o L
aplicativo de administracion de servicios metrologicos.

Hacer seguimiento también a las fichas de TNC, acciones correctivas, hallazgos de
auditorias, casos reportados en SAC para establecer si las actuaciones de la Alta
Direccion has sido suficientemente coherentes hacia el proveedor y hacia la forma
como se ejecutd el proyecto. Determinar si efectivamente se estan solucionando los
casos.
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Tal vez el problema es que no se contd o no se calculd bien el presupuesto que se
requeria o no se analizaron de manera suficiente las implicaciones de un proyecto
como este y si es asi, se deberia documentar el aprendizaje y mas que tomar acciones
correctivas aisladas, generar realmente un procedimiento efectivo de disefio,
implementacion, seguimiento y validacidon de software, que es lo que le hace falta al
INM, conformando un equipo suficiente y competente para desempefiar esta labor. Es
importante reforzar el ejercicio de supervisidon del contrato, garantizando que no
existan conflictos de interés ni ninguna situacion que pueda afectar su transparencia.
Identificar de manera muy clara los requerimientos para el proximo contrato,
determinar qué se puede implementar y qué no analizando las implicaciones de estos
faltantes. Por ejemplo, actualmente hay un reproceso muy significativo porque el
sistema no permite generar ajustes a las cotizaciones (datos de ingreso de los
equipos). En caso de un error del cliente o del técnico, se debe volver a generar una
nueva cotizacion, reprocesando desde el inicio toda la solicitud. Esto genera
insatisfaccion del cliente, carga de trabajo y un reproceso significativo. Por ejemplo
este caso particular desconozco si al momento de disefiar el software fue analizado de
manera suficiente con el personal de la SIST para determinar todo lo que implica
adaptar los procesos del INM al software. Deberia ser al contrario, el software se
adapta a las necesidades del INM.

12

La herramienta es muy rigida y nuestros procesos son muy complicados. Terminamos
ajustandonos a lo que el aplicativo pueda ofrecer por que cada ajuste tiene un costo
muy alto

13

Falta implementar herramientas que permitan tener trazabilidad sobre los documentos
que se generan, porque actualmente tengo certificados generados desde los meses de
julio y agosto que nunca terminaron el proceso, ya que nunca llego el certificado final
al laboratorio y no se sabe que pasé con ellos.

14

Que se pueda realizar trazabilidad a la informacidn por cada servicio de calibracion

15

Debe pensarse seriamente en reemplazar esta herramienta de forma inmediata puesto
gue sigue generando grandes traumatismos en la entidad sin una solucion a la vista.

16

Que se pueda ver la trazabilidad de los documentos, que se puedan generar
suplementos, que la plataforma incluya un formato para solicitud de ajustes (no la
solicitud por correo electronico)

17

Visualizacion de las proyecciones para las personas que Elaboran.

18

He tenido muchos inconvenientes con la generacion de certificados de calibracion lo
cual ha generado retrasos en la prestacion de los servicios, ademas ha tocado generar
trabajos no conformes debido a que los otros laboratorios que nos calibran no han
podido generar nuestros certificados de calibracion. Cabe destacar que el apoyo a los
incidentes por parte de Mesa de Ayuda y el ingeniero Carlos Lobo ha sido muy buena,
de ellos no tengo queja. El problema radica en el proveedor del servicio quien no
atiende los requerimientos de una manera efectiva, también pienso que el proveedor
no tuvo en cuenta las necesidades del INM, el proveedor se basd Unicamente en su
criterio. Todavia tenemos retraso en un servicio porque no se ha podido ingresar el
equipo, ya mi companero ha enviado varias solicitudes y todavia el proveedor no ha
dado solucion. No hubo capacitacién formal, la poca capacitacion fue a ensayo y error.

19

Se recomienda un programa mas amigable en su funcionamiento.

20

Lo mejor que podriamos hacer es volver a usar el Sistema de Administracion de
Servicios Metrolégicos, el cual fue desarrollado por el mismo instituto, es a la medida
de las necesidades del instituto, se puede mejorar con los recursos humanos
actuales y no se requiere pagar por cada mejora; con BPMetro, en mi concepto, va a
ser un desangre econdmico para el instituto de aqui en adelante, para que funcione
como lo hacia en su momento el SASM.

21

Realizar mas pruebas de funcionamiento del software
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22

mayor capacitacion

23

Mejorar la oportunidad en la resolucién de incidentes presentados con la herramienta.

24

Tener acceso para consultar el estado de una solicitud, tener rastreabilidad de todas
las etapas del proceso, tener vista previa de las caratula y certificados generados,
poder consultar un cronograma de los tiempos programados para cada servicio.

25

Considero que el sistema fue implementado muy pronto en los procesos de la
Subdireccidén, sugeriria que se haga un acompanamiento con los laboratorios
simulando distintos escenarios de calibracion y capacitando mas a profundidad al
personal para el manejo de la herramienta que hasta el momento no ha permitido
ejercer con fluidez las tareas basicas del Instituto.

26

Incorporar la totalidad de sugerencias que la SMF emitié en el ambiente de pruebas
durante el 2020, sugerencias relacionadas desde poder habilitar la designacion de un
profesional diferente al responsable del laboratorio para revisar certificados de
calibracion  (profesional debidamente entrenado vy autorizado), configurar
adecuadamente las alertas via correo electrénico, configurar automaticamente los
tiempos de inicio y fin de calibracién como se hacia en el aplicativo anterior, configurar
el uso de mayusculas y minusculas en la caratula, entre otras que ya se han
consolidado por parte de la SMF. En el levantamiento de requerimientos para mejoras
siempre debe haber participacion de los profesionales que calibran y autorizan
certificados de la SMF, no solamente personal administrativo.

27

Capacitacion especifica para todo el personal con respecto al aplicativo.

28

Quedaron consignadas en tres informes de pruebas en las que participe, y que el
sistema genere alertas de manera similar a las del aplicativo SASM, y ojala que en
el BPMetro queden archivado todos los registros de consultas y aclaraciones entre el
INM vy los clientes para la prestacion del servicio.

29

Antes de poner una aplicacion en produccién deberia realizarse su respectiva
validacion y socializacion. Me parece que las respuestas del proveedor no son
efectivas.

30

El BPMETRO es un aplicativo en desarrollo, que salié a produccion sin el soporte
necesario

31

no deben presentarse los mismos inconvenientes de los ya reparados en otros EA;
Reparar los incidentes sean del nivel que sean en el menor tiempo posible ya que las
demoras afectan la imagen del INM.

32

El aplicativo debe dar seguridad de la informacion actualmente es inseguro y poco
confiable se puede manipular facilmente.

33

Creo que se hace necesario que el sistema sea mas flexible para el servicio de
calibracién, creo que es este momento no esta cumpliendo la funcion del uso previsto,
dado que por ejemplo no permite generar suplementos o cambiar el cédigo del item
cuando por ejemplo el cliente no logro entregar el instrumento cotizado pero es una
equipo con las mismas caracteristicas, lo cual es terrible cuando uno estd haciendo
calibraciones en sitio

34

Todos los espacios donde se redacte un texto (Servicios de Asistencia Técnica) cuenten
con la posibilidad de arreglar el formato (permitan justificar al margen, seleccionar
tipo y tamafio de letra)
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35

Es necesario poder implementar algunas de las siguientes mejoras para un mejor
desarrollo y trabajo en la herramienta BPMetro (se identificaron a lo largo de lo que
he trabajado con el aplicativo y que fueron conversadas con los ingenieros del INM):
1. Ampliar la cantidad de caracteres en el campo de observaciones en la confirmacién
de la programacion del servicio por parte del personal de los laboratorios. 2. Incluir
un desarrollo o mejora en el cual el aplicativo BPMetro pueda arrojar la informacion
para la recopilacion de los indicadores de la prestacion de servicio. Considero critico e
indispensable poder tener esta informaciéon de manera automatizada y disponible de
uso en cualquier momento para poder analizar informacion y asi tomar las medidas
necesarias en casos de mejora.

36

Los manuales de usuario son una herramienta para orientar precisamente a los
usuarios, en particular he recurrido a ellos y no son suficientemente claro y
orientadores, sugiero una verificacion de su contenido para hacerlo mas operacional

37

Generalmente, el software se desarrolla para cumplir ciertas necesidades, que se han
identificado previamente. No parece que desde el INM se haya realmente identificado
cudles eran las necesidades y proyecciones de ese desarrollo, cuales procesos podian
mejorarse o hacia donde podia avanzar el INM con la apropiacion de nuevas
tecnologias. Por el contrario, da la impresion, al menos en todo lo referente a los
servicios de calibracidon, que lo Unico que quisieron con BPMetro fue rehacer lo que
estaba hecho en el aplicativo de Laureano, salvo que solo parcialmente, en un
aplicativo inestable, con menos alcance, muchas mas dificultades y sin el soporte
técnico necesario y oportuno.

(De manera muy personal, me parece un descarado acto de corrupcion malgastar la
plata de esa manera: pagar para ver en una interfaz diferente algo que ya estaba
hecho, y para colmo ipagar por algo nuevo que ni siquiera funciona como funcionaba
lo que reemplaza!).

Como recomendacion tardia para BPMetro, pero también para cualquier otro tipo de
desarrollo, nunca se implementa completamente un software sin haberlo probado muy
ampliamente. Durante todo el afio el INM, como cliente, estuvo realizando algo que
no debia: hacer las pruebas de funcionamiento que, generalmente, es una de las
Ultimas etapas del desarrollo de software previo a su entrega.

Como recomendacion tardia para BPMetro, pero también para cualquier otro tipo de
desarrollo, ihay que realizar el disefio del software!

Como recomendacion todavia para BPMetro: debe trabajarse en la claridad de los
procesos administrativos que se adelantan ahi: es realmente inconcebible que un
laboratorio realice la programacion de un servicio que prestara y después necesite
preguntar por su propio calendario, todo porque BPMetro es incapaz de mostrar qué
se ha programado

Sin lugar a dudas, también debe trabajarse en la estabilidad del aplicativo. Un software
temperamental es un software mal disefiado y mal hecho

38

SIN Capacitacion

39

Esta no es una recomendacion, sino, la aclaracién que el INM si dicté la capacitacion;
sinembargo la encuestada no asistid. Tambien es importante comentar que a la fecha
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no se ha surgido la necesidad de solicitar ayuda a la MESA, por cuanto a la fecha no
he tenido ninguna eventualidad con algun radicado.

Cumplimiento plan de Mejoramiento Estrategia Gobierno Digital - CGR

En el segundo semestre de 2018 se suscribié Plan de Mejoramiento de la auditoria
de cumplimiento a la Estrategia Gobierno Digital (anteriormente GEL) realizada por
la Contraloria General de la Republica, y el estado de cumplimiento a 28 de octubre
de 2020 es de:

Plan de Mejoramiento No. 39 para auditoria CGR gobierno digital

Fecha de emisidn de Informe 2018-06-22 Estado Plazo Numero
de Auditori;

€ Audiionia Vencidas del plazo Abiertas [ 2 ]
Procesos A3-02

Vencidas del plazo Cerradas
Lider del proceso auditado GOMEZ RODRIGUEZ
BODOLFO MAMUEL Dentro del plaze Abiertas

Autor GOMEZ RODRIGUEZ Dentro del plazo Cerradas [ o ]

RODOLFO MAMUEL
Total 29

El respectivo seguimiento se realiza a través del SISEPM.

Finalmente, en desarrollo de todo el ejercicio auditor se presenta una constante en
relacién al disefio de los controles existentes en el proceso que no contrarrestan
suficientemente los riesgos inherentes del proceso, en consecuencia, se generaron
observaciones relacionadas con el disefio y ejecucidon de los controles relacionados
con la implementacion del Sistema de informacion BPMETRO, la gestion contractual
del proceso y la gestion del riesgo del proceso.

Revision de los objetos contractuales 122 y 185 de 2020.

De acuerdo con la revisidon a los contratos seleccionados en la muestra de auditoria,
se evidenciaron dos contratos con el mismo proveedor DIGITAL WARE S.A.S, por
lo que se realizd trazabilidad de los clausulados contractuales y se verificé las
obligaciones en cumplimiento de los objetos contractuales, observandose una
posible similitud de las mismas en cada contrato, teniendo en cuenta que el plazo
de ejecucion del Contrato 122 de 2020 establecié su vigencia por UN (1) afio, por
lo que estaria vigente en el momento de suscripcién del contrato 185 de 2020.

Por lo anterior, se recomienda realizar una sola contratacién por vigencia con los
proveedores determinando la necesidad y conveniencia en un solo proceso de
contratacion.

PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS DE LA
AUDITORIA
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1. Implementacion Sistema de Informacion BPMETRO

Desde el mismo proceso se identificéd que:

El diagnostico del 2017 en arquitectura empresarial, identifico brechas en este dominio, en el no cumplimento de
algunos de los ambitos y lineamientos anteriores, esto fue observado por la Contraloria General de la Repiblica en la
auditoria de Gobiemno Digital realizada en el primer trimestre del 2018.

Se suscribid el contrato 131 del 31 de julio de 2019 con el proveedor DIGITALWARE,
el cual tiene como objeto:

2.2. OBJETO: "CONTRATAR LA IMPLEMENTACION DE LA HERRAMIENTA TECNOLOGICA BPM (BUSINESS
PROCESS MANAGEMENT), PARA LA AUTOMATIZACION DE PROCESOS Y FLUJOS DE DOCUMENTOS,
QUE CONTEMPLE EN SU PRIMERA FASE LA ENTREGA DE LOS PROCESOS DE PQRSD, LOS SERVICIOS
METROLOGICOS Y UNA APLICACION PARA LA IMPLEMENTACION DE GESTION DOCUMENTAL,

Adicionalmente

BASADOS EN EL LICENCIAMIENTO DE ESTE SOFTWARE QUE POSEE LA ENTIDAD *,

meses, sin que exceda el 31 de diciembre de 2019.

Dentro de las obligaciones de tipo técnico se establecieron las siguientes en la
Clausula 6. OBLIGACIONES ESPECIFICAS DEL CONTRATO:

en dicho contrato se establecié como plazo de ejecucion cinco (5)

e ——

CLAUSULAG. |1. Elaborgrﬁnoarama de trabajo para el desarrollo efectivo del proyecto, sefialando fechas de Jos
OBLIGACIO- entregabiés. 2. Realizar la entrega de todos los manuales de la herramienta tales co_rrnngaﬂﬁ de
NES instalacién, operacion, usuario y los demas que hagan parte del objeto contractual. 3. Validar el
ESPECIFICAS | AS-IS y plantear el TO-BE de los procesos que se automatizaran dentro del al ~4. Instalar el
DEL CON- | modulo software contratado en los servidores del Instituto Nacional de Metrologige-5: izar el
TRATO levantamiento de la informacion para documentar y elaborar los modelos d - Analizar y

elaborar el disefio de los procesos a implantar en la he ienta BPMS™7. Realizar la integracién

a los sistemas de acuerdo con la propuesta ca, entregar los procesos que hayan sido

definidos técnicamen ra su implementaciéfi. 8. Capacitar y entrenar a los funcionarios en la
herramienta BPM37BPMN y demas elementos de los programas que deban ser conocidos para la
gestion de Entidad. 9. Cumplir las instrucciones impartidas por el funcionario MW
y vigilancia del contrato y las demas que sean inherentes al objeto de la presente n. 10.
Cumplir con la construccion de los procesos requeridos por la entidad dentro de la ficha técnica,
utilizando OPHELIA BPMS apoyandose para ion en el marco arquitectonico definido en
la etapa inicial de |a ejecucién del proyecte. 11. Realizar reuniones de seguimiento cada quince
(15) dias con el fin de presentar estados de los requerimientos solicitados por la entidad, a través
de indicadores de avance y cumplimiento que permitan una visualizacién clara de las pr. lones
de los proyectos contemplados dentro del alcance de la ejecucion del presente oom En-
tregar operando los procesos del ANEXO 1, ﬁcga—téuﬂc‘i. requerida para la adquisicion de
BPM y realizar |a estabilizacion del sistéma para que este quede funcionando de manera efec-
tiva y apropiada para su uso, por los funcionarios del Instituto Nacional de Metrologia, 13.
Presentar mensual . para revision y aprobacion de los supervisores del contrato un in-
forme detallado s avances y/o resultados de las actividades del proyecto y el cumplimiento
de cada uno de las obligaciones contractuales. 14. ImMameme cualquier anomalia
o dificultad que advierta en el desarrollo del contrato yproponer alternativas de solucion a las
mismas.

o o

Se presentaron

modificaciones que se ejecutan en la vigencia 2020 y conllevan a la
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implementacién total del BPMETRO.

Por lo anterior, esta auditoria en su primera parte se enfoca en la verificacién del
cumplimiento de las obligaciones especificas de tipo técnico de dicha herramienta.

Observacion 1. Obligacion Especifica 1: Elaborar el cronograma de trabajo
para el desarrollo del proyecto

Condicion 1: El proveedor presentd plan de trabajo con su respectivo cronograma
el cual se muestra en la siguiente imagen:

J

CRONOGRAMA DEL PROYECTO

PROYECTO INETITUTO NACIONAL METROLOGIA
B )
e LR ol S W W W T TN TN AT ATY

Adicionalmente se establecieron los siguientes entregables:
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ENTREGABLES DEL PROYECTO

D A —

-

Se observé que el cronograma inicial de trabajo no se cumplié de acuerdo con lo
establecido y fue necesario realizar prorrogas al contrato con el fin de cumplir con
la entrega de los productos contratados. Dichas prérrogas se formalizaron mediante
las respectivas modificaciones al Contrato 131 de 20109.

La modificacién numero uno (1) de 31 de diciembre de 2019, se realizé por 60 dias
y se justificd argumentando “la complejidad de los médulos PQRSD y Calibraciones,
fue necesario realizar los ajustes a las historias de usuario, asi como a los flujos de
proceso, razén por la cual las pruebas realizadas tomaron mas tiempo del previsto
para solventar los hallazgos encontrados” la cual quedd consignada en el
Modificatorio 001.

La modificacién nimero dos (2) del 28 de febrero, se realizd6 por 30 dias y se
justific6 argumentando “con el fin de complementar las actividades de
reprogramacion, recepcion de equipos y generacién de calibracion segun las historia
de usuario No. 9, asi como la finalizaciéon de la estabilizacién de los procesos de
asistencia técnica, ensayos de aptitud y calibracién y de esta manera con el tiempo
adicional tener alcance unico para la finalizacidén y certificacion de la fase de cierre
por el INM del proceso de servicio de calibracion”

Criterio: Contrato 131 de 2019. Obligaciones especificas del contrato.

Causa: Debilidades en la estimacién asertiva del tiempo, esfuerzo y alcance de las
actividades a desarrollar.

Consecuencia: Inoportunidad en la puesta en marcha de los servicios, percepcién
de calidad inadecuada de los productos contratados y afectacién de la credibilidad
del proyecto.
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Recomendacion: Se sugiere dedicar gran capacidad de contratacién al inicio de
cada vigencia. Se sugiere disefiar controles efectivos que garanticen el
cumplimiento de tiempos establecidos inicialmente en los diferentes contratos.

Observacion 2. Obligacion especifica 2: Realizar la entrega de todos los
manuales de la herramienta, tales como manual de instalacion, operacion,
usuario y los demas que hagan parte del objeto contractual.

Condicion: En el informe de supervision “Actualizacién - instalacidn — capacitacion
- Aplicativo Ophelia Suite” que soporta el pago numero uno (1) del 26 de agosto de
2019, se establece que el proveedor Digital Ware entregd los respectivos manuales
de instalacion 009 y 010 de la herramienta Ophelia Suite. Sin embargo, no se
evidencia la entrega de los manuales de operacidn y usuario y no se establece de
forma concreta si existen otros manuales que hagan parte del objeto contractual.

Criterio: Contrato 131 de 2019. Obligaciones especificas.

Causa: Debilidades de control y seguimiento de los soportes que deben reposar en
los contratos y su alineacidon entre las obligaciones especificas y los pagos
realizados.

Consecuencia: Percepcién de calidad inadecuada de los productos contratados y
afectacion de la credibilidad del proyecto.

Recomendaciones: Disefiar controles efectivos que garanticen que los soportes
de los contratos se encuentran alineados con lo establecido como requisito en las
clausulas de pago.

Observacion 3. Disefo, Construccion y entrada en produccion - pagos

Condicion 1. Proceso Materiales de Referencia. Se observdo que para este
proceso se identificaron tres (3) historias de usuarios las cuales describen el flujo
del proceso y los requerimientos funcionales del mismo.

Historia de Usuario No 1. Creacion de solicitud comercializacion de materiales de
referencia: Se identificé que contiene el proceso en notacién BPMN, los supuestos,
la descripcion del proceso, los criterios de aceptacién y fue aprobada por el INM el
25 de octubre de 2019.

Historia de Usuario No 2. Registro y validacion del pago del Material de Referencia:
Se identifica que contiene el proceso en notacién BPMN, los supuestos, la
descripcion del proceso, los criterios de aceptacion y fue aprobada por el INM el 25
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de octubre de 2019.

Historia de Usuario No 3. Entrega Material de Referencia: Se evidencia que contiene
el proceso en notacién BPMN, los supuestos, la descripcidn del Proceso, los criterios
de aceptacién y fue aprobada por el INM el 25 de octubre de 2019.

Adicionalmente, se evidencia que el INM adelanté la actividad de aseguramiento
mediante la definicion y ejecucion de tres (3) casos de pruebas, como resultado de
lo anterior se dejé evidencia del resultado exitoso en el informe “Aseguramiento
proceso materiales de referencia” del 9 de diciembre de 2019, elaborado por el
Grupo de Sistemas de Informacién y Redes. En el se indico:

4. RESULTADOS DE ASEGURAMIENTO PROCESO MATERIALES DE REFERENCIA EN
AMBIENTE PRUEBAS.

¢ Se realizaron los cascs de prusbas de manera exitosa, se anexa de manera digital, las
evidencias y los formatos dei aseguramiento del procaso

+ Se evidencia funcionamiento de las integraciones para este proceso se anexa de manera digital
las evidencias

= Acerca a la creacion del expediente documental se realizd la consulta a la funcionaria
encargada del INM para este tema, mostrandole como se realiza la blsgueda del misme por
medio del aplicativo OPHELIA, aprobando la visualizacion del expediente documental y
sugiriendo que para los casos de mayor produccidn documental sa mejoren |as etiquetas v se
generd el compromiso de adjuntar el documento de cotizacion al expediente documental por
parte de Digitalware,

5. CONCLUSIONES

* Laempresa Digitalware entrego el proceso de materiales de referencia en €l amblente pruebas
para el respeciivo aseguramiento del mismo por parte de los funcionarios del INM, el cual se
realizé de manera exitosa

+ La manera ce reailzar !as pruebas anteriores, fue con el mismo funcional realizando la
validacion de todas las etapas del proceso,

+ Sevalido el Expediente Documenta! con la funcionana encargada de este tema del INM.

Se observé que el informe de supervision del 31 de diciembre de 2019 que da
soporte al pago numero tres, no se pronuncia respecto a la fecha de entrada a
produccion del servicio Ensayo de Materiales.

Mediante el “Acta Entrada en Produccién” del 18 de febrero de 2020 y firmada por
funcionarios del INM y el proveedor DigitalWare se dejé constancia de la entrada
en produccidn del proceso el 7 de febrero de 2020.

En este orden de ideas, la entrada a produccion del proceso Materiales de
Referencia fue el 7 de febrero de 2020, la cual es posterior a la fecha del informe
de supervision del pago nimero 3 que tiene fecha del 31 de diciembre de 2019.
Adicionalmente, en el informe de supervision del 31 de diciembre de 2019, se
presenta la factura del proveedor con fecha del 17 de diciembre de 2020. Lo anterior
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evidencia que se aprobd el pago sin en cumplimiento de entrada en produccién del
proceso Materiales de Referencia de acuerdo con lo establecido en la clausula 4 del
contrato 131-2019.

Alineado a lo anterior, en la clausula 4 FORMA DE PAGO del contrato 131-2019 se
establece que el tercer pago debe cumplir con la entrada a produccion de 2
procesos como se muestra en la siguiente imagen:

TRES MILLONES TR OS TREINTA'Y CINCO MIL QUINIENTOS PESOS MICTE,
($143.335.500) VA Incluido, equivalente al 25% de avance del proyecto y ejecucion del
contrato, por concepto del DISENO, CONSTRUCCION Y ENTREGA EN PRODUCCION DE 2
PROCESOS, CON SU RESPECTIVA GESTION DOCUMENTAL, PREVIA CERTIFICACION
DE RECIBO A SATISFACCION POR PARTE DE SUPERVISOR (ES) DEL CONTRATO. Un

SUPERVISOR(ES) DEL CONTI_BATO. Un tercer (3) pago por valor de CIENTO CUARENTA Y

En cuanto a los soportes del pago 3 se observd certificacion de pago del 31 de
diciembre de 2019 donde se indica que se debe entregar en producciéon dos

procesos.

- Korign AY D105
| W CERTIFICALION PARA PAGO DE CONTRATOS o 85
e o]
L Poger I ge1
[ FECHA Y FORA OE REC®0 TN COWTABLIDAD IOV 31| =20 | v fp ]
- L)
NFORMACION BASICA
| ACTO ALYMETRATIND GESETCIARD MIT O C20AA o TANIPA CA
Cotiso Ol e 2% = Wars 8.4 ) 1006 M2
WICH0 ¥ TERMMACKIN DEL CONTRATD FECHA DL COBRO VALOR A COBRAN Wo. DEL PAGO PRHCOC o6 COBRO
201896732 2 201 WA | 10T 50 Adek Chdertrs
CBJETO: Contratar la g i de [a her 1< BPM (Susiness Process paralag izacion de d
£ ¥ 9 th p ¥ Sujos de Qe *n wa primees fazo 1z
anirega de loe procesos de PCRSD, los senv) wroldgicos y enz aplicazite para la issp) ) :hwnm:ummnm%mcldwdmmﬁlmwnqu;ouhqm
ALCANCE:FACTURA BOGOZI42
Unmr@)papwrw(de*mwnmdloustmmhﬁmymnlmhnmml'ﬂﬂwnmwAhwda equivalents o 25% de avance dal i
. proyecte y sgacution dol
oantralo, por concepto de DISERD, CONSTRUCCION Y ENTREGA EN PROCUCCKIN DE DOS PROCESOS CON SU RESPECTIVA GESTION DOCUMENTAL, previa ceetificsciéa de racibo a satisfaceldn por
parte del superyisor (o) Cal conrate,

El pago se dio a través de las 6rdenes de pago numeros 26790820 y 26789120 del
17 de febrero de 2020.

Condicion 2: PQRSD. Se observd que para este proceso se identificaron cuatro
(4) historias de usuarios las cuales describen el flujo del proceso y los
requerimientos funcionales del mismo.

Historia de Usuario No. 1. Habilitacion de datos basicos para procesos servicios
metroldgicos: Se evidencia que contiene el proceso en notacion BPMN, los
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supuestos, la descripcion del Proceso, los criterios de aceptacién y fue aprobada
por el INM el 29 de agosto de 2019.

Historia de Usuario No. 2. Creacion de radicados: Se evidencia que contiene el
proceso en notacién BPMN, los supuestos, la descripcion del Proceso, los criterios
de aceptacion y fue aprobada por el INM el 29 de agosto de 2019.

Historia de Usuario No. 3. Gestidn de PQRSD: Se evidencia que contiene el proceso
en notacion BPMN, los supuestos, la descripcidon del Proceso, los criterios de
aceptacién y fue aprobada por el INM el 29 de agosto de 2019.

Historia de Usuario No. 4. No se obtuvo por parte del auditado el documento
correspondiente, por lo tanto no se pudo revisar y verificar.

Adicionalmente, se observd que el INM adelanté la actividad de aseguramiento
mediante la definicidn y ejecucidon de treinta y cinco (35) casos de pruebas, como
resultado de lo anterior se dejo evidencia del resultado exitoso en el informe de
supervisidon de soporte al pago No. 3 del 31 de diciembre de 2019.

Se evidencia que el informe de supervision del 31 de diciembre de 2019 que da
soporte al pago numero tres, no se pronuncia respecto a la fecha de entrada a
produccion del servicio PQRSD.

Mediante el “Acta Entrada en Produccion” del 18 de febrero de 2020 y firmada por
funcionarios del INM y el proveedor DigitalWare se dejé constancia de la entrada
en produccién del proceso el 9 de febrero de 2020.

Alineado a lo anterior, en la cladusula 4 FORMA DE PAGO del contrato 131-2019 se
establece que el tercer pago debe cumplir con la entrada a produccién de 2
procesos como se muestra en la siguiente imagen:

TRES MILLONES TR OS TREINTA'Y CINCO MIL QUINIENTOS PESOS MICTE,
($143.335.500) IVA Incluido, equivalente al 25% de avance del proyecto y ejecucion del
contrato, por concepto del DISENO, CONSTRUCCION Y ENTREGA EN PRODUCCION DE 2
PROCESOS, CON SU RESPECTIVA GESTION DOCUMENTAL, PREVIA CERTIFICACION
DE RECIBO A SATISFACCION POR PARTE DE SUPERVISOR (ES) DEL CONTRATO. Un

SUPERVISOR(ES) DEL CONTrRATO. Un tercer (3) pago por valor de CIENTO CUARENTA Y

En cuanto a los soportes del pago 3 se observd certificacidn de pago del 31 de
diciembre de 2019 donde se indica que se debe entregar en produccién dos
procesos.
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El pago se dio a través de las 6érdenes de pago nimeros 26790820 y 26789120 del
17 de febrero de 2020.

Condicion 3: Ensayos de Aptitud. Se observd que para este proceso se
identificaron ocho (8) historias de usuarios las cuales describen el flujo del proceso
y los requerimientos funcionales del mismo.

Historia de Usuario No 1. Creacion de solicitud ensayos de aptitud: Se evidencia
gue contiene el proceso en notacidn BPMN, los supuestos, la descripcion del
Proceso, los criterios de aceptacion y fue aprobada por el INM el 22 de noviembre
de 20109.

Historia de Usuario No 2. Verificar cumplimiento de requisitos: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcién del Proceso,
los criterios de aceptacion y fue aprobada por el INM el 22 de noviembre de 2019.
Historia de Usuario No 3. Generacién cotizacidn del servicio ensayos de aptitud: Se
evidencia que contiene el proceso en notacién BPMN, los supuestos, la descripcion
del Proceso, los criterios de aceptacion y fue aprobada por el INM el 22 de
noviembre de 2019.

Historia de Usuario No 4. Registro y validacion del pago Ensayo de Aptitud: Se
evidencia que contiene el proceso en notacién BPMN, los supuestos, la descripcién
del Proceso, los criterios de aceptacién y fue aprobada por el INM el 22 de
noviembre de 2019.

Historia de Usuario No 5. Asignar cddigos de laboratorio: Se evidencia que contiene
el proceso en notacion BPMN, los supuestos, la descripcién del Proceso, los criterios
de aceptacion y fue aprobada por el INM el 22 de noviembre de 2019.
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Historia de Usuario No 6. Asignar protocolo final y esquema ensayo aptitud: Se
evidencia que contiene el proceso en notacién BPMN, los supuestos, la descripcidon
del Proceso, los criterios de aceptacion y fue aprobada por el INM 22 de noviembre
de 20109.

Historia de Usuario No 7. Informe preliminar e informe final: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcion del Proceso,
los criterios de aceptacion y fue aprobada por el INM 22 de noviembre de 2019.

Historia de Usuario No 8. Andlisis y suplemento: Se evidencia que contiene el
proceso en notacién BPMN, los supuestos, la descripcion del Proceso, los criterios
de aceptacion y fue aprobada por el INM 22 de noviembre de 2019.

Adicionalmente se evidencia que el INM adelantd la actividad de aseguramiento
mediante la definicidén y ejecucién de treinta y cinco (35) casos de pruebas, como
resultado de lo anterior se dejo evidencia del resultado exitoso en el informe
“Aseguramiento en ambiente de pruebas del proceso Ensayos de Aptitud” del 20 de
febrero de 2020, elaborado por el Subdireccidn de innovacidn y servicios
tecnoldgicos.

Se evidencia que el informe de supervision del 31 de diciembre de 2019 que da
soporte al pago numero cuatro, no se pronuncia respecto a la fecha de entrada a
produccion del servicio Ensayos de Aptitud.

Mediante el “Acta Entrada en Produccion” del 27 de febrero de 2020 y firmada por
funcionarios del INM y el proveedor DigitalWare se dejé constancia de la entrada
en produccién del proceso el 26 de febrero de 2020.

Condicion 4: Asistencia Técnica. Se observd que para este proceso se
identificaron ocho (8) historias de usuarios las cuales describen el flujo del proceso
y los requerimientos funcionales del mismo.

Historia de Usuario No 1. Solicitud y elaboracién de propuesta de Servicio de
Asistencia Técnica: Se evidencia que contiene el proceso en notacion BPMN, los
supuestos, la descripcion del Proceso, los criterios de aceptacién y fue aprobada
por el INM el 20 de noviembre de 2019.

Historia de Usuario No 2. Negociacién Asistencia Técnica: Se evidencia que contiene
el proceso en notacion BPMN, los supuestos, la descripcién del Proceso, los criterios
de aceptacion y fue aprobada por el INM el 20 de noviembre de 2019.

Historia de Usuario No 3. Registro pago legalizacién Contrato Servicio Asistencia
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Técnica: Se evidencia que contiene el proceso en notacion BPMN, los supuestos, la
descripcion del Proceso, los criterios de aceptacion y fue aprobada por el INM el 20
de noviembre de 2019.

Historia de Usuario No 4. Generacién Concepto de Desempeiio de la Tecnologia: Se
evidencia que contiene el proceso en notacién BPMN, los supuestos, la descripcidn
del Proceso, los criterios de aceptacion y fue aprobada por el INM el 20 de
noviembre de 2019.

Historia de Usuario No 5. Ejecucién y Cierre Servicio Asistencia Técnica - Asesoria
Metroldgica: Se evidencia que contiene el proceso en notacién BPMN, los supuestos,
la descripcion del Proceso, los criterios de aceptacidon y fue aprobada por el INM el
20 de noviembre de 2019.

Historia de Usuario No 6. Ejecucién y Cierre Servicio Asistencia Técnica — Cursos de
Formacién Especifica: Se evidencia que contiene el proceso en notacion BPMN, los
supuestos, la descripcion del Proceso, los criterios de aceptacién y fue aprobada
por el INM el 20 de noviembre de 2019.

Historia de Usuario No 7. Ejecucion y Cierre Servicio Asistencia Técnica- Evaluacion
Capacidad Metroldgica: Se evidencia que contiene el proceso en notacion BPMN, los
supuestos, la descripcidon del Proceso, los criterios de aceptacion y fue aprobada
por el INM el 20 de noviembre de 2019.

Historia de Usuario No 8. Reporte Servicio de Asistencia Técnica: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcidn del Proceso,
los criterios de aceptacion y fue aprobada por el INM el 20 de noviembre de 2019.

Adicionalmente se evidencia que el INM adelant6 la actividad de aseguramiento
mediante la definicién y ejecucidn de treinta y cinco (35) casos de pruebas, como
resultado de lo anterior se dejo evidencia del resultado exitoso en el informe
“Aseguramiento en ambiente de pruebas del proceso Asistencia Técnica” del 27 de
diciembre de 2019, elaborado por el Subdireccion de Innovacidén y Servicios
Tecnoldgicos. Adicionalmente se dejo evidencia de un nuevo conjunto de pruebas
con siete (7) casos de prueba, evidenciando resultados exitosos en el informe
“Aseguramiento en ambiente de pruebas del proceso Asistencia Técnica” del 31 de
enero de 2020.

Se evidencia que el informe de supervisidon del 31 de diciembre de 2019 que da
soporte al pago numero cuatro, no se pronuncia respecto a la fecha de entrada a
produccion del servicio Ensayos de Aptitud.

Mediante el “Acta Entrada en Produccion” del 27 de febrero de 2020 y firmada por
funcionarios del INM vy el proveedor DigitalWare se dejo constancia de la entrada
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en produccién del proceso el 26 de febrero de 2020.

Condicion 5: Capacitacion. Se evidencia que para este proceso se identificaron
cinco (5) historias de usuarios (el informe del supervisor indica que son 9) las cuales
describen el flujo del proceso y los requerimientos funcionales del mismo.

Historia de Usuario No 1. Preinscripcidn Servicio de Capacitacion: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcion del Proceso,
los criterios de aceptacion y fue aprobada por el INM el 15 de noviembre de 2019.

Historia de Usuario No 2. Registro y Validacion del Pago Servicié de Capacitacion:
Se evidencia que contiene el proceso en notacién BPMN, los supuestos, la
descripcion del Proceso, los criterios de aceptacion y fue aprobada por el INM el 15
de noviembre de 20109.

Historia de Usuario No 3. Ejecucién Curso de Capacitacion: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcidn del Proceso,
los criterios de aceptacién y fue aprobada por el INM el 15 de noviembre de 2019.

Historia de Usuario No 4. Administracion de Cursos y Preinscritos: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcidon del Proceso,
los criterios de aceptacién y fue aprobada por el INM el 15 de noviembre de 2019.

Historia de Usuario No 5. Reportes Cursos de Capacitacion: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcién del Proceso,
los criterios de aceptacion y fue aprobada por el INM el 15 de noviembre de 2019.

Adicionalmente se evidencia que el INM adelantd la actividad de aseguramiento
mediante la definicion y ejecuciéon de trece (13) casos de pruebas, como resultado
de lo anterior se dejé evidencia del resultado parcialmente exitoso y con
consideraciones en el informe “Aseguramiento en ambiente de pruebas del proceso
Capacitaciones” del 23 de diciembre de 2019, elaborado por el Subdireccion de
Innovacion y Servicios Tecnoldgicos. Se evidencia que el informe de supervision
"INFORME DE SUPERVISION CONTRATO 131 de 2019 PROCESOS CAPACITACION,
CALIBRACION” del 18 de mayo de 2020, el cual soporta el pago nimero 5 no se
hace referencia a las consideraciones del informe de aseguramiento de la
Subdireccién de Innovacion y Servicios Tecnoldgicos y se da autorizacion de Pago,
la cual queddé plasmada en el numeral 4-conclusiones de dicho documento.
Adicionalmente se evidencia que el informe de supervision solo estd firmado por
uno de los supervisores.

Se evidencia que el informe de supervision del 18 de mayo de 2020 que da soporte
al pago numero cinco (5), se pronuncia positivamente respecto a la entrada a
produccion del servicio Capacitaciones.
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Mediante el “Acta Entrada en Produccidén” del 18 de febrero de 2020 y firmada por
funcionarios del INM y el proveedor DigitalWare se dejé constancia de la entrada
en produccién del proceso el 7 de febrero de 2020.

Se observa que el producto capacitacidn se instald la produccion el 7 de febrero de
2020, fecha en la cual no se contaba con la aprobacion de acuerdo con el informe
de supervisién del 18 de mayo que soporta el pago nimero 5.

Condicion 6: Calibracion. Se evidencia que para este proceso se identificaron
nueve (9) historias de usuario las cuales describen el flujo del proceso y los
requerimientos funcionales del mismo.

Historia de Usuario No 1. Creacién de la Solicitud: Se evidencia que contiene el
proceso en notacién BPMN, los supuestos, la descripcion del Proceso, los criterios
de aceptacion y fue aprobada por el INM el 24 de septiembre de 2019.

Historia de Usuario No 2. Cotizacion Inicial: Se evidencia que contiene el proceso
en notacion BPMN, los supuestos, la descripcidon del Proceso, los criterios de
aceptaciéon y fue aprobada por el INM el 24 de septiembre de 2019.

Historia de Usuario No 3. Validacién por Laboratorios Cotizacidn Inicial: Se evidencia
gue contiene el proceso en notacién BPMN, los supuestos, la descripcidon del
Proceso, los criterios de aceptacion y fue aprobada por el INM el 24 de septiembre
de 20109.

Historia de Usuario No 4. Validacidon de Pagos y Desistimiento: Se evidencia que
contiene el proceso en notacién BPMN, los supuestos, la descripcién del Proceso,
los criterios de aceptacion y fue aprobada por el INM el 24 de septiembre de 2019.

Historia de Usuario No 5. Requisitos para programacién: Se evidencia que contiene
el proceso en notacién BPMN, los supuestos, la descripcion del Proceso, los criterios
de aceptacién y fue aprobada por el INM el 25 de octubre de 2019.

Historia de Usuario No 6. Programacion: Se evidencia que contiene el proceso en
notacion BPMN, los supuestos, la descripcidén del Proceso, los criterios de aceptacion
y fue aprobada por el INM el 25 de octubre de 2019.

Historia de Usuario No 7. Reportes Programacion: Se evidencia que contiene el
proceso en notaciéon BPMN, los supuestos, la descripcion del Proceso, los criterios
de aceptacion y fue aprobada por el INM el 25 de octubre de 2019.

Historia de Usuario No 8. Recepcién de Equipos EREE: Se evidencia que contiene el
proceso en notacion BPMN, los supuestos, la descripcion del Proceso, los criterios
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de aceptacion y fue aprobada por el INM el 25 de octubre de 2019.

Historia de Usuario No. 9 Entrega equipo a laboratorio y servicio de calibracién: Se
evidencia que contiene el proceso en notacion BPMN, los supuestos, la descripcion
del Proceso, los criterios de aceptaciéon y fue aprobada por el INM el 25 de octubre
de 20109.

Adicionalmente se observd que el INM adelantd la actividad de aseguramiento
mediante la definicion y ejecucidon de cuatro (4) casos de pruebas, como resultado
de lo anterior se dejé evidencia del resultado no exitoso y dejando evidencia en las
conclusiones del informe “Aseguramiento en ambiente de pruebas del proceso
Calibracion” del 30 de marzo de 2020, elaborado por la Subdireccion de Innovacion
y Servicios Tecnoldgicos.

Se evidencia que el informe de supervision “INFORME DE SUPERVISION CONTRATO
131 de 2019 PROCESOS CAPACITACION, CALIBRACION” del 18 de mayo de 2020,
el cual soporta el pago nimero 5 se hace referencia a que se subsanaron los
hallazgos del servicio de Calibracion, sin embargo, no se evidencia el soporte de la
realizacién de las pruebas de forma satisfactoria. A pesar de lo anterior el informe
del supervisor autoriza el pago 5 y lo deja plasmado en el numeral 4-Conclusiones
de dicho documento. Adicionalmente se evidencia que el informe de supervisién
solo esta firmado por uno de los supervisores.

Se evidencia que el informe de supervision del 18 de mayo de 2020 que da soporte
al pago numero cinco (5), se pronuncia positivamente respecto a la entrada a
produccion del servicio Calibracion, pero se hace la salvedad que el producto
presentd hallazgos en la funcionalidad en el ambiente productivo y que fue
necesario que el proveedor los subsanara para proceder con el pago.

Mediante el “Acta Entrada en Produccién” del 21 de marzo de 2020 y firmada por
funcionarios del INM y el proveedor DigitalWare se dejé constancia de la entrada
en produccién del proceso el 21 de marzo de 2020.

Criterio: Minuta contrato 131 de 2019. Clausulas forma de pago y obligaciones
especificas.

Causa: Desconocimiento de los términos y forma de pago del contrato.
Consecuencias: Riesgo de pago de servicios no prestados.

Recomendacioén: Se recomienda disefar controles que garanticen la eficacia, la
eficiencia y economia en todas las operaciones, promoviendo y facilitando la

correcta ejecucién de las funciones y actividades definidas para el logro de la mision
institucional.
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Observacion 4. Operacion Sistema de Informacion BPMETRO

Condicion: De acuerdo con las “Actas de Entrada a Produccion” de cada uno de los
servicios se evidencia las fechas de entrada a produccion asi:

FASE SERVICIO FECHA
PROYECTO ENTRADA A
PRODUCCION

1 PQRSD 2020/01/09
1 MATERIALES DE REFERENCIA 2020/02/07
2 ASISTENCIA TECNICA 2020/02/26
2 ENSAYOS DE APTITUD 2020/02/26
3 CAPACITACION 2020/02/07
3 CALIBRACION 2020/03/21

Se evidencia que una vez puesto en produccidén se presentaron incidentes con el
Sistema de Informacién BPMETRO. Para evaluar el volumen de incidentes y su
atencion se procedid a indagar a la Mesa de Ayuda del INM y se observé que a partir
de la fecha de salida a produccion y hasta finales del mes de abril no se contaba
con un registro en la Mesa de Ayuda del Grupo de Sistemas de Informacién y Redes
de cada uno de los incidentes presentados en el sistema. Lo anterior genera
incertidumbre respecto del comportamiento del sistema y su impacto en la
operacion del proceso que soporta.

Solo a partir de mayo y hasta julio se lleva un registro en formato Excel de los
incidentes reportados por los usuarios, sin embargo, no se registraron en la
herramienta oficial de la Mesa de Ayuda- Service Desk.

Adicionalmente se observd que se registraron 126 incidentes, de los cuales 104
(82%) se encuentran en estado cerrado y 22 (18%) se encuentras en estado
escalado al proveedor, pero no han sido solucionados. Los incidentes escalados
tienen entre 134 y 163 dias sin atencion.

El siguiente cuadro muestra la cantidad y evolucién del estado de los incidentes del
periodo mayo-julio 2020.
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Fuente: Archivo reportado por la Coordinacidén de Sistemas y Redes
Adicionalmente se evidencia que de los 126 incidentes reportados el 51%

corresponden al servicio de PQRSD, el 30% al servicio de Calibraciéon y el 19%
restante a temas de parametrizacién de la herramienta BPM.
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CANTIDAD DE INCIDENTES POR CATEGORIA
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Fuente: Archivo reportado por la Coordinacién de Sistemas y Redes

A partir de agosto y hasta la fecha de corte de este informe, se evidencia que los
incidentes reportados a la Mesa de Ayuda se registran en la Herramienta
ServiceDesk. Se evidencia que se registraron 244 incidentes, de los cuales 164
(67%) se encuentran en estado cerrado y 76 (31%) se encuentras en estado
escalado al proveedor, pero no han sido solucionados.

Los incidentes escalados tienen entre 1 y 120 dias sin atencion.
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Fuente: Archivo reportado por la Coordinacién de Sistemas y Redes

El siguiente cuadro muestra la cantidad y evolucién del estado de los incidentes del
periodo agosto — noviembre 2020.

CANTIDAD INCIDENTES AGOSTO-NOVIMBRE 2020
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Fuente: Archivo reportado por la Coordinacién de Sistemas y Redes

De otra parte, se evidencia que de los 244 incidentes reportados el 38%
corresponden a configuracion de la parametrizacién BPM, el 35% corresponden al
servicio de Calibracion, el 23% corresponden al servicio de PQRSD, el 30% al
servicio de Calibracion y el 19% restante a temas de los servicios de Asistencia
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Técnica, Capacitaciones y Ensayos de Actitud.

CANTIDAD DE INCIDENTES POR CATEGORIA
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Fuente: Archivo reportado por la Coordinacién de Sistemas y Redes
Adicionalmente, se evidencia que de los 76 incidentes escalados al proveedor y que

aun no tiene solucion, corresponden a los servicios de Calibracién, PQRD vy la
Configuraciéon BPM

Estado de solictud

Cuenta de Categoria
Incidentes sin solucion por Servicio/Categoria

30 25 75 25
25
20
15

10 m Total
5 1

(4] ASE—

Calibraciones BPM Capacitaciones BPM  Configuracion de PQORSD BPM
paramemzacion
BPM
Categorfa ~

Fuente: Archivo reportado por la Coordinacién de Sistemas y Redes

La medicion del indicador denominado: “Incidentes Solucionados dentro del Tiempo
Acordado en el Catalogo de Servicios” presenta el siguiente segumiento:
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Criterio: Informacion de incidentes de BPMETRO

Causa: Debilidades de control en el registro y respuesta a los incidentes reportados
por los diferentes usuarios del Sistema.

Consecuencia: La operacion de los procesos tanto misionales como de apoyo que
soportan los procesos se han visto afectados por los frecuentes incidentes que se
presentan con el Sistema de Informacion BPMETRO. Por otra parte, los tiempos de
atencidn para la solucidon de los incidentes escalados impactan negativamente la
operacion del INM.

Recomendacion: adelantar un analisis de causas de los incidentes, entre las
cuales posiblemente se puede deber a debilidades en el disefio y construccion del
producto, debilidades en el uso y apropiacién del sistema, falta de alcance en los
requerimientos de los servicios o insuficiente plan de pruebas, especialmente para
los servicios de Calibraciéon y PQRSD.

2. Evaluacion de los controles contractuales

Observacion 5. Ausencia de realizacion de equipo transversal en la etapa
precontractual - Contrato 185 de 2020.

Condicidon: En 1 de los 7 contratos de la muestra seleccionada, se evidencid
ausencia de la realizacién de reunidon para la aprobacion y evaluacion del equipo
transversal de contratacion para el proceso CD 185 de 2020 que tuvo por objeto
"Implementar un nuevo médulo que permita generar suplementos de certificados
e informes de calibracion con la herramienta tecnoldgica OPHELIA BPM y prestar
los servicios de fortalecimiento de los procesos de calibracion y PQRSD asegurando
un correcto funcionamiento de la herramienta en condiciones de calidad y
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oportunidad al interior del INM” por valor de $ 231.907.200; con el fin de garantizar
el cumplimiento de los principios de la gestidn contractual del Estado y la funcién
Administrativa, teniendo en cuenta que el Manual de Gestion Contratacién de la
Entidad Cddigo: A-07-M-01, establece que el equipo debe reunirse en dos
momentos de la contratacion:

6.4.5.1 Funciones del equipo transversal de contratacion:
Se plantea su realizacion en dos momentos:

I.  Cuando se presenta la solicitud de contratacion y esta listo para ser publicado.
i. Cuando se va a adjudicar.

De acuerdo con la muestra seleccionada en el ejercicio de auditoria, se solicitd
mediante correo electrénico las actas del equipo transversal y se respondié lo
siguiente en cuanto al Contrato 185 de 2020:

Omar Ennique Meja Varges -~

Qmar Ercigee Mega \-avgal
Frotes - EICIREL N

Secretana General

Teldfono: (571 12222 B 143
Pagma Web www inm gov
s 50 N

Bogoty, D.C., Colombia

Instituto Naconal
de Metrologia

PN oMt cholcyTbn

Criterio: Manual de Gestion Contratacion de la Entidad Cdédigo: A-07-M-01.
Numeral 6.4.5.1

Causa: Omisién de la normatividad interna del INM, falta de seguimiento a la
gestion contractual en su etapa previa.

Consecuencias: Contratacion sin la aprobacién y las recomendaciones del equipo
transversal de contratacién al ordenador del gasto en cumplimiento de la
normatividad contractual interna. Afectacion de los principios de autorregulacion y
autogestion del MECI.
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Recomendacion: Realizar oportunamente las sesiones del equipo transversal de
contratacion, en cumplimiento de lo dispuesto en el Manual de Gestidon Contratacién
de la Entidad, Cdédigo: A-07-M-01 vy los procedimientos creados por la entidad para
cumplimiento de los principios contractuales.

Observacion 6. Informacion incompleta en la elaboraciéon del Informe de
Supervision del Contrato 122 de 2020.

Condicion: Teniendo en cuenta la labor de supervisidon ejecutada en la contratacion
de la entidad y el formato A-07-F-38 Informe de Supervision - V.1 Se elaboré de
manera incompleta el informe de supervision No. 1 del contrato 122 de 2020, por
cuanto no se establece las actividades realizadas por el contratista y la evaluacién
y el seguimiento realizado por el Supervisor, teniendo en cuenta el clausulado
contractual, especialmente la clausula primera:

El INM pagara a DIGITAL WARE S AS el valor tofal el valor del confrato en pesos
colombianos un (1) Gnico pago correspondiente al valor de CIENTO ONCE MILLONES
CIENTO SESENTA 'Y NUEVE MIL OCHOCIENTOS PESOS ($111.169.800) MICTE Incluido
IVA dentro de los TREINTA (30) dias calendario siguientes al cumplimiento de los requisitos
de perfeccionamiento y ejecucion del contrato del contrato, previa presentacion de la factura
correspondiente y la constancia de entrega de los siguientes productos:

1. Entrega de Usuario SAC y capacitacion para manejo de incidencias.
Entrega denfro del certificado, carta o constancia del fabricante que indigue que el
INM cuenta con los derechos de actualizacion, soporte y mantenimiento el sistema
OPHELIABPM, durante la vigencia del contrato.

3. Acta de reunion, donde se constata la iniciacion del soporte.

4. Certificacion de cumplimiento a satisfaccion expedida por el supervisor designado

por el INM.
] 5. Cerfificacion de pago de las contribuciones al Sistema Integral de Seguridad Social
CLAUSULAA1. en Salud y Pensiones, y confribuciones parafiscales, segin el porcentaje
FORMA DE PAGO establecido en la Ley, de acuerdo con lo establecido en el paragrafo 1° del articulo

23 de la Ley 1150 de 2007.

Segunda - Especificaciones técnicas y la cldusula quinta - Obligaciones especificas
del contratista:

Teniendo en cuenta lo descrito en el formato A-07-F-38 Informe de Supervision -
V.1, se observé los siguientes requisitos:
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Actividades Realizadas: (Seo debe diliganciar segun corresponda)

Se realiza la revisiéon del informe de actividades presentado por parte del contratista y, se
encuonira que se desarrollaron ias actividades descritas on ol mismo en debids forma.
dando cumplimiento a los objetivos planteados en el periodo comprendido entre el
XXXXXXXXXX ¥ KXXXXXXXXXX (S! Aplica)

Se recibieron a satisfaccién el dia XXXXX las tems XX « XXX, dando cumplimiento & las
obhigaciones especificas y especificaciones técnicas descritas en el contrato, como se
observa en el registro de entrada a aimacén nomero XX, de fecha XX de 20XX. (Si Aplica)

Se realiza la revision del informe de actividades presentado por parte del contratista y, se
encuentra que se desarrollaron los manternimientos preventivos/correctivos programados en
ol cronograma/plan de trabajo para el dia XXX de XXX, dando cumplimiento al objeto
contractual (Si Aplica)

El dia XX de 20XX se requirid al conlratista para hacer efectivas las polizas/garantias
debido a XXXXX. (Si Aplica). En este caso, también deberd adjuntarse los registros de
salida y entracie al aimacén de la entidad, asi como las actas de recibo a satisfaccion o
prueba de ios bienes/equiposiproductos que fueron sujeto de ia garantia

A la fecha se ha ejecutado el XX% del 100% del objeto contractual. (S/ Aplica)

Sin embargo, se evidencio lo siguiente en el informe de supervisién, que no indica
el recibo a satisfaccién incumpliendo los requisitos para pagos :

1. EJECUCION DEL CONTRATO:

Actividades Realizadas: Se realiza la revision de la documentacion presentada por parte del
contratista y, se observa que se ajusta a las obligaciones descritas en el mismo en debida
forma, dando cumplimiento a los objetivos planteados y a los requerimientos del Gnico pago
del contrato.

Asi mismo se ha dado cumplimiento a las obligaciones Generales, Ambientales, de Seguridad
y Salud en el Trabajo y Deberes descritos en el contrato.

Se realizé la verificacion del pago o certificacién de encontrarse al dia en el pago, de salud y
parafiscales del contratista.

INFORMACION FINANCIERA:

Se aprueba por parte del supervisor la realizacion del pago unico dentro del contrato, por
valor de $111.169.800, con cargo al RP numero 25220 DEL 10 DE JUNIO DE 2020.

A la fecha se ha ejecutado el 0.00% del presupuesto contractual..

JE1 swscHto superweor del contrpio NO. 122 del 11 de junko de 2000 com peciodd de acucdn do | mes. cefcs que une vez ] o’ por o 96 Dartiics)
uumuwumm--mmnmbma»pyum & informa Gue & he cotizado pars I8 segurided soce|
Joniorme a las leyes wigentes - En mento de o amence e dea consd o a del cbpio
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Criterio: Formato A-07-F-38 Informe de Supervision - V.1, Manual de Contratacion
- Codigo A-07-M-01.

Causa: No revision exhaustiva por el supervisor de la ejecucidon contractual.

Consecuencias: Adquirir bienes y servicios que no fueron contratados o avalar
servicios que no presentan calidad.

Recomendacion: Realizar informes de supervisidon con trazabilidad adecuada de
cada una de las obligaciones contractuales, y registrar mediante informes de
supervisidn el seguimiento y control de la contratacién.

Observacion 7. Ausencia de documentos en ejecucion contractual en el
expediente electrénico del contrato 185 de 2020

Condicion: Colombia Compra Eficiente a través de la Circular Externa No. 1 de
2019 dirigida entre otros a las Entidades centralizadas y descentralizadas de la
rama ejecutiva del orden nacional, relacionadas en el Anexo 1, donde se encuentra
el INM, establecié que a partir del 1 de enero de 2020 todos los procesos de
contratacion deberan gestionarse, exclusivamente, en el SECOP Il. La medida aplica
para los procesos de contratacidon que se inicien a partir del 1 de enero de 2020, en
todas las modalidades de seleccion del Estatuto General de Contratacion Publica
(Licitacion Publica, seleccidn abreviada, concurso de méritos, contratacion directa,
contratacion minima cuantia).

De igual forma, se expidié Circular Externa No. 21 de 22 de febrero de 2017 donde
entre otras circunstancias establecié la conformacion del expediente electrénico en
SECOP II, asi:

(a) Los documentos electrénicos elaborados en el SECOP II y anexados por las
Entidades Estatales y los proveedores conforman el expediente electronico del
Proceso de Contratacion.

(b) El SECOP II organiza los documentos electrénicos en el expediente electrénico
a medida que avanza el Proceso de Contratacion.

(c) El expediente electréonico generado por el SECOP II tienen una Unica serie
documental "Procesos de Contratacion".

(d) Los documentos electrénicos que conforman el expediente electréonico en el
SECOP 1II tienen contenido estable, forma documental fija, vinculo archivistico y
equivalente funcional en cumplimiento del articulo 2.8.2.7.2 del Decreto 1080 de
2015.
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(e) El expediente electrénico en el SECOP II cumple con los requisitos establecidos
en el articulo 9 del Acuerdo 3 de 2015, puesto que el expediente esta conformado
por documentos electrénicos, foliados electronicamente, contiene un indice
electrénico y en el detalle de cada documento estan sus metadatos. Los documentos
electrénicos del SECOP II estan firmados electrénicamente de forma confiable, en
los términos del articulo 2.2.2.47.4. del Decreto 1074 de 2015.

(f) EI SECOP II mantiene la autenticidad, integridad, inalterabilidad, fidelidad,
disponibilidad y conservacién de los documentos electrénicos que son parte del
Proceso de Contratacion y estan en el expediente electronico.

Teniendo en cuenta el estado de emergencia social, econdmico y cultural del pais,
por el grupo de gestidn contractual se adoptd la implementacion de los expedientes
contractuales electrdnicos, utilizando la herramienta SECOP II como plataforma de
archivo oficial de los procesos contractuales, por lo que se verificod las obligaciones
del contrato 185 de 2020 y se identificd que no fue posible validar las obligaciones
gue debian permanecer en el expediente contractual, por lo que no se encontro
publicado:

> De acuerdo con la cldusula 5. Obligaciones Especificas del Contratista, se
establece en el literal b).

b) Presentar para revision y aprobacion al supervisor del contrato el plan de
fortalecimiento de los procesos de calibracion y PQRSD, el cual debe contemplar el
cronograma para el sequimiento de la ejecucion del contrato, la definicion del equipo
de trabajo y el detalle del servicio para dar cumplimiento al objeto contractual dentro
de los diez (10) dias calendarios siguientes a la firma del acta de inicio.

> De acuerdo con la clausula 5. Obligaciones Especificas del Contratista, se
establece en el literal i).

i) El contratista debe presentar cada 15 dias en las reuniones de seguimiento, un
informe que permita dar visibilidad del avance del cumplimiento de las actividades del
cronograma. de acuerdo con las

En el proceso de auditoria realizado el 7 de diciembre se evidencié que han
transcurrido 30 dias desde la suscripcion del contrato, sin embargo, no se publico
las obligaciones contractuales cumplidas por parte del contratista y los términos
establecidos en el contrato.
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Cronograma

Zona horaria
Firma del Contrato
Fecha de inicio de ejecucion del contrato

Plazo de ejecucién del contrato

{UTC-D5:00) Bogota, Lima, Quito

30 dias de tiempo transcurrido (6412020 £:00:00 AM{UTC-05:00) Bogots, Lima, Guits

27 dias de tiempo transcurrido (3112020 12:00.00 FA

24 dias para terminar (34/12:2020 12:00:00 FM{UTC-05:00) Bogots, Lima, Quito

Fecha de publicacion del proceso  3/11/2020 6:25:25 PM ((UTC-05:00) Bogots, Lima, Guits

Sin embargo, no se evidencia la misma en la publicacion en el expediente
electrdnico, se solicitd al encargado de atender la Auditoria y se menciond que no
serian entregadas a la auditoria.

Omar Ennigue Mejia Vargas o -~

Buenas tarses Dra. Roxana

Al tespecio y Gespuls de mdagar con ¢l Supervsor o8 106 Contratos citades. puedo Intormar © Iguense

Contrato No. 122 de 2020 Servicko 0e S
1S SOpones A0ONANDS o mis

Contrate No, 185 ge 2020- INMPLEMENT

NTA TECH

33 S0 pAmer

Desconociendo lo establecido en el articulo 151 del Decreto Ley 403 de 2020.

Criterio: Decreto Ley 403 de 2020 articulo 151. Decreto 1082 de 2015. Articulo
2.2.1.1.1.7.1. Publicidad en el SECOP. La Entidad Estatal esta obligada a publicar
en el SECOP los Documentos del Proceso y los actos administrativos del Proceso de
Contratacién, dentro de los tres (3) dias siguientes a su expedicion. La oferta que
debe ser publicada es la del adjudicatario del Proceso de Contratacion. Los
documentos de las operaciones que se realicen en bolsa de productos no tienen que
ser publicados en el SECOP.

La Entidad Estatal esta obligada a publicar oportunamente el aviso de convocatoria
o la invitacién en los Procesos de Contratacién de minima cuantia y el proyecto de
pliegos de condiciones en el SECOP para que los interesados en el Proceso de
Contratacidon puedan presentar observaciones o solicitar aclaraciones en el término
previsto para el efecto en el articulo 2.2.1.1.2.1.4 del presente decreto.

Circular Externa No. 1 de 2019 y Circular Externa No. 21 de 22 de febrero de 2017
Causa: Debilidades en la publicacién en SECOP.

Consecuencias: Contrariar el principio de publicidad y transparencia en la
contratacion.
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Recomendacion: Se recomienda tener en cuenta que cada documento expedido
de la ejecucién contractual es publico y por ende debe estar publicado en la
plataforma SECOP y debe reposar en el expediente contractual ya sea fisico, digital
o mixto. Entregar la informacidn solicitada durante la auditoria que se encuentre en
poder de la entidad, para evitar posibles limitaciones al alcance de auditoria.

1. Mapa de riesgos del proceso

Observacion 8. Riesgos con debilidades en su identificacion.

Condicion: En verificacién de los riesgos establecidos para el proceso se
establecieron debilidades en el disefio y ejecucion de estos, por ejemplo:

Riesgo Observacién

“Informacion en Aplicativos y | No se entiende cual es el riesgo.
Desarrollos”

“Acceso a Sistemas de Informacion,
Servicios Tecnoldgicos e | No se entiende cual es el riesgo.
Infraestructura Tecnoldgica”
"Almacenamiento y respaldo de la | g se entiende cual es el riesgo.
informacion, ante las necesidades del
INM”

“Atencion de requerimientos de | No se entiende cual es el riesgo. Se
tecnologia y habilitacion de roles de | establecen dos eventos en un mismo
acceso a la informacion por fuera del | riesgo.

perfil del usuario”

De igual manera, los controles no cumplen los requisitos establecidos en la guia de
riesgos del Departamento Administrativo de la funcién Publica como se observa a
continuacion:
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Control: Identificar |a Adguisicion de herramientas informaticas para la proteccicn

ante posibles amenazas existentes

Propdsito: La Planificacion de |a continuidad de |a seguridad de |2 informacian.
Periodicidad: Anual

Responsable: Profesional designade por Coordinador del Grupe de Tecnologias de
Informacion

|Documento: Fropuesta presupuestal de |3 necesidad

Control: Configurar los ambientes de desarrollo y pruebas en servidor de aplicaciones
principal y alterno

- Restriccion de acceseo Informacion

* Actualizar y mantener el sistema de respaldo (Backus) de los aplicativos de |a entidad.
Propdsito: Para mitigar la= fallas de los aplicativos en los ambientes de produccicn
Periodicidad: Cada vez que se realice un cambio o desarrollo nuevo

Responsable: Profesional designade por el Cocrdinader del grupo de gestion de T1.
Diocumento: Procedimiento de Pruebas en Servidor Principal y alterno. Procedimiento
de Control de Acceso. Procedimiento del Sistema de respaldo (Backup).

= _____________________________________________________"==
Control: Definir e incorporar politicas de soporte tecnologico para equipos de computo
Propdsito: Mejorar |a planificacian en cuante al soporte

Periodicidad: anual

Responsable: coordinador de Tl

Documento: Manual de gestion de Tl actualizado

Desviacion: dispositives informaticos no registrados en el inventario de equipos de
computo

Control: Identificar la Adquisicign de herramientas informaticas para la proteccion
ante posibles amenazas existentes

Propdsito: La Planificacion de la continuidad de |a seguridad de la informacian.
Periodicidad: Anual

Responsable: Profesional designado por Coordinador del Grupo de Tecnologias de
Infarmacidn

_|Documento: Propuesta presupuestal de |a necesidad

e —— D —m e arem s

documentacion asociada a los controles de acceso

Propdsito: Habilitar los roles de acceso dentro del perfil de usuario a traves de las
politicas de seguridad de |la informacian y el protocolo

Pericdicidad: Anual

Responsable: Cficial de Seguridad de |a Informacion

Documento: Politicas para |a Seguridad y Privacidad de |a informacion en el Manual de

La definicién del responsable de llevar a cabo la actividad de control se encuentra
oficial de seguridad de la informacién o profesional designado por el coordinador;
condicion esta que debe ser focalizada. La persona asignada para ejecutar el control
debe tener la autoridad, competencias y conocimientos para ejecutar el control
dentro del proceso y sus responsabilidades deben ser adecuadamente segregadas
y claramente establecido el responsable.
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La definicién de la amplitud en cuanto a la periodicidad (de toda una anualidad) en
medio de una vigencia no determina la oportunidad de la prevencién y/o deteccion
de un nuevo riesgo.

Si bien han definido el propdsito del control, no existe de forma concreta y exacta
la indicacion de cédmo se realiza la actividad de control.

El control definido ademds de no generar indicacion de qué pasa con las
observaciones o desviaciones resultantes de ejecutar el control, no registra de
forma explicita el mecanismo y/o la forma de dejar evidencia de la ejecucion del
control.

Criterio: la Matriz Riesgos 2020 Consolidado 2020-07-29, fue el criterio tenido en
cuenta para efectos de la condicidn que se presenta. Guia para la administracion
del riesgo y el disefio de controles en entidades publicas- Departamento
Administrativo de la Funcién Publica - Versién 4.

Causa: Puede atribuirse como causa de la condicion expuesta debilidades en la
apropiaciéon de la metodologia para la gestién del riesgo.

Consecuencia: Pueden considerarse como efectos de la condicién que aqui se
presenta:

» Materializacion de riesgos,

= Debilitamiento de la gestién de riesgos como proceso que proporciona a la
administracidon aseguramiento del logro de los objetivos institucionales

* Incumplimiento de metas a nivel de proceso

Recomendacion: en cuanto a la identificacion de riesgos y el disefio de los
controles se sugiere tener en cuenta los lineamientos de le Guia de Administracion
del riesgo del Departamento Administrativo de la Funcidn Publica.

CONCLUSIONES

Se presentan debilidades en el cumplimiento de la implementacién, evaluacion vy
mantenimiento de la Gestién de Tecnologias de la Informacion en el INM, de cara
a los procesos internos (del INM) debido entre otras a las siguientes situaciones:

1. El plan de trabajo y su respectivo cronograma del contrato 131-2019 con el
proveedor DIGITAL WARE presenté retrasos de acuerdo con su plazo inicial
ya que se incrementd su cronograma original en un 60% del tiempo, lo
anterior generd inoportunidad en la implantacion de los productos
contratados y por lo tanto desgaste en la imagen del proyecto BPMETRO.
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2. El plan de pruebas de aceptacion del producto BPMETRO no fueron las

suficientes para identificar no conformidades de alcance e implementacion.
Lo anterior es causa probable del nivel de inestabilidad que ha presentado el
sistema BPMETRO desde su puesta en produccion.

No se cuenta con informacion en la Mesa de Ayuda de los incidentes del
Sistema de Informacion BPMETRO, durante el periodo enero a abril de 2020,
por lo tanto se evidencia subregistro de la informacion y posiblemente
debilidades en la atencién, solucién y seguimiento a los mismos.

Se presenta un volumen considerable de incidentes del sistema BPMETRO los
cuales afectan la operacion de los usuarios y por consiguiente afectan
negativamente los objetivos de los procesos que soporta el Sistema.

La capacidad de atencidn de la Mesa de Ayuda y el proveedor a los incidentes
del Sistema BPMETRO, no ha sido la adecuada a las necesidades de los
usuarios, teniendo en cuenta que se tiene un volumen considerable de
incidentes sin resolver.

Un porcentaje importante de funcionarios del INM tiene una percepcién baja
de la calidad del sistema de Informacion BPMETRO. Se sugiere que las
recomendaciones realizadas por los encuestados sean revisadas, analizadas,
y se evallen las causas de esta percepcidon y se tomen la mediadas
pertinentes para revertir dicha situacién.

Aplicar los controles establecidos en el Manual de Contratacién, sus
procedimientos y formatos para debida ejecucion y supervision del ejercicio
contractual.

Debilidades en la identificacion de riesgos y en el disefio y efectividad de los
controles en el mapa de riesgos por proceso.
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