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1. INTRODUCCION

En cumplimiento de las actividades definidas en el plan anual de auditoria para
la vigencia 2024 en este caso el numeral 3. Rol de evaluacion y gestion del
riesgo se adelanta la presente evaluacion y seguimiento al mapa de riesgos del
Instituto y a las acciones de control propuestas desde los diferentes procesos
para mitigar los riesgos identificados. Como insumo principal para ese anélisis
se tuvieron en cuenta los lineamientos definidos en la gquia para la
Administracion del Riesgo y el disefio de controles en entidades publicas,
version 6 de noviembre de 2022 emitida por la Funcién Publica.

A continuacién, se citan entre otros los lineamientos normativos y criterios de
caracter interno y externo que se consideraron para la elaboracién del informe:

+ Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencidn, investigacion y sancién de actos de corrupcién
y la efectividad del control de la gestién publica.”

+ Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y
del Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones."

+ Decreto 1081 de 2015 "“Por medio del cual se expide el Decreto
Reglamentario Unico del Sector Presidencia de la Republica.”

+ Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica”. Articulo 2.2.23.2
“Actualizacion del modelo estandar de Control Interno”.

+ Manual Operativo del Modelo Integrado de Planeacion y Gestion-MIPG,
version 5, marzo 2023, Consejo para la Gestién y Desempefio Institucional.

+ Documento gestion del riesgo cédigo E-02-D-001, version 4 del 25 de abril
de 2023 del Sistema de Gestidn para consulta en el aplicativo Isolucion.

2. ALCANCE

El presente informe comprende la verificacion del mapa de riesgos aprobado en
el Comité Institucional de Gestion y Desempefio No. 1 que se llevé a cabo en
enero de 2024 en tres sesiones, el 25, 30 y 31 siendo esta ultima en la cual se
aprobd el mapa.

3. DESCRIPCION METODOLOGICA
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Para efectos de adelantar el presente informe se tuvo en cuenta la metodologia
dispuesta en la Guia para la Administracién del Riesgo y el disefio de controles
en entidades publicas, versidn 6 de noviembre de 2022 como se muestra en la
siguiente imagen:

Figura 4 Metodologia para la administracion del riesgo
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Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcion Pablica,
2020.

El otro insumo y el mas importante para el presente analisis corresponde a la
matriz de riesgos compartida por la Oficina Asesora de Planeacion a través de
correo electronico en la ruta (OAP - Gestidon del riesgo - Todos los documentos
(sharepoint.com)) como se muestra a continuacion:
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SharePoint £ Buscar en esta biblioteca

Grupo privado & 13 miembros **

# Abrir [# Compartir & Copiar vinculo Y Favorito o X Elementos seleccionados: 1 odos los documentos

2024 > 2.Vigente

o Nombre Modificado Maodificado por Estado de apro.

@ 3 Matriz de riesgos Aprobacién CIGD # 1 2024-01-25.xlsx ! - 10 de mayo Linda Karina Petro Martine

El archivo en excel cuenta con 15 hojas (control de cambios, seguimiento,
Mapa de procesos, ins. Riesgos procesos, matriz calor residual, matriz calor
inherente, tabla probabil, tabla impacto, tabla valoracidn controles, inst.
Riesgos corrupcidon, matriz riesgos corrupcion, impCorrup, mapaCalor, base
corrupcién y base de datos procesos).

A B c
1
2
3 CONTROL DE CAMBIOS
CIGD Y FECHA DE
4 FECHA Y RESPONSABLE DE LA SOLICITUD DE CAMBIO CAMBIOS REALIZADOS APROBACION
Presentade en el CIGD # 6

del 2024-04-22 (sesién 1),
no hubo necesidad de
solictar aprobacion dade

% Riesgos de proceso: Se solicita por parte de la OIDT, la inclusién de los riesgos de proceso 06-1
(99), 05-17 (121) y 05-20 (124) para ser administrados desde la OIDT come tipologia de riesgos de
seguridad de la informacién. Dado o anterior, los riesgos anteriormente mencionados pasan a ser
administrados por parte de la OIDT como segunda linea para los riesgos de seguridad de la
informacién

@ado por parte de Liliana
tro). que los riesgos de seguridad
de la informacién ya habia
sido aprobados
previamente,

Riesgos de corrupcion: Se hace una revision general de los rissgos de corrupcion y por el
momento, no se generan cambios sobre dichos riesgos. No se generan cambios dado que por la
gestion del cambio SIG-PEI, se realizar revisisn nuevamente de los riesgos para aplicar los.
Jarte de Linda Karina ios o que o

2024,

CIGD # 01 del 2024-01-25

Se realiza la aprobacion de los riesgos de cormupcion dande cumplimiento a los lineamientos
establecidos en el DAFP en la revision y aprobacion de los riesgos de corrupcion antes del 31 de
enero de cada vigencia.

En cuanto a la fecha de aprobacion de la matriz indicada en el mismo archivo
es importante resaltar que la aprobacién se realizdé en la sesidon 3 del CIGD #1
el 31 de enero de 2024 como quedo consignado en el acta y no en la sesion 1
que se llevd a cabo el 25 de enero de 2024.

Por otra parte, al realizar la consulta de los riesgos en Isolucién en la pestana
riesgos DAFP se encontraron 130 como se puede visualizar en la siguiente
imagen:
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4. RESULTADOS

A continuacién, se muestran los resultados como parte del seguimiento

efectuado:

POLITICA DE ADMINISTRACION DE RIESGOS

Segun la guia para la administracién del riesgo, la politica de administracion
del riesgo se define como: <<La declaracion de la direccién y las intenciones
generales de una organizacién con respecto a la gestion del riesgo...>>.
Ademas, sefiala que la alta direccion, con el liderazgo del representante legal y
la participacidn del Comité Institucional de Coordinacion de Control Interno, es

la encargada de establecerla.

Por consiguiente, durante la sesion tres (3) del comité conjunto No. 1 CIGD y
CICCI, celebrada el 31 de enero de 2024, se refrendé y APROBO la politica de
administracion del riesgo, segin consta en el acta adjunta en la siguiente

imagen:

13.2. Aprobacion Matriz Riesgos Corrupcion INM y politica de riesgos

Linda Karina Petro, Profesional OAP, presentd para refrendacién del CIGD, la politica de la
administracion de los riesgos junto con la matriz de riesgos de corrupcion. Laura Rivera,
jefe OAP, menciond que esta refrendacion se hace en marco de las actividades del

Programa de Transparencia y Etica Publica, por lineamientos normativos.

Comentarios: La directora general, comenta la importancia de darle una mayor relevancia
al oficial de transparencia del INM y su labor. En el sentido de socializar y comunicar, quien
es la persona designada y la forma en la que se puede relacionar y que se hace en la red

interinstitucional de transparencia y corrupcion.

Compromisos: Ninguno.

Conclusion: Los miembros del CIGD se dan por enterados y dpFliebannlaiPoliticandenal

PAdministracidnydeglossRiesges v la Matriz Riesgos Corrupcion del INM.
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En cuanto a la publicacién y divulgacién en el numeral 8.1.1 del Manual
Integrado de Gestién E-02-M-001, version 9 del 6 de septiembre de 2023
Isolucion se menciona la politica aprobada en el CICCI el 2023-03-

cargado en
13

[  Proceso

Administracién
del SIG

Usuario

Tipo de Usuario que
Codigo Titulo Documenta P Version que T
documenta aprueba
revisa
Comite
Laura
Institucional
. ~ N Lorena
E-02-M-001  MANUAL INTEGRADO DE GESTION Manual 9
Rivera
Roa

B.1. 1. Politica de administracion de riesgos

El Instituto Nacional de Metrologia de Colombia (INM) esta comprometido con |a gestién continua del riesgo, el diserio e implementacién de cantroles y la aplicacion de las

Lineas de Defensa con el esquema de responsabilidades definida, integrando la prevencion del riesgo de manera articulada & para lograr el de

los procescs y cumplir la misién del Instituto, fortaleciendo la cultura organizacional y el apoyo en la toma de decisiones.

El Comité Institucional de Coordinacion de Control Intermo (CICCI) [Linea Estratégica] lidera y exhorta a la integracion de la gestion del riesgo, en todos los niveles desde la
planeacion estratégica hasta el desarrollo de las actividades de los procesos y la toma de decisiones por parte del Comité. Se han definido directrices que permiten la
identificacion, el andlisis, la valoracion y el tratamiento de los riesgos que puedan afectar de manera negativa el cumplimiento de la mision, las politicas y los objetivos

estratégicos da los procesos y del Sistama Integrado de Gestidn (SIG).

De la misma manera, 6l INM se compromete a gestionar [a disponibilidad de recursos necesarios, a ejercer control y a realizar seguimiento sobre los diferantes tipos de

riesgos mediante una efectiva administracion de estos, soportada en el control, la revision y la mejora continua.

La melodologia para la gestin del riesgo toma como referencia los lineamientos establecidos por el Departamento Administrativa de la Funcién Piblica- DAFP (Version

vigents), la cual esta detallada en el documento E-02-D-001 "Gastion dal riesgo” y complementa la presente politica

Aprobada en Comité Institucional de Coordinacion de Control Inferno del 2023-03-13.

de Gestion (SISSPNR0ES

Desempefio

Facha
Aprobacion

En la pagina web del INM se evidencia la publicacién de la politica a través del
https://inm.gov.co/web/instituto-nacional-de-metrologia-de
colombia/planeacion/programa-de-transparencia-y-etica-publica-26481/

enlace:

Afic 2024

Programa de Transparencia y ética publica

| Q¥R

POLITICA DE ADMINISTRACION DE RIESGOS

.
S ——

1. Consulta publica

11 Matriz de riesgos de corrupcién - consulta publica
1.2 Politica de la administracion de los riesgos

13 Matriz PTEP INM - 2024

1.4 Documento PTEP INM - 2024

2. Después de consulta publica

21 Matriz de riesgos de corrupcion

2.2 Politica de la administracion de los riesgoi

23 Matriz PTEP INM - 2024
2.4 Programa de Transparencia y Etica Publica V2

25 Documento PTEP INM - 2024

€l Instituto Nacional de Metrologia de Colombia (INM) esta comprometido con la gestion continua del
riesgo, el disefio e implementacion de controles y la aplicacion de las Lineas de Defensa con el
esquema de definida, la del riesgo de manera articulada e
interrelacionada para lograr el mejoramiento de los procesos y cumplir la mision del Instituto,
fortaleciendo la cultura organizacional y el apoyo en la toma de decisiones

€l Comité Institucional de Coordinacion de Control Interno (CICCI) [Linea Estratégica) lidera y exhorta
ala integracion de la gestion del riesgo, en todos los niveles desde la planeacion estratégica hasta el
desarrollo de las actividades de los procesos y la toma de decisiones por parte del Comité. Se han
definido directrices que permiten la identificacion, el andlisis, la valoracién y el tratamiento de los
riesgos que puedan afectar de manera negativa el cumplimiento de la mision, las politicas y los
objetivos estratégicos de los procesos y del Sistema Integrado de Gestion (SIG).

De la misma manera, el INM se a gestionar la di de recursos a
ejercer control y a realizar seguimiento sobre los diferentes tipos de riesgos mediante una efectiva
administracion de estos, soportada en el control, la revision y la mejora continua.

La metodologia para la gestion del riesgo toma como referencia los lineamientos establecidos por el
Departamento Administrativo de la Funcién Publica- DAFP (Version vigente), la cual estd detallada en
el documento E-02-D-001 “Gestion del riesgo" y complementa la presente politica.

Aprobada en Comité Institucional de Coordinacién de Control Interno del 2024-01-25.
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Es importante resaltar que la politica fue aprobada en la sesiéon 3 del Comité
Institucional de Control Interno No. 1 el 31 de enero de 2024 que en ejercicio
de los principios de efectividad, eficiencia y economia se realiza de manera
conjunta con el CIGD; es importante indicar que no fue el 25 de enero de

2024, fecha en que se llevo a cabo la primera sesion.

| IDENTIFICACION DE RIESGOS

Con el propésito de determinar la cantidad de riesgos definidos en la entidad,
se lleva a cabo una consulta en la hoja de mapa de procesos del archivo
titulado <<Matriz de riesgos aprobacion CIGD #1 2024-01-25>>, revelando

un total de 130 riesgos discriminados de la siguiente manera:

+ Riesgos por proceso: El siguiente cuadro muestra el nUmero de riesgos
asociados a cada uno de los procesos. La mayor cantidad de riesgos se
concentra en la gestion de las tecnologias de la informacion, con 14
riesgos, lo que equivale al 10,77% del total. Le sigue la Administracion del
Sistema Integrado de Gestidn, con 12 riesgos, representando el 9,23%. A
continuacion, la produccion de materiales de referencia y el desarrollo de
métodos analiticos cuentan con 11 riesgos, lo que equivale al 8,46%. Los
servicios de calibracion y medicién metrolégica presentan 10 riesgos, que
representan el 7,69%, y los ensayos de aptitud tienen 9 riesgos, con una
participacion del 6,92%:

%

No. ID Descripcién del proceso Cantidad Total
1 | A-01 |Gestion Financiera 4 3,08
2 | A-02 |Defensa Judicial 2 1,54
3 | A-03|Gestion Documental 3 2,31
4 | A-D4 |Gestion de Talento Humano 5 3,85
5 | A-05 |Gestion Administrativa 4 3,08
6 | A-06 |Control Disciplinario 1 0,77
7 | A-07 [Contratacion y Adquisicion de Bienes y Servicios 4 3,08
8 | A-08|Gestion de Servicios Metroldgicos 8 6,15

~ Evaluacion, acompafiamiento y asesoria al
i Sistema de Control Interno s 3.85
10 | E-01 |Direccionamiento Estratégico y Planeacion 8 6,15
11 | E-02 |Administracion del Sistema Integrado de Gestidn 12 9,23
12 | E-03 |Comunicaciones 7 5,38
13 | E-04 |Servicio al Ciudadano 3 2,31
14 | E-05 |Gestion de las Tecnologias de la Informacion 14 10,77
15 |M-01 |Servicios de Calibracion y medicion metrologica 10 7,69
16 |M-02 |Capacitacién, Formacidn y Cultura Metroldgica 3 2,31
Produccién de Materiales de Referencia y
17 |M-03 Desarrollo de Métodos Analiticos i 846
18 |M-04 |Asistencia Técnica 3 2,31
19 |M-05|Ensayos de Aptitud 9 6,92

20 |M-06 [Red Colombiana de Metrologia 4 3,08
21 |M-07 |Investigacion, Desarrollo e Innovacion 3 2,31
22 | M-gg|@8stion de patrones nacionales y sistemas 7 5,38

medicion
TOTAL 130 100
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+ Cantidad por tipo de riesgo (Ordenado de mayor a menor) siendo el
mayor el operativo con 68 y el menor el financiero con uno (1).

Tipo de riesgo ‘ Cantidad ‘
Operativo 68
Estratégico 32

Cumplimiento 7
Tecnoldgico 6

Confidencialidad 5

Gerencial 3
Imparcialidad 3

Seguridad digital

Fraude
Financiero 1
Total 130

Como se indicé con anterioridad, al realizar la consulta en Isolucion se
encontrd un total de 130 riesgos “Matriz DAFP”. En la columna de referencia
de la matriz de riesgos (A) en la hoja de excel se evidencia 133 registros lo
que da a entender que corresponde a 133 riesgos, para corroborar y precisar la
cantidad se realiza la \verificacibn de la numeracidon en el archivo
encontrandose que en la secuencia falta el nUumero 99, 121 y 124 es decir, que
corresponde a 130 riesgos y no a 133 lo cual guarda congruencia con el
registro en Isolucion.

Identificacion del riesgo.

% D Process Impacts Causa Inmediata Causa Raiz 2 Descripeion del Riesgo
&
Desconacimiento por perts de las colsboradores del INM de las direcinoes
establecidas por s erided pera la calbcarion de ks acives de irbrmacin . yreg a madecuad
(E05) Econdi Emtnea idenificacion, clasficacion y valoracion del Calficacson de la Confidencialidad, Integridad y Disponibiidad de & Inbrmacion en k.
192 | EOSRIS  Geokon dalan Tecnoogias dela oo™~ Fall do compromso po park de ko procesos defa srdad en ackivo da irformacién por parka del duefio y o d debidaa una 2
formacon Reputacior caliicazon d los achyos de mbrmacion custodios de los acvos de nloemacon el joracion del achvo de inkrmacion por parie del dueia y cuslodics de
Fala de erazgo por parte del Profesional de Seguridad de a Inbrmacion
Aumento nesparado de contralisias para la vigenca 2022
(E05) Naexisie una et los dierer dela Mo subsenies para dlorgar ! ey e o del
Lot €05 Econbmics y ? 3 oo bz PR CROGR macion de b el ad, disponibiidad y confidencialidad) dsbido a no
133 | E06R1G  Gesdon de les Tecnokgiss de la enliad con la DT deniro de ks Sule de Google las cuenias de comeo ’
Repulacional contar con licencies suicieies para asignar Google Sufle alodaa los colaboradores
Informiacion o8 colaboradores del INM ol INM
Algunos colaboradores  conkabetas de ba enkidad ulizan los compuladores
personales
| Control de cambios T VT CRNVISRTIFIINIRY 1t riesgos procesos | Matiiz Calor Residual 0] Tabla valoracion controres  JUCIEES

Frente a lo anterior, en una de las celdas de la matriz se encontro la siguiente
anotacién: "*Nota: La columna referencia se sugiere para mantener el
consecutivo de riesgos, asi el riesgo salga del mapa no existird otro riesgo con
el mismo numero. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos,

Direccién: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia Cddigo E-02-F-011
Conmutador: (+57) 601 254 2222 Version 6
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lo que permite llevar una traza de los riesgos. Esta informacion la debe
administrar la Oficina Asesora de Planeacion o Gerencia de Riesgos.”

En cuanto a los riesgos No. 99, 121 y 124 en la pestafia denominada: “control
de cambios” indica que estos riesgos son administrados desde la OIDT, con
solicitud de cambio del 02 de abril de 2024.

CONTROL DE CAMBIOS

FECHAY RESPONSABLE DE LA SOLICITUD DE CAMBIO CAMBIOS REALIZADOS CIGD Y FECHA DE APROBACION

Riesgos de proceso: Se solicita por parte de la OIDT, la inclusion de los riesgos de proceso 06-1 Presentado en el CIGD #6 del 2024-04-
2094.04.02- Gorreo electronico enviad por pare de Liiana (99), 05-17 (121)y 05-20 (124) para ser administrados desde la OIDT como fipologia de riesgos de 22 (sesion 1), no hubo necesidad de
aponte para la OAP (Linda Ko Palre) seguridad de la informacién. Dado lo anterior, los riesgos anteriormente mencionados pasan a ser solictar aprobacin dado que los
e - administrados por parte de la OIDT como segunda linea para los riesgos de seguridad de la riesgos de seguridad de la informacién
informacion. ya habia sido aprobados previamente.

Considerando lo indicado en el numeral 2.5 descripcion del riesgo de la guia del
DAFT asi:

2.5 Descripcion del riesgo: la descripcion del riesgo debe
contener todos los detalles que sean necesarios y que sea facil de entender tanto
para el lider del proceso como para personas ajenas al proceso. Se propone una
estructura que facilita su redaccion y claridad que inicia con la frase

POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 10 Estructura propuesta para la redaccion del riesgo

¢Qué? ¢Coémo? ¢Por qué?
. @+ -+ » Subcausa 1
] Causa Causa
Riesgo = @ + + e
L ] I
i Nota: Los
Lo que puede Ocurrir controles entran a

atacar estas
causas

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcion Publica, 2020.

Al verificar en la matriz la descripcidon de los 130 riesgos se encontré que 8
inician con el termino afectacién econdmica, 98 posibilidad de, 11 posible
pérdida o afectacién y 13 inician con probabilidad de. Es decir, que 32 riesgos
no fueron descritos con la frase “posibilidad de riesgo” como lo propone la
guia.

Por otra parte, la estructura del riesgo incluye tres aspectos importantes
dentro del cual se encuentra la “causa inmediata”, al consultarse en la
matriz mediante un filtro se encontré que esta no se definié en seis (6) riesgos
donde se registré un “no aplica” o N.A. La guia define la causa inmediata
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como: “circunstancias o situaciones mas evidentes sobre las cuales se presenta
el riesgo, las mismas no constituyen la causa principal o base para que se
presente el riesgo”.

A continuacién, la imagen con lo descrito:

Respecto a la causa raiz en comparacion con el informe del afio anterior
emitido el 30 de mayo de 2023 en el cual se indicd: “La redaccién de la causa
raiz en algunos casos es errénea o incomprensible dado el factor distractor que
suscitan textos o frases como por ejemplo la doble negacién: “No contar con
personal del laboratorio no disponible para la prestacion del servicio”. Se
ratifica la observacién puesto que al realizar el filtro en la matriz actual
persiste el texto.

[ VALORACION DE RIESGOS |

Frente a la valoracidn del riesgo la guia establece:

VALORACION |
DE RIESGOS

v
goee{ ELEMENTOS QUE LO DESARROLLAN |-

v v
3.2 EVALUACION DE RIESGOS

(EN QUE CONSISTE?
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Al realizar la consulta en la matriz de riesgos CIGD #1 2024-01-25 hoja mapa
de procesos para los campos analisis de riesgos inherente (columna O a la U),
evaluacion del riesgo y valoraciéon de los controles (columna V a AK) se
identificd:

4+ Se evidencian los criterios para la definicion del nivel de probabilidad para
los 130 riesgos. (Muy baja 20%, baja 40%, media 60%, alta 80% y muy
alta 100%) considerando la frecuencia de la actividad, asimismo, el
impacto y la zona.

+ En la hoja denominada “Matriz Calor Inherente” se identifica la zona para
11 de los 130 riesgos, es decir, para el 8,46%. La zona es el resultado del
cruce de datos de la probabilidad e impacto definidos en cada riesgo. A
continuacion, la imagen con lo descrito:

Matriz de Calor Inherente Impacto

Muy Alta
100%

Alta
80%

Media
60% Moderado
R13

R3

Probabilidad

Baja

20% Bajo

Muy Baja

20% R7

Leve Menor Moderado
20% 40% 60%

Catastrdfico
100%

v Respecto a los controles se visualiza la definicion de estos para los 130
riesgos, asi como también la congruencia en términos generales con los
lineamientos definidos en la Guia para la administracion de riesgo y el
disefio de controles en entidades publicas, incluyendo en la descripcion
responsable de ejecutar el control, la accién y el complemento, asi como
los atributos tanto de eficiencia (tipo, implementacion) como informativos
(documentacion, frecuencia y evidencia).

Con el fin de realizar la verificacion de los riesgos y sus controles para efectos
de definir la muestra no se tendran en cuenta aquellos procesos sobre los
cuales dentro del plan anual de auditoria de la vigencia se tiene programada
auditoria, es decir, para el proceso de Gestién de Servicios Metroldgicos (A08)
(ejecutada en abril y mayo) y Direccionamiento Estratégico y Planeacion (E01).
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Por otra parte, teniendo en cuenta que Gestiéon de las tecnologias de la
informacién registra el mayor nimero de riesgos (14) y que adicionalmente
este proceso fue auditado a finales de 2023 como consta en informe de
auditoria expedido el 11 de diciembre de 2023 por la OCI donde se evaluaron
los 16 riesgos existentes y se efectuaron las observaciones que se ratifican en
el presente informe y que pueden ser consultadas a través de la pagina web
de Ila entidad en el siguiente enlace: https://inm.gov.co/web/wp-
content/uploads/2024/02/Informe-Definitivo-de-auditoria-Gestion-de-las-
Tecnologias-de-la-Informacion-E-05.pdf

En cuanto a los demds procesos auditados en el segundo semestre de la
vigencia 2023 tampoco se tendran en cuenta para este analisis como el caso
de: gestion del Talento Humano (2023-09-25), gestidon de patrones nacionales
(2024-02-12), gestion financiera (2023-11-24), gestiéon administrativa (2023-
11-01) y contratacion y adquisicion de bienes (2024-01-19).

Considerando que el segundo lugar en cuanto al mayor nimero de riesgos
corresponde a la Administracién del Sistema Integrado de gestién con 12
riesgos y una participacion del 9,23% sobre el total (130) a continuacion se
detallan los riesgos y sus controles para este proceso:

ID Descripcion del Riesgo Descripcion del Control

El responsable del proceso que elabora o actualiza un
documento, garantiza que su personal conoce cuales
son los documentos que se encuentran vigentes para el
desarrollo de sus actividades a través de la solicitud a
la OAP, del respectivo acceso a Isolucion bien sea para
la consulta o actualizacién de los documentos de su
proceso. (Registro: Correo electronico del jefe de
Posibilidad de afectacion reputacional por | proceso para el personal de la OAP)

el uso de documentos no oficiales | El responsable del proceso actualiza el listado maestro
(versiones obsoletas), cambio de normas | de documentos del proceso a través de Isolucion al
o0 requisitos y otros documentos de|momento en que se crea o se crea una version del
referencia y por el desconocimiento del | documento (Registro: documento disponible desde
SIG por parte del personal de INM. listado maestro de documentos).

El profesional designado en la OAP verifica que desde
los procesos se hayan revisado y actualizado los
requisitos legales o documentos externos aplicables al
proceso, a través del envio de correo electronico al
personal de apoyo de calidad de cada proceso
(Registro: Correo electronico o matriz de seguimiento a
requisitos legales/Docs. externos)

Posibilidad de afectacion reputacional | El profesional designado de la OAP consolida la
dada la pérdida de reconocimiento |informacidn de las acciones tomadas por los
E02-R2 | internacional por la ineficiencia en el |responsables de los procesos, a través del seguimiento
cierre de acciones tomadas para la|trimestral a estas acciones (Registro: E-02-F-015
mejora _en el instituto, por el | Acciones correctivas y de mejora).

E02-R1
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desconocimiento de las acciones de cada
uno de los planes de mejoramiento de los
procesos debido a la falta lineamientos o
recursos asignados por parte de la
direccion para el cierre de los mismos y
también porque al momento en que se
genera un hallazgo transversal, se
analizan y se generan acciones conjuntas

El responsable del proceso convoca a mesas de trabajo
con el personal en los casos en que los hallazgos que
requieran tomar acciones por parte de mas de un
proceso se convoca una mesa de trabajo para realizar
el andlisis de causas y definir las actividades del plan
de mejoramiento, a través del correo electrénico
(Registro: Citacién a la reunién y la formulacion de las
Acciones de mejora).

sin los responsables de las areas|El profesional designado de la OAP revisa el
directamente involucradas en dicho | cumplimiento y toma de decisiones por parte de los
hallazgo. procesos del INM de manera trimestral, a través del

informe presentado al CIGD y CICCI (Registro: Informe
de seguimiento trimestral a las acciones de mejora).

E02-R3

Posibilidad de afectacidon reputacional
dada la inadecuada identificacion de las
causas raices para el cierre definitivo de
hallazgos por realizar un analisis
superficial en la identificacién de acciones
sobre los hallazgos debido a |la
participaciéon limitada de los responsables
de los procesos en la identificacion de
causas Yy acciones contundentes para
solucionar los inconvenientes.

El responsable del drea revisa uno a uno los planes de
mejoramiento (analisis de causas, acciones
formuladas, tiempos establecidos y entregables) al
interior drea a través de mesas de trabajo internas con
el personal involucrado en dichos planes de mejora.

El equipo de trabajo relacionado con el hallazgo analiza
la causa raiz y analisis de impacto (cuando son no
conformidades), a través de mesas de trabajo internas
con el personal involucrado en dichos planes de
mejora.

E02-R4

Posibilidad de afectacidon reputacional
dado el incumplimiento de compromisos
y objetivos de los procesos por incumplir
con los lineamientos definidos en los
documentos transversales establecidos
en las areas, debido a la falta de
participacion en la elaboracién o
actualizacién de estos documentos de las
personas involucradas en el proceso pero
que no pertenecen al area responsable
de la gestién del mismo y a la falta de

El responsable del proceso de que elabora o actualiza
documentos revisa la adecuacion del documento antes
de su aprobacién, a través de la validacion del
contenido una vez haya finalizado este proceso de
elaboracion o actualizacion del documento, teniendo en
cuenta la matriz de  responsabilidades del
procedimiento E-02-P-001 Control de documentos.

EL responsable del proceso de que elabora o actualiza
documentos socializa las actualizaciones o nuevas
versiones de los documentos al personal que tiene
afectacion directa sobre las actividades que en ese
documento se describen, a través de la creacion de
mesas de trabajo o agendamiento sobre el calendario
de google. Registro: Evidencia de asistencia y teniendo
en cuenta el procedimiento E-02-P-001 Control de

socializacion de actualizaciones a los documentos
documentos  transversales entre — los El res onsat;le de documentar el plan de mejoramiento
involucrados en el desarrollo de las P P ]

actividades del proceso.

para el proceso convoca a mesas de trabajo a los
distintos procesos involucrados en una actividad
definiendo los roles, responsables y actividades a
desarrollar, mediante las citaciones desde google
calendario.

EO02-R5

Posibilidad de afectacion reputacional por
proyectos implementados inconclusos,
generados por la Implementacién
deficiente de actividades de Gestion del
Cambio debido a la no identificacion o
identificacion deficiente de los impactos
que podria generar la implementacién de

El responsable del proceso que propone el cambio
(Subdirector, Jefe o Secretario General) revisa el
impacto que tendria para su proceso la implementacion
del cambio a través del formato E-02-F- 042 de
Solicitud del Cambio y lo aprueba o desaprueba segin
necesidades del area (Formato de Solicitud del cambio
cargado en Isolucién)
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cambios en el instituto, en aspectos como
el Sistema de Gestion, el presupuesto,
los colaboradores, los procesos y los
servicios, entre otros, o por la falta de
seguimiento o seguimientos inadecuados
en la implementacion de actividades que
generan cambios en el Instituto

Cambio de alto impacto: El Responsable del proceso
que propone el cambio (Subdirector, Jefe o Secretario
General) presenta resultados de avance trimestral en
CIGD (Registro: Acta CIGD / Avance de actividades
Isolucién)

Cambio de mediano impacto: ElI Responsable del
proceso de Administracion del SIG presenta resultados
de avance trimestral en CIGD (Registro: Acta CIGD /
Avance de actividades Isolucion)
Cambio de bajo impacto: El Responsable del proceso
que propone el cambio (Subdirector, Jefe o Secretario
General) hace seguimiento al estado y cierre de los
planes de trabajo para implementar el cambio (Avance
de actividades Isolucion)

E02-R6

Posibilidad de afectacién reputacional por
pérdida de la oportunidad de
identificacion de situaciones claves para
el mejoramiento de los procesos
generados por la deficiente descripcion
de hallazgos de auditoria, debido a
Inadecuada seleccion de auditores y/o
expertos técnicos que realizan o
acompafan la realizacion de auditorias
de Gestion
y por la falta de revisién de hallazgos de
auditoria previa a la entrega del informe
final de auditoria

El Profesional del proceso de Administracion de SIG
valida las competencias del personal disponible para
realizar las auditorias (Revisor por Pares o auditor
interno), de manera que se escojan las personas que
cumplan las competencias requeridas para la
realizacion de las auditorias, para lo cual solicita al
auditor soportes (hoja de vida) de su experiencia como
auditor, (Registro: formato E-02-F-035 Matriz de
Auditores)

El Profesional del proceso de Administraciéon de SIG y/o
el Apoyo de Calidad designado, analiza y valida el
Informe Preliminar o registro de hallazgos de Auditoria,
antes de efectuar la reunidon de cierre, en caso de
identificar inconsistencias o errores los comunica al
equipo auditor para su analisis y discusion (Registro:
Correo electrdnico)

E02-R7

Posibilidad de afectacidén reputacional por
pérdida de credibilidad por parte de
evaluadores internacionales en la
consistencia del SIG del INM, generada
por la necesidad de evitar que se
evidencien errores criticos dentro de los
procesos, debido a la solicitud de no
incluir hallazgos criticos por parte de
personas auditadas y por la inadecuada
seleccion de auditores y/o expertos
técnicos que realizan o acompafian la
realizacion de auditorias de Gestion

Los apoyos de Calidad y en ocasiones el Profesional del
proceso de Administracion de SIG acompafian la
realizacion de las auditorias para tener conocimiento de
los hallazgos levantados y asegurar que se incluyen
dentro del informe final de auditoria

El Profesional del proceso de Administracion de SIG
valida las competencias del personal disponible para
realizar las auditorias (Revisor por Pares o auditor
interno), de manera que se escojan las personas que
cumplan las competencias requeridas para la
realizacion de las auditorias, para lo cual solicita al
auditor soportes (hoja de vida) de su experiencia como
auditor, (Registro: formato E-02-F-035 Matriz de
Auditores)

E02-R8

Posibilidad de afectacién reputacional
por ocurrencia de trabajos no conformes
que no aseguran que se vuelva a
presentar la  situacidn  presentada,
generada por falta de analisis profundo
de las situaciones que generaron los
hallazgos, debido a la aplicacién de
acciones débiles o poco eficaces o a la
falta de seguimiento de la puesta en
operacion de las acciones propuestas

El Coordinador del area o responsable del laboratorio
efectla seguimiento y apoya la realizacion de analisis
para la generacion de Trabajos No Conformes y lo
aprueba o desaprueba segun resultados de los analisis
realizados (Registro: E-02-016 Ficha de trabajo no
conforme)
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Posibilidad de afectacién reputacional
por ocurrencia de trabajos no conformes
que no aseguran que se vuelva a
presentar la situacidn presentada,
generada por falta de andlisis profundo
de las situaciones que generaron los
hallazgos, debido a la aplicaciéon de
acciones débiles o poco eficaces o a la
falta de seguimiento de la puesta en
operacién de las acciones propuestas

El Profesional del proceso de Administracion de SIG
realiza evaluacion, monitoreo y cierre del TNC, a través
del registro de la informacion en el aplicativo Isolucidn
(Registro: informacién  cargada en  Isolucién
relacionada con el TNC)

Posibilidad de afectacién reputacional por
fuga de Informacion valiosa para el INM,

Control: Firma por parte de los terceros de un
compromiso de confidencialidad e
imparcialidad.Periodicidad: Cada vez que se realiza una

auditoria o  evaluacion por parte de un
externo.Propodsito: Clausula por la cual se deben
abstener de utilizar o divulgar la informacidn

recibida.Cédmo: Cuando un Auditor o evaluador obtiene

informaciéon del Instituto, realiza la firma de
compromiso de confidencialidad e
imparcialidad.Responsable: Profesional de la Oficina

Asesora de PlaneaciénDesviaciones/Observaciones: 1.
Si se presenta inconvenientes en la forma del
compromiso, se procede a buscar un nuevo auditor/

informacion debido al desconocimiento

del SIG .

y que puede llegar a tomarse como oficial | evaluador . 2. Si no se presentan inconvenientes, se
estando desactualizada o con posibilidad | obtiene la firma como compromiso o acuerdo
de ser modificada, debido a la entrega de | ejecutable .Evidencia: Compromiso de
E02-RO informacion técnica a entidades externas | auditoresDocumento: Procedimiento de Auditorias
o0 proveedores externos de servicios que | Internas
para la realizacion de su actividad | Control: Enmendaduras a los datos.
requieran de la informacién técnica del | Periodicidad: Cada vez que se haga una enmendadura
INM o cuando se realizan enmendaduras | a los datos registrados
(cambios) a los datos que ya se haya|Propdsito: Garantizar que los registros se controlan
incluido en un registro electrénico incluyendo sus modificaciones.
Como: Mediante la hoja de control de cambios
Responsable: Responsable de los procesos
(Coordinadores o Responsables de area,
colaboradores)
Desviaciones/Observaciones: En los casos en que se
detecte que se incluyen modificaciones, el responsable
del Laboratorio debe revisar que Ila hoja de
enmendaduras se diligencie con los cambios
respectivos.
Evidencia: Hoja de control de registros
Documento: Procedimiento Control de Registros
Control: Socializacion de documentos.
Periodicidad: Cada vez que se actualice un documento
Propésito:  Garantizar el conocimiento de los
documentos vigentes de los procesos al personal que
los ejecuta.
Posibilidad de afectacion reputacional por como: .
. . > . P Responsable: Responsable de los procesos
insatisfaccion de clientes y pérdida de la . A
EQ2- : o : ; (Coordinadores o] Responsables de area)
confidencialidad e integridad de |la L . - .
R10 Desviaciones/Observaciones: 1. Si se presenta

inasistencia de los colaboradores a las capacitaciones,
el superior inmediato garantiza la entrega de la
informacion a dichos colaboradores. 2. Si se presentan
fallas técnicas que impidan la realizacion de la
capacitacion, ésta se debe reprogramar.
Evidencia: Lista de asistencia de socializacion de
documentos del SIG o pantallazo de asistencia en caso
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de ser virtual
Documento: Procedimiento Control de Documentos.

EO02-
R11

Control: Reuniones previas de trabajo con los apoyos
de calidad.
Periodicidad: Cada vez que se realice la revision por la
direccion

Propdsito: Garantizar que se comunica a todos los
involucrados de los procesos, la fecha de solicitud de la
informacién y el periodo evaluado, y la informacién a
remitir.

e iz ; Coémo: AJUSTAR
Posibilidad de afectacion reputacional por . . -
incumplimiento de requisito del Sistema Eleasnpec;rggrl?Ie. Profesional de la Oficina Asesora de

inadecuada toma de
decisiones por debilidades en |la
comunicacion con los procesos y la
desorganizacion en la entrega de
informacion dentro del tiempo
establecido requerida por todos los
procesos para la revision por la direccion

de Gestion e

Desviaciones/Observaciones: 1. Si no se allega
informacidon dentro del plazo previsto se reitera la
solicitud y se habla con el responsable del proceso.
Evidencia: Correo electronico con la solicitud.
Documento: Procedimiento revisidn por la direccidn.

Control: Revision de la informacion entregada por las
areas Periodicidad: Cada vez que se realice la revisidon
por la direccion Propdsito: Verificar la informacion de
entrada recolectada Cémo: AJUSTAR Responsable:
Profesional de la Oficina Asesora de Planeacion
Desviaciones/Observaciones: 1.Analiza la informacion.
Si identifica informacion incompleta o poco clara,
solicita aclaraciones a los responsables. Evidencia: E-
02-F-20 Entradas de revision por la direccidon
Documento: Procedimiento revisidn por la direccidn.

E02-
R12

Posibilidad de afectacidén reputacional por
la pérdida de las Certificaciones
obtenidas anteriormente (5 afos) debido
al incumplimiento de los requisitos y a los
tiempos establecidos cuando requiere
presentarse el SIG al QSTF por cierre de
hallazgos o informaciéon inadecuada o
incompleta

Control: Consolidar el seguimiento de las acciones
Periodicidad: trimestralmente.
Propésito: cumplimiento de la accion
formulada y verificar la
coherencia de las evidencias de las acciones cerradas
frente a las causas y hallazgos
Cémo: Recibe la informacién y consolida los
seguimientos realizados por los responsables de los
procesos. Valida la evidencia en cumplimento de las
acciones.
Responsable:
Planeacion
Desviaciones/Observaciones: Si la evidencia da
cumplimiento al cierre de la accién lo confirma al
colaborador que remitid el avance. Si la evidencia no
da cumplimiento al cierre de la accion lo devuelve al
colaborador que remitio el avance.
Evidencia: Consolida los reportes de cada uno de los
procesos E-02-F-015 Acciones Correctivas y de Mejora,
diligenciado con comentarios o avances (planes antes
del 2020) y genera informe de ISOLUCION con el
avance de las acciones.
Documento: Procedimiento E-02-P-003  Acciones
correctivas y de mejora.

Asegurar

Profesional de la Oficina Asesora de
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Control: Lineamientos para presentacién y publicacién

de CMC.
Periodicidad: Cada vez que se programe la
presentacion de CMC
Propésito: Verificar los documentos e informacion
recolectada para QSTF
Cémo:

Responsable: Profesional de la Oficina Asesora de
Planeacion

Desviaciones/Observaciones: 1. Si la evidencia da
cumplimiento a los registros y formularios del QSTF
envia la documentacion al secretario del QSTF. 2. Si la
evidencia no da cumplimiento se informa a la Alta
Direccion la decision de no presentar sistema integrado
de gestion.
Evidencia: QSTF 3
Documento: Lineamientos para presentacion vy
publicacion de CMC.

En cuanto a los controles no se tiene ninguna observacién en cuanto a su
disefio. Es importante aclarar que esta verificacion no incluye la verificacién del
cumplimiento de los controles sin embargo al consultar en la matriz se registro
el seguimiento por parte de la profesional Linda Karina Petro el 8 y 9 de abril
de 2024 indicando que ninguno de los riesgos se materializé de acuerdo con la
columna J de la pestafha “seguimiento”.

LINEAMIENTOS PARA EL ANALISIS DE RIESGO FISCAL

Al realizar la consulta en la matriz de riesgos de la entidad no se identifica en
la clasificacidn riesgos fiscales como se indicé en el informe del afio anterior. Al
consultar en Isolucion el alcance del documento gestion del riesgo E-02-D-001
version 4 del 25 de abril de 2023 indica: “Aplica para todas las actividades
desarrolladas por el INM en todos sus niveles y los riesgos asociados a éstas,
cubriendo tanto los procesos, como proyectos institucionales y programas especiales.
Incluye la gestion de los riesgos institucionales, riesgos de corrupcion y de
seguridad de la informacion”. (Negrilla fuera de texto). Es decir, que no se
encuentran establecidos dentro del sistema integrado de gestion.

Por lo anterior, se procede a consultar a la profesional Linda Karina Petro de la
Oficina Asesora de planeacién a través del chat institucional respecto a la
existencia o no de estos riesgos, frente a lo cual la funcionaria indica que aun
no, pero en el marco del plan de gestion del cambio PEI-SIG y del plan de
cambio de gestion del riesgo se incluye los riesgos fiscales, como soporte de lo
indicado comparte informacion a la OCI como se muestra a continuacion:
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Linda Karina Petro Martinez 10:27

‘ Estos dos primeros links, encuentras el cronograma y el plan de gestidon del cambio PEI - SIG:
Gestion del Cambio PEI-SIG.xlsx Cronograma PEI-SIG.xlsx

)@ Gestidon del Cambio PEI-SIG.xl... . E Cronograma PEI-SIG.xIsx
OAP > SIG OAP > SIG

En este link encuentras el plan de gestion del cambio de riesgos v6, es decir, inclusién de riesgos
fiscales: Cronograma de actualizacion matriz de riesgos 2023 xlsx

ﬁ Cronograma de actualizacién matriz de ...
OAP > SIG

La actualizacion de los riesgos, depende en gran medida a como vaya avanzando el cronograma
general de gestién del cambio PEI-SIG.

Adicionalmente, comparte “la carpeta completa de los documentos en estado
de borrador” sobre los cuales se esta realizando el proceso de actualizacién. Al
consultar este material se encontré entre otros el cronograma para la
actualizacion de la matriz de riesgos y el catdlogo indicativo y enunciativo de
puntos de riesgo fiscal y circunstancias inmediatas anexo 1 de la Funcién
Publica como se detalla en las siguientes imagenes:

> 0 @ = sh omyfS/OF FD te=Cx VEB p2p_ns TEAMS-TREATMENT. « O O

13 Intronct WM [ Sistems Unicode R we Diceionario Inglés £ .. [0 Oriografio de 88 10

i@ Gestidn del Cambio PEI-SIG & ~
Archivo  Inicio  Insertar  Compartir  Disefio de pagina

9 LI: A miiep < 12 - A A B8 nsenar

= Eininar ~
pegar (0 N K 5 Q o H-&-A- Eﬁ;
. fi] Formato
Dethacer | Frtapapetes Fusnta coda s m
K48 ~ e
A ] c D E F G H 1 1 K L L N o P Q R
1 Progreso (Todas)
2 Mombre del depésito (Todas)

de la matriz da riesgos [ ]
én ante el CIGD para la aprobacién de la matriz Riesgos
integral, consolidacién y i6n de resultados OAP
isi TRD
44 Revisitn de ajustes documentales relacionados con los procesos.
45 Total general 12 a7 5 6 2 2 2 2 11 1
45

23

icosolt —  100%)

11:48 5. m
TS i
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Asi las cosas, como resultado del andlisis de mas de 130 fallos con responsabilidad fiscal tanto de contralorias territoriales como de la

Contraloria General de la Republica, fue posible identificar 50 puntos de riesgo fiscal e igual nimero de circunstancias inmediatas, asi

Puntos de Riesgo Fiscal . ; "
4 Actividad en la que Dofer‘?"‘a/memie se origina Cireunstencia inmediata PROCESOS EN EL INM CON POSIBLE IMPACTO
Referencia Situacion por [a gue se presenta el riesgo
el nesqo fiscal
4 Cumplimiento de las normas y obligaciones Pago de multas, clausulas penales o cualquier tipo de
ante auforidades sancion
2 Cumplimiento de obligaciones Pago de Intereses moratorios
Desplazamientos de los funcionarios y de los Pago de viaticos, honorarios o gastos de
3 contratistas a lugares diferentes al domicilio de | desplazamiento sin justificacion o por encima de los
la entidad valores establecidos normativamente
4 Liquidacion de impuestos Mayor valor pagado por concepto de impuestos
5 Operaciones, actas o actos en los que se Saldos o recursos a favor no cobrados
reconocen saldos a favor de la entidad
Custodiar de los bienes muebles de la Pérdida. extravio, hurto. robo o declaratoria de bienes
6 entidad faltantes pertenecientes a la Entidad
7 Avallos a bienes inmuebles de la entidad Error en los avallios, afectanda el valor de venta ylo
negociacion de un bien plblico

Es importante que se tenga presente que el riesgo fiscal es la posibilidad de
incurrir en pérdidas financieras o sanciones debido a errores, incumplimientos
0 interpretaciones incorrectas de las leyes fiscales y regulaciones tributarias.
Identificar el riesgo fiscal es crucial para las organizaciones por varias razones:

v

Cumplimiento legal: Identificar los riesgos fiscales ayuda a garantizar
que se cumpla con todas las leyes y regulaciones fiscales vigentes,
evitando asi posibles sanciones y multas por incumplimiento.

Optimizacion fiscal: Al identificar los riesgos fiscales, la entidad puede
tomar medidas proactivas para optimizar su situacion fiscal,
aprovechando al maximo las oportunidades de deducciones, exenciones
y beneficios fiscales disponibles.

Planificacion estratégica: La identificacion de riesgos fiscales permite
planificar estratégicamente sus actividades misionales asi como
financieras, anticipando posibles implicaciones fiscales y tomando
decisiones informadas para minimizar el impacto fiscal.

Gestion de la reputacion: Evitar controversias fiscales y escandalos
ayuda a proteger la reputacion y la imagen de la empresa ante clientes,
inversores y otras partes interesadas.

Reduccion de costos: La gestion efectiva de los riesgos fiscales puede
ayudar a reducir los costos asociados con auditorias, litigios fiscales vy
posibles penalizaciones, lo que contribuye a la eficiencia como uno de los
principios rectores de la gestién publica.

RIESGOS DE CORRUPCION
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En el presente informe no se hara énfasis en los riesgos de corrupcién debido a
que estos fueron abordados en el seguimiento programa de transparencia y
ética publica con corte al 30 de abril expedido el 14 de mayo de 2024 en el
cual se incluyeron las siguientes recomendaciones por parte de la OCI:

6. RECOMENDACIONES

6.1 Realizar procesos de capacitacién a todo el personal de la entidad sobre el
nuevo componente “Medidas de debida diligencia y prevencién del lavado de
activos”.

6.2 Promover campafias al interior de la entidad con el fin de prevenir actos de
corrupcion por parte de los funcionarios publicos y en general del personal al
interior del Instituto. Las campafias pueden incluir entre otros aspectos los
siguientes:

4+ Comunicacién clara de valores y politicas: socializacion de los valores del
codigo de ética del funcionario pulblico y de los que haya establecido la
entidad.

<4 Capacitacién y sensibilizacién: Ofrecer programas de capacitacion sobre
ética, integridad y prevencién de la corrupcién a todos los empleados de la
entidad es esencial. Estos programas deben enfocarse en la identificacion de
comportamientos corruptos, las consecuencias legales y éticas de la
corrupcién, y como reportar posibles irregularidades de manera segura.

+ Promover de manera permanente y segura los canales de denuncia
con el fin de que los funcionarios publicos o cualquier otra persona pueda
reportar actos de corrupcién de manera andnima y sin temor a represalias.

4 Monitoreo y evaluacién continua: Realizar un seguimiento regular del
impacto de las campafias anticorrupcion y evaluar su efectividad mediante
encuestas de clima laboral, métricas de denuncias recibidas y casos
resueltos.

Adicionalmente, al consultar la matriz de riesgos de corrupcidn que se
encuentra en el mismo archivo de los riesgos de proceso denominado: “matriz
de riesgos aprobaciéon CIGD # 1 2024-01-25" se encontraron 17 riesgos de
corrupcién los cuales difieren de los que se encuentran cargados en la pestafia
“"Riesgos corrupcion” en Isolucion que refiere 119 como se evidencia en la
siguiente imagen:

Fitrar sta Otros filtros ¥

Nim.  Nomt losa de Ridsgo  Elapa
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En la columna “Clase de riesgo” no solo se encuentran los de corrupcion
menciona otros como: operativo, tecnoldgico 2, estratégico, imparcialidad 1,
financiero entre otros). Lo indicado, denota falta de uniformidad,
estandarizacion y consistencia entre las diferentes fuentes de informacion, lo
cual puede llevar a los usuarios de la informacién a errores, confusiones,
dificultades para la comparacion, duplicidad de esfuerzos, retrasos en el
procesamiento y analisis de la informacién.

LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

Frente a los lineamientos definidos en la Guia para la administracién del riesgo
y el disefio de controles en entidades publicas el 30 de mayo de 2024 se
solicitd a través de correo electrénico a la Oficina de Informatica y Desarrollo
Tecnoldgico (OIDT) la matriz de riesgos de seguridad de la informacion vigente
en la cual se identifico:

v Riesgos

A continuacidn, se muestran los 27 riesgos incluidos en la matriz:

Clasificacion del

Referencia Proceso Descripcion del riesgo .
riesgo

Tipo de riesgo

La ausencia de gestion de
contrasefias de redes sociales
puede ocasionar un acceso no |Usuarios, productos
autorizado, lo que causaria la|y practicas | Seguridad digital
pérdida de la integridad de la|organizacionales
informaciéon publicada en redes
sociales.

(E-03)
Comunicaciones

Probabilidad de error humano en
el registro de inventario de activos
debido a que la actividad se lleva
de forma manual, lo que podria
cuasar la pérdida de integridad de
la informacién

(A-05)
2 Gestién
Administrativa

Usuarios, productos
y practicas | Seguridad digital
organizacionales

La inadecuada custodia y manejo
de los documentos y carpetas que
hacen parte de los expedientes y
la ausencia de controles fuertes de

(A-06) acceso fisico pueden ocasionar el Ejecucion . Y
3 Control h - Administracion  de | Seguridad digital
T hurto de expedientes o piezas
Disciplinario . procesos
procesales lo que causaria la
pérdida de la confidencialidad de
la informacidn de procesos
disciplinarios
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(E-05) Gestion de
las Tecnologias de
la Informacién

La ausencia de capacitacion de
personal en el manejo de
phishing, ausencia de monitoreo
de seguridad, ausencia de
backups, ausencia de
segmentacion en la redes vy
ausencia de actualizacion de
software de sistema operativo,
facilita la posibilidad de un
secuestro de informacion, lo cual
causaria la pérdida de
disponibilidad y confidencialidad
de la informacidn de los servicios

Ejecucién y
Administracién de
procesos

Seguridad digital

(E-05) Gestidn de
las Tecnologias de
la Informacién

Ausencia de herramientas de
seguridad, ausencia de monitoreo
de seguridad y ausencia de
politicas de seguridad de Ia
informaciéon del personal pueden
ocasionar la intrusién de un
ataque informatico, lo que puede
causar la pérdida de disponibilidad
de la informacidn en los servidores

Ejecucién y
Administraciéon de
procesos

Seguridad digital

(E-05) Gestion de
las Tecnologias de
la Informacién

La ausencia de monitoreo de
seguridad y ausencia de
herramientas de seguridad
informatica puede ocasionar que
ocurra una denegacion de un
servicio, lo cual causa la pérdida
de disponibilidad de la informacién
de los servicios

Fallas Tecnoldgicas

Seguridad digital

(E-05) Gestion de
las Tecnologias de
la Informacién

El uso de contrasefias débiles, la
ausencia de politicas de seguridad
en el manejo de credenciales, no
cumplimiento de procedimientos
de gestion de usuarios y ausencia
de inscripcion en la autenticacién
permite accesos no autorizados a
la informacion, lo cual causaria la
pérdida de la confidencialidad de
la informacidn de los sistemas
internos

Fallas Tecnoldgicas

Seguridad digital

(E-05) Gestidn de
las Tecnologias de
la Informacion

La ausencia de autenticacién
fuerte permite accesos no
autorizados a la informacion, lo
cual causaria la pérdida de la
confidencialidad de ésta en
servicio en linea

Fallas Tecnoldgicas

Seguridad digital

(E-05) Gestidon de
las Tecnologias de
la Informacion

Ausencia de supervision de
derechos de acceso, la falta de
capacitacion del personal en
politicas de seguridad de |la
informacion y la ausencia de
obligacién contractual del
cumplimiento de politicas de
seguridad de la informacién puede
ocasionar que se ejecute un acto
fraudulento, lo que causaria la
pérdida de la integridad de la
informacion de los servicios

Fraude Interno

Seguridad digital

Cddigo E-02-F-011
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(E-05) Gestion de
las Tecnologias de
la Informacién

La ausencia de gestion de
capacidad, obsolescencia de
equipos y ausencia de alta
disponibilidad de la infraestructura
tecnoldgica puede ocasionar una
falla en el servicio, lo que causa la
pérdida de disponibilidad de la

informacion de los servidores

Fallas Tecnoldgicas

Seguridad digital

11

(A-05) Gestion
Administrativa

Ausencia de respaldo de la planta
eléctrica, fallas del proveedor de
servicio de energia ocasionan la no
disponibilidad de los servicios del
datacenter, por lo cual hay
pérdida de disponibilidad de todos
los servicios del INM que estan en
las instalaciones

Fallas Tecnoldgicas

Seguridad digital

12

(E-05) Gestidn de
las Tecnologias de
la Informacién

Ausencia de plan de continuidad
del negocio, sitio alterno vy
backups fuera del INM, ocasiona la
pérdida de informacién frente al
impacto de un desastre natural
que afecte el Datacenter, lo cual
causa la pérdida de la
disponibilidad de los servicios en el
datacenter del INM

Dafios Activos
Fisicos

Seguridad digital

13

(E-05) Gestion de
las Tecnologias de
la Informacién

Gestién de derechos de usuario y
asignacion de recursos no
adecuada y/o uso de contrasefias
débiles puede ocasionar que haya
accesos no autorizados a las
aplicaciones, lo que ocasionaria la
pérdida de confidencialidad de la
informacion del directorio activo

Ejecucién y
Administraciéon de
procesos

Seguridad digital

14

(E-05) Gestidn de
las Tecnologias de
la Informacion

Ausencia politicas de backups y
falta de recursos para backups
puede ocasionar que no se
respalde adecuadamente la
informacidn critica, lo que causaria
la pérdida de disponibilidad de la
informacidn de copias de respaldo

Ejecucién y
Administracion de
procesos

Seguridad digital

15

(M-08) Gestion de
patrones
nacionales y
sistemas
medicion

La falta de politicas de seguridad
digital, ausencia de politicas de
control de acceso, omision de la
aplicacion de los lineamientos de
seguridad digital y control de
acceso, contrasefas sin proteccion
y mecanismos de autenticacion
débil, puede facilitar la
modificacion no autorizada, lo cual
causaria la pérdida de |la
integridad de informacion de los
registros técnicos que evidencia la
actividad del laboratorio para la
gestidn de los patrones y sistemas
de medicidn.

Ejecucién y
Administracion de
procesos

Seguridad digital
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(M-01) Servicios
de Calibracion y

La falta de politicas de seguridad
digital, ausencia de politicas de
control de acceso, omision de la
aplicacion de los lineamientos de
seguridad digital y control de
acceso, contrasefas sin proteccion
y mecanismos de autenticacion

Ejecucién y

16 medicion débil, puede facilitar la | Administracion de Seguridad digital
metrolégica modificaciéon no autorizada, lo cual | procesos
9 causaria la pérdida de la
integridad de informacion de los
registros técnicos que evidencia
las actividades del laboratorio para
la prestacion de los servicios de
calibracién y medicidn.
La ausencia de procesos de
verificacion de informaciéon vy
(M-01) ausencia de capacitacion al
Servicios de personal en sus funciones puede | Ejecucion y
17 Calibracion y ocasionar errores humanos en el | Administracion de Seguridad digital
medicion manejo de los certificados de |procesos
metroldgica calibracién, lo que causaria la
pérdida de integridad de este en
SAMS
(M-08) Gestién de La ausencia de mantenimiento a
atrones los equipos puede ocasionar la
patr falla del equipo, lo que causaria . . .
18 nacionales y o - Fallas Tecnologicas | Seguridad digital
sistemnas una pérdida de disponibilidad de
medicién los equipos esclavos de los
laboratorios
La ausencia de proteccion de
) s seguridad, pueden ocasionar
(M-08) Gestion de acceso no autorizados a la| .. .
patrones informacion, lo que causaria una Ejecucion y
19 n'aC|onaIesy pérdida de confidencialidad de la Administracion de Seguridad digital
sistemas ! ! . procesos
medicion |n,formaC|on en los equipos de
computo esclavos de los
laboratorios
La Gestion no adecuada de
disposicion del a informacion
sensible en los repositorios
definidos por la entidad y la
(M-07) ausencia de gestion de | .. s
Ejecucion
20 Investigacion, restricciones a las carpetas AJdministraycién de Sequridad digital
Desarrollo e compatridas puede ocasionar un FOCeS0S 9 9
Innovacion acceso no autorizado a dicha |P
informacion y puede causar una
pérdida de confidencialidad de los
proyectos de investigacion,
desarrollo e innovacion
La Gestion no adecuada de
disposicion del a informacién
(A-07) sensible en los repositorios
Contratacién definidos por la entidad y la|Ejecucidony
21 y ausencia de gestidn de | Administracion de Seguridad digital

Adquisicién de
Bienes y Servicios

restricciones a las carpetas
compatridas puede ocasionar un
acceso no autorizado a dicha
informacidon y puede causar una

procesos
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pérdida de confidencialidad de la
informacion de contratos.

La Gestidbn no adecuada de
disposicion de informacion
confidencial reservada alta en los

repositorios  definidos por Ia Eiecucién
(A-04) Gestién de | entidad, puede ocasionar un jecuciony . L
22 T - Administracion de Seguridad digital
alento Humano |acceso no autorizado, lo que
puede causar la pérdida de procesos
confidencialidad de datos sensibles
de los empleados contenidos en la
matriz demografica
La Gestion no adecuada de
disposicién del a informacion
sensible en los repositorios
definidos por la entidad y la|_. -
23 (A-04) Gestion de | ausencia de definicion de politicas ’Iijdecgc_lon Y d idad didital
Talento Humano |de retenciéon adecuada, puede ministracion de Seguridad digita
. o . -7 | procesos
ocasionar pérdida de informacién
y puede causar una pérdida de
disponibilidad de la informacion de
historias laborales
La ausencia de gestion adecuada
de publicacion de la informacién
(E-03) de la pagina ,web puede ocasion’ar Ejecucion y )
24 N la exposicion de informacion | Administracion de Seguridad digital
Comunicaciones ) ; ,
confidencial, lo que causaria una | procesos
pérdida de confidencialidad de la
informacion en la pagina web
La ausencia de monitoreo de
(E-02) disponibilidad del sistema de
Administraciéon informacién Isolucion puede
25 del Sistema ocasionar que haya fallas de |Fallas Tecnoldgicas | Seguridad digital
Integrado de conexion, lo que causa la pérdida
Gestion de disponibilidad de la informacion
en Isolucion
(E-02) Por uso de contrasefias débiles en
Administracion Isolucion puede ocurrir un acceso | Ejecucion y
26 del Sistema autorizado a la informacion, lo que | Administracion de Seguridad digital
Integrado de causaria una pérdida de integridad | procesos
Gestion de la informacién en Isolucion
Por la ausencia de gestién de
(E-02) privilegios de la informacion,
Administracion puede ocurrir un acceso no |Ejecuciony
27 del Sistema autorizado lo que causaria una | Administracion de Seguridad digital
Integrado de pérdida de confidencialidad de la | procesos
Gestidn informacion de auditorias externas

e internas

Al realizar el seguimiento de la incorporacion
procesos con referencia Nos. 99, 121 y 124 no fue posible identificarlos en esta
matriz considerando lo indicado en el control de cambios de la matriz de
riesgos de procesos a la cual se hizo alusién en el conteo de riesgos por
procesos en el presente informe.

de los tres (3) riesgos de
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Los tres (3) riesgos son los siguientes, segun consulta realizada en el archivo
denominado: “matriz de riesgos aprobacion CIGD # 10 2023-07-18".

Identificacién del riesgo
g
H
Ewo Praceso Causa Inmediata Causa Raiz Descripion del Riesgo
Ed - - - - =
Posibilidar de afectacitn reputacional y econémica por
Inadecuaa custodiay maneio de |1
(206) . pérdica de Expedientes o piezas procesales debido auna
@ ameR M [Pérdids de sipadienies o piezas procasales los documeniosy carpetas qus oo 0o EXPRCIenes 0 ezas processles detid |
" hacen parte de las expedientes b e Y
corpelas que hacen parte de los expedientes.
(E-05) Pércicda de disporibilicad de la informasién corteridaen |
b1 Egspoy. Beiondslas |AusenciaoDesconocimierio de ataques Iformitione os servidares cie|a erticiad debido ala susencia de
Tecrologias dela | Paliticas de Seguridad de la Informacin a palticas de sa aceptable pusden facilitar Un espionzie
Informacidn remeta (ataque informéico).
(E-05) Ausencia de Cortroles de Acceso ala Informacidn Pércida de disporibiliciad de |a informacin corterida en |
Gestién de las ; los servidares i la ertidad debido ala aussndia de
121 EOSR08 ologias dela | La entidact o cusrts con Herramientas Informaticas - o0eS Informaticos politicas de so aceptable que pueden Faciliiar Un
Informacién | de Proteceién espionsje remata [ataque infarmatica)
Ausencia o Descarucimieria d Palficas de Pérclida de disporibilicad de la informasin corterida en
Seguridad de la Informaci6n |
(E-05) i} os servidares cie |2 erticiad debido ala susencia de
st ab s Falta ce herramientas irformalicas o o
124 | EQ5-RO7 ; Ausencia de Contrales de Acosse fan la 8 P ’
Tecnologiss dsla seguridad que pusde praducir fallas enlos eaipos por
, reconacimienta disciber amenazas °
Informacitn . el cie herramientas informaicas que permitan |
La enticac o cuerta con Herramientas Informticas "
" identificacién p reconocimiento de ciber amenazas
de Protecsion

Por otra parte, para efectos de confirmar la inclusidon de los riesgos citados se
realiza la consulta en el control de cambios de la matriz de seguridad de la
informacién como se muestra a continuacion:

2 Buscar Andrea Jasmin Salinas Cruz
Archivo  Inicio  Insertar Nueva pestaia  Disposicién de pigina  Férmulas  Datos  Revisar  Vista  Automatizar  Ayuda © Comentarios | | 3 Compartir -
Eiﬁ [ De textorCsy BB Desde una imagen Th [0 Concultas y conesiones @ 5l 3 E M 8= E} E oF agrupat ~
o @ 7 -
(‘“E [ De 1a web [ Fuentes recientes P = [+ o . ""I B st e Provgen | 8 DEsdGRar -
Otener valiza Cotizaciones  Monedas 5] | z| Ordenar | il edtaen = Andlisisde Previsien |
datos~ [ Deunatablacrango [P Coneviones existentes | 1oq0~ [ Vinculos de libro il T8 Avanzadas colmnas 55 ~ BB | nipotesis ~ B subtotal
Qbkener y transtormar datos Consuhas Sconexiones Tipas de datos Orgenar y irar Herramientas. de datos Prevsion Esquema [ ~
[ - S -
A [ c o E F a " ' 1 3 Loa

CONTROL DE CAMBIOS
CIGD ¥ FECHA DE
APROBACION

FECHA Y RESPONSABLE DE LA SOLICITUD DE
CAMBIO

21 Ordenargenaz

El oensrcezan

rdenar por color >
5’2“0”2?33'»“ ‘enviado por isabel Crisbna Gonzalez Qrdenar por color lpca | CIGD #6 del 2023-04-25
5
Filtros de fexio B
[ Jogica

Cambio 1 Correo enviado por Isabel Cristna Ganziiez
el 2023.01.26 [¥ (Seleccionar todo)
[ 2022-04-22 Kavier Alhim Gémez Sarmiento, Subdirector SMF-INM (asunto:

[¥ 2022.05-13 Gerardo Porras Rueda, Subdirector de Servicios Metrologicas y

[ 2022-07-19 Gerardo Porras Rueda, Subdirector de Senvicios Metrologicos y

[ Cambio 1: Cormeo emiado por Isabel Cristina Gonzlez el 2023-01-26Camb

¥ Cambio 1: Cormea emiado por Jeimi Wedina Walteros ¢ 2022-12:28Cambic 20
# Cambios: Correa enviado por Isabel Cristina Gonzalez el 2023-04-21 |t
# Se realiza el cambio dada la oportunidad de mejora #125

¥ Se realiza la inclusion de los riesgos dado que se gestionan las Oportunidas

Cambio 2 Cormeo enviado por Isabel Cristna Gonzalez
el 2023-01-26 CIGD # 2 del 2023-01-26
Cambis 3 4: Wentificads por Linda Karina Petro
Profesional Universian 2044-00 de Ia Oficina ASesora
de Planeation.

» Control de cambios | Seguimient{

T Accesibilidad: es necesario investigar

£ Buscar

< >
usto

ACEPTAR | | Cancelar

Como se evidencia en la imagen no se registra ningln cambio realizado
durante lo transcurrido de 2024, por cuanto es importante realizar la
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verificacién y el correspondiente registro sin perder la trazabilidad y el
seguimiento de los riesgos definidos al interior de la entidad.

v Identificacion de los activos de seguridad de la informacion

En la hoja de mapa de procesos de la matriz, se encuentran identificados los
activos de informacién (columna K) detallados asi: Informacion publicada en
redes sociales, 210.150.2 inventario de bienes, 220.215.1 procesos
disciplinarios, servicios, servidores, sistemas, servicio en linea, instalaciones,
datacenter, directorio, herramientas, registros, SASM, equipo de computo
esclavos de los laboratorios, proyectos de investigacion, desarrollo e
innovacion, contratos, matriz socio demografica, 240.125 historias laborales,
pagina web, Isolucion, informes de auditorias externas 110.135.4 e informes
de auditorias internas. No se observa si el Sistema de Seguimiento de Planes
de Mejoramiento - SISEPM se encuentre dentro de estos activos.

K L M N

Solo para riesgos clasificados como de Seguridad de la Informacion

variable de

Activo de . Amenaza Vulnerabilidades
L. Seguridad que
Informacién . . - H
Afecta i
Informacion
publicada en redes  Pérdida de Integridad Acceso no autorizado Ausencia de gestion de contrasefias de redes sociales

sociales

Respecto a la identificacién del riesgo, en la matriz (columna L) se encuentra
definido, incluye tres (3), pérdida de disponibilidad, perdida de confidencialidad
y perdida de integridad.
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Clasificacion del
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practicas
organizacionales

Usuarios, productos y
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Identificacion del riesgo
=
.5 [} Proceso
= . =
- &)
Comunicaciones

- (A-05)
2 A05-RZ

> Gesbion Adminisirafiva

Seguimiento Mapa de procesos.

Tipo de riesgo

Seguridad digital

Seguridad digial

Grupo de activos - 51

Solo como de la
Frecuencia con la Vanable de
Active de Amenaza Vul
cual se realiza la Seguridad que
actividad  ~ Afecta "] 2| OrdenardeAaz
Z| Ordenardeza A
Ordenar por color v
Informacion
600 publicada en redes  Pérdida de Integridad
sociales
Filtrar por color v
Filtros de texto
¥ (Seleccionar todo)
“ pérdida de Confidencialidad
¥ pérdida de Disponibilidad
¥ pérdida de Integridad
210.150.2 Inventario e
120 VEANY perdida de Integridad (Vacias)

de bienes

ACEPTAR Cancelar

En la columna M y N se encuentran definidas las amenazas y vulnerabilidades
para cada riesgo.

v" Valoracion del riesgo

En la matriz se evidencia tanto el

analisis del

riesgo inherente como la

evaluacién del riesgo y valoracidn de los controles. Al consultar en las pestafias
matriz de calor inherente y matriz de calor residual no es posible identificar
donde se situa cada riesgo debido a que presenta un error en la formulacidon
#REF! para los dos casos.

Matriz de Calor Inherente

Muy Alta
100%

Alta
80%

Media
60%

Probabilidad

Baja
40%

Muy Baja
20%

T #REF!

T #REF!
F

Impacto

! | #REF!

T " #REF!
" #iREF!
" #iREF!
" #iREF!

#REF!
* #REF!
* #REF!
1 ° #REF!
Moderado
60%

3 Mayor
| 80%

Moderado

Bajo

Catastréfico
100%

3

eIty | seguimiento | IVEREISERICIERE|  Grupo de activos - SI Inst. Riesgos procesos

| Matriz Calor Inherente

Matriz Calor Residual | Tabla probabil. |
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Ademads, al revisar detalladamente la hoja de calculo en la matriz, se
identificaron riesgos relacionados con la corrupcion. Si bien el archivo consta
de varias hojas, Unicamente se debe incluir informacidn relacionada con los
riesgos de seguridad de la informacidn. Las demas hojas no deberian contener
datos adicionales, a menos que estén destinadas a la consolidacion de los
riesgos de la entidad.

Por otra parte, en la reunion que se llevd a cabo el 31 de mayo de 2024 a
través de teams entre la OCI y la OAP (profesional especializado Yesid Javier
Pineda) con el fin de dar continuidad a la revision de la caracterizacion de
control interno, indicadores y riesgos del proceso se evidencid que el riesgo
No. 116 con ID C01-R4 “Posibilidad de Hallazgos de auditoria y reprocesos
administrativo por pérdida de informacion del Sistema de Seguimientos de
Planes de Mejoramiento debido a fallas de seguridad de la informacion” se
puede clasificar como un riesgo de seguridad de la informacidon y no como un
riesgo de proceso.

Respecto a lo indicado, en el plan de mejoramiento 112 se observé que en el
hallazgo Coédigo de Hallazgo 1 de 2022, al proceder a registrar el
seguimiento del corte del 31 de diciembre de 2024 y realizado el 24 de enero
de 2024 en el SISEPM este no fue posible ya que presentaba seguimiento y
aprobacion por parte de la OCI sin que esta lo hubiese realizado, como se
observa a continuacién (pantallazo del dia 24 de enero de 2024):

os saldos pendientes de recobro a la EPS por incapacidades, para lo cual sera necesario el trabajo conjunto entre Financiera y Talento humano, en e
Fecha Observaciones Fecha
No. Registro Cumplimiento Responsable Seguimiento  Observaciones Seguimiento Responsable Estado

PATRICIA ANDREA CREADO o
AYALA BELTRAN
a ingresa SANDRA LUCIA APROBADO Q
jentesala  LOPEZ PEDREROS
»acién de un

1 2024-01-

consolidada de kactus

2024-01- Actas de las conciliaciones  PATRICIA ANDREA 2024-01-15

10 realizadas AYALA BELTRAN

soporte

Desde ese dia se solicitd el debido ajuste y se indicd que no fue posible
registrar comentario en SISEPM y que aparecia aprobado cuando esta tarea no
fue realizada por la OCI.

Es esencial destacar que el 4 de marzo de 2024 se llevd a cabo la elaboracién
del informe titulado "ESTADO DE CUMPLIMIENTO PLAN DE MEJORAMIENTO
CON LA CGR". Ademas, se observd que, a solicitud del funcionario Omar Mejia
para habilitar el aplicativo SISEPM con el fin de cargar soportes, ya no se
encontraba registrado el comentario del 15 de enero de 2024. Ademas, se
detecté la presencia de cuatro comentarios adicionales supuestamente
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realizados por la jefe de control interno, los cuales no fueron efectuados por
ella. A continuacién, se adjunta la imagen correspondiente:

1 024-01 024-01 Se anexa base de datos  PATRICIA 2024-02-16 Falta los SANDRA LUCIA  APROBADO °
la informacién ANDREA AYALA Comprobantes OPEZ
consolidada de kactus BELTRAN contables de ajuste  PEDREROS
2024-01-  2024-01-10 Actas de las conciliaciones  PATRICIA CREADO °
10 realizadas ANDREA AYALA
BELTRAN
iiddeidey 2024-02-16 didiaddiadiasdiands  SANDRALUCIA  2024-02-16  piepiswasewper Q
om | asarasa LOPEZ PEDREROS - Contror interno
4 2024-02- 2024-02-16 sadfasd fasdf asdf asdf SANDRA LUCIA  2024-02-16 Registrado por SANDRA LUCIA Q
16 asd LOPEZ PEDREROS Control Interno LOPEZ
PEDREROS
2024-02-  2024-02-16 asdfasdf SANDRA LUCIA  2024-02-16  Registrado por SANDRA LUCIA o
16 LOPEZ PEDREROS Control Interno LOPEZ
PEDREROS
6  2024-02- 2024-02-16 sdfasdfasdf SANDRA LUCIA  2024-02-16 Registrado por o
16 OPEZ PEDREROS -

Estos eventos podrian desencadenar en riesgos potenciales que podrian
incluir:

v' Manipulacion de Datos: La ausencia del comentario del 15 de enero
de 2024 y la realizacion de numerosos comentarios falsos a nombre de
la jefe de control interno indican la posibilidad de manipulacion de datos.
Esto puede comprometer la integridad de la informacion y afectar la
confianza en los registros.

v Falta de Seguridad en el Sistema: La solicitud de habilitar el
aplicativo para cargar soportes por parte del funcionario Omar Mejia
podria implicar un riesgo de seguridad. Si no se tiene un control
adecuado sobre quién puede acceder y realizar cambios en el sistema,
se aumenta la posibilidad de manipulaciones indebidas.

v' Suplantacion de Identidad: La realizacion de comentarios a nombre
de la jefe de control interno sin su consentimiento indica un riesgo de
suplantaciéon de identidad. Esto no solo afecta la integridad de la
informacién, sino que también podria tener implicaciones legales vy
éticas.

v Riesgos de Cumplimiento: Podria implicar riesgos de incumplimiento
con politicas internas, regulaciones externas o estandares de auditoria.
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Es importante abordar estos riesgos de manera proactiva, y tomar medidas
correctivas para garantizar la integridad y la confidencialidad de la informacion,
asi como para fortalecer los controles de seguridad y la autenticidad de los
registros. Ademas, se puede considerar la implementacion de medidas para
prevenir futuros incidentes similares.

5. CONCLUSIONES
Como resultado de la verificacion, se llega a las siguientes conclusiones:

+ La politica de riesgos y la matriz de riesgos fueron refrendadas y
aprobadas durante la sesidon 3 del CICCI No. 1, llevada a cabo el 31 de
enero de 2024, como consta en la respectiva acta.

+ Actualmente, el INM no cuenta con una matriz de riesgos fiscales. La
Oficina Asesora de Planeacion estd en proceso de actualizar la matriz de
riesgos de la entidad, de acuerdo con el cronograma y la inclusién de
estos riesgos.

+ Se detectd una discrepancia en los riesgos de corrupcidn registrados en
Isolucion, donde se evidencié una cantidad de 119, en contraste con los
17 riesgos reales.

+ No se pudo encontrar en la matriz de riesgos de seguridad de la
informacién los riesgos 99, 121 y 124, los cuales, segun el control de
cambios de los riesgos de procesos, han pasado a ser administrados por
la OIDT.

Se identific6 un riesgo de Control Interno CO01-R4, el cual, por sus
caracteristicas, corresponde a la matriz de riesgos de seguridad de la
informacién y no a un riesgo de proceso.

6. RECOMENDACIONES

La Oficina de Control Interno del INM dada la naturaleza iterativa de la
administracion de riesgos que implica revisar y ajustar constantemente las
estrategias y acciones en funcidn de la evolucién de los riesgos y las
circunstancias cambiantes de la organizacion y que permite una mayor
adaptabilidad y flexibilidad en la gestion de riesgos, ya que permite responder
de manera efectiva a nuevos riesgos, cambios en el entorno empresarial o
retroalimentacién de los resultados de las acciones tomadas, sugiere que:
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* Continuar fortaleciendo el conocimiento de los funcionarios del INM en la
identificacion y metodologia de gestion de riesgos dentro de los procesos,
especificamente, enfocarse en identificar eventos que puedan desencadenar su
materializacion, lo que promovera el autocontrol y un seguimiento periddico
por parte de los responsables (primera linea).

* Proseguir con el proceso de identificacidn de riesgos para permitir que la
entidad reaccione oportunamente ante cualquier evento.

* Realizar ajustes en las matrices de riesgos y en el Isolucion para reflejar
informacidn real y congruente entre los diferentes sistemas de informacién.

* Consultar las observaciones en materia de riesgos realizadas por la OCI,
tanto en los informes de riesgos como en las auditorias de la vigencia 2023 vy
el seguimiento a la estrategia anticorrupcion de la presente vigencia.

+ Atender los lineamientos definidos en la Guia para la administracion del
riesgo y el disefo de controles en entidades publicas que estén vigentes, asi
como cualquier otro reglamento interno o externo que los rija

* Para la segunda linea, se recomienda que se tenga enfoque de auditoria
de riesgos de fraude, es decir, evaluar la efectividad de los controles internos
establecidos para prevenir y detectar actividades fraudulentas. Esto incluye
revisar politicas, procedimientos y sistemas de monitoreo para identificar
posibles brechas que puedan ser explotadas por perpetradores de fraude, asi
como analizar los procesos de reporte y comunicacién de irregularidades para
garantizar una denuncia clara de actividades sospechosas y la adopcién de
medidas correctivas oportunas.

* Se deben analizar los resultados de auditorias, e informes a entes de
control y realizar investigaciones detalladas para identificar posibles areas de
mejora y recomendar acciones correctivas para mitigar los riesgos de fraude
identificados.

7. ANEXOS
Ninguno. Firmado digitalmente por
| Sandra Lucia Lépez Pedreros
W) KXW Fecha: 2024.06.02 17:01:48
-05'00'
Sandra Lucia Lopez Pedreros
Jefe de Oficina de Control Interno
2024-06-02
Direccién: Avenida Carrera 50 No 26 - 55 Int. 2, Bogota D.C., Colombia Cddigo E-02-F-011
Conmutador: (+57) 601 254 2222 Version 6

Linea Nacional: (+57) 01 8000 112542 Pagina 33 de 33



		2024-06-02T17:01:48-0500
	Sandra Lucía López Pedreros




