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1. INTRODUCCIÓN  
 

En cumplimiento de las actividades definidas en el plan anual de auditoria para 
la vigencia 2024 en este caso el numeral 3. Rol de evaluación y gestión del 
riesgo se adelanta la presente evaluación y seguimiento al mapa de riesgos del 

Instituto y a las acciones de control propuestas desde los diferentes procesos 
para mitigar los riesgos identificados. Como insumo principal para ese análisis 

se tuvieron en cuenta los lineamientos definidos en la guía para la 
Administración del Riesgo y el diseño de controles en entidades públicas, 
versión 6 de noviembre de 2022 emitida por la Función Pública. 

  
A continuación, se citan entre otros los lineamientos normativos y criterios de 

carácter interno y externo que se consideraron para la elaboración del informe: 
  

 Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los 

mecanismos de prevención, investigación y sanción de actos de corrupción 
y la efectividad del control de la gestión pública.”  

 
 Ley 1712 de 2014 "Por medio de la cual se crea la Ley de Transparencia y 

del Derecho de Acceso a la Información Pública Nacional y se dictan otras 
disposiciones."  

 

 Decreto 1081 de 2015 “Por medio del cual se expide el Decreto 
Reglamentario Único del Sector Presidencia de la República.”  

 

 Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Único 

Reglamentario del Sector de Función Pública”.  Artículo 2.2.23.2 
“Actualización del modelo estándar de Control Interno”.  

 
 Manual Operativo del Modelo Integrado de Planeación y Gestión-MIPG, 

versión 5, marzo 2023, Consejo para la Gestión y Desempeño Institucional.  

 
 Documento gestión del riesgo código E-02-D-001, versión 4 del 25 de abril 

de 2023 del Sistema de Gestión para consulta en el aplicativo Isolucion.  
 
2. ALCANCE 

 
El presente informe comprende la verificación del mapa de riesgos aprobado en 

el Comité Institucional de Gestión y Desempeño No. 1 que se llevó a cabo en 
enero de 2024 en tres sesiones, el 25, 30 y 31 siendo esta última en la cual se 

aprobó el mapa.  
 
3. DESCRIPCIÓN METODOLÓGICA 
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Para efectos de adelantar el presente informe se tuvo en cuenta la metodología 
dispuesta en la Guía para la Administración del Riesgo y el diseño de controles 

en entidades públicas, versión 6 de noviembre de 2022 como se muestra en la 
siguiente imagen: 

 
El otro insumo y el más importante para el presente análisis corresponde a  la 
matriz de riesgos compartida por la Oficina Asesora de Planeación a través de 

correo electrónico en la ruta (OAP - Gestión del riesgo - Todos los documentos 
(sharepoint.com)) como se muestra a continuación:  

https://metrologiainm.sharepoint.com/sites/OAP/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FOAP%2FDocumentos%20compartidos%2FSIG%2FGesti%C3%B3n%20del%20riesgo&p=true&ga=1
https://metrologiainm.sharepoint.com/sites/OAP/Documentos%20compartidos/Forms/AllItems.aspx?id=%2Fsites%2FOAP%2FDocumentos%20compartidos%2FSIG%2FGesti%C3%B3n%20del%20riesgo&p=true&ga=1
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El archivo en excel cuenta con 15 hojas (control de cambios, seguimiento, 

Mapa de procesos, ins. Riesgos procesos, matriz calor residual, matriz calor 
inherente, tabla probabil, tabla impacto, tabla valoración controles, inst. 

Riesgos corrupción, matriz riesgos corrupción, impCorrup, mapaCalor, base 
corrupción y base de datos procesos).   
 

 
En cuanto a la fecha de aprobación de la matriz indicada en el mismo archivo 
es importante resaltar que la aprobación se realizó en la sesión 3 del CIGD #1 

el 31 de enero de 2024 como quedo consignado en el acta y no en la sesión 1 
que se llevó a cabo el 25 de enero de 2024. 
 

Por otra parte, al realizar la consulta de los riesgos en Isolución en la pestaña 
riesgos DAFP se encontraron 130 como se puede visualizar en la siguiente 

imagen:  
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4. RESULTADOS 
 

A continuación, se muestran los resultados como parte del seguimiento 
efectuado: 
 

POLÍTICA DE ADMINISTRACIÓN DE RIESGOS  

 

Según la guía para la administración del riesgo, la política de administración 
del riesgo se define como: <<La declaración de la dirección y las intenciones 

generales de una organización con respecto a la gestión del riesgo…>>. 
Además, señala que la alta dirección, con el liderazgo del representante legal y 

la participación del Comité Institucional de Coordinación de Control Interno, es 
la encargada de establecerla. 
 

Por consiguiente, durante la sesión tres (3) del comité conjunto No. 1 CIGD y 
CICCI, celebrada el 31 de enero de 2024, se refrendó y APROBÓ la política de 

administración del riesgo, según consta en el acta adjunta en la siguiente 
imagen:  
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En cuanto a la publicación y divulgación en el numeral 8.1.1 del Manual 
Integrado de Gestión E-02-M-001, versión 9 del 6 de septiembre de 2023 

cargado en Isolucion se menciona la política aprobada en el CICCI el 2023-03-
13 

 

 
En la página web del INM se evidencia la publicación de la política a través del 
enlace: https://inm.gov.co/web/instituto-nacional-de-metrologia-de 

colombia/planeacion/programa-de-transparencia-y-etica-publica-26481/ 
 

 

 
 

 

 

https://inm.gov.co/web/instituto-nacional-de-metrologia-de


 
  
 
  
 
 

 
Código E-02-F-011 

Versión 6  
Página 8 de 33 

 

Es importante resaltar que la política fue aprobada en la sesión 3 del Comité 
Institucional de Control Interno No. 1 el 31 de enero de 2024 que en ejercicio 

de los principios de efectividad, eficiencia y economía se realiza de manera 
conjunta con el CIGD; es importante indicar que no fue el 25 de enero de 
2024, fecha en que se llevo a cabo la primera sesión.  

 

IDENTIFICACIÓN DE RIESGOS 

 
Con el propósito de determinar la cantidad de riesgos definidos en la entidad, 

se lleva a cabo una consulta en la hoja de mapa de procesos del archivo 
titulado <<Matriz de riesgos aprobación CIGD #1 2024-01-25>>, revelando 

un total de 130 riesgos discriminados de la siguiente manera: 
 

 Riesgos por proceso: El siguiente cuadro muestra el número de riesgos 

asociados a cada uno de los procesos. La mayor cantidad de riesgos se 
concentra en la gestión de las tecnologías de la información, con 14 

riesgos, lo que equivale al 10,77% del total. Le sigue la Administración del 
Sistema Integrado de Gestión, con 12 riesgos, representando el 9,23%. A 
continuación, la producción de materiales de referencia y el desarrollo de 

métodos analíticos cuentan con 11 riesgos, lo que equivale al 8,46%. Los 
servicios de calibración y medición metrológica presentan 10 riesgos, que 

representan el 7,69%, y los ensayos de aptitud tienen 9 riesgos, con una 
participación del 6,92%: 
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 Cantidad por tipo de riesgo (Ordenado de mayor a menor) siendo el 
mayor el operativo con 68 y el menor el financiero con uno (1).  

 
Tipo de riesgo  Cantidad  

Operativo 68 

Estratégico 32 

Cumplimiento 7 

Tecnológico 6 

Confidencialidad 5 

Gerencial 3 

Imparcialidad 3 

Seguridad digital 3 

Fraude 2 

Financiero 1 

Total  130 

 
Como se indicó con anterioridad, al realizar la consulta en Isolucion se 

encontró un total de 130 riesgos “Matriz DAFP”. En la columna de referencia 
de la matriz de riesgos (A) en la hoja de excel se evidencia 133 registros lo 

que da a entender que corresponde a 133 riesgos, para corroborar y precisar la 
cantidad se realiza la verificación de la numeración en el archivo 
encontrándose que en la secuencia falta el número 99, 121 y 124 es decir, que 

corresponde a 130 riesgos y no a 133 lo cual guarda congruencia con el 
registro en Isolución.  

 
Frente a lo anterior, en una de las celdas de la matriz se encontró la siguiente 

anotación: “*Nota: La columna referencia se sugiere para mantener el 
consecutivo de riesgos, así el riesgo salga del mapa no existirá otro riesgo con 
el mismo número. Una entidad puede ir en el riesgo 150 pero tener 70 riesgos, 
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lo que permite llevar una traza de los riesgos. Esta información la debe 
administrar la Oficina Asesora de Planeación o Gerencia de Riesgos.” 

 
En cuanto a los riesgos No. 99, 121 y 124 en la pestaña denominada: “control 
de cambios” indica que estos riesgos son administrados desde la OIDT, con 

solicitud de cambio del 02 de abril de 2024. 
 

 
 

Considerando lo indicado en el numeral 2.5 descripción del riesgo de la guía del 
DAFT así:  

 
Al verificar en la matriz la descripción de los 130 riesgos se encontró que 8 

inician con el termino afectación económica, 98 posibilidad de, 11 posible 
pérdida o afectación y 13 inician con probabilidad de. Es decir, que 32 riesgos 

no fueron descritos con la frase “posibilidad de riesgo” como lo propone la 
guía.  
 

Por otra parte, la estructura del riesgo incluye tres aspectos importantes 
dentro del cual se encuentra la “causa inmediata”, al consultarse en la 

matriz mediante un filtro se encontró que esta no se definió en seis (6) riesgos 
donde se registró un “no aplica” o N.A. La guía define la causa inmediata 
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como: “circunstancias o situaciones más evidentes sobre las cuales se presenta 
el riesgo, las mismas no constituyen la causa principal o base para que se 

presente el riesgo”.  
 
A continuación, la imagen con lo descrito: 

 
Respecto a la causa raíz en comparación con el informe del año anterior 

emitido el 30 de mayo de 2023 en el cual se indicó: “La redacción de la causa 
raíz en algunos casos es errónea o incomprensible dado el factor distractor que 

suscitan textos o frases como por ejemplo la doble negación: “No contar con 
personal del laboratorio no disponible para la prestación del servicio”. Se 
ratifica la observación puesto que al realizar el filtro en la matriz actual 

persiste el texto.  

 
VALORACIÓN DE RIESGOS  

 
Frente a la valoración del riesgo la guía establece:  
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 Al realizar la consulta en la matriz de riesgos CIGD #1 2024-01-25 hoja mapa 

de procesos para los campos análisis de riesgos inherente (columna O a la U), 
evaluación del riesgo y valoración de los controles (columna V a AK) se 
identificó:  

 
 Se evidencian los criterios para la definición del nivel de probabilidad para 

los 130 riesgos. (Muy baja 20%, baja 40%, media 60%, alta 80% y muy 
alta 100%) considerando la frecuencia de la actividad, asimismo, el 
impacto y la zona.  

 
 En la hoja denominada “Matriz Calor Inherente” se identifica la zona para 

11 de los 130 riesgos, es decir, para el 8,46%. La zona es el resultado del 
cruce de datos de la probabilidad e impacto definidos en cada riesgo. A 
continuación, la imagen con lo descrito:  

 

 
✓ Respecto a los controles se visualiza la definición de estos para los 130 

riesgos, así como también la congruencia en términos generales con los 

lineamientos definidos en la Guía para la administración de riesgo y el 
diseño de controles en entidades públicas, incluyendo en la descripción 
responsable de ejecutar el control, la acción y el complemento, así como 

los atributos tanto de eficiencia (tipo, implementación) como informativos 
(documentación, frecuencia y evidencia). 

 
Con el fin de realizar la verificación de los riesgos y sus controles para efectos 
de definir la muestra no se tendrán en cuenta aquellos procesos sobre los 

cuales dentro del plan anual de auditoria de la vigencia se tiene programada 
auditoria, es decir, para el proceso de Gestión de Servicios Metrológicos (A08) 

(ejecutada en abril y mayo) y Direccionamiento Estratégico y Planeación (E01).  
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Por otra parte, teniendo en cuenta que Gestión de las tecnologías de la 
información registra el mayor número de riesgos (14) y que adicionalmente 

este proceso fue auditado a finales de 2023 como consta en informe de 
auditoría expedido el 11 de diciembre de 2023 por la OCI donde se evaluaron 
los 16 riesgos existentes y se efectuaron las observaciones que se ratifican en 

el presente informe y que pueden ser consultadas a través de la  página web 
de la entidad en el siguiente enlace: https://inm.gov.co/web/wp-

content/uploads/2024/02/Informe-Definitivo-de-auditoria-Gestion-de-las-
Tecnologias-de-la-Informacion-E-05.pdf 
 

En cuanto a los demás procesos auditados en el segundo semestre de la 
vigencia 2023 tampoco se tendrán en cuenta para este análisis como el caso 

de: gestión del Talento Humano (2023-09-25), gestión de patrones nacionales 
(2024-02-12), gestión financiera (2023-11-24), gestión administrativa (2023-
11-01) y contratación y adquisición de bienes (2024-01-19).  

 
Considerando que el segundo lugar en cuanto al mayor número de riesgos 

corresponde a la Administración del Sistema Integrado de gestión con 12 
riesgos y una participación del 9,23% sobre el total (130) a continuación se 

detallan los riesgos y sus controles para este proceso:  
 

ID Descripción del Riesgo Descripción del Control 

E02-R1 

Posibilidad de afectación reputacional por 
el uso de documentos no oficiales 
(versiones obsoletas), cambio de normas 
o requisitos y otros documentos de 
referencia y por el desconocimiento del 
SIG por parte del personal de INM. 

El responsable del proceso que elabora o actualiza un 
documento, garantiza que su personal conoce cuales 
son los documentos que se encuentran vigentes para el 
desarrollo de sus actividades a través de la solicitud a 
la OAP, del respectivo acceso a Isolución bien sea para 
la consulta o actualización de los documentos de su 
proceso. (Registro: Correo electrónico del jefe de 
proceso para el personal de la OAP) 

El responsable del proceso actualiza el listado maestro 
de documentos del proceso a través de Isolución al 
momento en que se crea o se crea una versión del 
documento (Registro: documento disponible desde 
listado maestro de documentos). 

El profesional designado en la OAP verifica que desde 
los procesos se hayan revisado y actualizado los 
requisitos legales o documentos externos aplicables al 
proceso, a través del envío de correo electrónico al 
personal de apoyo de calidad de cada proceso 
(Registro: Correo electrónico o matriz de seguimiento a 
requisitos legales/Docs. externos) 

E02-R2 

Posibilidad de afectación reputacional 
dada la pérdida de reconocimiento 
internacional por la ineficiencia en el 
cierre de acciones tomadas para la 
mejora en el instituto, por el 

El profesional designado de la OAP consolida la 
información de las acciones tomadas por los 
responsables de los procesos, a través del seguimiento 
trimestral a estas acciones (Registro: E-02-F-015 
Acciones correctivas y de mejora). 

https://inm.gov.co/web/wp-content/uploads/2024/02/Informe-Definitivo-de-auditoria-Gestion-de-las-Tecnologias-de-la-Informacion-E-05.pdf
https://inm.gov.co/web/wp-content/uploads/2024/02/Informe-Definitivo-de-auditoria-Gestion-de-las-Tecnologias-de-la-Informacion-E-05.pdf
https://inm.gov.co/web/wp-content/uploads/2024/02/Informe-Definitivo-de-auditoria-Gestion-de-las-Tecnologias-de-la-Informacion-E-05.pdf
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desconocimiento de las acciones de cada 
uno de los planes de mejoramiento de los 
procesos debido a la falta lineamientos o 
recursos asignados por parte de la 
dirección para el cierre de los mismos y 
también porque al momento en que se 
genera un hallazgo transversal, se 
analizan y se generan acciones conjuntas 
sin los responsables de las áreas 
directamente involucradas en dicho 
hallazgo.   

El responsable del proceso convoca a mesas de trabajo 
con el personal en los casos en que los hallazgos que 
requieran tomar acciones por parte de más de un 
proceso se convoca una mesa de trabajo para realizar 
el análisis de causas y definir las actividades del plan 
de mejoramiento, a través del correo electrónico 
(Registro: Citación a la reunión y la formulación de las 
Acciones de mejora). 

El profesional designado de la OAP revisa el 
cumplimiento y toma de decisiones por parte de los 
procesos del INM de manera trimestral, a través del 
informe presentado al CIGD y CICCI (Registro: Informe 
de seguimiento trimestral a las acciones de mejora). 

E02-R3 

Posibilidad de afectación reputacional 
dada la inadecuada identificación de las 
causas raíces para el cierre definitivo de 
hallazgos por realizar un análisis 
superficial en la identificación de acciones 
sobre los hallazgos debido a la 
participación limitada de los responsables 
de los procesos en la identificación de 
causas y acciones contundentes para 
solucionar los inconvenientes. 

El responsable del área revisa uno a uno los planes de 
mejoramiento (análisis de causas, acciones 
formuladas, tiempos establecidos y entregables) al 
interior área a través de mesas de trabajo internas con 
el personal involucrado en dichos planes de mejora. 

El equipo de trabajo relacionado con el hallazgo analiza 
la causa raíz y análisis de impacto (cuando son no 
conformidades), a través de mesas de trabajo internas 
con el personal involucrado en dichos planes de 
mejora. 

E02-R4 

Posibilidad de afectación reputacional 
dado el incumplimiento de compromisos 
y objetivos de los procesos por incumplir 
con los lineamientos definidos en los 
documentos transversales establecidos 
en las áreas, debido a la falta de 
participación en la elaboración o 
actualización de estos documentos de las 
personas involucradas en el proceso pero 
que no pertenecen al área responsable 
de la gestión del mismo y a la falta de 
socialización de actualizaciones a los 
documentos transversales entre los 
involucrados en el desarrollo de las 
actividades del proceso. 

El responsable del proceso de que elabora o actualiza 
documentos revisa la adecuación del documento antes 
de su aprobación, a través de la validación del 
contenido una vez haya finalizado este proceso de 
elaboración o actualización del documento, teniendo en 
cuenta la matriz de responsabilidades del 
procedimiento E-02-P-001 Control de documentos. 

EL responsable del proceso de que elabora o actualiza 
documentos socializa las actualizaciones o nuevas 

versiones de los documentos al personal que tiene 
afectación directa sobre las actividades que en ese 
documento se describen, a través de la creación de 
mesas de trabajo o agendamiento sobre el calendario 
de google. Registro: Evidencia de asistencia y teniendo 
en cuenta el procedimiento E-02-P-001 Control de 
documentos. 

El responsable de documentar el plan de mejoramiento 
para el proceso convoca a mesas de trabajo a los 
distintos procesos involucrados en una actividad 
definiendo los roles, responsables y actividades a 
desarrollar, mediante las citaciones desde google 
calendario. 

E02-R5 

Posibilidad de afectación reputacional por 
proyectos implementados inconclusos, 
generados por la Implementación 
deficiente de actividades de Gestión del 
Cambio debido a la no identificación o 
identificación deficiente de los impactos 
que podría generar la implementación de 

El responsable del proceso que propone el cambio 
(Subdirector, Jefe o Secretario General) revisa el 
impacto que tendría para su proceso la implementación 
del cambio a través del formato E-02-F- 042 de 
Solicitud del Cambio y lo aprueba o desaprueba según 
necesidades del área (Formato de Solicitud del cambio 
cargado en Isolución) 
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cambios en el instituto, en aspectos como 
el Sistema de Gestión, el presupuesto, 
los colaboradores, los procesos y los 
servicios, entre otros, o por la falta de 
seguimiento o seguimientos inadecuados 
en la implementación de actividades que 
generan cambios en el Instituto 

Cambio de alto impacto: El Responsable del proceso 
que propone el cambio (Subdirector, Jefe o Secretario 
General) presenta resultados de avance trimestral en 
CIGD (Registro: Acta CIGD / Avance de actividades 
Isolución) 
Cambio de mediano impacto: El Responsable del 
proceso de Administración del SIG presenta resultados 
de avance trimestral en CIGD (Registro: Acta CIGD / 
Avance de actividades Isolución) 
Cambio de bajo impacto: El Responsable del proceso 
que propone el cambio (Subdirector, Jefe o Secretario 
General) hace seguimiento al estado y cierre de los 
planes de trabajo para implementar el cambio (Avance 
de actividades Isolución)  

E02-R6 

Posibilidad de afectación reputacional por 
pérdida de la oportunidad de 
identificación de situaciones claves para 
el mejoramiento de los procesos 
generados por la deficiente descripción 
de hallazgos de auditoría, debido a 
Inadecuada selección de auditores y/o 
expertos técnicos que realizan o 
acompañan la realización de auditorías 
de Gestión 
y por la falta de revisión de hallazgos de 
auditoría previa a la entrega del informe 
final de auditoría 

El Profesional del proceso de Administración de SIG 
valida las competencias del personal disponible para 
realizar las auditorías (Revisor por Pares o auditor 

interno), de manera que se escojan las personas que 
cumplan las competencias requeridas para la 
realización de las auditorías, para lo cual solicita al 
auditor soportes (hoja de vida) de su experiencia como 
auditor, (Registro: formato E-02-F-035 Matriz de 
Auditores) 

El Profesional del proceso de Administración de SIG y/o 
el Apoyo de Calidad designado, analiza y valida el 
Informe Preliminar o registro de hallazgos de Auditoría, 
antes de efectuar la reunión de cierre, en caso de 
identificar inconsistencias o errores los comunica al 
equipo auditor para su análisis y discusión (Registro: 
Correo electrónico) 

E02-R7 

Posibilidad de afectación reputacional por 
pérdida de credibilidad por parte de 
evaluadores internacionales en la 
consistencia del SIG del INM, generada 
por la necesidad de evitar que se 
evidencien errores críticos dentro de los 
procesos, debido a la solicitud de no 
incluir hallazgos críticos por parte de 
personas auditadas y por la inadecuada 
selección de auditores y/o expertos 
técnicos que realizan o acompañan la 
realización de auditorías de Gestión 

Los apoyos de Calidad y en ocasiones el Profesional del 
proceso de Administración de SIG acompañan la 
realización de las auditorías para tener conocimiento de 
los hallazgos levantados y asegurar que se incluyen 
dentro del informe final de auditoría 

El Profesional del proceso de Administración de SIG 
valida las competencias del personal disponible para 
realizar las auditorías (Revisor por Pares o auditor 
interno), de manera que se escojan las personas que 
cumplan las competencias requeridas para la 

realización de las auditorías, para lo cual solicita al 
auditor soportes (hoja de vida) de su experiencia como 
auditor, (Registro: formato E-02-F-035 Matriz de 
Auditores) 

E02-R8 

Posibilidad de  afectación reputacional 
por ocurrencia de trabajos no conformes 
que no aseguran que se vuelva a 
presentar la situación presentada, 
generada por falta de análisis profundo 
de las situaciones que generaron los 
hallazgos, debido a la aplicación de 
acciones débiles o poco eficaces o a la 
falta de seguimiento de la puesta en 
operación de las acciones propuestas 

El Coordinador del área o responsable del laboratorio 
efectúa seguimiento y apoya la realización de análisis 
para la generación de Trabajos No Conformes y lo 
aprueba o desaprueba según resultados de los análisis 
realizados (Registro: E-02-016 Ficha de trabajo no 
conforme) 
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Posibilidad de  afectación reputacional 
por ocurrencia de trabajos no conformes 
que no aseguran que se vuelva a 
presentar la situación presentada, 
generada por falta de análisis profundo 
de las situaciones que generaron los 
hallazgos, debido a la aplicación de 
acciones débiles o poco eficaces o a la 
falta de seguimiento de la puesta en 
operación de las acciones propuestas 

El Profesional del proceso de Administración de SIG 
realiza evaluación, monitoreo y cierre del TNC, a través 
del registro de la información en el aplicativo Isolución 
(Registro: información cargada en Isolución 
relacionada con el TNC) 

E02-R9 

Posibilidad de afectación reputacional por 
fuga de Información valiosa para el INM, 
y que puede llegar a tomarse como oficial 
estando desactualizada o con posibilidad 
de ser modificada, debido a la entrega de 
información técnica a entidades externas 
o proveedores externos de servicios que 
para la realización de su actividad 
requieran de la información técnica del 
INM o cuando se realizan enmendaduras 
(cambios) a los datos que ya se haya 
incluido en un registro electrónico 

Control: Firma por parte de los terceros de un 
compromiso de confidencialidad e 
imparcialidad.Periodicidad: Cada vez que se realiza una 
auditoría o evaluación por parte de un 
externo.Propósito: Cláusula por la cual se deben 
abstener de utilizar o divulgar la información 
recibida.Cómo: Cuando un Auditor o evaluador obtiene 

información del Instituto, realiza la firma de 
compromiso de confidencialidad e 
imparcialidad.Responsable: Profesional de la Oficina 
Asesora de PlaneaciónDesviaciones/Observaciones: 1. 
Si se presenta inconvenientes en la forma del 
compromiso, se procede a buscar un nuevo auditor/ 
evaluador . 2. Si no se presentan inconvenientes, se 
obtiene la firma como compromiso o acuerdo 
ejecutable .Evidencia: Compromiso de 
auditoresDocumento: Procedimiento de Auditorias 
Internas 

Control: Enmendaduras a los datos. 
Periodicidad: Cada vez que se haga una enmendadura 
a los datos registrados  
Propósito: Garantizar que los registros se controlan 
incluyendo sus modificaciones. 
Cómo: Mediante la hoja de control de cambios 
Responsable: Responsable de los procesos 
(Coordinadores o Responsables de área, 
colaboradores) 
Desviaciones/Observaciones: En los casos en que se 
detecte que se incluyen modificaciones, el responsable 
del Laboratorio debe revisar que la hoja de 
enmendaduras se diligencie con los cambios 
respectivos.  
Evidencia: Hoja de control de registros 
Documento: Procedimiento Control de Registros 

E02-
R10 

Posibilidad de afectación reputacional por 
insatisfacción de clientes y pérdida de la 
confidencialidad e integridad de la 
información debido al desconocimiento 
del SIG .  

Control: Socialización de documentos.  
Periodicidad: Cada vez que se actualice un documento  
Propósito: Garantizar el conocimiento de los 

documentos vigentes de los procesos al personal que 
los ejecuta.  
Cómo:  
Responsable: Responsable de los procesos 
(Coordinadores o Responsables de área)  
Desviaciones/Observaciones: 1. Si se presenta 
inasistencia de los colaboradores a las capacitaciones, 
el superior inmediato garantiza la entrega de la 
información a dichos colaboradores. 2. Si se presentan 
fallas técnicas que impidan la realización de la 
capacitación, ésta se debe reprogramar.  
Evidencia: Lista de asistencia de socialización de 
documentos del SIG o pantallazo de asistencia en caso 
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de ser virtual  
Documento: Procedimiento Control de Documentos.  

E02-
R11 

Posibilidad de afectación reputacional por 
incumplimiento de requisito del Sistema 
de Gestión e inadecuada toma de 
decisiones por debilidades en la 
comunicación con los procesos y la 
desorganización en la entrega de 
información dentro del tiempo 
establecido requerida por todos los 
procesos para la revisión por la dirección 
. 

Control: Reuniones previas de trabajo con los apoyos 
de calidad.  
Periodicidad: Cada vez que se realice la revisión por la 
dirección  
Propósito: Garantizar que se comunica a todos los 
involucrados de los procesos, la fecha de solicitud de la 
información y el periodo evaluado, y la información a 
remitir.  
Cómo: AJUSTAR  
Responsable: Profesional de la Oficina Asesora de 
Planeación  
Desviaciones/Observaciones: 1. Si no se allega 
información dentro del plazo previsto se reitera la 
solicitud y se habla con el responsable del proceso.  
Evidencia: Correo electrónico con la solicitud.  

Documento: Procedimiento revisión por la dirección. 

Control: Revisión de la información entregada por las 
áreas Periodicidad: Cada vez que se realice la revisión 
por la dirección Propósito: Verificar la información de 
entrada recolectada Cómo: AJUSTAR Responsable: 
Profesional de la Oficina Asesora de Planeación 
Desviaciones/Observaciones: 1.Analiza la información. 
Si identifica información incompleta o poco clara, 
solicita aclaraciones a los responsables. Evidencia: E-
02-F-20 Entradas de revisión por la dirección 
Documento: Procedimiento revisión por la dirección. 

E02-
R12 

Posibilidad de afectación reputacional por 
la pérdida de las Certificaciones 
obtenidas anteriormente (5 años) debido 
al incumplimiento de los requisitos y a los 
tiempos establecidos cuando requiere 
presentarse el SIG al QSTF por cierre de 
hallazgos o información inadecuada o 
incompleta 

Control: Consolidar el seguimiento de las acciones  
Periodicidad: trimestralmente.  
Propósito: Asegurar cumplimiento de la acción 
formulada y verificar la  
coherencia de las evidencias de las acciones cerradas 
frente a las causas y hallazgos  
Cómo: Recibe la información y consolida los 
seguimientos realizados por los responsables de los 
procesos. Valida la evidencia en cumplimento de las 
acciones.  
Responsable: Profesional de la Oficina Asesora de 
Planeación  
Desviaciones/Observaciones: Si la evidencia da 
cumplimiento al cierre de la acción lo confirma al 
colaborador que remitió el avance. Si la evidencia no 
da cumplimiento al cierre de la acción lo devuelve al 
colaborador que remitió el avance.  
Evidencia: Consolida los reportes de cada uno de los 
procesos E-02-F-015 Acciones Correctivas y de Mejora, 
diligenciado con comentarios o avances (planes antes 
del 2020) y genera informe de ISOLUCION con el 
avance de las acciones.  
Documento: Procedimiento E-02-P-003 Acciones 
correctivas y de mejora. 
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Control: Lineamientos para presentación y publicación 
de CMC.  
Periodicidad: Cada vez que se programe la 
presentación de CMC  
Propósito: Verificar los documentos e información 
recolectada para QSTF  
Cómo:  
Responsable: Profesional de la Oficina Asesora de 
Planeación  
Desviaciones/Observaciones: 1. Si la evidencia da 
cumplimiento a los registros y formularios del QSTF 
envía la documentación al secretario del QSTF. 2. Si la 
evidencia no da cumplimiento se informa a la Alta 
Dirección la decisión de no presentar sistema integrado 
de gestión.  
Evidencia: QSTF 3  
Documento: Lineamientos para presentación y 
publicación de CMC. 

 
En cuanto a los controles no se tiene ninguna observación en cuanto a su 
diseño. Es importante aclarar que esta verificación no incluye la verificación del 

cumplimiento de los controles sin embargo al consultar en la matriz se registro 
el seguimiento por parte de la profesional Linda Karina Petro el 8 y 9 de abril 

de 2024 indicando que ninguno de los riesgos se materializó de acuerdo con la 
columna J de la pestaña “seguimiento”. 
 

LINEAMIENTOS PARA EL ANÁLISIS DE RIESGO FISCAL  

 

Al realizar la consulta en la matriz de riesgos de la entidad no se identifica en 
la clasificación riesgos fiscales como se indicó en el informe del año anterior. Al 

consultar en Isolucion el alcance del documento gestión del riesgo E-02-D-001 
versión 4 del 25 de abril de 2023 indica: “Aplica para todas las actividades 

desarrolladas por el INM en todos sus niveles y los riesgos asociados a éstas, 

cubriendo tanto los procesos, como proyectos institucionales y programas especiales. 

Incluye la gestión de los riesgos institucionales, riesgos de corrupción y de 

seguridad de la información”. (Negrilla fuera de texto). Es decir, que no se 
encuentran establecidos dentro del sistema integrado de gestión.  
 

Por lo anterior, se procede a consultar a la profesional Linda Karina Petro de la 
Oficina Asesora de planeación a través del chat institucional respecto a la 

existencia o no de estos riesgos, frente a lo cual la funcionaria indica que aún 
no, pero en el marco del plan de gestión del cambio PEI-SIG y del plan de 
cambio de gestión del riesgo se incluye los riesgos fiscales, como soporte de lo 

indicado comparte información a la OCI como se muestra a continuación: 
 



 
  
 
  
 
 

 
Código E-02-F-011 

Versión 6  
Página 19 de 33 

 

 
Adicionalmente, comparte “la carpeta completa de los documentos en estado 
de borrador” sobre los cuales se esta realizando el proceso de actualización. Al 

consultar este material se encontró entre otros el cronograma para la 
actualización de la matriz de riesgos y el catálogo indicativo y enunciativo de 
puntos de riesgo fiscal y circunstancias inmediatas anexo 1 de la Función 

Pública como se detalla en las siguientes imágenes:  
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Es importante que se tenga presente que el riesgo fiscal es la posibilidad de 
incurrir en pérdidas financieras o sanciones debido a errores, incumplimientos 

o interpretaciones incorrectas de las leyes fiscales y regulaciones tributarias. 
Identificar el riesgo fiscal es crucial para las organizaciones por varias razones: 
 

✓ Cumplimiento legal: Identificar los riesgos fiscales ayuda a garantizar 
que se cumpla con todas las leyes y regulaciones fiscales vigentes, 

evitando así posibles sanciones y multas por incumplimiento. 
 

✓ Optimización fiscal: Al identificar los riesgos fiscales, la entidad puede 

tomar medidas proactivas para optimizar su situación fiscal, 
aprovechando al máximo las oportunidades de deducciones, exenciones 

y beneficios fiscales disponibles. 
 

✓ Planificación estratégica: La identificación de riesgos fiscales permite 

planificar estratégicamente sus actividades misionales así como 
financieras, anticipando posibles implicaciones fiscales y tomando 

decisiones informadas para minimizar el impacto fiscal. 
 

✓ Gestión de la reputación: Evitar controversias fiscales y escándalos 
ayuda a proteger la reputación y la imagen de la empresa ante clientes, 
inversores y otras partes interesadas. 

 
✓ Reducción de costos: La gestión efectiva de los riesgos fiscales puede 

ayudar a reducir los costos asociados con auditorías, litigios fiscales y 
posibles penalizaciones, lo que contribuye a la eficiencia como uno de los 
principios rectores de la gestión pública. 

 

RIESGOS DE CORRUPCIÓN 

 



 
  
 
  
 
 

 
Código E-02-F-011 

Versión 6  
Página 21 de 33 

 

En el presente informe no se hará énfasis en los riesgos de corrupción debido a 
que estos fueron abordados en el seguimiento programa de transparencia y 

ética pública con corte al 30 de abril expedido el 14 de mayo de 2024 en el 
cual se incluyeron las siguientes recomendaciones por parte de la OCI:  

 
Adicionalmente, al consultar la matriz de riesgos de corrupción que se 
encuentra en el mismo archivo de los riesgos de proceso denominado: “matriz 

de riesgos aprobación CIGD # 1 2024-01-25” se encontraron 17 riesgos de 
corrupción los cuales difieren de los que se encuentran cargados en la pestaña 

“Riesgos corrupción” en Isolucion que refiere 119 como se evidencia en la 
siguiente imagen:   
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En la columna “Clase de riesgo” no solo se encuentran los de corrupción 
menciona otros como: operativo, tecnológico 2, estratégico, imparcialidad 1, 

financiero entre otros). Lo indicado, denota falta de uniformidad, 
estandarización y consistencia entre las diferentes fuentes de información, lo 
cual puede llevar a los usuarios de la información a errores, confusiones, 

dificultades para la comparación, duplicidad de esfuerzos, retrasos en el 
procesamiento y análisis de la información.  

 

LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACIÓN 

 
Frente a los lineamientos definidos en la Guía para la administración del riesgo 

y el diseño de controles en entidades públicas el 30 de mayo de 2024 se 
solicitó a través de correo electrónico a la Oficina de Informática y Desarrollo 
Tecnológico (OIDT) la matriz de riesgos de seguridad de la información vigente 

en la cual se identificó:  
 

✓ Riesgos  
 
A continuación, se muestran los 27 riesgos incluidos en la matriz:  

 

Referencia  Proceso  Descripción del riesgo  
Clasificación del 

riesgo  
Tipo de riesgo  

1 
(E-03) 
Comunicaciones 

La ausencia de gestión de 
contraseñas de redes sociales 
puede ocasionar un acceso no 
autorizado, lo que causaría la 
pérdida de la integridad de la 
información publicada en redes 
sociales. 

Usuarios, productos 
y prácticas 
organizacionales 

Seguridad digital 

2 
(A-05) 
Gestión 
Administrativa 

Probabilidad de error humano en 
el registro de inventario de activos 
debido a que la actividad se lleva 
de forma manual, lo que podría 
cuásar la pérdida de integridad de 
la información 

Usuarios, productos 
y prácticas 
organizacionales 

Seguridad digital 

3 
(A-06) 
Control 
Disciplinario 

La inadecuada custodia y manejo 
de los documentos y carpetas que 
hacen parte de los expedientes y 
la ausencia de controles fuertes de 
acceso físico pueden ocasionar el 
hurto de expedientes o piezas 
procesales lo que causaría la 
pérdida de la confidencialidad de 
la información de procesos 
disciplinarios 

Ejecución y 
Administración de 
procesos 

Seguridad digital 
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4 
(E-05) Gestión de 
las Tecnologías de 
la Información 

La ausencia de capacitación de 
personal en el manejo de 
phishing, ausencia de monitoreo 
de seguridad, ausencia de 
backups, ausencia de 
segmentación en la redes y 
ausencia de actualización de 
software de sistema operativo, 
facilita la posibilidad de un 
secuestro de información, lo cual 
causaría la pérdida de 
disponibilidad y confidencialidad 
de la información de los servicios 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

5 

(E-05) Gestión de 

las Tecnologías de 
la Información 

Ausencia de herramientas de 
seguridad, ausencia de monitoreo 
de seguridad y ausencia de 
políticas de seguridad de la 

información del personal pueden 
ocasionar la intrusión de un 
ataque informático, lo que puede 
causar la pérdida de disponibilidad 
de la información en los servidores 

Ejecución y 

Administración de 
procesos 

Seguridad digital 

6 
(E-05) Gestión de 
las Tecnologías de 
la Información 

La ausencia de monitoreo de 
seguridad y ausencia de 
herramientas de seguridad 
informática puede ocasionar que 
ocurra una denegación de un 
servicio, lo cual causa la pérdida 
de disponibilidad de la información 
de los servicios 

Fallas Tecnológicas Seguridad digital 

7 
(E-05) Gestión de 
las Tecnologías de 
la Información 

El uso de contraseñas débiles, la 
ausencia de políticas de seguridad 
en el manejo de credenciales, no 
cumplimiento de procedimientos 
de gestión de usuarios y ausencia 
de inscripción en la autenticación 
permite accesos no autorizados a 
la información, lo cual causaría la 
pérdida de la confidencialidad de 
la información de los sistemas 
internos 

Fallas Tecnológicas Seguridad digital 

8 
(E-05) Gestión de 
las Tecnologías de 
la Información 

La ausencia de autenticación 
fuerte permite accesos no 
autorizados a la información, lo 
cual causaría la pérdida de la 
confidencialidad de ésta en 
servicio en línea 

Fallas Tecnológicas Seguridad digital 

9 
(E-05) Gestión de 
las Tecnologías de 
la Información 

Ausencia de supervisión de 
derechos de acceso, la falta de 
capacitación del personal en 
políticas de seguridad de la 
información y la ausencia de 
obligación contractual del 
cumplimiento de políticas de 
seguridad de la información puede 
ocasionar que se ejecute un acto 
fraudulento, lo que causaría la 
pérdida de la integridad de la 
información de los servicios 

Fraude Interno Seguridad digital 
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10 
(E-05) Gestión de 
las Tecnologías de 
la Información 

La ausencia de gestión de 
capacidad, obsolescencia de 
equipos y ausencia de alta 
disponibilidad de la infraestructura 
tecnológica puede ocasionar una 
falla en el servicio, lo que causa la 
pérdida de disponibilidad de la 
información de los servidores 

Fallas Tecnológicas Seguridad digital 

11 
(A-05) Gestión 
Administrativa 

Ausencia de respaldo de la planta 
eléctrica, fallas del proveedor de 
servicio de energía ocasionan la no 
disponibilidad de los servicios del 
datacenter, por lo cual hay 
pérdida de disponibilidad de todos 
los servicios del INM que están en 
las instalaciones 

Fallas Tecnológicas Seguridad digital 

12 
(E-05) Gestión de 
las Tecnologías de 
la Información 

Ausencia de plan de continuidad 
del negocio, sitio alterno y 
backups fuera del INM, ocasiona la 
pérdida de información frente al 
impacto de un desastre natural 
que afecte el Datacenter, lo cual 
causa la pérdida de la 
disponibilidad de los servicios en el 
datacenter del INM 

Daños Activos 
Físicos 

Seguridad digital 

13 
(E-05) Gestión de 
las Tecnologías de 
la Información 

Gestión de derechos de usuario y 
asignación de recursos no 
adecuada y/o uso de contraseñas 
débiles puede ocasionar que haya 
accesos no autorizados a las 
aplicaciones, lo que ocasionaría la 
pérdida de confidencialidad de la 
información del directorio activo 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

14 
(E-05) Gestión de 
las Tecnologías de 
la Información 

Ausencia políticas de backups y 
falta de recursos para backups 
puede ocasionar que no se 
respalde adecuadamente la 
información crítica, lo que causaría 
la pérdida de disponibilidad de la 
información de copias de respaldo 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

15 

(M-08) Gestión de 
patrones 
nacionales y 
sistemas 
medición 

La falta de políticas de seguridad 
digital, ausencia de políticas de 
control de acceso, omisión de la 
aplicación de los lineamientos de 
seguridad digital y control de 
acceso, contraseñas sin protección 
y mecanismos de autenticación 
débil, puede facilitar la 
modificación no autorizada, lo cual 
causaría la pérdida de la 
integridad de información de los 
registros técnicos que evidencia la 
actividad del laboratorio para la 
gestión de los patrones y sistemas 
de medición. 

Ejecución y 
Administración de 
procesos 

Seguridad digital 
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16 

(M-01) Servicios 
de Calibración y 
medición 
metrológica 

La falta de políticas de seguridad 
digital, ausencia de políticas de 
control de acceso, omisión de la 
aplicación de los lineamientos de 
seguridad digital y control de 
acceso, contraseñas sin protección 
y mecanismos de autenticación 
débil, puede facilitar la 
modificación no autorizada, lo cual 
causaría la pérdida de la 
integridad de información de los 
registros técnicos que evidencia 
las actividades del laboratorio para 
la prestación de los servicios de 
calibración y medición. 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

17 

(M-01) 
Servicios de 
Calibración y 
medición 
metrológica 

La ausencia de procesos de 
verificación de información y 

ausencia de capacitación al 
personal en sus funciones puede 
ocasionar errores humanos en el 
manejo de los certificados de 
calibración, lo que causaría la 
pérdida de integridad de este en 
SAMS 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

18 

(M-08) Gestión de 
patrones 
nacionales y 
sistemas 
medición 

La ausencia de mantenimiento a 
los equipos puede ocasionar la 
falla del equipo, lo que causaría 
una pérdida de disponibilidad de 
los equipos esclavos de los 
laboratorios 

Fallas Tecnológicas Seguridad digital 

19 

(M-08) Gestión de 
patrones 
nacionales y 
sistemas 
medición 

La ausencia de protección de 
seguridad, pueden ocasionar 
acceso no autorizados a la 
información, lo que causaría una 
pérdida de confidencialidad de la 
información en los equipos de 
cómputo esclavos de los 
laboratorios 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

20 

(M-07) 
Investigación, 
Desarrollo e 
Innovación 

La Gestión no adecuada de 
disposición del a información 
sensible en los repositorios 
definidos por la entidad y la 
ausencia de gestión de 
restricciones a las carpetas 
compatridas puede ocasionar un 
acceso no autorizado a dicha 

información y puede causar una 
pérdida de confidencialidad de los 
proyectos de investigación, 
desarrollo e innovación 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

21 

(A-07) 
Contratación y 
Adquisición de 
Bienes y Servicios 

La Gestión no adecuada de 
disposición del a información 
sensible en los repositorios 
definidos por la entidad y la 
ausencia de gestión de 
restricciones a las carpetas 
compatridas puede ocasionar un 
acceso no autorizado a dicha 
información y puede causar una 

Ejecución y 
Administración de 
procesos 

Seguridad digital 



 
  
 
  
 
 

 
Código E-02-F-011 

Versión 6  
Página 26 de 33 

 

pérdida de confidencialidad de la 
información de contratos. 

22 
(A-04) Gestión de 
Talento Humano 

La Gestión no adecuada de 
disposición de información 
confidencial reservada alta en los 
repositorios definidos por la 
entidad, puede ocasionar un 
acceso no autorizado, lo que 
puede causar la pérdida de 
confidencialidad de datos sensibles 
de los empleados contenidos en la 
matriz demográfica 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

23 
(A-04) Gestión de 
Talento Humano 

La Gestión no adecuada de 
disposición del a información 
sensible en los repositorios 
definidos por la entidad y la 
ausencia de definición de políticas 
de retención adecuada, puede 
ocasionar pérdida de información 
y puede causar una pérdida de 
disponibilidad de la información de 
historias laborales 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

24 
(E-03) 
Comunicaciones 

La ausencia de gestión adecuada 
de publicación de la información 
de la página web puede ocasionar 
la exposición de información 
confidencial, lo que causaría una 
pérdida de confidencialidad de la 
información en la página web 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

25 

(E-02) 
Administración 
del Sistema 
Integrado de 
Gestión 

La ausencia de monitoreo de 
disponibilidad del sistema de 
información Isolucion puede 
ocasionar que haya fallas de 
conexión, lo que causa la pérdida 
de disponibilidad de la información 
en Isolucion 

Fallas Tecnológicas Seguridad digital 

26 

(E-02) 
Administración 
del Sistema 
Integrado de 
Gestión 

Por uso de contraseñas débiles en 
Isolucion puede ocurrir un acceso 
autorizado a la información, lo que 
causaría una pérdida de integridad 
de la información en Isolucion 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

27 

(E-02) 
Administración 
del Sistema 
Integrado de 
Gestión 

Por la ausencia de gestión de 
privilegios de la información, 
puede ocurrir un acceso no 
autorizado lo que causaría una 
pérdida de confidencialidad de la 
información de auditorías externas 
e internas 

Ejecución y 
Administración de 
procesos 

Seguridad digital 

 
Al realizar el seguimiento de la incorporación de los tres (3) riesgos de 
procesos con referencia Nos. 99, 121 y 124 no fue posible identificarlos en esta 
matriz considerando lo indicado en el control de cambios de la matriz de 

riesgos de procesos a la cual se hizo alusión en el conteo de riesgos por 
procesos en el presente informe.  
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Los tres (3) riesgos son los siguientes, según consulta realizada en el archivo 
denominado: “matriz de riesgos aprobación CIGD # 10 2023-07-18”. 

 

 
Por otra parte, para efectos de confirmar la inclusión de los riesgos citados se 

realiza la consulta en el control de cambios de la matriz de seguridad de la 
información como se muestra a continuación: 

 
Como se evidencia en la imagen no se registra ningún cambio realizado 
durante lo transcurrido de 2024, por cuanto es importante realizar la 
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verificación y el correspondiente registro sin perder la trazabilidad y el 
seguimiento de los riesgos definidos al interior de la entidad.  

 
✓ Identificación de los activos de seguridad de la información  
 

En la hoja de mapa de procesos de la matriz, se encuentran identificados los 
activos de información (columna K) detallados así:  Información publicada en 

redes sociales, 210.150.2 inventario de bienes, 220.215.1 procesos 
disciplinarios, servicios, servidores, sistemas, servicio en línea, instalaciones, 
datacenter, directorio, herramientas, registros, SASM, equipo de computo 

esclavos de los laboratorios, proyectos de investigación, desarrollo e 
innovación, contratos, matriz socio demográfica, 240.125 historias laborales, 

página web, Isolucion, informes de auditorías externas 110.135.4 e informes 
de auditorías internas. No se observa si el Sistema de Seguimiento de Planes 
de Mejoramiento - SISEPM se encuentre dentro de estos activos. 

 

 
Respecto a la identificación del riesgo, en la matriz (columna L) se encuentra 

definido, incluye tres (3), pérdida de disponibilidad, perdida de confidencialidad 
y perdida de integridad.  
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En la columna M y N se encuentran definidas las amenazas y vulnerabilidades 
para cada riesgo.  

 
✓ Valoración del riesgo 
 

En la matriz se evidencia tanto el análisis del riesgo inherente como la 
evaluación del riesgo y valoración de los controles. Al consultar en las pestañas 

matriz de calor inherente y matriz de calor residual no es posible identificar 
donde se sitúa cada riesgo debido a que presenta un error en la formulación 
#REF! para los dos casos.  
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Además, al revisar detalladamente la hoja de cálculo en la matriz, se 
identificaron riesgos relacionados con la corrupción. Si bien el archivo consta 

de varias hojas, únicamente se debe incluir información relacionada con los 
riesgos de seguridad de la información. Las demás hojas no deberían contener 
datos adicionales, a menos que estén destinadas a la consolidación de los 

riesgos de la entidad. 
 

Por otra parte, en la reunión que se llevó a cabo el 31 de mayo de 2024 a 
través de teams entre la OCI y la OAP (profesional especializado Yesid Javier 
Pineda) con el fin de dar continuidad a la revisión de la caracterización de 

control interno, indicadores y riesgos del proceso se evidenció que el riesgo 
No. 116 con ID C01-R4 “Posibilidad de Hallazgos de auditoría y reprocesos 

administrativo por pérdida de información del Sistema de Seguimientos de 
Planes de Mejoramiento debido a fallas de seguridad de la información” se 
puede clasificar como un riesgo de seguridad de la información y no como un 

riesgo de proceso.  
 

Respecto a lo indicado, en el plan de mejoramiento 112 se observó que en el 
hallazgo Código de Hallazgo 1 de 2022, al proceder a registrar el 

seguimiento del corte del 31 de diciembre de 2024 y realizado el 24 de enero 
de 2024 en el SISEPM este no fue posible ya que presentaba seguimiento y 
aprobación por parte de la OCI sin que esta lo hubiese realizado, como se 

observa a continuación (pantallazo del día 24 de enero de 2024): 

 
Desde ese día se solicitó el debido ajuste y se indicó que no fue posible 
registrar comentario en SISEPM y que aparecía aprobado cuando esta tarea no 
fue realizada por la OCI. 

 
Es esencial destacar que el 4 de marzo de 2024 se llevó a cabo la elaboración 

del informe titulado "ESTADO DE CUMPLIMIENTO PLAN DE MEJORAMIENTO 
CON LA CGR". Además, se observó que, a solicitud del funcionario Omar Mejía 
para habilitar el aplicativo SISEPM con el fin de cargar soportes, ya no se 

encontraba registrado el comentario del 15 de enero de 2024. Además, se 
detectó la presencia de cuatro comentarios adicionales supuestamente 
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realizados por la jefe de control interno, los cuales no fueron efectuados por 
ella. A continuación, se adjunta la imagen correspondiente: 

Estos eventos podrían desencadenar en riesgos potenciales que podrían 
incluir: 

✓ Manipulación de Datos: La ausencia del comentario del 15 de enero 
de 2024 y la realización de numerosos comentarios falsos a nombre de 

la jefe de control interno indican la posibilidad de manipulación de datos. 
Esto puede comprometer la integridad de la información y afectar la 
confianza en los registros. 

 
✓ Falta de Seguridad en el Sistema: La solicitud de habilitar el 

aplicativo para cargar soportes por parte del funcionario Omar Mejía 
podría implicar un riesgo de seguridad. Si no se tiene un control 
adecuado sobre quién puede acceder y realizar cambios en el sistema, 

se aumenta la posibilidad de manipulaciones indebidas. 
 

✓ Suplantación de Identidad: La realización de comentarios a nombre 
de la jefe de control interno sin su consentimiento indica un riesgo de 

suplantación de identidad. Esto no solo afecta la integridad de la 
información, sino que también podría tener implicaciones legales y 
éticas. 

 
✓ Riesgos de Cumplimiento: Podría implicar riesgos de incumplimiento 

con políticas internas, regulaciones externas o estándares de auditoría. 



 
  
 
  
 
 

 
Código E-02-F-011 

Versión 6  
Página 32 de 33 

 

Es importante abordar estos riesgos de manera proactiva, y tomar medidas 
correctivas para garantizar la integridad y la confidencialidad de la información, 

así como para fortalecer los controles de seguridad y la autenticidad de los 
registros. Además, se puede considerar la implementación de medidas para 
prevenir futuros incidentes similares. 

5. CONCLUSIONES  

 
Como resultado de la verificación, se llega a las siguientes conclusiones: 

 
 La política de riesgos y la matriz de riesgos fueron refrendadas y 

aprobadas durante la sesión 3 del CICCI No. 1, llevada a cabo el 31 de 
enero de 2024, como consta en la respectiva acta. 
 

 Actualmente, el INM no cuenta con una matriz de riesgos fiscales. La 
Oficina Asesora de Planeación está en proceso de actualizar la matriz de 

riesgos de la entidad, de acuerdo con el cronograma y la inclusión de 
estos riesgos. 
 

 Se detectó una discrepancia en los riesgos de corrupción registrados en 
Isolucion, donde se evidenció una cantidad de 119, en contraste con los 
17 riesgos reales. 

 

 No se pudo encontrar en la matriz de riesgos de seguridad de la 
información los riesgos 99, 121 y 124, los cuales, según el control de 

cambios de los riesgos de procesos, han pasado a ser administrados por 
la OIDT. 

 
Se identificó un riesgo de Control Interno C01-R4, el cual, por sus 
características, corresponde a la matriz de riesgos de seguridad de la 

información y no a un riesgo de proceso. 
 

 
6. RECOMENDACIONES  

La Oficina de Control Interno del INM dada la naturaleza iterativa de la 

administración de riesgos que implica revisar y ajustar constantemente las 
estrategias y acciones en función de la evolución de los riesgos y las 
circunstancias cambiantes de la organización y que permite una mayor 

adaptabilidad y flexibilidad en la gestión de riesgos, ya que permite responder 
de manera efectiva a nuevos riesgos, cambios en el entorno empresarial o 

retroalimentación de los resultados de las acciones tomadas, sugiere que: 
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 Continuar fortaleciendo el conocimiento de los funcionarios del INM en la 
identificación y metodología de gestión de riesgos dentro de los procesos, 

específicamente, enfocarse en identificar eventos que puedan desencadenar su 
materialización, lo que promoverá el autocontrol y un seguimiento periódico 
por parte de los responsables (primera línea). 

 
 Proseguir con el proceso de identificación de riesgos para permitir que la 

entidad reaccione oportunamente ante cualquier evento. 
 

 Realizar ajustes en las matrices de riesgos y en el Isolucion para reflejar 

información real y congruente entre los diferentes sistemas de información. 
 

 Consultar las observaciones en materia de riesgos realizadas por la OCI, 

tanto en los informes de riesgos como en las auditorías de la vigencia 2023 y 
el seguimiento a la estrategia anticorrupción de la presente vigencia. 

 

 Atender los lineamientos definidos en la Guía para la administración del 
riesgo y el diseño de controles en entidades públicas que estén vigentes, así 

como cualquier otro reglamento interno o externo que los rija 
 

 Para la segunda línea, se recomienda que se tenga enfoque de auditoría 

de riesgos de fraude, es decir, evaluar la efectividad de los controles internos 
establecidos para prevenir y detectar actividades fraudulentas. Esto incluye 
revisar políticas, procedimientos y sistemas de monitoreo para identificar 

posibles brechas que puedan ser explotadas por perpetradores de fraude, así 
como analizar los procesos de reporte y comunicación de irregularidades para 

garantizar una denuncia clara de actividades sospechosas y la adopción de 
medidas correctivas oportunas. 

 

 Se deben analizar los resultados de auditorías, e informes a entes de 
control y realizar investigaciones detalladas para identificar posibles áreas de 
mejora y recomendar acciones correctivas para mitigar los riesgos de fraude 

identificados. 

7. ANEXOS 
 

Ninguno.  
 

 
______________________________________ 

Sandra Lucía López Pedreros 

Jefe de Oficina de Control Interno 
2024-06-02 
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