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1.  INTRODUCCION

Hacer seguimiento y optimizar el plan de tratamiento de riesgos de seguridad y privacidad de la
informacion del INM con el fin de alinearse con la estrategia de gobierno digital de Ministerio TIC, a
través de la implementacion del modelo de gestién de riesgo de seguridad de la informacion de
entidades publicas, DAFP y asi lograr la mitigacién o reduccion de riesgos de seguridad que puedan
afectar la confidencialidad, integridad y disponibilidad de la informacién del INM.

2. ALCANCE

El seguimiento a los planes de tratamiento actuales se llevara acabo basado en la matriz de riegos de
seguridad de la informacién existente y la optimizacion de la gestién de riesgos se llevara a cabo
basada en los lineamientos del Modelo de gestion de riesgo de seguridad de la informacion de
entidades publicas, DAFP.

La gestion de riesgos de seguridad de la informacion se hard con base en el matriz de activos
establecida en el plan de seguridad y privacidad. Posteriormente se estableceran amenazas y
vulnerabilidades relacionadas con dichos activos. Con base en esta informacion se hace la definicién
del riesgo, su valoracién y evaluacion de controles.

Una vez evaluados los riesgos se procede a establecer el plan de tratamiento de riesgos, al cual se le
hara seguimiento periédicamente.

3. DESCRIPCION METODOLOGICA

El presente documento se estructura de conformidad a la metodologia establecida en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas, capitulo 5 Lineamientos
riesgos de seguridad de la informacién, 5.1. Identificacion de los activos de seguridad de la informacion,
5.2. Identificacién del riesgo, 5.3. Valoracion del riesgo, 5.4 Controles asociados a la seguridad de la
informacion del Departamento Administrativo de la Funcién Puablica, version 5, diciembre 2020.

3.1. MARCO NORMATIVO

Modelo de gestidn de riesgo de seguridad de la informacion de entidades publicas, DAFP.
Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas. Version 6.

ISO 27001:2022.
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3.2. DEFINICIONES

Activos: En relacion con la seguridad de la informacion, se refiere a cualquier informacion o elemento
relacionado con el tratamiento de esta (sistemas, soportes, edificios, personas...) que tenga valor para
la organizacién. (ISO/IEC 27000).

Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un sistema o a
la organizacién. (ISO/IEC 27000).

Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de riesgo.
(ISO/IEC 27000).

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas concebidas
para mantener los riesgos de seguridad de la informacién por debajo del nivel de riesgo asumido.
Control es también utilizado como sin6nimo de salvaguarda o contramedida. En una definicibn mas
simple, es una medida que modifica el riesgo.

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los riesgos de
seguridad de la informacién inaceptables e implantar los controles necesarios para proteger la misma.
(ISO/IEC 27000).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar una
pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la
probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacion. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas amenazas.
(ISO/IEC 27000).

3.3. POLITICAS O LINEAMIENTOS GENERALES

« El plan sera liderado por el responsable de seguridad de la informacion. Sin embargo, para el éxito
de la implementacion de éste es necesaria la participacion de personal de los diferentes procesos
involucrados.

» El plan de tratamiento de riesgos debe ser establecido e implementado por el responsable del
riesgo.

» EI INM debe proporcionar los recursos necesarios para el tratamiento de los riesgos, para asi
poder llevar a cabo eficazmente su implementacion.
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3.4. CONDICIONES DE SEGURIDAD
El plan de riesgos de seguridad de la informacion debe ser tratado como un documento confidencial.

4. PLAN DE TRATAMIENTO DE RIESGOS

El plan de tratamiento de riesgos de Seguridad y Privacidad de la Informacion son las acciones que se
establecen para reducir los riesgos de Seguridad Digital que superan el nivel de riesgo aceptable de
la organizacion. Este resultado se obtiene de la evaluacion de la probabilidad de ocurrencia por el
impacto que ocasionaron o podrian ocasionar las amenazas por el aprovechamiento de las
vulnerabilidades de los activos de seguridad digital de la organizacion.

La implementacion del Modelo de Seguridad y Privacidad de la informacion toma como base los
lineamientos planteados en el estandar de seguridad 1SO27001:2022, asi como los principios
regulatorios de gobierno en linea. Estos lineamientos apoyan su enfoque en la implementacién de un
ciclo de identificacién, valoracién y tratamiento de riesgos de seguridad y privacidad de la informacion.

Para ese tratamiento de riesgos, el Gobierno Nacional ha expedido desde el Departamento
Administrativo de la Funcion Puablica la guia para la administracion del riesgo y el disefio de controles
en entidades publicas, como referente para abordar los riesgos de gestion, corrupcion y de seguridad
de la informacidon y para el enfoque particular de los riesgos de seguridad de la informacion ha
establecido el Modelo de gestién de riesgo de seguridad de la informacion de entidades publicas,
DAFP.

En INM se ha venido trabajando la estructuracién de los riesgos de seguridad de la informacion,
basados en dicho modelo de gestion de riesgo, DAFP.

La gestion de riesgos dentro de su fase de valoracién de riesgos incluye el monitoreo y revision de
riesgos, como se observa en el grafico de Metodologia para la administracion de riesgos. Esta actividad
se debe hacer periddicamente para poder hacer un tratamiento de riesgos 6ptimo y eficaz.

Basados en esta premisa, el plan de tratamiento de riesgos de 2023 en INM, se enfocara en los
siguientes actividades:

4.1. IMPLEMENTACION DE PLANES DE TRATAMIENTO

Se llevaréan a cabo las actividades definidas previamente para cada uno de los planes de tratamiento
existentes actualmente en la matriz de riegos de seguridad de la informacion, de tal manera que les dé
un cierre eficaz.

Los planes de tratamiento para los riesgos definidos en la matriz de riesgos de seguridad de la
informacion son:
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Descripcién del riesgo

Plan de tratamiento

Posibilidad de pérdida reputacional por quejas de grupos de
E03-R4 valor debido a pérdida de integridad de la informacion | Establecer politicas de gestion de acceso,
cuando personal no autorizado realiza publicaciones en las | divulgarlas a la entidad
redes o modifica contenido.
Posibilidad de pérdida reputacional por quejas de grupos de N - e o
E03-R4 valor debido a pérdida de integridad de la informacion Validar |mpler|nentacb||(_)n d?, pol(ljtlca_sfde ges_t[on de
i cuando personal no autorizado realiza publicaciones en las accesos €n 1a publicacion de informacion en
i ) redes sociales
redes o modifica contenido.
Establecer politicas de backups acorde a la
Posibilidad de pérdida de informacién por ataques o fallas de | criticidad de la informacién
MO03-R10 | los sistemas informéticos debido a falta de generaciéon de | Asistencia a las capacitaciones programadas por
copias de respaldo de manera efectiva. el grupo de la OIDT en cuanto a seguridad de la
informacion.
Posibilidad de afectacion reputacional y econdémica por
AO6-R1 pérdida de Expedigntes o] p_iezas procesales debido a una | Seguimiento a la a_lprpb_acic’_nn de la TRD del
inadecuada custodia y manejo de los documentos y carpetas | proceso de control disciplinario
gue hacen parte de los expedientes.
Posibilidad de afectacion reputacional y econémica por | Generar lineamientos de seguridad e
AO6-R1 pérdida de Expedientes o piezas procesales debido a una | implementar actividades para salvaguardar los
inadecuada custodia y manejo de los documentos y carpetas | documentos criticos de los procesos en un
que hacen parte de los expedientes. repositorio seguro y restringido
Pérdida de disponibilidad de la informacién contenida en los | Establecer procedimientos de gestion de la
E05-R04 | S€Tvidores de la entidad debido a la ausencia de politicas de | operacion de Tl
uso aceptable pueden facilitar un espionaje remoto (ataque | Establecer politicas de seguridad para gestion de
informético). la operacion de TI

El planteamiento de estas actividades se basa en los controles planteados por la norma de seguridad
ISO27001:2022 y se encuentran dentro del plan de seguridad y privacidad de la informacién 2023. El
detalle de las actividades se desglosa en el cronograma propuesto en el siguiente capitulo.

Las actividades seran lideradas por el responsable de seguridad de la informacién, pero es de vital
importancia la participacién del personal responsable del riesgo, en cada una de las areas.

4.2.  ACTUALIZACION DE MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Paralelamente también se llevara a cabo la actividad de actualizacién de la matriz actual de riesgos de
seguridad de la informacién, garantizado que esté alineada con el Modelo de gestion de riesgo de
seguridad de la informacién de entidades publicas y donde se identifique nuevos riesgos.

Para el cumplimiento de esta actividad y basados en los lineamientos de la guia “Guia para la
Administracion del Riesgo en la Gestién, Corrupcion y Seguridad de la informacion. Del DAFP, se
llevaran a cabo las siguientes fases, para su desarrollo:
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a. ldentificacidon de los activos de seguridad de la informacién

Para llevar a cabo la identificacion es necesario tener claramente identificados los activos de la
organizacion. Esta actividad esta planeada dentro del POSI.

b. Identificar los riesgos inherentes de seguridad de la informacion

Como lo indica la “Guia para la Administracion del Riesgo en la Gestién, Corrupcion y Seguridad de la
informacion. para efectos del presente modelo se identifican los siguientes tres (3) riesgos inherentes
de seguridad de la informacién:

» Pérdida de la confidencialidad
» Pérdida de la integridad
» Pérdida de la disponibilidad

Para cada riesgo, se asociara el grupo de activos o activos especificos del proceso, y conjuntamente
se analizaran las posibles amenazas y vulnerabilidades que podrian causar su materializacion.

Esta identificacibn de riesgos, ser har4 a través de entrevistas al personal y revision de la
documentacion existente, como son: manuales, procedimientos, incidentes de seguridad o de
disponibilidad ocurridos anteriormente.

Para la determinacién de amenazas y vulnerabilidades se tomard como base las sugeridas por el
Modelo Nacional de riesgos de seguridad y las amenazas conocidas que se han materializado a nivel
nacional y mundial.

c. Valoracion Del riesgo

Para esta etapa se asociaran las tablas de probabilidad e impacto definidas en el INM, en el proceso
de gestién de riesgos liderado por el area de planeacion, las cuales se basan en Guia para la
Administracién del Riesgo en la Gestion, Corrupcién y Seguridad de la informacion.

d. Controles asociados ala seguridad de lainformacion

Para mitigar/tratar los riesgos de seguridad de la informacién se emplearan los controles del Anexo A
de la ISO/IEC 27001:2022.

e. Tratamiento de los riesgos de seguridad de la informacién

Se estableceran las acciones para reducir o tratar los riesgos de Seguridad Digital que superan el nivel
de riesgo aceptable de la organizacion. Y se hara seguimiento periédico a su implementacién. Estas
acciones se definen en conjunto con las areas involucradas.

Adicionalmente se estableceran indicadores para medir la eficacia de cada uno de los planes.
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Finalmente se haran actividades de monitoreo y revision, validacion de los riesgos residuales, y
efectividad de los planes de tratamiento o los controles implementados. Esto se alinea con la fase de
evaluaciéon y desempefio descrita en el plan de seguridad y privacidad de seguridad de la informacién.

CONOCIMIENTO MISIOn
> SN
ANTES DE 4 OE LA ENTIDAD PObjetivos cotratigions
INICIAR co“ ; . Fiaseacion matinucional
7 i Caracten: e Jos pro |
uwcooess | | [ FREREET R
PROCESDS > F:;::";:r(n;v-nn 2 proyesioy
PASO | pOLITICADE 1.1 Lneamientos de la
:0— ADMINISTRACION y| Lineamientos | .| pomiea
: DE RIESGOS de la politica 1.2 Mareo conceptusl para
: ol apetio del riesge
: 2.1 Anélisis de Objetives Estratégices y delos
i PASO | pENTIFICACION procescs,
METODOLOGIA ;. DE RiEsgos | 7| 2.2 !dentificacion delos puntos de riesgo
PARA LA ; : 2.3 |dentficacién de dreas de impacio
ADMINISTRACION ¢ 2 4 |dentficacion de dreas de factores de Riesgo
DE RIES60S 2.5 Descripeion del Riesgo
: 2 6 Clasificacion del Riesgo
3.1 Analisis de riesgos
: PASD 3.2 Evaluscicn del nesgo
3 \I;AEL::::ASEIS: —-y| 3.3 Estrategias para combalr el nesgo
3.4 Herramientas para fa gestion del rlesgo
3.5 Monitoreo y revision

4. Lineamientos resgos ralacionades con posibles
actos de corrupaidn

5. Linesmienios riesgos de 2eguridad de |s
Informacién

Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempeno Institucional de Funcion Publica,
2020.

f. Riesgos de seguridad de la informacién en Isolucion

En miras de la automatizacién y aprovechamiento de herramientas existentes, se trabajara en el cargue
de los riesgos de seguridad de la informacion en el modulo de Isolucion, dispuesto para esto y que
permitira facilitar la tarea de seguimiento de riesgos y planes de tratamiento posteriormente.

El plan de tratamiento de riesgos detallado se encuentra en el Anexo SEGUIMIENTO AL PLAN de
Seguridad y Privacidad de la Informacion - VIGENCIA 2023 de la OIDT.

El detalle de las actividades se ve reflejado en el cronograma, presentado en el siguiente numeral.
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4.3. CRONOGRAMA 2023

Titulo de informe

Dependencia que lo genera

‘ PROGRAMACION
No. DESCRIPCION DEL PRODUCTO /
RIESGO RIESGO ACTIVIDAD | ENTREGABLE IRESAAINEAELS
Posibilidad de
pérdida
reputacional por
guejas de grupos | eqrablecer Map_ual de Responsable
e valor debido a o politicas de -
érdida de politicas de sequridad seguridad de
E03- | per gestion de gur la
1 integridad de la actualizado . L
R4 informacién cuando acceso, oliticas informacion-
personal no divulgarlas syogializada areas
autorizado realiza | & la entidad s involucradas
publicaciones en
las redes o
modifica contenido.
Posibilidad de validar
pérdida .
) implementa
scpuiacorapor | Ganae
h politicas de Responsable
de v?élrodriéjael()jlgo a gestién de v;(i:ézéjign seguridad de
2 | B9 | inegridaddota | 2SCESOSen de la
R4 inform?acién cuando la aplicacion informacion-
personal no pubhé::uon de politicas invj{i?; das
autorizado realiza informacion
publicaciones en
las redes o igég?:ss
modifica contenido.
Establecer
politicas de Documento
backups de politicas
acorde a la de back oIDT
- criticidad | 9€ 22¢Kups
Posibilidad de de la actualizado
. perdld_a' de informacién
informacion por Asistencia
ataques o fallas de alas
MO3- los sistemas o
3 R10 | informaticos debido capﬁg;acm Responsable
eﬁef?al\tca}c'?nede programad als_ilsstt:rc\j((:)ia seguridad de
cogias de respaldo as por el a la
de manera efectiva. | 9M4P° dela capacitacio informacion-
| OIDTen P n areas
cuanto a involucradas
seguridad
de la
informacién
Posibilidad de
afectacion L
reputacional y Segu;nréent Matriz de
econdmica por aorobacion riesgos Responsable
4 A06- pérdida de d% la TRD actualizada seguridad de
R1 Expedientes o con el la
. del proceso o . .
piezas procesales de control seguimient informacién
erldo auna disciplinario 0
inadecuada
custodia y manejo
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de los documentos
y carpetas que
hacen parte de los
expedientes.
Generar
lineamiento
Posibilidad de s de
i seguridad e
afectacion -
. implementa | Manual de
reputacional y .
econémica por r politicas de
rdida dg actividades | seguridad Responsable
perat para actualizado seguridad de
Expedientes o
A06- . salvaguard y la
5 piezas procesales . 1|1 2 . .
R1 debido a una ar los procedimie informacion -
; documento nto de OIDT- Area
inadecuada . -
- . s criticos gestion de responsable
custodia y manejo . S
de los informacién
de los documentos .
procesos critica
y carpetas que
enun
hacen parte de los P
) repositorio
expedientes.
seguroy
restringido
Establecer Documento
érdi rocedimie
dispsneirt?i:i%?ag%e la P ntos de de_ . Resp(_)nsable
. - = procedimie seguridad de
informacion gestién de del 1111 4 |
contenida en los la ntos_’ eda inf a
servidores de la operacion gestllt_JIn € informacion
entidad debido a la de Tl
EO5- :
6 RO4 ausencia de Establecer
politicas de uso politicas de
aceptable pueden | seguridad | Manual de Responsable
facilitar un para politicas de 1 1 seguridad de
espionaje remoto | gestién de | seguridad la
(ataque la actualizado informacién
informético). operacion
de TI
Actualizaci
on de la
matriz de
riesgos de
seguridad
de la Responsable
informacion | Matriz de se Sridad de
7 N/A N/A , basado en riesgos 1 1 9 la
los actualizada inf i
lineamiento informacion
s de la guia
del DAFP y
la
1SO27001:
2022
Cargar
riesgos de Cantidad
seguridad | de riesgos Seesgﬁgzgtgg
8 N/A N/A de la cargados 1 1 2 9 la
mforr;r?uon isolir(lion informacion
isolucion.
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Instituto Nacional Titulo de informe
de MetrOIO,g'a Dependencia que lo genera
de Colombia
Seguimient
oalos Matriz de
planes de riesgos Responsable
9 N/A N/A tratamiento | actualizada 1 1 3 seguridad de
de con el la
seguridad | seguimient informacién
de la o]
informacion
Revis6: Aprobo:
Oficina Asesora de Planeaci6n Comité Institucional de Gestion y Desempefio CIGD No. 5 del 2023-03-
29y 2023-04-04
5. ANEXOS

Cronograma Plan de Tratamiento de Riesgos de la Informacion.
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