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INTRODUCCION

El portafolio de servicios de Tl se constituye como una de las principales herramientas de la gestion
estratégica de TI; por medio de éste, se da a conocer el conjunto de servicios que Tl ofrece a los
usuarios internos y externos del Instituto Nacional de Metrologia (INM).

Por otra parte, los servicios de Tl deben responder a los objetivos institucionales y a los avances
tecnoldgicos de la industria de TI. Por lo anterior, la gestion del portafolio responde al ciclo de vida
del servicio de TI, que se caracteriza por ser continuo y estar alineado a la planeacién estratégica
de Tl y esta a su vez con el ciclo de desarrollo y evaluacion continua de la Arquitectura Empresarial
del INM. EIl portafolio debe tener la suficiente flexibilidad, permitiendo la incorporacién rapida y
dindmica de las necesidades cambiantes del negocio, esto se logra mediante una adecuada gestion
de cambios de TI.

El Marco de Referencia de Arquitectura de Tl en el dominio de Servicios Tecnoldgicos, define
estandares y lineamientos para la gestion de la infraestructura tecnoldgica que soporta los sistemas
y los servicios de informacion, asi como los servicios requeridos para su operacién. Comprende la
definicion de la infraestructura tecnoldgica, la gestién de la capacidad de los servicios de TI, la
gestién de la operacion y la gestion de los servicios de soporte.

El presente documento, busca ajustarse al lineamiento LI.ES.11 — Catalogo de Servicios de Tl, que
orienta a la Oficina de Informatica y Desarrollo Tecnolégico para contar con un catalogo de servicios
tecnolégicos, que le sirva de insumo para administrar, analizar y mejorar los activos de TI.

Para el INM es importante que los usuarios (tanto externos como internos) se encuentren
satisfechos, asi como ofrecer servicios tecnoldgicos de calidad, que permitan la optimizacion de los
procesos y la organizacion en la implementacién, entrega y soporte de servicios de Tl que generen
valor a la entidad.

Teniendo en cuenta lo anterior, se ha generado el presente Catalogo de Servicios de TI, el cual sera
difundido a todos los colaboradores de la entidad con el fin de propiciar la mejora continua. A través
de este documento, se dan conocer los servicios tecnoldgicos del INM, en éste se detallan los
servicios de Tl dispuestos actualmente por la Oficina de Informatica y Desarrollo Tecnoldgico, con
el objetivo principal de avanzar en la implementacién de la Arquitectura Empresarial enmarcada
dentro de la Gestion de Tecnologias de la Informacion (TI) del INM, de conformidad con los
lineamientos establecidos en el Decreto 1078 de 2015.

Para la realizacion del catalogo de servicios de Tl se tienen en cuenta los siguientes pasos:

Base 1 Paso 2 Paso 3 Pasa 4 Pasa 5 Pass & Paso T

Identificar Flansar Disediar Canstruir Lanzar Gestionar y Gestionar
MUEVOS estrategia de nuewos y nuevos o nuavos o = uso Yy
mejar: chual : rEjoraEn apropiacion
magoras actuakzacion de mejores mejores mejores s da prop
portafolso de senicios de servicios de senicios de " de semicios
semicios de Tl m H m de T

Figura 1. Pasos para elaborar el catalogo de servicios de TI. MinTIC 2019.
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1. DISENO DEL PORTAFOLIO DE SERVICIOS DE TI

La gestion del Portafolio de Servicios Tecnoldgicos, tiene un propdsito muy importante para la
gestién del equipo de TI, ya que, es el enlace de comunicacion entre los negocios de los
sectores y Tl; ademds, es una herramienta que habilita el trabajo de soporte de los servicios de
la mesa de servicio del INM.

Con la implementacién y gestién del Portafolio de Servicios, los usuarios de Tl pueden conocer
cuales son los servicios que actualmente se encuentran activos y cuales procesos del negocio
esta soportando el equipo de TI; desde la perspectiva técnica, se va a tener la visibilidad sobre
qué componentes de Tl soportan cada servicio.

El Portafolio de Servicios ofrece un panorama completo de cémo se vincula la tecnologia con la
estrategia del INM.

Identificado/Requerido i

/”'_\ - Definido
+ Analizado
=]

ortafolio servicios Tl \_*_Aprobado )
Servicios planeados de Tl 7 N
S Disefiado
Construido
Catalogo servicios de Tl X +  Probado
— PR [ — « Activo
=~ \ e,

Servicios retirados de Tl ~
= Inactivo

Figura 2. Estructura del Portafolio de Servicios de TI. MinCIT 2019.

Para el disefio, desarrollo e implementacion del catalogo de servicios de la entidad, es
importante tener en cuenta la estructura del INM, por lo tanto, de acuerdo con el Mapa de
Procesos, el INM cuenta con 21 Procesos (entre misionales, estratégicos, apoyo y control), tal
como se observa en la Figura 3 y 21 Servicios de Tl entre internos y externos como se puede
observar del documento.
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Figura 3. Mapa de procesos INM 2022. Tomado de Isolucion INM.
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1.1 Estructuracion del Portafolio de Servicios Tecnoldgicos

Para la estructuracién del Portafolio de Servicios Tecnoldgicos, se tuvieron en cuenta los
siguientes elementos:

1. Identificar nuevos o mejores servicios de Tl que ofrece la Oficina de Informatica y
Desarrollo Tecnologico del Instituto Nacional de Metrologia.

Determinar viabilidad técnica y econémica de los nuevos/mejores servicios de TI.
Disefiar nuevos servicios de Tl o mejorar los existentes.
Construir nuevos 0 mejores servicios.

Lanzar nuevos o mejores servicios de TI.

© g k~ w N

Gestionar y monitorear el portafolio de servicios de TI.

1.2 Jerarquia de los Servicios

Una mejor comunicacién entre el negocio y las tecnologias de informacion, la gestion de todos
los servicios de TI, la compilacion de todos los servicios en una sola fuente y la definicién de
indicadores de uso de los servicios, son los grandes beneficios del presente catalogo.

En el catdlogo se definen desde los procesos de negocio, los servicios de tecnologia de
informacién hasta como son soportados por los servicios de infraestructura y los niveles de la
mesa de servicio.

De acuerdo con las buenas practicas de ITIL v4 del 2019, el Portafolio de Servicios debe
visualizar los servicios que estan de cara al negocio y cuales son los componentes que los
soportan. Para alinear la Gestion del Portafolio de Servicios del INM con las buenas practicas,
se ha estructurado un Portafolio de Servicios con la siguiente jerarquia:

— Servicios Tl externos: O servicios de negocio, contiene todos los servicios de TI
entregados a clientes externos, junto con su relacién con las unidades de negocio y los
procesos de negocio que dependen de los servicios de TI.

— Servicios TI internos: Contiene todos los servicios de Tl entregados a los usuarios
internos, contratistas y funcionarios del INM.

— Servicios de Infraestructura: Corresponde a aquellos servicios de plataforma, hardware
0 software que soportan los servicios de Tl internos y externos. Estos servicios no son
accesibles directamente por los usuarios.
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— Servicios de Soporte: Contiene los servicios que dan garantia, soporte y mantenimiento
a todos los servicios ofrecidos y que son prestados por proveedores externos, fabricantes
o personal de soporte del INM.

De la misma manera, se realiza la categorizacion de los servicios de acuerdo con:

Conectividad: Servicios que permiten que el usuario tenga acceso a comunicaciones de datos,
voz fija y voz movil, donde quiera que se encuentre, a través de distintas redes, permitiendo
seleccionar el acceso a la red corporativa o bien a Internet, y dotandose de herramientas
avanzadas de comunicacion entre varios usuarios, desde una ubicacion fija o0 mévil.

Seguridad: Servicios que gestionan la autenticidad, confidencialidad, disponibilidad, integridad
y trazabilidad en los accesos a los sistemas.

Puesto de trabajo: Servicios que dan soporte al correcto funcionamiento de los dispositivos
gue conforman el puesto de trabajo del usuario, ya sean equipos fijos, portétiles, teléfonos y
demas. Incluye temas de impresion, fotocopiado y escaneres.

1.2.1 Niveles de Soporte. De acuerdo con las caracteristicas de los servicios prestados por la
mesa de servicio en el INM, los niveles de soporte se han definido de la siguiente forma:

ler. Nivel de Soporte: Solicitado a la mesa de servicio, via telefonica, via chat y correo
electrénico, el cual le brinda al usuario el primer nivel de soporte, entrega informacién sobre el
servicio, gestiona, diagnostica y resuelve las solicitudes de soporte. Si es necesario un
escalamiento a otros niveles, este nivel sera el responsable de realizar el seguimiento del
escalamiento, y comunicara al usuario de cualquier actividad realizada por los niveles de
soporte, de tal forma que el escalamiento sea transparente para los usuarios del INM.

2°. Nivel de Soporte: Este nivel esta representado por los administradores y responsables
directos del servicio, los cuales tienen la capacidad de gestionar a un alto nivel los temas
relacionados con la entrega y soporte del servicio.

3er. Nivel de Soporte: Este nivel de soporte esta representado por el grupo de proveedores
externos.
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2. CATALOGO DE SERVICIOS TI
2.1 Servicios de Tl Externos

2.1.1 Calibracién de Equipos

2.1.1.1 Descripcién. El INM ofrece servicios de calibracién y medicién metrolégica con la mas
alta calidad metroldgica en el pais. Este servicio consiste en determinar a través de un conjunto
de operaciones, parametros metrolégicos cuando se compara un item de medicién con un patrén
a través de la calibracion o medicibn metrologica y se determinan sus errores (errores de
medicion, incertidumbre de medicidn, diferencia, desfase, estabilidad o repetibilidad, entre otras).
De esta forma el INM realiza un aporte a la industria para mejorar los estandares de calidad en
los productos y servicios que se ofrecen desde los diferentes sectores, para el beneficio de la
sociedad.

2.1.1.2 Objetivo del servicio. Realizar mediciones confiables y trazables al Sistema
Internacional de Unidades (Sl), utilizando patrones nacionales, custodiados por el INM bajo
sistemas de calidad atendiendo la normatividad internacional vigente.

2.1.1.3 Caracteristicas del servicio. El cliente tiene la posibilidad de solicitar los servicios de
calibracion y medicion metrolégica, a través del portal de servicios en linea
http://servicios.inm.gov.co/portal/ , del INM, radicando su solicitud y siguiendo los pasos definidos
en el instructivo de ingreso al proceso de calibracion.

2.1.1.4 Alcance del servicio. Sistema de administracién de informacion para el registro y
seguimiento de solicitudes de calibracién de equipos metroldgicos. En la oferta de servicios de
calibracion y medicion metrolégica del INM, https://inm.gov.co/web/calibracion-4/ , se listan los
servicios ofrecidos por cada laboratorio con su correspondiente identificador de servicio. Los
servicios son prestados en los laboratorios del INM, de acuerdo con las magnitudes que se
presentan a continuacion:

— Masas y balanzas

— Corriente continua y alterna
— Densidad

— Fuerza

— Temperatura y humedad

— Viscosidad

— Medidores de Gas

— Longitud

— Par Torsional

— Potencia y energia eléctrica
— Presién

— Tiempo y Frecuencia

— Volumen

— Calibracion de espectrofotometros
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2.1.1.5 Canal de prestacion. Digital o presencial https://inm.gov.co/web/calibracion-4/
2.1.1.6 Beneficiario. Laboratorios, Entidades Externas, Ciudadanos, Investigadores, Metrélogos,
Funcionarios y demas partes interesadas.

2.1.2 Capacitacion en Metrologia

2.1.2.1 Descripcion. Para el INM, el servicio de capacitaciones en metrologia consiste en ofrecer
formacion en materia metrolégica para adquirir, perfeccionar, complementar y profundizar
conocimientos, habilidades y técnicas en las areas de metrologia fisica y metrologia quimica.
2.1.2.2 Objetivo del servicio. Conocer y aplicar métodos de medicién para el aseguramiento de
la calidad, reconocidos internacionalmente, para fortalecer los conocimientos en metrologia en la
industria nacional, en los laboratorios de calibracion y ensayo del pais, asi como en otras
entidades estatales.

2.1.2.3 Caracteristicas del servicio. A través del portal de servicios en linea del INM,
http://servicios.inm.gov.co/portal/InscripcionesCapacitacion.php , el usuario tiene la posibilidad de
consultar las instrucciones de registro e inscripcion, imprimirla y proceder a pagar, mediante
nuestro médulo de pagos electronicos o en su banco de confianza. Para lo anterior es importante
gue el usuario esté registrado en el portal de servicios en linea del INM.

2.1.2.4 Alcance del servicio. Sistema de administracion de la informacion para el registro y
seguimiento de la oferta y demanda de capacitaciones en metrologia impartidas por el INM a
usuarios internos y externos. La programacion de capacitaciones en metrologia por vigencia,
puede ser visualizada en la pagina web del INM: https://inm.gov.co/web/servicios/cursos-de-
capacitacion-metrologica/

2.1.2.5 Canal de prestacion. Digital o presencial https://inm.gov.co/web/servicios/cursos-de-
capacitacion-metrologica/

2.1.2.6 Beneficiario. Nuestros cursos estan dirigidos principalmente a industrias nacionales,
laboratorios de calibracién y ensayo, entidades gubernamentales y demas personas interesadas
gue requieren entender o aplicar métodos de medicién o calibracion.

2.1.3 Ensayos de Aptitud

2.1.3.1 Descripcién. Entre las funciones generales asignadas al INM mediante el Decreto 062
del 2021, estan las de "Organizar ensayos de aptitud de conformidad con los lineamientos
institucionales y normas que apliquen”. La Subdireccion de Servicios Metroldgicos y Relacion con
el Ciudadano organiza y coordina: ensayos de aptitud, estudios colaborativos y comparaciones
interlaboratorios, con el apoyo de las Subdirecciones Metrologia Fisica y Metrologia Quimica y
Biologia. Estas actividades se realizan bajo los lineamientos de las normas técnicas ISO/IEC
17043:2010 y la ISO 13528:2015.
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2.1.3.2 Objetivo del servicio. Se busca que los laboratorios tengan la oportunidad de evaluar su
competencia y tener evidencia en sus procesos de acreditacion o en la declaracion de sus CMC,
ayudando a darle mayor confiabilidad a los resultados que ellos emiten.

2.1.3.3 Caracteristicas del servicio. Los ensayos de Aptitud (EA) son herramientas utilizadas
para evaluar el desempefio de los laboratorios para llevar a cabo ensayos o calibraciones. La
participacion en estos ejercicios ayuda a que los participantes proporcionen confianza adicional
a sus clientes y puedan identificar aspectos a mejorar en sus procesos de medicion. El cliente
puede acceder al servicio a través de los siguientes pasos:

1. Consultar la programacion de Ensayos de Aptitud que se encuentra disponible en el siguiente
link http://www.inm.gov.co/web/servicios/ensayos-de-aptitud/#programacion.

2. Leer el documento “Protocolo Preliminar” del Ensayo de Aptitud de su interés aqui:
http://www.inm.gov.co/web/servicios/ensayos-de-aptitud/#protocolos

3. Verificar los requisitos establecidos en el protocolo preliminar, si los cumple, preparar los
documentos requeridos, y

4. Realizar la inscripcién por medio del portal de servicios en linea del INM

2.1.3.4 Alcance del servicio. Sistema de administracion de informacion relacionada con el
servicio de ensayos de aptitud.

2.1.3.5 Canal de prestacion. Digital o presencial http://www.inm.gov.co/servicios/ensayos-de-

aptitud/.
2.1.3.6 Beneficiario. Laboratorios de calibracion o laboratorios de ensayo.

2.1.4 Materiales de Referencia

2.1.4.1 Descripcién. Asi como en las magnitudes fisicas, los resultados de mediciones quimicas
deben asegurar su exactitud y confiabilidad, cualidades que solo pueden ser obtenidas a través
del aseguramiento de la trazabilidad metrolégica a una referencia comun (el Sistema
Internacional de Unidades - Sl). En quimica, las mediciones se aseguran confiables a través de
los materiales de referencia, ya que, proporcionan a nivel mundial, un punto de referencia que
asegura la entrega de resultados exactos, confiables y comparables.

2.1.4.2 Objetivo del servicio. Contribuir al aseguramiento de la calidad y proporcionar
trazabilidad a las mediciones quimicas y bioldgicas realizadas en el pais, poniendo a disposicion
materiales de referencia certificados, producidos con los mas altos estandares de calidad y
siguiendo todos los requerimientos internacionales.

2.1.4.3 Caracteristicas del servicio. A través de la pagina web del INM, el cliente tiene la
posibilidad de generar la cotizacion de materiales de referencia, imprimirla y proceder a pagar,
mediante el mddulo de pago electrénico o en su banco de confianza.

Si el cliente desea pagar directamente los materiales seleccionados puede optar por el boton de
Pago de Materiales, el cual remite a Avalpay Center. Una vez realizado el pago puede acercarse
a recoger el MRC en las instalaciones del INM, dentro de un plazo no superior a diez (10) dias.
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En caso de que el cliente prefiera pagar en el banco de su preferencia, en el formato de cotizacién
encontrard las instrucciones necesarias para realizar el pago correspondiente. Los productos
cotizados solo se reservaran durante un lapso de diez (10) dias, luego de los cuales, de no ser
recogidos en el INM, se dar& por desistida la solicitud.

Es importante que el cliente realice la inspeccion del MRC, asegurarse de que no presenten goteo
o algun tipo de deterioro. Las condiciones de transporte del material no deben superar 50 °C de
temperaturay 70% de Humedad Relativa. Asi mismo deberd transportar y almacenar siempre los
MRC de manera vertical, para evitar fugas.

2.1.4.4 Alcance del servicio. Sistema de administracion de informacién relacionada con el
servicio de materiales de referencia.

2.1.4.5 Canal de prestacion. Digital o presencial
http://www.inm.gov.co/index.php/servicios- inm/materiales-de-referencia.

2.1.4.6 Beneficiario. Nuestra produccion, certificacion y comercializacion de materiales de
referencia esta dirigida a laboratorios secundarios.

2.1.5 Asistencia Técnica

2.1.5.1 Descripcion. ElI INM dentro de sus funciones, debe asesorar y prestar servicios de
asistencia técnica en aspectos cientificos y tecnolégicos de las mediciones y sus aplicaciones.
2.1.5.2 Objetivo del servicio. Apoyar la construccién de innovacién y soportar el desarrollo
cientifico y tecnoldgico en la industria nacional para impulsar la productividad y la competitividad
del pais.

2.1.5.3 Caracteristicas del servicio. El instituto trabaja tres tipos de modalidades:

— Cursos de Formacién Especifica (CFE): Disefio e implementacién de cursos de
formacion especifica en las diversas areas de la metrologia cientifica e industrial. Dentro
del alcance se cubren desde temas de metrologia basica aplicada, que incluye tematicas
asociadas a buenas practicas de medicion en instrumentos especificos, hasta temas de
metrologia especializada.

— Evaluacién de Capacidad Metroldgica (ECM): Evaluacion de la capacidad técnica de los
laboratorios de calibracion y ensayo para ejecutar sus actividades de medicion, generando
un diagndstico e identificando oportunidades de mejora de acuerdo con los requisitos
establecidos en las normas técnicas aplicables.

— Servicio de Asesoria Metrologica (SAM): Acompafiamiento integral para optimizar los
procesos de medicion de la industria, generando recomendaciones técnicas a:

* Productos
* Procesos
* Sistemas de medicion
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El cliente de asistencia técnica solicita el servicio en los siguientes pasos:

1. Selecciona la modalidad de asistencia técnica

2. Diligencia el formulario de solicitud de acuerdo con la modalidad de asistencia técnica
requerida

3. Acepta la propuesta de servicio y

4. Realiza el pago

2.1.5.4 Alcance del servicio. Sistema de administracion de informacion relacionada con el
servicio de asistencia técnica para Cursos de Formacion Especifica (CFE), Evaluacion de
Capacidad Metrologica (ECM) y Servicio de Asesoria Metroldgica (SAM).

2.1.5.5 Canal de prestacion. Presencial o digital http://inm.gov.co/index.php/servicios-
inm/asistencia- técnica.

2.1.5.6 Beneficiario. Empresas, laboratorios de calibracion y ensayo, entidades, ciudadanos y
funcionarios.

2.1.6 Peticiones, Quejas, Reclamos, Solicitudes y Denuncias

2.1.6.1 Descripcién. A través de este modulo el ciudadano tiene acceso a la presentacién de
sus Peticiones, Quejas, Reclamos, Solicitudes y Denuncias sobre temas institucionales o del
orden intrinsecamente personal. La entidad garantiza la atencién de estas solicitudes en el menor
tiempo posible y siempre dentro de los términos establecidos por la normatividad.

2.1.6.2 Objetivo del servicio. Prestar los servicios de atencion al ciudadano atendiendo las
PORS.

2.1.6.3 Caracteristicas del servicio. Registro de PQRSD con trazabilidad para garantizar un
mejor servicio y asegurar la respuesta oportuna a los ciudadanos y grupos de valor frente a
peticiones, quejas, reclamos, sugerencias y denuncias. Todas las personas tienen derecho a
presentar peticiones respetuosas a las autoridades por motivos de interés general o particular y
a obtener pronta resolucion.

2.1.6.4 Alcance del servicio. Seguimiento y control de las quejas y reclamos que realizan los
ciudadanos a la Entidad, adicionalmente por este medio se reciben los derechos de peticion.
2.1.6.5 Canal de prestacion. Presencial, telefénico 0 digital.
http://servicios.inm.gov.co/portal/Interposicionpgrs.php.

2.1.6.6 Beneficiario. Entidades Externas, Ciudadanos, Direcciones, Subdirecciones u Oficinas
de la Entidad, Funcionarios y Contratistas, Ciudadanos en General.

2.1.7 SGDEA

2.1.7.1 Descripcién. Sistema de radicacion de documentos de la entidad que permite el ingreso,
salida y traslado de documentacion relacionada con tramites de la entidad.

2.1.7.2 Objetivo del servicio. Apoyar a los procedimientos de atencién al ciudadano y algunas
tareas internas de tipo flujo de trabajo.
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2.1.7.3 Caracteristicas del servicio. Sistema de informacién en arquitectura web, para apoyar
las atenciones de las peticiones, quejas y reclamos del Instituto, manteniendo una trazabilidad.
2.1.7.4 Alcance del servicio. Sistema de radicacion de documentos de la entidad que permite
el ingreso, salida y traslado de documentacion relacionada con tramites de la entidad.

2.1.7.5 Canal de prestacion. Digital

2.1.7.6 Beneficiario. Entidades Externas, Ciudadanos, Investigadores, Metrologos,
Funcionarios.

2.1.8 Sitio Web del INM

2.1.10.1 Descripcion. Publicaciones de las noticias, eventos y servicios de la entidad por medio
online a través de la pagina www.inm.gov.co

2.1.10.2 Objetivo del servicio. Contar con un canal digital oficial del Instituto Nacional de
Metrologia.

2.1.10.3 Caracteristicas del servicio. Las paginas web son los documentos individuales que
conforman un sitio web. Puede accederse a ellas a través de la “World Wide Web” por medio de
un navegador (programas especificos para acceder a la misma). Se diferencia de un sitio web,
ya que. el mismo esté constituido por diversas paginas.

2.1.10.4 Alcance del servicio. Contiene los elementos oficiales del Instituto Nacional de
Metrologia, cumpliendo con los requerimientos de Gobierno Digital, Ley de Transparencia y el
Modelo de Seguridad y Privacidad de la Informacion.

2.1.10.5 Canal de prestacién. Digital www.inm.gov.co

2.1.10.6 Beneficiario. Ciudadanos y grupos de interés.

2.2 Servicios de Tl Internos

Para esta nueva version se adiciona la forma en que se agrupan los servicios que son
priorizados al interior del Instituto Nacional de Metrologia, partiendo de una clasificacion interna
de los servicios segun las necesidades y requerimientos constantes de los funcionarios y
contratistas, los cuales son reportados en la herramienta usada para gestionar los incidentes y
requerimientos que define la matriz escalamiento de los servicios de TI.

Clasificacion:
Servicios

e Ciber-Seguridad.

e Correo Institucional.

e Recursos Tecnolégicos.
e Motor de Busqueda.
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Hardware

e Computadores.
e Impresoras y escaner.
¢ Redesy comunicaciones.

Software

¢ Navegacion e internet.

e Gestion de software y ofimética.

e Pdf/documentos.

e Sistemas de informacion institucional.

Gestién de Tecnologia de Informacion

e Sistemas de informacion, portales interactivos y hora legal.
e Accesos Yy permisos.

e Copias de Seguridad.

e Servidores.

2.2.1 Servicios

2.2.1.1 Nombre del servicio de Tl: Ciber-Seguridad

— Familia de servicios TI: SERVICIOS

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcion del servicio de TI: la seguridad informética, también conocida como ciber-
seguridad o seguridad de la informacién, es el area relacionada con la informatica y la
telemética que se enfoca en la proteccién de la infraestructura computacional y todo lo
relacionado con esta y para ello existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacion. Entre ellas en el instituto se catalogan las siguientes
actividades:
e Errores - alertas
e Actualizacion antivirus
e Actualizacion EPO
e Instalacion y / o desinstalacion agente antivirus
e Soporte EPO
e Instalacion antivirus
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e Amenazas informaticas
e Bloqueo y politicas firewall

Catalogo de Servicios de Tl

Oficina de Informéatica y Desarrollo Tecnolégico (OIDT)

» Verificacion equipos contratistas y / o visitantes
o Verificacidén y soporte a activos de ciberseguridad
e Cambio de contrasefia de activos de TI

e Instalacion firma digital y/o token

e Instalacién de aplicaciones contables y financieras

e Revision de virus y /o malware

— Propuesta de valor del servicio de TI: la proteccion de la infraestructura desde la deteccion

temprana de amenazas.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.
— Cuando ofrecer el servicio de Tl a un usuario: este servicio este activo para ser prestado

cuando los usuarios lo requieran por autodiagndstico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: Antivirus y consolas de seguridad actualizadas
constantemente, definicion de politicas para el filtrado de contendidos.
— Beneficios para el usuario: fiabilidad y seguridad desde la infraestructura del INM.

— Contacto para servicio al cliente en caso de

mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

requerir soporte: enviar correo a

Solucién 60 min

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Errores - alertas Diagnostico 15 min - Solucién 30 min Nivel 1
Actualizacion antivirus Diagnostico 15 min - Solucién 30 min Nivel 2
Actualizacion EPO Diagnostico 15 min - Solucién 30 min Nivel 2
Ins?allacmn Y i @ cesiisEetn agete Diagnostico 15 min - Solucion 120 min Nivel 1
antivirus
Soporte EPO Asistencia 480 min - Solucién 480 min Nivel 2
Instalacién antivirus Diagnostico 15 min - Solucion 30 min Nivel 1
Amenazas informaticas Diagnostico 15 min - Solucién 30 min Nivel 2
Bloqueo y politicas firewall Diagnostico 15 min - Solucion 120 min Nivel 2
V_e_rlflcauon LRI CR R e Diagnostico 15 min - Solucion 120 min Nivel 1
visitantes
V_enﬂcamop /SR e R Diagnostico 15 min - Solucion 120 min Nivel 2
ciberseguridad
Cambio de contrasefia de activos de Tl Diagnostico 15 min - Suministro 3840 min Nivel 2
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Instalacion firma digital y/o token Diagnostico 15 min - Solucién 30 min Nivel 1
Instalacion de aplicaciones contables y| ., \.ic6 15 min - Solucién 120 min Nivel 1
financieras
Revision de virus y /o malware Diagnostico 15 min - solucién 240 min Nivel 1

— Documentacion técnica y de usuario del servicio: Cada servicio esta documentado con los
manuales entregados por los fabricantes. Para el caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.1.2 Nombre del servicio de Tl: Correo Institucional

— Familia de servicios TI: SERVICIOS

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcion del servicio de Tl: Servicio de red que permite a los usuarios enviar y recibir
mensajes (también denominados mensajes electronicos) mediante redes de comunicacion
electrénica. El término «correo electrénico» proviene de la analogia con el correo postal:
ambos sirven para enviar y recibir mensajes, y se utilizan «buzones» intermedios (servidores
de correo). Por medio del correo electrénico se puede enviar no solamente texto, sino todo
tipo de archivos digitales, si bien suelen existir limitaciones al tamafio de los archivos adjuntos

— Propuesta de valor del servicio de TI: Envio de mensajes seguros, rapidos, confidenciales y
se puede verificar su autoria.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: Servicio de red que permite a los usuarios enviar
y recibir mensajes mediante sistemas de comunicacion electrénicos, a través de una cuenta
institucional del tipo nombreapellido@inm.gov.co que lo identifica como funcionario del
Instituto Nacional de Metrologia; incluyendo funcionalidades, tales como:

e Mensajeria unificada.
e Gestion de contactos.

Programacion de agendas personales.
e Gestion de tareas

— Beneficios para el usuario: fiabilidad, seguridad, ahorro, flexibilidad, No repudio,
Disponibilidad.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.
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Acuerdos de Nivel de Servicio (ANS):

Catalogo de Servicios de Tl

Oficina de Informéatica y Desarrollo Tecnolégico (OIDT)

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Crear cuenta Diagnostico 15 min - Solucién 480 min | Nivel 2
Modificar o actualizar cuenta Diagnostico 15 min - Solucién 60 min | Nivel 2
Eliminar cuenta Diagnostico 15 min - Solucién 60 min | Nivel 2
Blogueo y/o deshabilitacion cuenta correo Diagnostico 15 min - Solucién 480 min | Nivel 2
Asignacién de cuotas Diagnostico 15 min - Solucién 60 min | Nivel 2
Crear y listas de distribucién Diagnostico 15 min - Solucién 480 min | Nivel 2
Modificar listas de distribucién Diagnostico 15 min - Solucién 60 min | Nivel 2
Configuracion de cuenta Diagnostico 15 min - Solucién 60 min | Nivel 1
Generacion respuestas automaticas Diagnostico 15 min - Solucién 60 min | Nivel 1
Configuracion de calendarios compartidos Diagnostico 15 min - Solucién 60 min | Nivel 1
Cambio de configuracién cuenta Diagnostico 15 min - Solucién 60 min | Nivel 1
Modificacién de firma electronica Diagnostico 15 min - Solucién 30 min | Nivel 1
Problemas con el envio y recepcién de correos [Diagnostico 15 min - solucién 480 min | Nivel 1
Reglas y alertas Diagnostico 15 min - solucion 120 min | Nivel 1
Ajuste y edicién de texto Diagnostico 15 min - Solucién 60 min | Nivel 1
Configuracién de cuenta en dispositivos moéviles |Diagnostico 15 min - Solucién 60 min | Nivel 1
Actualizacion de libreta de direcciones Diagnostico 15 min - Solucién 60 min | Nivel 1
Actualizacion de firma electrénica Diagnostico 15 min - Solucién 60 min | Nivel 1

— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.
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2.2.1.3 Nombre del servicio de Tl: Recursos Tecnoldgicos

— Familia de servicios TI: SERVICIOS

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcion del servicio de TI: Es el apoyo a todas las &reas del Instituto cuando requieren
equipos o servicios tecnoldgicos para sus actividades académicas, servicios de capacitacion
0 eventos.

— Propuesta de valor del servicio de TI: Equipos y servicios tecnologicos dispuestos para los
funcionarios, contratistas y visitantes.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de Tl: Se dispone de colaboradores de soporte de nivel,
para la configuracién basica de los equipos multimedia del INM y el acceso a la red
inalambrica.

e Configuracion de video beam

Solicitud de video beam

Apoyo sala de juntas y auditorio

Asistencia teléfonos

Configuracion de red inalambrica

Grabar informacion en CD/DVD

Solicitud periféricos

Solicitud de portétil y /o equipos

Apoyo técnico en sesiones via streaming
e Oftros activos de Tl

— Beneficios para el usuario: fiabilidad y ahorro de tiempo

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Configuracién de video beam Diagnostico 15 min - Solucién 30 min Nivel 1
Solicitud de video beam Diagnostico 15 min - Solucién 120 min | Nivel 1
Apoyo sala de juntas y auditorio Diagnostico 15 min - Solucién 10 min Nivel 1
Asistencia teléfonos Diagnostico 15 min - Solucién 10 min Nivel 1
Configuracion de red inalambrica Diagnostico 15 min - solucion 10 min Nivel 1
Grabar informacién en CD/DVD Diagnostico 15 min - soluciéon 120 min Nivel 1
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Solicitud periféricos Diagnostico 15 min - solucién 15 min Nivel 1
Solicitud de portatil y /o equipos Diagnostico 15 min - solucién 120 min | Nivel 1
Apoyo técnico en sesiones via Diagnostico 480 min - solucion .
. . Nivel 1
streaming 1440min
Otros activos de TI Diagnostico 15 min - solucién 15 min Nivel 1

Documentacién técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

Estado: Activo.

2.2.2 Hardware

2.2.2.1 Nombre del servicio de Tl: Computadores

Familia de servicios TI: HARDWARE

Fecha expedicion del servicio de Tl: 02 de enero de 2018

Version del servicio de TI: 1.0

Descripcion del servicio de TI: Son las actividades que estan relacionadas con los equipos
de computo del Instituto.

Propuesta de valor del servicio de TIl: Soportar el mantenimiento correctivo de manera
eficiente y eficaz.

Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.
Caracteristicas técnicas del servicio de Tl: Se revisa los elementos que componen el
computador que estdn en su parte interna como externa, verificando su correcto
funcionamiento, incluye traslado y mantenimiento preventivo.

¢ Unidad de CD/DVD e Formateo equipo de computo

e Monitor ¢ Formateo seguro disco duro

¢ Mouse/ touch pad e Tarjeta de red

e Puertos de e/s e Cmos

e Teclado e Bios

e Apoyo traslado equipo ¢ Mantenimiento preventivo / activo
e Disco duro TI

e Configuracion usuario dominio
e Memoria RAM

e Main board

e Fuente de poder

e Bateria equipo portatil

e Lentitud equipo de computo
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— Beneficios para el usuario: confiabilidad, seguridad y ahorro
— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a

mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Unidad de CD/DVD Dl_agnostlc;(? 15 min - Suministro 3840 Nivel 1
min Solucién 60 min
Monitor Dl_agnosth(? 15 min - Suministro 3840 Nivel 1
min Solucién 60 min
Mouse/ touch pad D|_agnost|qg 15 min - Suministro 3840 Nivel 1
min Solucién 60 min
Puertos de e/s Diagnostico 15 min - Solucién 240 min Nivel 1
Teclado D|_agnost|99 15 min - Suministro 3840 Nivel 1
min Solucién 60 min
Apoyo traslado equipo Diagnostico 15 min - Solucién 60 min Nivel 1
Disco duro D|_agnost|99 15 min - Suministro 3840 Nivel 1
min Solucién 360 min
Configuracién usuario dominio Diagnostico 15 min - Solucién 240 min Nivel 1
Memoria RAM Dl_agnostlc;g 15 min - Suministro 3840 Nivel 1
min Solucién 60 min
Nl e Dl_agnosth(? 15 min - Suministro 3840 Nivel 1
min Solucién 120 min
Fuente de poder Dl_agnosth(? 15 min - Suministro 3840 Nivel 1
min Solucién 120 min
. . ” Diagnostico 15 min - Suministro 3840 .
Bateria equipo portatil min Solucién 520 min Nivel 1
Lentitud equipo de cémputo Diagnostico 15 min - Solucién 520 min Nivel 1
Formateo equipo de cémputo Diagnostico 15 min - Solucién 520 min Nivel 1
Formateo seguro disco duro Diagnostico 15 min - Solucién 720 min Nivel 2
Tarjeta de red Diagnostico 15 min - Solucién 30 min Nivel 1
Cmos Diagnostico 15 min - Solucién 30 min Nivel 1
Bios Diagnostico 15 min - Solucién 120 min Nivel 1
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Mantenimiento preventivo / activo Tl Diagnostico 15 min - Solucién 120 min Nivel 1

— Documentacién técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.2.2 Nombre del servicio de Tl: Impresoras y Escaner

— Familia de servicios TI: HARDWARE
— Fecha expedicion del servicio de TI: 02 de enero de 2018
— Version del servicio de TI: 1.0
— Descripcion del servicio de TI: El instituto cuenta con 14 impresoras de gran volumen en centros
de impresion por dependencia y es un servicio prioritario, esta también permite el escaneo de
documentos y su fotocopiado, gestionado por un servidor de impresoras y control de impresion
centralizado.
— Propuesta de valor del servicio de TI: Eficiencia en la impresion y el ahorro de papel.
— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.
— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.
— Caracteristicas técnicas del servicio de Tl: Se debe mantener en funcionamiento los centros de
impresion, cumpliendo las siguientes actividades:
e Errores - alertas
e Problemas de red
e Ajustes configuracién
e Instalacién y configuracion
e Libreta de direcciones
e Ajuste agente impresion
e Atasco
e Cambio toner
e Generacion de informe
¢ Mantenimiento preventivo
e Solicitud técnica especializado
e Administracion cuotas de impresion
— Beneficios para el usuario: Ahorro y servicio eficiente.
— Contacto para servicio al cliente en caso de requerir soporte:
enviar correo a mesadeayuda@inm.gov.co, ext. 1416.
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SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Errores - alertas Diagnostico 15 min - Solucién 30 min Nivel 2
Problemas de red Diagnostico 15 min - Soluciéon 30 min Nivel 1
Ajustes configuracion Diagnostico 15 min - Solucién 180 min | Nivel 1
Instalacion y configuracion Diagnostico 15 min - Solucién 30 min Nivel 1
Libreta de direcciones Diagnostico 15 min - Solucién 60 min Nivel 1
Ajuste agente impresion Diagnostico 15 min - Soluciéon 60 min Nivel 1
Atasco Diagnostico 15 min - Soluciéon 60 min Nivel 1
Cambio téner Diagnostico 15 min - Soluciéon 30 min Nivel 1
Generacion de informe Diagnostico 15 min - Solucién 30 min Nivel 2
Mantenimiento preventivo Diagnostico 15 min - Solucién 30 min Nivel 1
Solicitud técnica especializado 'i“;féﬁ?iﬂa 480 min - Solucion Nivel 3
Mantenimiento preventivo Diagnostico 15 min - Solucién 120 min | Nivel 1
Administracion cuotas de impresion Diagnostico 15 min - Solucién 480 min | Nivel 2

— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.2.3 Nombre del servicio de Tl: Redes y Comunicaciones

— Familia de servicios TI: HARDWARE

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcion del servicio de TI: garantizar las comunicaciones internas y externas en forma
digital, incluyendo voz.

— Propuesta de valor del servicio de TI: asegurar la transmision de datos y voz a todos los
usuarios y clientes del INM.
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— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnostico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: La gestion de las redes locales y la conexiéon del
proveedor de Internet, los equipos dinamicos de red y los usuarios, la supervision y seguridad
fisica.

— Beneficios para el usuario: fiabilidad y seguridad.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Punto de red Diagnostico 15 min - solucién 120 min | Nivel 1
Fibra optica Diagnostico 15 min - solucién 120 min | Nivel 1
Patch cord Diagnostico 15 min - solucién 120 min | Nivel 1
Configuracion wifi Diagnostico 15 min - solucién 120 min | Nivel 1
Configuracion access point - switch Diagnostico 15 min - solucién 180 min | Nivel 1
Configuracion teléfono 1 nivel Diagnostico 15 min - solucién 60 min Nivel 1
Ajuste y reportes tarificador Diagnostico 15 min - solucién 320 min | Nivel 2
Blogueo MAC Diagnostico 15 min - solucién 180 min | Nivel 2
Ajuste configuracién Gnap Diagnostico 15 min - solucién 180 min | Nivel 2
Configuracion de Vlan Diagnostico 15 min - solucién 180 min | Nivel 2
Ajuste planta telefonica Diagnostico 15 min - solucién 320 min | Nivel 2
Acompafiamiento en gestion de redes E)Eis%%r:gisntico 15 min - solucion Nivel 2

— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.
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2.2.3 Software

2.2.3.1 Nombre del servicio de Tl: Navegacion e Internet

Familia de servicios TI: SOFTWARE

Fecha expedicion del servicio de Tl: 02 de enero de 2018

Version del servicio de TI: 1.0

Descripcion del servicio de TI: Asegurar la conectividad de internet a través del canal principal,
permitiendo la havegacion con filtros y controles a los funcionarios y contratistas, para optimizar
su aprovechamiento en tareas del INM.

Propuesta de valor del servicio de TI: Disponibilidad del servicio de navegacion por internet.
Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

Cuando ofrecer el servicio de Tl a un usuario: este servicio estard activo para ser prestado
cuando los usuarios lo requieran por autodiagndéstico o soliciten a la mesa de servico.
Caracteristicas técnicas del servicio de TI: las actividades comprenden la actualizacion de los
navegadores, borrado de cache, filtrado a través de politicas, supervision de contenidos y todo
lo relacionado con las fallas presentadas en los equipos de los funcionarios.

Beneficios para el usuario: Comunicacion y conectividad.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.
Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
mél#ggfacién navegadores y/oparametros de Diagnostico 15 min - Solucion 30 min | Nivel 1
Problemas de navegacion Diagnostico 15 min - Solucion 180 min | Nivel 1
No carga la pagina Diagnostico 15 min - Solucion 120 min | Nivel 1
Borrado cache y cookies Diagnostico 15 min - Solucion 30 min | Nivel 1
Instalacion complementos web Diagnostico 15 min - Solucion 30 min | Nivel 1
Errores - alertas Diagnostico 15 min - Solucion 30 min | Nivel 1
No carga favoritos Diagnostico 15 min - Solucion 30 min | Nivel 1
Revision parametros de red Diagnostico 15 min - Solucion 30 min | Nivel 1
Permisos de acceso a Internet Diagnostico 15 min - Solucion 480 min | Nivel 3
Problemas de compatibilidad Diagnostico 15 min - Solucion 120 min | Nivel 1
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Instalacion de nuevo navegador Diagnostico 15 min - Solucion 30 min Nivel 1
Conexion a equipos de contratistas y/o . . . L, . _

visitantes Diagnostico 15 min - Solucion 30 min Nivel 1
Acceso a video conferencia Diagnostico 15 min - Solucién 30 min Nivel 2
Acceso para celulares o tabletas Diagnostico 15 min - Solucion 30 min Nivel 1

— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.3.2 Nombre del servicio de Tl: Gestion de Software y Ofimética

— Familia de servicios Tl: SOFTWARE

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Version del servicio de Tl: 1.0

— Descripcion del servicio de TI: Este servicio esta relacionada con los paquetes ofimaticos
adquiridos por el Instituto, para mejora su utilizacion y correcto funcionamiento.
— Propuesta de valor del servicio de TI: Facilita la construccién de la documentacion y evidencias

de las actividades cotidianas.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.

Caracteristicas técnicas del servicio de TI: Es un paquete de aplicativos con diversas
funcionalidades para la construccion de documentos, presentacion de ideas, hojas de calculo,
cliente de correo electrénico y notas, que apoya la gestion administrativa y misional de la

entidad.

— Beneficios para el usuario: ahorro y €ficiencia.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.
Acuerdos de Nivel de Servicio (ANS):
SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Errores - alertas Diagnostico 15 min - Solucién 60 min Nivel 1
Instalacién paquete ofimatico Diagnostico 15 min - Solucién 90 min | Nivel 1
Gestion y consulta general project Diagnostico 15 min - Solucién 30 min Nivel 1
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Gestion y consulta general word Diagnostico 15 min - Solucién 30 min Nivel 1
Gestion y consulta general excel Diagnostico 15 min - Solucién 30 min Nivel 1
Gestidn y consulta general access Diagnostico 15 min - Solucién 30 min Nivel 1
Gestion y consulta general power point Diagnostico 15 min - Solucién 30 min Nivel 1
Sr%i’/i?:? y consulta general gantt Diagnostico 15 min - Solucién 30 min | Nivel 1
Gestion y consulta xmint Diagnostico 15 min - Solucion 30 min | Nivel 1
Gestién y consulta open office Diagnostico 15 min - Solucién 30 min Nivel 1
Gestién y consulta google drive Diagnostico 15 min - Solucién 30 min Nivel 1
Gestion y consulta menedeley Diagnostico 15 min - Solucién 30 min Nivel 1
Gestion y consulta R Diagnostico 15 min - Soluciéon 30 min | Nivel 1
Gestiodn y consulta stone Diagnostico 15 min - Solucién 480 min | Nivel 1
Gestidn y consulta adobe suite Diagnostico 15 min - Solucién 30 min Nivel 1
Gestién y consulta solidworks Diagnostico 15 min - Solucién 30 min Nivel 2
Gestion y consulta labview Diagnostico 15 min - Solucion 240 min | Nivel 2
Gestion y consulta matlab Diagnostico 15 min - Solucion 240 min | Nivel 1
Ajuste de impresion Diagnostico 15 min - Soluciéon 30 min | Nivel 1
Gestién y consulta Schip Diagnostico 15 min - Solucién 30 min Nivel 1
Error formato de impresion Diagnostico 15 min - Soluciéon 30 min | Nivel 1
Soporte en herramientas de software Diagnostico 15 min - Solucién 30 min Nivel 1
Instalacion y configuracion Diagnostico 15 min - solucién 240 min | Nivel 1
Desinstalacion Diagnostico 15 min - solucion 90 min Nivel 1
Asesoria/ capacitacion Diagnostico 15 min - solucion 60 min Nivel 1
Instalacion masiva Diagnostico 15 min - solucion Nivel 1
3840min
Otros Diagnostico 15 min - solucién 120 min | Nivel 1
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— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.3.3 Nombre del servicio de Tl: Pdf / Documentos

— Familia de servicios TI: SOFTWARE

— Fecha expedicion del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcion del servicio de Tl: Este servicio busca resolver las dificultades presentadas por los
usuarios en | generacién, administracion y seguridad de archivos tipo PDF o Documentos de
los paquetes ofiméaticos.

— Propuesta de valor del servicio de TI: Apoyar en forma oportuna él envié de archivos a las
entidades de control.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnostico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: Los funcionarios o contratistas que requieran los
servicios referentes a la conversion, descompresion de archivos, tratamiento y definicion de la
seguridad para envio de los archivos.

— Beneficios para el usuario: seguridad y portabilidad

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Configuracién pdf Diagnostico 15 min - Solucién 30 min Nivel 1
Errores - alertas Diagnostico 15 min - Soluciéon 30 min | Nivel 1
Convertir documentos Diagnostico 15 min - Soluciéon 30 min | Nivel 1
Conversion de formatos pdf Diagnostico 15 min - Solucién 30 min | Nivel 1
Descomprimir documentos Diagnostico 15 min - Solucién 30 min | Nivel 1

— Documentacién técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.
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2.2.3.4 Nombre del servicio de Tl: Sistemas de Informacion Institucionales

— Familia de servicios Tl: SOFTWARE

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcion del servicio de TI: Prestar los servicios a los sistemas institucionales

— Propuesta de valor del servicio de TI: presenta la informacion del Instituto, para el cumplimiento
normativo.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: Pagina web donde se publica la informacién
institucional.

— Beneficios para el usuario: fiabilidad, seguridad, ahorro, flexibilidad, entre otros.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
No carga la pagina Diagnostico 15 min - solucion 240 min | Nivel 2
Usuario / contrasefia Diagnostico 15 min - solucion 240 min | Nivel 3
Error en médulo especifico Diagnostico 15 min - solucién 240 min | Nivel 2

— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.4 Gestion de Tl
2.2.4.1 Nombre del servicio de Tl: Sistemas de Informacién, Portales Interactivos y Hora
Legal

— Familia de servicios Tl: GESTION DE TI
— Fecha expedicién del servicio de TI: 02 de enero de 2018
— Version del servicio de TI: 1.0
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— Descripcion del servicio de TI: estos servicios de gestion de tecnologias de informacién apoyan
el correcto funcionamiento de los servicios externos del Instituto.

— Propuesta de valor del servicio de TI: Servicio en linea con alta disponibilidad.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: Se encarga que los servicios prestados por los
sistemas de informacion.

— Beneficios para el usuario: Portal seguro, disponibilidad, seguridad y presencia digital.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
No carga la pagina Diagnostico 15 min - Solucién 20 min Nivel 1
Inconvenientes de navegacion y lentitud Diagnostico 15 min - Solucién 20 min Nivel 1
Configuracién de compatibilidad Diagnostico 15 min - Solucién 20 min Nivel 1
|Error en modulo especifico Diagnostico 15 min - Solucion 480 min Nivel 3
|Monitoreo servicios de TI Diagnostico 15 min - Solucién 2600 min Nivel 1

— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.4.2 Nombre del servicio de Tl: Accesos y Permisos

— Familia de servicios Tl: GESTION DE TI

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcién del servicio de TI: este servicio es transversal a toda la organizacion y permite el
control de acceso a los recursos digitales del INM, gestionando a través del dominio y politicas
de seguridad que la identidad y autenticaciéon de los usuarios, con auditorias de acceso.

— Propuesta de valor del servicio de TI: Control y gestién de seguridad del talento humano.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

Instituto Nacional de Metrologia de Colombia - INM

Av. Cra 50 No 26-55 Int. 2 CAN - Bogota, D.C. Colombia ?’F MINISTERIO DE COMERCIO,
Conmutador: (57 601) 254 22 22 - Website: www.inm.gov.co A
E-mail: contacto@inm.gov.co - Twitter: @inmcolombia e INDUSTRIA Y TURISMO

Cdédigo Postal 111321.
Péagina 28 de 32
E-02-F-011 (V.4)



http://www.inm.gov.co/
mailto:contacto@inm.gov.co

@

I Instituto Nacional Catalogo de Servicios
de Metrologla Oficina de Informéatica y Desarrollo Tecnholégico
de Colombia

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estard activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.

— Beneficios para el usuario: Seguridad, Auditoria y Control.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Errores - alertas Diagnostico 15 min - solucién120 min Nivel 1
Usuario / contrasefia Diagnostico 15 min — solucién 240 min | Nivel 2
Crear usuarios Diagnostico 15 min — solucion 240 min | Nivel 2
g;renel‘oc;?t?d%:ﬁig”adé” de recursos Diagnostico 15 min — solucién 360 min | Nivel 2
Configuracién accesos a carpetas Diagnostico 15 min — soluciéon 240 min | Nivel 2

— Documentacion técnica y de usuario del servicio: Cada servicio esta documentado con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.

2.2.4.3 Nombre del servicio de TI: Copias de Seguridad

— Familia de servicios TI: GESTION DE TI

— Fecha expedicion del servicio de TI: 02 de enero de 2018

— Version del servicio de TI: 1.0

— Descripcion del servicio de TI: es el servicio de almacenar en ubicaciones alternas seguras y
en forma comprimida la informacion catalogada como estratégica, reservada y segun las tablas
de retencién se deben conservar por los tiempos definidos.

— Propuesta de valor del servicio de TI: permitir la continuidad de la entidad ante eventualidades
naturales o errores humanos.

— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estard activo para ser prestado
cuando los usuarios lo requieran por autodiagnéstico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: las copias se pueden realizar manualmente cuando
sean requeridas, pero el Instituto a través de sistemas operativos de red, cuentan con una tarea
de copia de seguridad a las carpetas seleccionadas y son almacenados en un Sistema de
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almacenamiento de red — NAS. También se almacenan las configuraciones de los sistemas
mas sensibles para el INM.

— Beneficios para el usuario: Fiabilidad, continuidad y seguridad.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
Backup servidores Diagnostico 15 min - solucion 1440 min Nivel 2
Backup correo electrénico Diagnostico 15 min - Solucién 480 min Nivel 2
Backup Perfil Diagnostico 15 min - solucién 320 min Nivel 1
Backup equipo de computo Diagnostico 15 min - Solucién 240 min Nivel 1
Backup bases de datos Diagnostico 15 min - solucién 60 min Nivel 3
Backup dispositivos activos de red Diagnostico 15 min - solucién 60 min Nivel 3
Backup planta telefénica Diagnostico 15 min - solucion 60 min Nivel 2
Backup dispositivos de seguridad Diagnostico 15 min - solucion 60 min Nivel 3
Backup institucional por retiro Diagnostico 15 min - solucion 360 min Nivel 1
Backup configuracién impresora Diagnostico 15 min - solucién 30 min Nivel 1

— Documentacion técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso. Los procesos automaticos estan
documentados por los funcionarios encargados del proceso.

— Estado: Activo.

2.2.4.4 Nombre del servicio de TI: Servidores

— Familia de servicios Tl: GESTION DE TI

— Fecha expedicién del servicio de TI: 02 de enero de 2018

— Versién del servicio de TI: 1.0

— Descripcion del servicio de Tl: Mantener los servicios alojados en alta disponibilidad en los
equipos tipo servidor del INM. Gestionando y monitorizando sus recursos.

— Propuesta de valor del servicio de TI: Servidores disponibles.
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— Usuario objetivo del servicio de TI: funcionarios, contratistas y colaboradores.

— Cuando ofrecer el servicio de Tl a un usuario: este servicio estara activo para ser prestado
cuando los usuarios lo requieran por autodiagnostico o soliciten a la mesa de servicio.

— Caracteristicas técnicas del servicio de TI: este servicio comprende todas las actividades con
mantener actualizados y seguros los servidores del INM, la gestién de usuarios y recursos,
desde los diversos sistemas operativos adquiridos durante los ultimos afos.

— Beneficios para el usuario: fiabilidad, seguridad, disponibilidad y continuidad.

— Contacto para servicio al cliente en caso de requerir soporte: enviar correo a
mesadeayuda@inm.gov.co, ext. 1416.

Acuerdos de Nivel de Servicio (ANS):

SUBCATEGORIA TIEMPO DE RESPUESTA NIVEL
i(;‘]rcg?rggg%a;‘r.ios en los sistemas de Diagnostico 15 min - Solucién 480min Nivel 2
a?sra:;:g\cliagnusuarios de los sistemas de Diagnostico 15 min - Solucién 480min Nivel 2
ililfi(r)r;irrggrc%snuario de los sistemas de Diagnostico 15 min - Solucién 480min Nivel 2
[Modificar Lsuario de los sistemas de Diagnostico 15 min - Solucién 480min | Nivel 2
Iilgl%a:mlgggﬁsuario gelassisiemdsine Diagnostico 15 min - Solucién 480min Nivel 2
Crear usuarios directorio activo Diagnaostico 15 min - Solucién 480min Nivel 2
IModificar usuarios directorio activo Diagnaostico 15 min - Solucién 480min Nivel 2
Habilitar usuarios directorio activo Diagnaostico 15 min - Solucién 480min Nivel 2
inhabilitar usuarios directorio activo Diagnaostico 15 min - Solucién 480min Nivel 2
Crear usuarios de correo Diagnaostico 15 min - Solucién 480min Nivel 2
IModificar usuarios de correo Diagnaostico 15 min - Solucién 480min Nivel 2
Habilitar usuarios de correo Diagnostico 15 min - Solucion 480min Nivel 2
linhabilitar usuarios de correo Diagnostico 15 min - Solucion 480min Nivel 2
Eliminar usuarios de correo Diagnostico 15 min - Solucién 480min Nivel 2
[Instalacion servidor rli)qii?]gnostico 15 min - Solucion1340 Nivel 2
Formateo servidor Diagnostico 15 min - Suministro3840 Nivel 2

min Solucion 520 min
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Actualizacion de servidores Diagnostico 15 min - Solucién 480min Nivel 2
IAdministracion de politicasservidores Diagnostico 15 min - Solucién 480min Nivel 3
IMantenimiento servidores Diagnostico 60 min - Soluciéon 120min Nivel 2
Restauracion de servidores rl?lii?]gnostico 120 min - Solucion1440 Nivel 3
Qgr_lr_llinistracién SR NI Diagnostico 60 min - Soluciéon 120min Nivel 2

— Documentacién técnica y de usuario del servicio: Cada servicio esta documenta con los
manuales entregados por los fabricantes en caso de los equipos y los servicios estan
documentados por las guias, procedimientos y proceso.

— Estado: Activo.
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