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1. Control Interno

1. 1. Ambiente de Control

1. 1. 1. Seccion 1

integridad y valores del servicio publico:

m En la entidad, cuales de los siguientes aspectos evidencian el compromiso de la alta direccién con la
a
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Se cuenta con espacios de participacion para todo el personal, donde son escuchados por el representante legal y
la alta direccién

El representante legal y la alta direccion participan en las actividades de socializacion de los valores y principios del
servicio publico -codigo de integridad

El representante legal y la alta direccidn evalian el cumplimiento de los valores y principios del servicio publico -
codigo de integridad en los comités o consejos internos

Se cuenta con un canal de comunicacién directo, donde todos los servidores pueden dar a conocer sus opiniones
y/o denuncias

Como resultado de la evaluacion de clima laboral, se toman las medidas para su mejora

Ninguna de las anteriores

La alta direccion y el comité institucional de coordinacion de control interno han definido
lineamientos para el sistema de control interno en las siguientes materias:

Gestion del riesgo (politica institucional de riesgos)
Comunicaciones (internas y externas)

Estatuto de auditoria

Anticorrupcion (fraude y corrupcion)

Talento humano

Planeacién estratégica

Productos y servicios de la entidad

Generacion de alertas y recomendaciones al comité institucional de gestion y desempeiio para la mejora de la
gestion

Ingrese la URL, del acta (s) 0 documento (s} que evidencie la aprobacion por parte de la alta direccién de las
respuestas seleccionadas: : Gestidn del riesgo: Acta No. 1 de 2016,

Comunicaciones (internas y externas) Acta No. 01 de 2018 del CICC

Estatuto de Auditoria: Acta No. 006 de 18 de diciembre de 2017 del CICCI y publicado en el SIG el 15 de enero de
2018 .

Anticorrupcion y fraude: Acta No. 002 de 2018 y correo electronico del 28 de diciembre de 2018 a los integrantes
del CICCI. Informe sobre contratos de comunicaciones y mercadeo.

En todas los Comités se recomienda acciones de mejora y se dan alertas para la debida gestién por parte del Jefe
de Control Interno, secretaria técnica del CICCI

No ha definido lineamientos

La politica de administracion de riesgos establecida por la alta direccion y el comité institucional de
coordinacion de control interno contempla:

Objetivo alineado con el plan estratégico de la entidad

b [O Alcance

c X

Tratamiento de los riesgos
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Responsable del seguimiento
Periodicidad del seguimiento
Nivel de aceptacion de riesgos
Nivel para calificar el impacto

Analisis del contexto interno y externo de la entidad

Ingrese la URL, documento o evidencia de las respuestas seleccionadas: : Manual Integrado de Gestion version
15. Documento administracion del riesgo E1-02-D-01 y mapa de riesgos.

No se ha establecido la politica de administracién del riesgo

n El comité institucional de coordinacién de control interno aprueba y retroalimenta el plan anual de
auditoria, que presenta el jefe de control interno o quien haga sus veces, verificando que:

a [X

o
=

o
B

o
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El objetivo y alcance del plan de auditoria presentado esté alineado con la planeacion estratégica de la entidad

El plan de auditoria esta basado en los riesgos, es decir, se centra en procesos, programas o proyectos criticos de
éxito

El plan de auditoria evidencia cudl es el total de aspectos susceptibles de ser auditados (universo de auditoria) y
prioriza los mas importantes para cada vigencia

El plan de auditoria evidencia el tiempo en el cual se llevara a cabo la auditoria para el total de aspectos
susceptibles de ser auditados en la entidad (ciclo de rotacion)

El plan incluye tanto las auditorias y seguimientos, las asesorias y acompanamientos, asi como los informes de ley
obligatorios

Ingrese la URL, documento o evidencia de las respuestas seleccionadas: : Seis actas de CICCI del 2018, plan y
sus modificaciones http://www.inm.gov.co/index.php/el-inm/contral-interno pestafia plan de auditoria

La entidad no cuenta con un plan de auditoria

a El jefe de control interno o quien haga sus veces, ha podido evidenciar que la politica de
administracion del riesgo definida por el comité institucional de coordinacién de control interno
contempla:

a [X
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Los cambios significativos del entorno (sectoriales, politicos, sociales, tecnoldgicos, econdmicos, entre otros)

La exposicién de la entidad a los riesgos de corrupcion y fraude
Los riesgos relacionados con corrupcion y fraude sean identificados y controlados adecuadamente
Los informes de seguimiento a los riesgos elaborados por el jefe de control interno

Los resultados de las evaluaciones llevadas a cabo por el organismo de control

Ingrese la URL, documento o evidencia de las respuestas seleccionadas: : DOCUMENTO ADMINISTRACION
DEL RIESGO E1-02-D-01

Ninguna de las anteriores

G El jefe de control interno o quien haga sus veces, ha podido evidenciar que la asignacion de
autoridad y responsabilidad por parte de la alta direccidn de la entidad ha permitido:

a [
b O
c O
d

e O

Fortalecer el compromiso institucional por parte de los lideres y sus equipos de trabajo
Orientar y dar claridad en las lineas de reporte

Facilitar el flujo de la informacién

Facilitar el logro de los objetivos de la entidad

Ninguna de las anteriores

b El jefe de control interno o quien haga sus veces, ha podido evidenciar que las politicas,
lineamientos y estrategias en materia de talento humano adoptadas por la alta direccion de la

entidad:
a [J Responden a las competencias requeridas en los servidores para el logro de los objetivos
b [0 Permiten atraer, desarrollar y retener a las personas competentes para el logro de los objetivos
¢ [ Son efectivas
d [ Ninguna de las anteriores
e [0 No ha hecho ejercicios de verificacion

a X
b X

El jefe de control interno o quien haga sus veces, en materia de ambiente de control:

Verifica la efectividad de los controles previstos por la entidad para el desarrollo de su gestion

Verifica que los valores y principios del servicio publico son apropiados por parte de los servidores y hace
recomendaciones en caso de identificar debilidades
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Hace seguimiento a la gestion institucional en los procesos, programas o proyectos de forma periddica
Verifica que la entidad haya definido una politica de administracion del riesgo, atendiendo los lineamientos
establecidos en la metodologia adoptada por la entidad

Ingrese la URL, documento o evidencia de las respuestas seleccionadas: : Auditorias realizadas en la vigencia
2018, Plan de auditoria 2018. Se recomendado la adopcién de que se debe hacer y que no lo que se prehibe en
cada valor para mayor claridad de los servidores- acta No. 15 de 2018 CIGD

Ninguna de las anteriores

Para el ejercicio de evaluacion independiente (auditoria interna), la entidad:

O
X

a
a

Cuenta con oficina de control interno (dependencia, jefe y equipo de trabajo)
Dispone de un asesor de control interno (ya sea del nivel asesor o profesional adscrito al nivel jerarquico superior)

Asigna las funciones de control interno a otro cargo dentro de la entidad. ;,Cual?

No se cuenta con un responsable

De las siguientes instancias de articulacion del sistema de Control Interno, identifique cuales de ellas
conoce y se encuentran operando:

X
O
X
X
X

Consejo Asesor del Gobierno Nacional en materia de Control Interno

Comité Técnico del Consejo Asesor del Gobierno Nacional en materia de Control Interno
Comités sectoriales de auditoria

Subcomités centrales, regionales o locales de coordinacion del sistema de control interno

Comité institucional de coordinacion de control interno

1. 2. Evaluacion del Riesgo

1. 2. 1. Seccion 1

o o
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Para la identificacién de riesgos relacionados con fraude y corrupcién, la entidad:

X

H K

O

Analiza las diferentes formas de fraude y corrupcion que pueden presentarse

Analiza factores como presiones internas o externas que puedan derivar en actos de corrupcién
Analiza situaciones internas que puedan ser indicios de actos de corrupcién

Evalua informacién proveniente de quejas y denuncias de los usuarios

Evalla informacion proveniente de quejas y denuncias de los servidores de la entidad

No tiene identificados riesgos de fraude y corrupcion

La alta direccion y el comité institucional de coordinacion de control interno monitorean:

O

H K

=

O

Los cambios en el entorno (interno y externo) que pueden afectar la efectividad del Sistema de Control Interno

El estado de los riesgos aceptados (apetito por el riesgo) con el fin de identificar cambios que afecten el
funcionamiento de la entidad

El cumplimiento de la politica de administracion del riesgo

Ingrese la URL, documento o evidencia de las respuestas seleccionadas: :
http://www.inm.gov.co/images/2018/paacz/PresAjustesPAAC-CIGD-N22-20181214Final.pdf y acta No. 02 de 2018
del Comité Institucional de Control Interno. En CIGD también se observa seguimiento a riesgos por ejemplo
seguimiento a riesgos CIGD No. 10, y Acta No. 20 del CIGD (conflicto de intereses).

No hace monitoreo a la evaluacion de riesgos

Los lideres de procesos, programas o proyectos efectuan las siguientes actividades:

X

Analiza cambios significativos del entorno (interno o externo) informados por parte de la linea estratégica

Determina las causas del riesgo teniendo en cuenta el analisis del contexto interno y externo de la entidad

Identifica riesgos para los proceso, proyecto o programa a su cargo
Evalua el riesgo en los procesos, proyectos y programas a su cargo
Califica la probabilidad y el impacto de acuerdo con las tablas establecidas
Define el plan de tratamiento a los riesgos identificados

Define el responsable del seguimiento a los riesgos para cada proceso, proyecto o programa a su cargo
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Realiza el seguimiento a los riesgos y lo documenta

Gestiona los riesgos teniendo en cuenta la politica de administracion del riesgo definida para la entidad

Ingrese la URL, documento o evidencia de las respuestas seleccionadas: : Informes de seguimiento trimestrales
de la Oficina Asesora de Planeacion. Mapa de riesgos 2018: (Z:\110 QAP\110 135 INFORMES\ 10 135.3 Inf. mapa
admon riesgo\Proceso\2018

No efectua ninguna de las anteriores actividades

B ¢ En laentidad, los jefes de planeacion, lideres de otros sistemas de gestidn o comités de riesgos

realizan actividades de verificacion a la gestion del riesgo?

®

Si, y cuenta con las evidencias: : Informes de seguimiento trimestrales de la Oficina Asesora de Planeacion. Mapa
de riesgos 2018: (Z:\110 OAP\110 135 INFORMES\110 135.3 Inf. mapa admon riesgo\Proceso\2018

b O Parcialmente, y cuenta con las evidencias:

[

O

No

m En la entidad, las actividades de verificacion de la gestion del riesgo han permitido:

a
b

o]
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Evidenciar que los riesgos identificados afecten realmente lo previsto en la planeacion institucional
El monitoreo y evaluacién de la exposicién al riesgo relacionado con tecnologia nueva y emergente

El monitoreo y evaluacién del plan de tratamiento a los riesgos identificados

La identificacion de los cambios significativos en el entorno que pueden afectar la efectividad del sistema de control
interno

No hace verificacién a la gestion del riesgo

El jefe de control interno o quien haga sus veces, efecta las siguientes actividades:

X

B

=

O

Evalia el cumplimiento de la politica de administracion del riesgo en todos los niveles de la entidad
Identifica y alerta al comité de coordinacion de control interno de posibles cambios que pueden afectar la
evaluacion y tratamiento del riesgo

Evalla y alerta oportunamente sobre cambios que afecten la exposicion de |a entidad a los riesgos de corrupcion y
fraude

Evalla las actividades adelantadas por la segunda linea de defensa frente a la gestion del riesgo especificamente
frente al andlisis de contexto y de identificacion del riesgo

Asesora de ser necesario a la segunda y primera linea de defensa frente a la identificacion y gestion del riesgo y
control

No realiza ninguna actividad

Para cuales de los siguientes aspectos, la entidad ha identificado factores que pueden afectar
negativamente el cumplimiento de sus objetivos

&

OX

O

Econdmico

Politico

Social

Contable y financiero
Tecnoldgico

Legal

Infraestructura

Ambiental

Talento humano

Procesos

Comunicacioén interna y externa
Atencion al ciudadano
Posibles actos de corrupcion
Otro. ¢ Cual?

No ha identificado factores

¢Los supervisores e interventores realizan seguimiento a los riesgos de los contratos e informan las
alertas a que haya lugar?

O

Si, y cuenta con las evidencias:

b O Parcialmente, y cuenta con las evidencias:
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1. 3. Actividades de Control

1. 3. 1. Seccion1

b
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Los jefes de planeacion, lideres de otros sistemas de gestion o comités de riesgos ejecutan las
siguientes acciones:

X

HEOK

O

Verifica que los controles contribuyan a la mitigacién de riesgos hasta niveles aceptables

Verifica que el disefio del control establecido por la primera linea de defensa sea pertinente frente a los riesgos
identificados

Verifica que los responsables estén ejecutando los controles tal como han sido disefados
Verifica el disefio y ejecucion de los controles que mitigan los riesgos estratégicos o institucionales

Verifica el disefio y ejecucion de los controles que mitigan los riesgos de fraude y corrupcion

Hace seguimiento a los mapas de riesgo y verifica su actualizacion de acuerdo a los cambios en la politica de
riesgos, entornos y niveles de aceptacién del riesgo

No realiza ninguna accioén

El jefe de control interno o quien haga sus veces verifica que los controles estén disefiados teniendo
en cuenta los siguientes requisitos:

[X]

O

Un responsable de realizar la actividad de control

Una periodicidad para su ejecucion

Un propésito del control

Una descripcion de cémo se realiza la actividad de control

Una descripcion del manejo frente a observaciones o desviaciones resultantes de ejecutar el control
Una evidencia de la ejecucion del control

No cumple con los elementos para un adecuado disefio del control

El jefe de control interno o quien haga sus veces realiza las siguientes acciones:

&

M B K K

O

Verifica que los controles contribuyan a la mitigacion de riesgos hasta niveles aceptables

Verifica que el disefio del control establecido por la primera linea de defensa sea pertinente frente a los riesgos
identificados

Verifica que los responsables estén ejecutando los controles tal como han sido disefiados
Verifica el disefio y ejecucion de los controles que mitigan los riesgos estratégicos o institucionales

Verifica el disefio y ejecucion de los controles que mitigan los riesgos de fraude y corrupcion

Hace seguimiento a los mapas de riesgo y verifica su actualizacion de acuerdo a los cambios en la politica de
riesgos, entornos y niveles de aceptacion del riesgo

No realiza ninguna accion

El jefe de control interno o quien haga sus veces en el marco de su rol de evaluacién y de
seguimiento y, en desarrollo del plan anual de auditoria basado en riesgos, realiza las siguientes
actividades:

|
X

X
X
O

Evalua que el disefio del control establecido sea adecuado frente a los riesgos identificados
Evalla la efectividad de los controles, a partir del resultado del analisis del disefio, ejecucién y la no materializacion

de los riesgos y, genera los informes ante las instancias correspondientes (primera, segunda, y linea estratégica)
Evallua que los mapas de riesgos se encuentren actualizados
Evalua en coordinacidn con la segunda linea de defensa la efectividad de los controles

No realiza ninguna actividad

1. 4. Informacion y Comunicacion

1.

4. 1. Secciéon 1

a

La alta direccion en materia de informacion y comunicacion clave para el sistema de control interno,
verifica:

O

La disponibilidad, integridad, confiabilidad y seguridad de la informacién requerida para llevar a cabo las
responsabilidades de control interno
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b Los mecanismos de comunicacién interna y externa que facilitan el ejercicio del control interno

¢ [ No se han establecido mecanismos para la comunicacion interna y/o externa

m Los lideres de procesos, programas o proyectos, en materia de informacion y comunicacion clave
para el sistema de control interno:

a [J Cumplen con las politicas y lineamientos para generar y comunicar la informacion que facilite las acciones de
control en la entidad

b [ Comunican la informacion relevante de manera oportuna, confiable y segura

¢ [X1 Utilizan los mecanismos de comunicacion definidos por la entidad para interactuar con los grupos de valor y entes
de control

d [0 Ninguna de las anteriores

@ Los jefes de planeacion, lideres de ofros sistemas de gestion o comités de riesgos, en materia de
informacion y comunicacion clave para el sistema de control interno:

[0 Verifican que la informacion del SCI sea accesible, clara, oportuna, confiable, integra y segura

b [ Verifican que la informacion respalde el funcionamiento del sistema de control interno y el cumplimiento de los
objetivos de la entidad

O Verifican que la informacion fluya a través de los canales establecidos

d [ Comunican a la alta direccion y a los distintos niveles los eventos de informacién y comunicacién que pueden
afectar el funcionamiento del control internc

e [X Ninguna de las anteriores

m El jefe de control interno o quien haga sus veces en materia de informacién y comunicacién clave
para el sistema de control interno, evalia:

X La efectividad de los mecanismos de informacion interna y externa

o o

H KKK

La disponibilidad de la informacion para el adecuado funcionamiento del sistema de control interno
La confiabilidad de la informacion para el adecuado funcionamiento del sistema de control interno
La integridad de la informacion para el adecuado funcionamiento del sistema de control interno

La seguridad de la informacion para el adecuado funcionamiento del sistema de control interno

- ©® a O

0 Ninguna de las anteriores

.El jefe de control interno o quien haga sus veces en materia de informacion y comunicacion clave
“i2¥ para el sistema de control interno, hace recomendaciones para la mejora o implementacion de
nuevos controles y salvaguardas al respecto?

a @ Si ycuentacon las evidencias: : Informe de auditoria al proceso Gestién de Comunicaciones y Administracion de
Sistemas de Informacion: Implementacion Sistema de Gestién de la Seguridad de la Informacion y Correo
Electréonico

b O Parcialmente, y cuenta con las evidencias:
c O No

1. 5. Actividades de Monitoreo

1. 5. 1. Secciéon 1

m El representante legal y el comité institucional de control interno:

a [ Verifican que se estén llevando a cabo por parte de los lideres de los procesos, programas o proyectos,
autoevaluaciones que garanticen el cumplimiento de los abjetivos y metas institucionales

b [ Verifican que se estén llevando a cabo por parte del jefe de planeacion, o quien haga sus veces, lideres de otros
sistemas de gestion o comités de riesgos los seguimientos que garanticen el cumplimiento de los objetivos y metas
institucionales

¢ [g Verifican que se estén llevando a cabo las evaluaciones independientes definidas en el plan anual de auditoria

d [X Determinan el estado del sistema de control interno a partir del resultado de las evaluaciones y define los ajustes o
modificaciones a que haya lugar

e [ Verifican que los ajustes y modificaciones se implementen de manera oportuna y den solucién a las deficiencias

detectadas
f [ Ninguna de las anteriores

m Los jefes de planeacion, lideres de otros sistemas de gestion o comités de riesgos verifican:

a [X Laexposicion al riesgo, acorde con los lineamientos de la politica institucional
b [ Elcumplimiento legal y regulatorio

¢ [X Ellogro de los objetivos estratégicos o institucionales
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La confiabilidad de la informacién financiera y no financiera

La adecuada formulacién de los planes de mejoramiento

El avance y cumplimiento de las acciones incluidas en los planes de mejoramiento producto de las
autoevaluaciones, seguimientos y auditorias

Otro. ¢, Cual?

m El jefe de control interno o quien haga sus veces. realiza las siguientes acciones:

a [X
b X
c X
d O

Establece y ejecuta el plan anual de auditoria basado en riesgos

Verifica el funcionamiento de los componentes de control interno

Informa las deficiencias de forma oportuna a las partes responsables de aplicar las medidas correctivas (Linea
estratégica, primera y segunda linea de defensa)

Otra. ;Cual?

m El jefe de control interno o quien haga sus veces elabora el plan anual de auditoria con base en:

a [
b X
c [
d K
e [
f O

Los riesgos identificados en la entidad

Los procesos de mayor exposicion a riesgos

Los resultados de auditorias anteriores

Los resultados de las auditorias de entes externos
Los procesos que no han sido auditados

No tiene plan de auditoria

@ El jefe de control interno o quien haga sus veces evalia:

®
&

o
=)

c O

Los aspectos que no estén cubiertos por otras acciones de seguimiento o monitoreo y los incluye en el plan anual
de auditorias

La efectividad de las acciones incluidas en los planes de mejoramiento producto de las auditorias internas y de
entes externos

Ninguna de las anteriores

m Los jefes de planeacion, lideres de otros sistemas de gestion o comiteés de riesgos realiza las
siguientes acciones:

a O

b O
O
d K

Verifica que las acciones de mejora respondan a las observaciones de los entes de control y los seguimientos
efectuados por la entidad

Verifica que las acciones de mejora se realicen por parte de los responsables en el tiempo programado
Verifica que las acciones de mejora sean efectivas y contribuyan al logro de los resultados

Ninguna de las anteriores

m El jefe de control interno o quien haga sus veces evalta a través de seguimientos o auditorias:

a
b X
c O

La gestién institucional
El sistema de control interno

Ninguna de las anteriores
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