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INFORME DEFINTIVO

FECHA DE

EMISION DEL | 2019-07-02

INFORME: .

MACROPROCESO: | Gestion de la Informacién

PROCESO: Administracién de sistemas de informacion
LIDER DEL | Oscar Fabian Cristancho Casas

PROCESO :

OBIJETIVO(S) DE | Determinar el cumplimiento de los procedimientos y lineamientos
LA AUDITORIA: establecidos tanto por el gobierno a través del MIinTIC como los
establecidos por el INM (propios)

ALCANCE DE LA | Del 1° de enero al 31 de diciembre de 2018 y
AUDITORIA: Del 1° de enero al 10 de mayo de 2019

METODOLOGIA Y / O FICHA TECNICA

Los principales procedimientos de auditoria utilizados en esta evaluacion fueron:

Consuita: Se realizan preguntas al personal del proceso auditado o a terceros y obtener sus
respuestas bien sea orales o escritas. Los tipos de consulta mas formales incluyen
entrevistas, encuestas y cuesticnarios.

Observacion: Se observan a las personas, los procedimientos o los procesos.

Inspeccién: Se estudian documentos y registros, y en examinar fisicamente los recursos
tangibles.

| Revisién de Comprobantes: Se realiza especificamente para probar la validez de la
informacion documentada o registrada.

Rastreo: Se realiza especificamente para probar la integridad de la informacidon
documentada o registrada.

Procedimientos analiticos: Se utilizan para identificar anomalias en Ia informacién taies
como fluctuaciones, diferencias o correlaciones inesperadas. Dichas anomalias pueden ser
indicadoras de transacciones o eventos inusuales, de errores o de actividades fraudulentas
que requieren una mayor atencién o profundidad en el andlisis.

Los registros fisicos y electronicos que soportan parte del proceso fueron una de las fuentes
de donde se obtuvieron datos, los cuales a su vez constituyeron papeles de trabajo del
equipo auditor.

Cada una de las observaciones realizadas presentan las siguientes variables:
= Condicidn: La evidencia basada en hechos que encontré el auditor interno (realidad).

= Criterio {s): Las normas, reglamentos o expectativas utilizadas al realizar Ia
evaluacion, (lo que debe ser).
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= Causa (s): Las razones subyacentes de la brecha entre la condicién esperada vy la
real, que generan condiciones adversas {qué origino la diferencia encontrada).

= Consecuencias o Efectos: Los efectos adversos, reales o potenciales, de la brecha
entre la condicién existente y los criterios, (quée efectos puede ocasionar la diferencia
encontrada).

= Recomendaciones de Control Interno a partir de las debilidades que se encontraron.
Algunos de los documentos tenidos en cuenta durante la ejecucidén de la auditoria fueron:

=  Documentos dei Sistema Integrado de Gestion disponibles en: Z:\SIG INM\3 MAC
APOYQO\A3 GINA3Z-02 ASI

= Mapa de Riesgos institucional y del proceso {2019)

« Plan de Accién 2018

= Plan de Accion 2019

= Sistema de Seguimiento de Planes de Mejoramiento

Para determinacion de la muestra de auditoria se tuvo en cuenta el muestreo estadistico y
no estadistico, conceptuado por el Departamento Administrativo de la Funcién Publica a
través de la Guia de Auditoria para Entidades PUblicas (version 3), asi;

Muestreo Estadistico: Se basa en la teoria de fa distribucion normal, requiere de férmulas
para su calculo.

Muestreo No Estadistico: Dentro de estos se encuentran el muestreo “indiscriminado”,
donde el auditor selecciona la muestra sin emplear una técnica estructurada, pero evitando
cualquier desvio consciente o predecible.

Para efectos de entrega de informacion solicitada para el miércoles 22 de mayo de 2019,
medid correo electronico para solicitud de ampliacion del plazo de entrega hasta el jueves
23 de mayo de 2019,

Parte de [a Informacién solicitada directamente a la Coordinacion del Grupo, se dio, asi:

= Para el periodo objeto del alcance de la auditoria al proceso de Administracidén de
Sistemas de Informacion cuales fueron los integrantes del equipo de respuesta
ante emergencias informaticas del INM.

= Cual fue la respuesta y en general el desempefio que tuvo el CSIRT frente al
incidente de seguridad ocurridoe en los Sistemas de informacion en diciembre de
2018.

= Cual fue la ventana de riesgos aprobada para la vigencia 2019.

= Evidencias de capacitacidén a los colaboradores del INM respecto a la identificacion
de riesgos digitales para el periodo comprendido entre el 1° de enero de 2018 y
el 10 de mayo de 2019

= Indicar la ruta donde se encuentra publicada o se pueda realizar consulta de la
Matriz de Riesgos de seguridad de la informacion vigente

» A través de las revisiones manuales entre el 2018 v 2019 cuales controles fueron
identificados y cuales requiere la entidad
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Registro de [as pruebas de efectividad realizadas entre el 1° de enero y el 10 de
mayo de 2019

Inventario activos de informacién actual o en su defecto con corte a 30 de abril
de 2019, donde se puede determinar: nUmero, proceso, nombre del activo,
descripcion, tipo (informacién, software, Recurso Humano, servicio, Hardware,
otros) Idioma, medio de conservacidon y/o soporte, formato (extensién del
archivo), ubicacion, clasificacién, Datos personales, criticidad, Informacién
publica o disponible, fundamento constitucional, Propietario, custodio, usuarios,
fecha de calificacidn y plazo de la clasificacién o reserva.

Relacion de funcionarios del INM que hacen uso de certificados de firma digital,
indicando a través de cual aplicativo se genera y cuales fueron entregados en la
modalidad de token

Nombre y Cargo del Oficial de Seguridad de la Informacion

Acto administrativo o documento a traves del cual ha sido designado el Oficial de
Seguridad de la Informacién

Evidencia de las actividades de promocidén de la cultura de seguridad de la
informacién del INM de enero a abril de 2019

Evidencia de la divulgacidn (en conjunto con la Secretaria General) de la Politica
TIC

Evidencia de la socializacion de los resultados del ejercicio de arquitectura
empresarial

Mapa de ruta de [a vigencia 2018 y 2019

Evidencia documental de la planificacion de adquisiciones, actualizacién,
ampliacién o desarrollo de las TIC conforme a la Politica de Gestién de TI

Solicitudes de adquisicion, desarrollo e implementacion de sistemas para el 2019 -

Relacidn de contratos vigentes para los cuales la interventoria esta a cargo de la
Secretaria General en conjunto con el Grupo de Tecnologias de Informacién y
Redes

Lineamientos y mecanismos de seguridad vigentes para proteger la informacion
provistos por la Secretaria General en conjunto con el Grupo de Tecnologias de
Informacion y redes

Inventario actual de tecnologias de la informacidn y telecomunicaciones (indicar
la fecha de corte)

Directrices para la adquisicion, actualizacién y administracién de las de licencias
de uso de software

Mecanismos de control establecidos para asegurar la integridad del software
Recomendaciones y directrices establecidas en el 2019 con el fin de prevenir la
infeccién con virus informaticos

Plan de contingencia de TI vigente

Informe de actividades de mantenimiento correctivo y gestidn de incidentes de
mesa de ayuda de diciembre de 2018 y enero de 2019

Matriz de Inventario de activos IPv6 (Comunicaciones, compuio, aplicativo y
servidores)

Nombre y Cargo del Oficial del Arquitecto Empresarial del INM

Copia del Acto administrativo o en su defecto ef documento a través del cual se
designd el Arquitecto Empresarial en el INM

Repositorio de Arquitectura Empresarial actual

Documento de diagnédstico de identificacion de necesidades para intervencién de
tecnologias de la informacion a los procesos operativos
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Informe de avance de la implementacién del Plan de intervencién de TIC en los
procesos

Informe de avance del primer trimestre de 2019 de la implementacion de la
infraestructura tecnolégica requerida para la oferta institucional del servicio de "
Hora Legal Premium”

Informe de avance del primer trimestre de 2019 de la implementacion del médulo
de Actos Administrativos y Circulares en el aplicativo SURDO

Autodiagndstico para la implementacién de la Politica de Gobierno Digital
Informe de avance del primer trimestre de 2019 de la implementacion de la
Politica de Gobierno Digital

Autodiagnéstico para la implementacién de la Politica de Transparencia y Acceso
a la Informacién

Informe de avance del primer trimestre de 2019 de la implementacion de [a
Politica de Transparencia y Acceso a la Informacion

Autodiagnédstico para la implementacién de la Politica de Seguridad Digital
Informe de avance del primer trimestre de 2019 de la implementacion de la
Politica de Seguridad Digital

Plan Estratégico de Tecnologias de la Informacién y Comunicaciones -PETI
versiéon 2019-2022

Informe de servicios migrados a [a NUBE a propdsito del mantenimiento de
servicios basicos tecnoldgicos en la infraestructura como servicio

Informe de mdédulos implementados con ocasién del fortalecimiento vy
personalizacion del sistema de gestion, control y seguimiento administrativo
(Médules MinCIT)

Plan de Tratamiento de riesgos de seguridad y privacidad de la informacion
aprobado por SG - 1

Informe del primer trimestre de 2019 del Tratamiento de riesgos de seguridad v
privacidad de la informacidn

Plan de Seguridad y privacidad de la informacién (aprobado)

Informe del primer trimestre de 2019 del Plan de Seguridad y privacidad de la
informacién

Informe de seguimiento del apoyo tecnoldgico brindado en la implementacion del
proyecto "Mas y Mejores Empresas”

Informe de seguimiento de los requerimientos de orden tecnoldgico del software
Solucion, Kactus y de {a RCM

Informe de seguimiento de apoyo a la construccién del repositorio de memoria
institucional

Diagndstico del Modelo de Seguridad vy Privacidad de la Informacién

Informe de acciones implementadas del Ethical Hacking 2018

Relacién de los integrantes del Grupo de Sistemas de Informacién y Redes de la
vigencia 2018 (1° de enero a 31 de diciembre), indicando: Nombres y apellidos,
Identificacién, Tipo de vinculacion, Cargo, coédigo, Nimero de contrato, Fecha
Inicio de contrato, Fecha de finalizacién y modificaciones en los casos que aplica
Relacién de los integrantes del Grupo de Sistemas de Informacion y Redes de
enero a abril de2019, indicando: Nombres v apellidos, Identificacion, Tipo de
vinculacién, Cargo, codigo, Namero de contrato, Fecha Inicio de contrato, Fecha
de finalizacidon y modificaciones en los casos que aplica

Cudles son los integrantes de la Escuderia inscritos en el concurso Maxima
Velocidad 2019
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= Copia de los documentos a través de los cuales fueron designados para participar
en el concurso de Maxima Velocidad 2019

» Copia de los registros a través de los cuales se pueda confirmar cuales fueron las
actividades de mantenimiento y en general limpieza que realizaron a los equipos
asignados para desarrollo de sus funcicnes a los colaboraderes de Control Interno
y la Direccidn General.
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RESUMEN EJECUTIVO

Fuera del alcance de la presente auditoria, pero de suprema importancia en el desarrollo de
esta, incluida como parte integral de este informe; se tuvo el martes 4 de junio de 2019,
materializacién del riesgo denominado: Pérdida de disponibilidad de los servicios
informaticos, catalogado como tecnoldgico en la matriz vigente (2019).

Tras el hecho de la pérdida de comunicaciéon electrénica interna, basicamente por la
afectacién entre otros servicios como: hora Legal, SURDOQ, Internet, INMtranet, Servicios en
Linea, Impresiones, etc; se pudo determinar en medio de las verificaciones y validaciones
propias de esta auditoria, se acudid a consultar con terceros {AQSERV $.A.S), pese a gue en
el Plan Anual de Adquisiciones estaba incluida la compra de menor cuantia para haber dado
inicio desde febrero de 2019, es decir hace 5 meses contando de febrero a junio:
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A propésito del Plan Anual de Adquisiciones de 2019, no fueron publicadas a través de la
pagina web de la entidad la totalidad de las modificaciones que han sido efectuadas y que
pudieron ser corroboradas a través del portal del SECOP
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versiones previas

Versiones previas

Version 1: SERGID 377012019
Viersion 2: SERGID 7/05/2019
Varsion 3: SERGID 2/0572019
Versidn 4: 22/05201¢

Adicional a lo anterior; figura en el mismo listado el funcionario Omar Enrique Mejia Vargas
con el cargo de Coordinador GSIR, cuando segin expresa manifestacién del Profesional
Especializado (Omar Enrique Mejia Vargas), desempefia funciones en la Secretaria General,
de las que da cuenta la Resolucién 576 - 2018, por la cual se modifica y adopta el Manual

Especifico de Funciones y Competencias Laborales para los empieos de la planta de personal
del INM, de propdsito principal:

HisER il

e e

Apoyar a ia SBecretaria General en la formulacion, ceordinacion, ejecucion y seguimienta de
planes, programas y proyectos, de acuerdo can las nomas y procedimientos vigantes,
o R T el IR

A partir de consulta realizada a través de la pagina SPI DNP, en calidad de usuario anénimo,
como cualquier ciudadano del comun y corriente lo harfa; se pudo determinar con corte a

abril 30 de 2019, los avances del proyecto Innovacién de las Tecnologias de Informacién en
el Instituto Nacional de Metrologia, era el siguiente:

»» Pesymen Financlare 2015 - 2004 Fuente: “SUITP -*SIF lnigmmackin var desds 2003, afie que sewizia o SPI

Finaniie

it o HETRY $22 405,053 Fisi

&

WHIRIHB

23%Akr 5248 TH.000 1483860000 1480.006.002 KR REN 84910034 a7 RS

Noétese a partir de la ilustracién precedente en el 2018 el avance Financiero, Fisico y de

Gestién no alcanzod el 100% que esperaria cualquier proyecto independiente de su naturaleza
o categoria
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A través de documento Elaboracién de Pruebas de Efectividad de Seguridad de la
Informacién, que tiene por objeto establecer los lineamientos y acciones a seguir para el
desarrollo de las pruebas que evaldtan la efectividad de los controles de seguridad de la
informacion respecto a la confidencialidad, disponibilidad e integridad de la misma, no se
pudo establecer a través del mismo cual es la periodicidad con la que se realizan las pruebas
en el INM. Por expresa manifestacion de la Coordinacion del Grupo de Sistemas de
Informacidén y Redes, para efectos de esta auditoria se tuvo conocimiento estan
contempladas para el mes de agosto y finalizando diciembre de 2019,

Como conclusidon del Informe de Gestidén Actividades diciembre 2018 y enero 2019, quedd a
modo de conciusion, se generara un cronograma de actividades para tener un mayor control
del servicio, sin que medie por ejemplo exactitud de la forma como habra lugar a [a mejora
del proceso.

Cuando se realizé verificacion de los funcionaries que hacen uso de Token, se pudo
determinar a través del listado, segln da cuenta el mismo, actualizado el 25 de febrero de
2019, figura activo el que tuviera la ex contratista Nury Stella $Sanchez quien cedié su
contrato a Lyda Marcela Pedraza, desde enerc de 2019.

HNUMERO_IDE : .
_NTIEICACION NOMBRE_PROYECTG FECHA_VENCIMENTO.

- _FORMATO

- NOMBRE COMPLETO

ESTADD_CERTIFICADO

RENE HIDEKI DOXU VENDRIES | 79739595 | SIIF NACION . 1 ARO |11/12/2018 01:50;2$ p.m. | Revocado. | Motive: [Cambio de titular] | TOKEN FISICO
HERNANDEZ SANDOVAL 19447776 | SIF NACION -1 ANO | 28/07/2018 01:50:40 p.m.]  Emilido Vigente. | Vigencia: [153 dias] | TOKEN FISICO
SERGIO CARREND GOMEZ | 79882056 | SIF NACION -1 ANO | 01/08/2015 09:14:10 a.m. | Emitido Vigente. | Vigencia: [157 dias] | TOKEN EISICO
' VIDARTE 26423730 | SIF MACION - 1 ARO | 04/08/2018 09:10:45'a.m. |- . Emitido Vigente. | Vigencia: [157 dias] | TOKEN FISICO
RODRIGUEZ B0513762 .| SIF NACION - 1-ARO |01/08/2019 09:10:09 a.m.| Emitido Vigente. [ Vigencia; [157 dids] | TOKEN FiISICO

MHURY STELLA SANCHEZ - . R o ] ] . ]
TRUJILLO 26471796 | SIIF NACION -1 ANO | 08/11/2013 01:39:10 p.m. | Emitido Vigente. | Vigencia: {256 dias] | TOKEN FISICO
ASDRUBAL LUNA ACOSTA | 1110465259 | SIF HACION - 1 ANO | 2471172019 09:47:16 a.m.| Emilide Vigente. | Vigencia: [272 dias] | TOKEN FISICO
FERNANDEZ 1010198382 | SIF MACION - 1.ARO 2471112018 09:47:3t a.m. | Emilido Vigente. [ Vigencia: [272 dias] | TOKEN FISICO
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Segun el Manual de Politicas de Gestion de T.I vigente (A3-02-M-02; versidén 01); la
interventoria de los contratos de soporte y mantenimiento de los sistemas de
informacién o aplicacidn gue se encuentre en produccién y apoyen la gestidn misional
del INM debe estar a cargo de la Secretaria General en conjuntoe con el Grupo de
Tecnologias de Informaciéon y Redes o su delegado.

PRINCIPALES SITUACIONES DETECTADAS / RESULTADOS DE LA AUDITORIA

1. Proyecto: “Innovacion de las Tecnologias de Informacién en el Instituto
Nacional de Metrologia”

Condicidn: Definido el proyecto de inversion como la unidad operacional de la planeacién del
desarrollo que vincula recursos (humanos, fisicos, monetarios, entre otros) para resolver
problemas o necesidades sentidas de la poblacién; a partir del resumen ejecutivo del
proyecto para la vigencia de 2018, pudo determinarse en cuanto al esquema de financiacion
que la ejecucion de recursos no llegd al 100%:

RECURSOS | RECURSOS | TOTAL ”

Afio | ASIGNADOS | ASIGNADOS | RECURSOS | RECURSOS '
(Nacién) (Propios) | ASIGNADOS | EJECUTADOS | PARTICIPACION

2018 | 376.000.000 | 590.722.755 | 966.722.755 | 849.582.702 87,88%

En cuanto a los avances para el 2019, sefiala e ilustra el informe semaféricamente (en color
rojo):

> Fesumen Fmancisre 2038 - 2024

L il *

34T VAEDDELND [E i BNE AT Ban 0 ekt

Aunado a io anterior, vale la pena comentar que para el 2019, con corte a abril de 2019,
pudo determinarse que para la actividad: Implementar y/o monitorear el modelo de
seguridad y privacidad de la informacion hubo apropiacidon por $313.000.000, sin
comprometer ni obligar valor alguno, con corte al 30 abril de 2019,
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Respecto a los avance y cumplimiento de objetivos especificos a través de consulta realizada
al detalle del proyecto se tuvo a abril 30 de 2019, Avance y cumplimiento cero para el
indicador: Documentos metodologicos realizados, tal cual como se aprecia a continuacion:

. mayo16, 2018 114G am.

AIDVACIDH DT LAL TECIADGIAL DE INFORMATIN BR EL N ETITUTD DL METRILOGIA RACIONAL - 2575000565

SP demi_iéz.ﬂe'brdfecto. B

Proyecto:

OBIETVOESPECIFICO. - -~

. PRODUCTOS

Docomentas menIOGALSS

Indieador Metn Total Acumulade Meta A_vuncé Cump’limiemd
] 20182024 2018- 2018 ) 219 203 2me
[‘n_:u. SRS FTECOOIGEO0S TEH2EUGS - Unulad de Medda: S C000 (LY L 50023 f 0000 Q023

o
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Finmuiare: 180 ekt > T4 #EN 5 o 0
Erplomenta eslralegis de us) y aoreeatidn PON 532340000 33230080 $7 5834080
TOIAL $231.311.009 $291.33.07% 435,292,720

Pregeges by infeemaciin i fos sistaings de edamuandn

En materia de logros para el 2019, segun el Resumen Ejecutivo con corte a 30 de abril de
2019, en cero (0), se tuvo:

Sistemas implementados

Sistemas de interoperabilidad implementados
Documentos Metodoldgicos

Informes de sequimiento elaborados

onoTw

Respecto a la Actualizacién de los sistemas de informacion llama la atencidén de los 3
proyectos y habiendo transcurrido el primer cuatrimestre del afio, el Proyecto BPM-Bussiness
Process Mangement sigue siendo objeto de ajustes a las necesidades de la entidad: ...

v Se realizaron ajustes a la necesidad de la entidad en cuanto a plazos, requerimientos
técnicos y presupuestos, los que se remitira al oferente para actualizar la propuesta
econdémica. En esa medida se realizaron ajustes al Estudio Previo de la futura
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contratacién, fortaleciendo con la ficha técnica del gestor documental, e cual hard
parte integral de la plataforma.

v Se realizaron ajustes al flujograma de proceso del servicio de Asistencia técnica. Esto
también genero cambios en el documento de diagndstico general de los procesos
asociados a los servicios .

Cuando en sesidon del Comité Instltuaonal de Gestion y Desempefio, quedd ewdenc:ado a
través del acta No 3 del 30 de enero de 2019, el entonces Coordinador del Grupo Omar Mejia
explicd: “Durante la vigencia 2019 se enfocarém los esfuerzos en la adquisicidén de la
herramienta de Bussines Process Management (BPM), herramienta que permitira mejorar la
infraestructura tecnolégica de la entidad y por ende, mejorar en varios aspectos, entre ellos
la gestion de servicios metroldgicos.

Criterio: fueron tenidos en cuenta como criterios:
= SPI Detalle de Proyecto 2017011000369
* Ficha EBI 2019-2017011000369
* ResumenEjecutivo2017011000369

Causa: Puede considerarse como causa de la condicidn aqui expuesta las fallas relacionadas
con el seguimientc del proyecto.

Consecuencia: El principal efecto potenciaimente es el incumplimiento de metas y objetivos
del proyecto en la vigencia y por ende a lo largo de su horizonte

Recomendacion: Se sugiere realizar seguimiento al proyecto a través de la herramienta que
facilita la recoleccién y analisis contintio de informacién para identificar y valorar los posibles
problemas y logros frente a los mismos, la cual constituye la base para la adopcién de
medidas correctoras, con el fin de mejorar el disefio, apllcaCIon y calidad de los resultados
obtenidos.

2. BPM (Bussiness Process Mangement)

Condicién: Como insumo del proyecto Innovacion de las Tecnologias de Informacién en el
Instituto Nacional de Metrologia Nacional fue considerado en el item 1.1.5:

“Adquirir e implementar herramienta informatica que permita establecer un sistema de flujo
de trabajo, integracion, gestion y control de procesos en la entidad o BPM (Business Process
Management)”

En medio del marco del alcance del desarrollo de esta auditoria, para el Proyecto BPM
(Bussiness Process Mangement), a través del Plan Anual de Adqguisiciones como instrumento
de planeacién de la actividad de compras y contratacion publicado a través de la pagina web
institucional (http://www.inm.gov.co/index.php/contratacion-inm/plan-anual-de-
adquisiciones) del 31 de enero de 2019, y actualizacién del 7 de mayo de 2019, se pudo
evidenciar:

a. En la versidn inicial (2019-01-31) quedd incluido por valor de $ 420.000.000 a través
de la modalidad de Licitacién, la Adquisicién e implementacion de herramienta
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informatica que permita establecer un sistema de flujo de trabajo, integracion,
gestidén y control de procesos en la entidad o BPM (Business Process Management).
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b. En la segunda version del Plan Anual de Adquisiciones (2019-05-07) queddé incluido
parte del mismo proyecto (BPM) a través de modalidad de seleccién Contratacién
Directa; compra planeada por $400.417.275.
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c. En el aparte del Proyecto correspondiente a Innovacidn de las Tecnologias de
Informacién en el INM Nacional, figuré como fecha estimada de inicio de proceso de
seleccidn marzo vy la duracién estimada de 12 meses, por valor de $400.417.275,
indicando NO solicitud de vigencias futuras, cuando el principic de anualidad conforme
el estatuto presupuestal sefiala: "ANUALIDAD. E/ afio fiscal comienza el 19 de enero
y termina el 31 de diciembre de cada afio. Después del 31 de diciembre no podran
asumirse compromisos con cargo a las apropiaciones del afio fiscal que se cierra en
esa fecha y los saldos de apropiacion no afectados por compromisos caducardn sin

excepcion”
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d. En la modificacién del Plan Anual de adquisiciones del 7 de mayo de 2019, pudo
establecerse que la descripcion de la misma adquisicion estéa traslapada en cuanto a
la implementacidn en dos items diferentes segun el proyecto (BPM) y el codigo
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e. Através de las obligaciones especificas para el contratista Argemirc Bernal Palacio de
las que trata el contrato 039-2019, en el literal L, se pudo determinar no han sido
identificadas las necesidades de la entidad y se llevan a cabo reuniones con

proveedores para establecerlas.
acercamiento con Digital Ware proveedor del software Kactus

actualmente en implementacion.
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a. A través de informe denominado: Diagnéstico para la Intervencion de Tecnologias a
los Procesos Operativos, elaborado por el contratista Argemiro Bernal Palacio, con
fecha 21 de mayo de 2019, como producto entregable para esta auditoria, hubo
aseveraciones particulares a modo de conclusion, tales como:

- El proveedor presents propuesta diferente a la del estudio de mercado
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- ELINM selecciond este proveedor para implementacion de la herramienta BPM.
(Segln el Ptan de Accidén se contemplaron como modalidades de contratacion
Licitacién Publica y Directa)

- Para efecto de la contratacién se han tenido varias reuniones de negociacion entre
el proveedor y el institute

- Para efecto de la contratacién se han tenido varias reuniones de negociacion entre
el proveedor y el instituto donde se han discutide temas de |as diferentes
propuestas allegadas.

A partir de esta Ultima afirmacidn surge por ejemplo inquietud de que el proveedor Digital
Ware conoce las propuesta de los 5 proveedores con los cuales se hizo el estudio de mercado
y procedera como modalidad de contratacién Directa y no Licitacion Publica.

5. Conclusiones

Se realizd el estudio de mercado con seis proveedores de las herramientas de BPN, v se expuso ef alcance def provecte donde s
encusntra i intervencion de los procesos que estén en el contenido de este documente, dando un resultade de valor promedio elevado
pof lo cual ef Institulo busco aHemalivas posikles.

Dentro de los proveedores gue se encueniran en ef estudio de metcado, esta DIGITAL WARE el cual se acivalmente esta implementando
el software de ndémina KACTUS. Este software lo adauiride el Insfiiuto por una concesidn de licencia con la SUPERINTENDENCIA DE
SOCIEDADES.

Este proveedor presenio una propuesa diferente ala del estudic de mercado, donde no s hara 2l sobro porlicencizmiento ya gue dentro
de la adquisicion del saftware KACTUS =2 encuentra un médule MODELAMIENTO BE PROCESDS el cual es aciualmente of BPM que
ellas manejan denominado OPHELIA SUITE. Reduciendo asi un 5% del valor promedio del resultado del essudio de mereado,

Por lo anterior £ Institute Nacional de Metrebgia selecsionn este proveedor para realizar fa implemeniatidn de a herramienta BPM y
caracteristicas de un Gestor documental y dentro de este procese para la respectiva condratacion se hian tenxo vanas reuniores de
negociacion entre el proveedor y el Instiiuto dande se han discutide temnas de las diferentes prepuestas allegadas.

Actualmenie el institute 2513 a 1a espera de la propuesta del proveedor donde contenga punios que € Insfifuto requicre tzles como
porcentajes de entrega, adaracion de alcances, Gestion decumental y otros.

Se extrajo informacién imperiante del levantamiento de informacion para el posterior diagndstico y mejora de los diferentes procesas.

Se han realizado reuniones con los funcdionales dende se han actualizada los diferentes flujes
Criterio: Los criterios tenidos en cuenta fueron:

* Plan Inversion V2 Proyecto TI
» Plan Anual de Adquisiciones - Version inicial (2019-01-30)
* Plan Anual de Adquisiciones - Modificaciéon 1 (2019-05-07)

Causa: Puede atribuirse como causas, entre otras:

= Fallas en la planeacion contractual
» Desatencidn de las modalidades y principios de la contratacién estatal

Consecuencia: El principal efecto de la condicion expuesta es respecto al objeto del Plan
Anual de Adquisiciones no permitiendo que la entidad aumente la probabilidad de lograr
mejores condiciones de competencia a través de la participacion de un mayor ndmero de
operadores econdmicos interesados en los procesos de seleccidn que se van a adelantar
durante el afio fiscal.
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Recomendacién: Se sugiere realizar estudios y andlisis para determinar ias necesidades
especificas de la entidad con antelacién y no en paralelo al periodo de contratacidn dado que
pueden resultar no ser suficientes y procurar en lo posible para que preferiblemente sea a
través de personal que conozca la entidad, dada la volatilidad o falta de estabilidad que
tienen los contratistas por el mismo tipo de vinculacién que tienen y de la significatividad de
la inversién que para este caso supera los 800 millones de pesos.

3. Plan de Accién 2019

Condicion: Respecto a 2 modificaciones solicitadas por la Secretaria General, para las
actividades codificadas como 106 y 151, relacionados con el proceso que nos ocupa en esta
auditorfa, no se da total cumplimiento en el lleno de requisitos para efectos de registro del

formato en donde hay campo para relacionar nombre y cargo de quien aprueba la
modificacion

3

] [Codgar BA-01F03
SOLICITUE AJUSTES Y/O MODIFICAGIONES assie: (3
PLENES WSTITUCIONALES i
PR BT
tmtituta Nacikons! de Metrolagla de Colomba Pagin Yer ercabazady
i

DATOS DE LA SOLICITUD

FECHA DE SOLICIUD: IMe01-6
AREA SOLICITANTE: Secielails General
PLAN ANMODIFICAR YI0 AJUSTAR fmarque con una X|

PLAN ESTRATEGICO
INSTITUCIONAL PEI

PLAN DE ACCION [
PLAN ANTICORRUPCION Y

ATERCION AL CIIDADAND ] OTRO. Cuit

DETALLE DE L4 SOLICITUD DE CAMBIC Y0 MODIFICACISN

e vlo Critetio a madifcar Estado ctval Wodificacion ylo ajuste  |Justifique claramente Ja selleitud de
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En cuanto a cumplimiento de algunas de las actividades del Plan de Accién de 2019,
relacionadas con el Grupo de Sistemas de Informacién y Redes; a propésito de quien figura
como responsable que para este caso era el entonces Coordinador del Grupo Omar Enrique
Mejia Vargas:

« Documento de diagnostico de identificacion de necesidades para intervencién de
tecnologias de la informacion a los procesos operativos:
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Item  |Actividad Entregable M1 M2 [M3
Identificar las necesidades para la intervencion de
p ; S Documento de
99 tecnolqglas de la informacién a los procesos diagnéstico 1
operativos

A través del documento denominado: Situacion Actual Marco de Referencia Arquitectura
Empresarial Gobierno Digital, de fecha 2018-07-25, elaborado por el contratista Mauricio
Murillo Benitez, el 18 de julio de 2018; se evidencia no hubo cumplimiento del entregable
del que trata el item 99 de la programacién Plan de Accidon 2019, previsto para el mes 3
(marzo de 2019). Transcurridos algo mas de 9 meses de emitido el documento; el
diagnoéstico en 2019, pudiera ser diferente el diagnostico de las condiciones reales a las del
2017, bien sea por avances, evolucion y/o dificultades.

= Informe de avance del primer trimestre de 2019 de la implementacion de la
infraestructura tecnolégica requerida para la oferta institucional del servicio de " Hora
Legal Premium"

Item [Actividad Entregable M1[M2 [M3 [M4
Implementar el Plan de Plan de Trabajo

100 |intervencidn de TIC en los| {Meta: 15% de los procesos) -1 1
Procesos Informe de avance - 3

El entregable nimero 3 del que hace referencia el item 100 del Programa Plan Accién 2019,
esta denominado expresamente como Informe de Avance (de la implementacion del Plan de
Intervencion de TIC en los procesos) y como soporte para esta auditoria aportd el grupo el
informe denominado: Diagnostico para la intervenciéon de tecnologias a los procesos
operativos; elaborado por el contratista Argemiro Bernal Palacio, el 21 de mayo de 2019.

El Diccionario de la Real Academia Espafiola de la lengua define de manera diferente los dos
términos, ast:

Avance: Parte de una informacién que se adelanta y gue tendra ulterior desarrollo

Diagnosticar: Recoger y analizar datos para evaluar problemas de diversa naturaleza.
= Informe de avance del primer trimestre de 2019 de la implementacién de la
infraestructura tecnoldgica requerida para la oferta institucional del servicio de " Hora
Legal Premium"

Item | Actividad Entregable M1[M2|M3|M4
Implementar la infraestructura
tecnoldgica requerida para la oferta
institucional del servicio de "Hora legal
Premium"”.

Plan de trabajo 1
102
Informe de avance - 4

El Informe de Avance sobre la Infraestructura Tecnoldgica Requerida para el Proyecto * Hora
Legal Premium®”, de fecha 30 de junio de 2019, sin identificacion de quien lo elaboré, da
cuenta a través de las conclusiones: "“no se realizard la implementacion del servicio en nube
por temas técnicos y necesidades especificas con los clientes, como latencia en el servicio y
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trazabilidad, debido a que implementando los servidores en Nube los tiempos de conexicn
con el servicio se incrementa por la posicién geogréfica de los Datacenter,”

* Informe de servicios migrados a la NUBE a propdsito del mantenimiento de servicios
basicos tecnoldgicos en la infraestructura como servicio

] M M M [M
Item | Actividad Entregable 1L [2 [3 |4
Plan Estratégico de Tecnologias de la Plan de trabajo - 1
Informacion y las Comunicaciones —-PETI
108 | Mantener servicios basicos tecnologicos| Informe de Servicios migrados a 1 1
en la infraestructura coma servicio| la NUBE (Junio 7 servicios y en
{NUBE) diciembre 4 mas) - 2

A través de Informe denominado: Servicios Microsoft Azure, de fecha 22 de mayo de 2019,
elaborado por el Profesional Universitario del Grupo de Sistemas de Informacién y Redes
Jhon Diaz Moreno, se tuvo como especificaciones de los servicios implementados, asi:

El proceso de migracién de los servidores del INM a la plataforma Microsoft Azure, se
desarrolié de manera incremental empezando con servidores de prueba hasta alcanzar un
namero total de 10 servidores migrados, implementados y funcionando.

Dentro de los servidores migrados se destacan los controladores de dominio y Servicios de
hora legal sincronizados con el faboratorio de Tiempo y frecuencia del INM, el total de
servidores que se migraron a la plataforma fueron:

Srv-Intranet.

Srv-Controlador de dominio.
Srv-Hora Legal.

Serv- Pruebas.

Srv-Metrored.

Srv-Monitor de recursos Azure.
Srv-mesa de ayuda.
Srv-Aplicacién biblioteca digital.
Srv-software de climatizacion INM.

No obstante, también se tuvo conocimiento a través del mismo informe se realizd la
replicacién de 1 servidor mas a diciembre de 2018 el cual estuvo encargado de monitorear
ta infraestructura en Azure para terminar el 2018 con 10 servidores generando su servicio
al interior de la entidad, mientras que para el 2019, sefialé el funcionario:

“Para 2019 no se dio continuidad a los servicios alojados en la Nube, debido a que el Modelo
actual de negocio que se ofrece a través del producto Azure, no resulta conveniente para fa
entidad, ya que éste se encuentra sujeto a una bolsa de créditos, que, en caso de contar con
la continuidad en la inversion, puede verse afectada la disponibilidad del ambiente e
interrumpir los servicios alojados. Lo anterior evidencia un alto riesgo, teniendo en cuenta
las limitaciones del recurso o recortes presupuestales en el Proyecto de Inversidn que

financia esta actividad, que no permite asegurar las asignaciones presupuestales para
mantener dichos servicios.”
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Por lo anterior se deduce contrariedad frente a que se indico a través de la justificacién de
la Orden de Compra 22574, a través de la que se adquiere el servicio de Azure:

U.A.E, Instituto Nacional de Metrologia

- INM

N.L.T. 900494393

ORDEN DE COMPRA
Némero de Crden 22574
No de insirumenlo - 4

- Instrumente agregacion  Microsoft [l R

Fecha de Emisidn 271117 -~
Fecha de Vencimiento 271217
Comprador Lucelly Mara Arias ’\L(.?'
Grdenzdor def gasto Rafael Jose Gil Angarita
Supervisor OMAR ENRIQUE MEJIA VARGAS
Teléiony 2542222

Cetalle de Entrega

Gravamenes adicionales

Justificacién Teniendo en cuanta el nivel de
importancla y criticidad de 103 sistemas de
infermacion en 1a toma de decisiones para el
cumplimiente de la misidn institucional, se hace
Indispensable {a adquisicién de estas licencias.

y~Facturar a oo ey

| UAE. Instituto Naclonal de i

i Matrologia - BN !

1 Av. Cra, 50 No. 26~55 Int 2 i

! CAN i

i Bogola 0.C., Bogola D.C.

f Alte: Lucelly Mora Arias I

! |

Criterio: Plan de accidon publicado a travées de la pagina web institucional:
http://www.inm.gov.co/index.php/el-inm/planes-y-programas/plan-de-accion

Causa: Puede atribuirse como causa de la condicidn la falta de empoderamiento e incluso de
conocimiento del proceso por parte de guienes ingresaron en 2018 y/o 2019.

Consecuencia: Ademas del incumplimiento del Plan de Accién; el no cumplimiento de las
acciones previstas en el plan de accién para el 2019, se contribuye con el incumplimiento de
metas u objetivos a nivel institucional.

Recomendacion: Se sugiere emprender acciones conducentes al cumplimiento del Plan de
Accion, toda vez que este contempla 3 aspectos importantes para la entidad desde el proceso
en cuanto a: metas, indicadores y objetivos.

4. Planeaciéon Adquisicion Kactus -~ Convenio Interadministrativo 187 A de
2018.

Condicion 1: A través del Plan Anual de Adquisiciones de 2018 y 2019, se pudo determinar
[a planeacidn de las compras de la herramienta, se dio asi:

2018:
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A partir de la modificacidn namero 8 hasta la ndamero 11(final), es decir en el Gltimo
cuatrimestre del 2018, se tuvo:

La fecha estimada de inicio del proceso de seleccion cambid en la versién final
(modificacion 11), de estimar el contrato para 2 meses en septiembre a 1 semana
en diciembre, contrato que finalmente fue suscrito el viernes 28 de diciembre de
2018, con plazo hasta el lunes 31 de diciembre de 2018.

El valor estimado para la vigencia (2018) entre septiembre y noviembre fue
$68.398.666 y entre noviembre y diciembre llegd a $69.615.000.

La modalidad de seleccion planeada de septiembre a noviembre de 2018 fue la
Seleccion Abreviada y en diciembre de 2018, la clase de contratacién fue: Directa

La descripcion de la versidén final del Plan Anual de Adquisiciones contempld la
conjuncion coordinante como disyuntiva simultaneamente:

Fecha estimada | Duracidn e s\tfi?#c;;
Plan Anual de L de inicio estimada | Modalidad de Valor total ©
A Descripcion Ty ; enla
Adquisiciones proceso de de seleccién estimado vigencia
seleccidon contrato 'gencl
actual
Adquirir Software Seleccidn
Modificacién 8 para la Gestidn| Septiembre 2 meses . 80.000.000 [68.398.666
Nomi Abreviada
amina
Adquirir Software Seleccion
Medificacién 9 para la Gestion| Septiembre 2 meses - 80.000.000 | 68.398.666
Nomi Abreviada
omina
Adquirir Software Seleccidn
Modificacion 10 ﬁ?ﬁﬁina’a Gestion | Septiembre 2 meses Abreviada 80.000.000 69.615.000
Adquirir o instalar .
Modificacion 11 | Software para la| Diciembre 1 semana [glic;ggtraatacmn 80.000.000 69.615.000
Gestion Némina i :

20165:

En la version inicial del Plan anual de Adquisiciones del 31 de enero de 2019, bajo el
mismo proyecto de Innovacion de las Tecnologias de Informacién en el INM Nacional,
de codigo UNPSC (43232304), estuvo estimada o desagregada la misma en un 39%
y 61%, con valores totales estimados vy en la vigencia de $ 36.495.655y $ 57.004.345
respectivamente, para un total de $ 93.500.000

En la primera modificacion del Plan Anual del 7 de mayo de 2019, se pudo determinar
sigue bajo el mismo proyecto de Innovacién de las Tecnologias de Informacion en el
INM Nacional, de codigo UNPSC {43232304) desagregada la adquisicidon planeada en
un 72% y 28%, con valores totales y en la vigencia de $ 92.820.000 y $ 36.495.655
respectivamente, para un total de $ 129.315.655; es decir $ 35.815.655 por encima
¢ adicionales a la version inicial.
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En cuanto a fecha estimada de inicio del proceso de seleccidon también quedd
fraccionada porcentualmente hablando en 72% para marzo y el 28% para inicio en

enero.

Cronologica y porcentualmente hablando;

a partir de la duracién estimada del

contrato quedd registrado en el Plan Anual de Adgquisiciones es de 11 y 12 meses
respectivamente, superando en la parte correspondiente a marzo la vigencia 2019,
pese a que literalmente quedara registrado en total 12 meses.

Por lo correspondiente a la fecha estimada de inicic en marzo, no hay registro del

estado de vigencias futuras.

mantenimiento.

Fecha
) Valor
Plan Anual est|_m_a(_:1a Duracion . estimado
de Descripcién de inicio estimada de Modalidad Valor total en Ia
Adquisiciones prodc;eso contrato de seleccion | estimado vigencia
seleccidon actual
Contratar el
servicio de s
actualizacién e| Enero | 11 meses Corgirfetsgon 57.004.345 | 57.004.345
implementacion
Version de;l §oftware de
inicial némina en su
fase de adicién
de ~ modulos, | g.o, 11 meses | Contratacion| 5o 1os 655 | 36.495.655
versicnamiento Directa
vigente Y
mantenimiento.
Contratar el
servicio de .
actualizacion e| Marzg 12 meses | Contratacion| o5 o565 000 | 92.820.000
implementacién Directa
Madificacion d?' §oﬁ:ware de
1 nomina en su
fase de adicion
de madulos, i
versionamiento Enero 11 meses COFB:;‘[_E;StCaIOH 36.495.655 [ 36.495.655
vigente y

Condicion 2: Convenio Interadministrativo 187 A de 2018

MODALIDAD DE | Convenio Interadministrativo - Contratacion Directa
CONTRATACION
OBJETO Aunar esfuerzos operacionales entre la Superintendencia de Sociedades y el

Instituto Macional de Metrologia para permitirle a esta tltima, la extension
de la licencia de uso del Sistema de Nomina y Administracion de Recursos
Humanos denominade KACTUS -HR bajo las funcionalidades que se tienen
en ia actualidad en la Superintendencia de Sociedades,
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PLAZO DE | Cinco (5) afios a partir de su perfeccionamiento.
EJECUCION
FECHA 21 de diciembre de 2018
SUSCRIPCION

ALCANCE AL OBJETO | En desarrollo del convenio el Institute Nacional de Metrologia podra utilizar
la licencia de uso del software de némina y gestion humana KACTUS -HR
otorgada a la Superintendencia de Sociedades para la administracidn del
sistema de némina y gestidn humana de esa entidad.

El articulo 2.2.1.2.1.4.4 del Decreto 1082 de 2015 es claro en sefialar que es la entidad
estatal que requiere la necesidad de la contratacidon quien debe sefialar en un acto
administrativo la justificacion para contratar, en éste caso, bajo la modalidad de contratacién
directa - Convenios o contratos interadministrativos, aclarando que la norma no hace
distincion alguna entre estos dos conceptos, como a continuacién se indica:

“Articulo 2.2,1.2.1.4.4. Convenios © contratos interadministrativos. La
modalidad de seleccién para la contratacién entre Entidades FEstatales es la
contratacion directa; y, en consecuencia, le es aplicable lo establecido en el articulo
2.2.1.2.1.4.1 del presente decreto. {...)”

A su vez el articulo 2.2.1.2.1.4.1 del Decreto 1082 de 2015 establece:

"Articulo 2.2.1.2.1.4.1. Acto administrativo de justificacion de Ia
contratacion directa. La Entidad Estatal debe sefialar en un acto administrativo la
Justificacion para contratar bajo la modalidad de contratacién directa, el cual debe
contener: 1. La causal que invoca para contratar directamente. 2. El objeto del
contrato. 3. El presupuesto para la contratacidn y las condiciones que exigird al
contratista. 4. Ef lugar en el cual los interesados pueden consultar los estudios y
documentos previos. Este acto administrativo no es necesario cuando el contrato a
celebrar es de prestacion de servicios profesionales y de apoyo a la gestion, y para
fos contratos de que tratan los literales (a) y (b) del articulo 2.2.1.2.1.4.3 del presente
decreto.”

Teniendo en cuenta que la norma es clara en senalar que ante los convenios o contratos
interadministrativos procede la suscripcion de un Acto Administrative de Justificacion, no se
observa que para el Convenio 187 A de 2018 se haya llevado a cabo la suscripcion de dicho
documento del proceso.!?

A efectos de verificar la informacion, Control Interno, mediante correo elactrénico de fecha
28 de mayo de 2019 procedid a solicitar a la Secretaria General de la entidad, la remision
del acto administrativo de justificacién, asi como los estudios previos en los que se indique
el estudio de mercado. En respuesta, se indica que no se elaboraron dichos documentos del
proceso como a continuacion se indica:

! Decreto 1082 de 2015. Articulo 2.2.1.1.1.3.1. Definiciones. Documentos del Proceso son: {a) los estudios y
documentos previos; (b) el aviso de convocatoria; (¢) los pliegos de condiciones o la invitacién; (d) las Adendas; (&)
la oferta; (F) el informe de evaluacidn; (g) el contrato; y cualquier otro documento expedido por la Entidad Estatal
durante el Proceso de Contratacion.

e
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Cabe anotar que el articulo Articulo 2.2.1.1.1.6.1. establece los siguiente respecto al Deber
de analisis de las Entidades Estatales:

“Articulo 2.2.1.1.1.6.1. Deber de analisis de las Entidades Estatales. La Entidad
Estatal debe hacer, durante la etapa de planeacidn, el analisis necesario para conocer el
sector relativo al objeto del Proceso de Contratacidn desde la perspectiva legal, comercial,
financiera, organizacional, técnica, y de analisis de Riesgo. La Entidad Estatal debe dejar
constancia de este analisis en los Documentos del Proceso.”

Criterio: Principio de planeacion, Articulos; 2.2.1.2.1.4.1; 2.2.1.2.1.4.4; Articulo
2.2.1.1.1.6.1 del Decreto 1082 de 2015. Plan Anual de Adquisiciones 2018, con las
modificaciones 8, 9, 10 y 11. Plan Anual de Adquisiciones 2019 en version inicial y
modificacién 1 del 7 de mayo de 2019.

Causa: Desconocimiento de conceptos de planeacion y la utilidad def Plan de Compras como
herramienta en la adecuada toma de decisiones. Inobservancia al Principio de Planeacion.
Insuficiencia en la estructuracion de los estudios previos del Convenio 187 A de 2018.
Inobservancia a la normatividad que en materia contractual rige para las entidades respecto
de la suscripcién de convenios o contratos interadministrativos.

Consecuencia: El principal efecto estad asociado directamente con la Planeacién a nivel de
adquisiciones y por ende a nivel presupuestal. Posible celebracién de contratos sin el lleno
de los requisitos legales. Posible incumplimiento de los procedimientos y ejecucion de
actividades propias de la administracion para la suscripcién de convenios,

Recomendacion: Se sugiere dar tratamiento al Plan Anual de Adquisiciones de la entidad
como una herramienta de la planeacién contractual institucional que permite de manera facil
registro, programacion de necesidades e incluso disefio de estrategias de contratacion,

Se recomienda atender las disposiciones en el marco de la normatividad en materia de
contratacién pudblica con el fin de llevar a cabo un analisis suficiente y completo que permita
la estructuracion de estudios previos que reflejen las necesidades de la entidad y el
cumplimiento de los requerimientos que establece la normativa contractual en cumplimiento
de los postulados vy fines del Estado.

5. Contrato 039-2019
Condicién: En solicitud puntual realizada a la Coordinacién del Grupo de Sistemas de

Informacion y Redes, acerca de la conformacion del Grupo, no fue reportado el contratista
Argemiro Bernal Palacio.
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A través de consulta realizada en la pagina del SECOP, el 28 de mayo de 2019, se pudo
determinar:

a. El objeto dei contrato incluye:

CONTRATO DE PRESTACION DE SERVICIOS SUSCRITO ENTRE EL INSTITUTO NACIONAL DE METROLOGIA - INM ¥

ARGEMIRO BERNAL PALACIO
CONTRATO o 038 17 ENE 0T
CLASE: PRESTACION DE SERVICIOS PROFESIONALES

COMTRATAR LOS SERVICIOS PROFESIONALES FARA IDENTIFICAR LAS
NECESIDADES Y REQUERIMIENTOS DE LA ENTIDAD TENDIENTES A LA
ADQUISICION € IMPLEMENTACION DE  UNA  HERRAMIENTA
INFORMATICA PARA LA GESTION ¥ CONTROL DE PROCESOS EN LA
ENTIDAD O ‘BPM {BUSINESS PROCESOS MANAGEMENT (BPM),
DESARRCLLANDO AETIVIDADES. DE CAPAGITACION DE SOFTWARE Y
SEGUIMIENTO QUE SOBRE LOS MISMOS REQUIERA LA SECRETARIA
GENERAL .+

OBJETO:

A partir de los términos del objeto del contrato no se puede determinar cumplimiento
del mismo toda vez que incluso a la fecha de la consulta no ha sido adquirida la BPM
y por ende no aplicarian actividades de capacitacion de Software

b. La Certificacion para Pago de Contratos de radicado en SURDQ nimero 1 19-2916-0,
de fecha 30 de abril de 2019, sefiala en el aparte de la informacion basica el periodo
de cobro corresponde a abril de 2019 y el alcance es de la ejecucidon de actividades
de febrero de 2019, tal cual como se aprecia en la imagen que sigue, capturada desde
el documento fuente:

INFURMACION BASICA
ACTC ADMBISI GAF D ", SENEFICIARI KIT O CESIA cR ; TAREA 24
m“‘""w""‘“'-‘“_’"“’ RS BERIAL PA ALY @ me %
R Y L CORTRAT0 FECHADECOBRY | VALURACOERAR Vo, BEL 2400 PERIO00 DECOBRD
1IN A 20(997N5 ke ] SIIE @ 1de? IRDT A FIBEEE v

OBJETO! CONTRATAR LD SERVICK)S PROFESICHALES PARA ICENTIFICER LAS NECESIDAS ¥ REGUERIVE NTCS DE (A ERTIDAD TENIEN

g E LES P A = s ENTES A LA ADCRS:CI0H
E WFI:"MENTACION UE UHA HERRAIVENTA INFORMATICA PARA LA GESTION ¥ COMTROLDE PROCESOS ENLAENTIDAD +] EPML‘BUISSWESS FROCESS
MARAGEMENT) DESABROLLANDO ACTIMDADES OE CAPACITAGION DE SOFTSIARE ¥ SECUIMENTOS SOSRELGS KUSMOS QUE REQUIERA LA SECRETARM

GEMERAL

ALCANCE:

aAlinic de efecucion conlraciuz, |35 paries ffarar un plan de Iz en o il & 1as athvidades, |68 fecursos. los tempos ¥
Y% pridicios a solregar.

. Idenficar y pootizar fos pronesoe 08 £ antdad pars sor sulenabendos, vorltindala cortnuidad da Ios flyjos.

¢ Reated 1y reirgerioni de los ciforentss prodesss, o 4 aoempatarianty de las areas ok 1a eabesd bogranda e¥latirer tos digrahas

0.4 fear b irormar o equipd eo ealidad do 2 ereidad cuds se preserten 1ep2etos 0 BMOKUISRAILE, COMS iRsumo FIesis a b1

{auomalzacian.

aldodelar tods s provesos da b entetan quo vin 3 sor. auomti 520s @ 8ilo el e la nafos.en BPM, con o) reseectiva 20 o,

pva luege sar wxpupstos ¥ cbades par &l area compalonts g presime ilofre comprnds &
ejecuciin de 188 ackidades

telacionadas con IRs obigacnes

1. Menhiar las ryias d heguen de codn procesn quss va ser wlomalizadn
9 Menlcar |es tablas da relgnen doamantal y ks Rooss de cads DITOBACTUA VA 537 SulbmalzadD.
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c. En el mismo pago 4, de radicado en SURDO 1 19-2916-0, que incluye como soporte
el Informe de Supervisién - Ejecucién Contrato No 039-2019, se pudo determinar en
el numeral 4 de resultados; da cuenta de 6 items (segln el cuadro de Excel) y en el
numeral 5 de conclusiones sefiala: “con las diferentes actividades descritas se
evidencia cumplimiento de las actividades descritas en el contrato de prestacién de
servicios en mencion”

Al comparar las 14 actividades descritas en el contrato como obligaciones especificas
del contratista, versus las que sefiala el informe en 6 items del cuadro en Excel, no
corresponde a lo sefalado en el aparte de conclusiones.

Ahora bien, si de cumplimiento al cronograma pretendid hacerse referencia en abril
de 2019, las actividades previstas para abril de 2019 eran 8 y no todas.
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d. No hacen parte de los documentos del Proceso (Contrato 039-2019) en la en la
pagina del SECOP la tofalidad de documentos que hacen parte de las diferentes
etapas del contrato; verbigracia los 4 pagos efectuados a [a fecha de la consuita:
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e. Enia documentacion aportada como soporte de la cuenta de cobro de abril de 2019,
se encontrd como parte integral de los mismos, Estudios Previos Compra Equipos
2019, firmados por el Coordinador de Grupo de Tecnologia de Informaciéon y Redes
Oscar Fabian Cristancho Casas, en donde hubo relacionamiento con adquisicion de
combustible y no precisamente con compra de equipos de cdmputo; por ejemplo:

8. FORMADE PAGQ.

El Institute Nacional de Metrologia pagara el valor folal del contrate al Coniratista en pagos parciales de acuerdo al
EoMBUSIBIE efectivamente suministrada a saiisfaceion, previa certificacin de cumplimiento a satisfaccitn expedida por
al supervisor del conteato, y presentacion de la faciura o cuenta de cobro y de la certificacidn de pago de las
confribuciones al Sistema Infegral de Seguridad Sacial en Salud y Pensiones, v contribucicnes parafiscales, segun e
porcentaje establecido en Ia Ley, de acuerdo con fo establecido en of articulo 57 de la Ley 789 de 2002 y en &l articuto
23 de la Ley 1150 de 2007,

11. ANALISIS QUE SUSTENTA LA EXIGEMCIA DE GARANTIAS]|

Sea I:caran las garantias establecidas en la Clausula 17 del Acuerdo Marco de Precios de Bummsirtide s
Al CUE-TIBAMPLO0T8. Para el presente no se establece la necesidad de solicitar garantias para 3 1a Orden ds

Com ;is;a

También como documento soporte la cuenta de cobro de abril de 2019, se encontid
como parte integral Listado de Asistencia de fecha 10 y 26 de abril de 2019, en donde
no se registra el objetivo de la reunion. En listado de asistencia del 26 de abril de
2019, en donde figuran como responsables de la reunién Argemiro Bernal y Omar
Mejia, quedaron como observaciones:
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A partir de la observacion del item 2, que reza: “Tramitar Vigencias Futuras para BPM, no se
pudo determinar si hubo cumplimiento de las disposiciones internas de las gue trata el
Manual de Politicas Financieras y/o en su defecto el Procedimiento Registro de Vigencias
Futuras, porque en el Plan Anual de Adquisiciones planeadas en su Ultima version no figuraba
en Estado de Solicitud de Vigencia Futura:

8, ABQUHRSICHDNES FLANEADAS

Ietgloinentat ket antients infermdics qua
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g. Al momentc de la inspeccion el expediente contractual solo estaba foliado hasta el
numero 51, los 38 folios subsiguientes no presentaban la numeracion.

Criterio: Fueron tenidos en cuenta como criterios:
»  Contrato 039-2019 de 2019
» Plan Anual de Adquisiciones 2019 (Versidn inicial y modificacion No 1)

Causa: Puede atribuirse como causa debilidades en la planeacién del proceso y por ende de
las adquisiciones planeadas

Consecuencia: Puede considerarse como efecto uso inadecuado de los recursos y/o
subutilizacién de ias herramientas dispuestas.

Recomendacién: En cuanto a actividades de supervisidén se sugiere tener presente las que
quedan previstas en el memorando de asignacién de supervision, que para el caso que nos
ocupa en este aparte tiene radicado en SURDQ 3 19—288-0, de fecha 18 de enero de 2019,
para entonces al Coordinador del momento Omar Enrique Mejia Vargas, hoy por hoy
desempefiando funciones en la Secretaria General y no precisamente en el Grupo de
Sistemas de Informacion y Redes como parte integral del mismo.

Adicional a lo anterior se sugiere revisar las actividades especificas del objeto contractual y
los informes den cuenta real y material de lo que en efecto se lleva a cabo contractualmente.
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6. Inventario Activos de Informacioén

Condicién: A partir de [a definicién de activo que hace referencia a cualquier informacion o
elemento relacionado con el tratamiento de la misma que tenga valor para la organizacion;
se pudo determinar en el archivo denominado MATRIZ INVENTARIO ACTIVOS DE
INFORMACION, en la hoja denominada SMF, el ndmero 166, de nombre Vigencia Futura
Documentacion para solicitud de vigencia futura para la adquisicién del equipo patrén de
flujo de gas, se encuentra ubicado en: Computador personal Contratista Deimer Valencia-
C:\Users\ACER_USUARIO\Desktop\Metrologia\INM\GAS\Proyecto Laboratorio Medicién de
flujo\Vigencia Futura, estd ubicado en el computador personal de un contratista y adicional
a ello clasificado de acuerdo a su confidencialidad e integridad como Alta.

Medio
da Clasificacion

Tipo idioma conserva Formato Ubicacién
cién yvo

K soporfiy [~ ]

Descapeion
{Funcionalidad)

Confidencialidad fntegridad Disponibilidag
- | - |

Computador
personal Contratista
Deimer Valencia-
C:\Users\ACER_UISU

Documentacién para
solicitud de vigecia

fulura para la e cign | ESPaiol |Etectrnic| _pdf .doc ARIC\Deskiop\Metrol Alta Alta Baja
adquisicion del Inglés 0 xls )
equino patrén de RAuie cgia\INM\GAS\Proye
4 WZE s ! cto Laboratorio
9 Medicion de

flujo\Vigenciz Futura

Criterio: Matriz Inventario Activos de Informacion

Causa: Desconocimiento de los conceptos por parte de los lideres de procesos y en general
el personal encargado de identificar los activos

Consecuencia: puede citarse como efecto probable pérdida de la informacion ante dafios o
fallas en el equipo del contratista, utilizacion de informacidn institucional

Recomendacién: Se sugiere hacer copias de respaldo o en su defecto hacer uso de
mecanismos que garanticen el uso efectivo de la informacion o para este caso de lo que ha
sido clasificado como activo de informacién con fines no adecuados.

7. Mantenimiento Equipos 2018

Condicion: A partir de la solicitud de registro a través del cual se pudiera confirmar cuales
fueron las actividades de mantenimiento y en general limpieza que realizaron a los equipos
asignados para desarrollo de sus funciones a los colaboradores de Control Interno y la
Direccién General; sobre el particular se recibié 3 archives denominados: Mantenimiento
equipos- 1; Mantenimiento equipos- 2; Mantenimiento equipos- 3, los cuales contienen 33,
33 y 35 paginas respectivamente tituladas: Ficha Técnica Equipo de Cémputo; de la Unidn
Temperal MH-5L orden ndmero 27173 de MicroHard SAS.
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De la solicitud especifica para los equipos de la Direccién General y Control Interno no se
tuvo respuesta, excepto por dos paginas al parecer con datos de 2 impresoras de placas AF
06766 y AF-06767, en donde, se tuvo diligenciamiento parcial del formato, tal cual como se
aprecia en el siguiente caso traido a modo de ejemplo:

Qf,;\ SINERGY Unios Temporal WH-SLardzn %Ic Ro -
S BLENSEL Y AL numera 27173 . St}
FICHA TECNICA EQUIPO DE COMPUTO
T, eaIed o elenrz (214 : H i 1
ot irimn L byn Bk, Jossestsontn, . i Posatre broario [Hotmbre PC oo '|
l: £ :
Tipo tuncioners T le i ) e | T s i g8 fed e i ]

D GO KRR A A8 SUAL AR LAY

S ENpe ety L Sewnrt L Ve Baam, | Meimeesst ) MOLELG Py F e

i AL G ILE
TAMBEL MENORIA 8/,

RUASY Lnman,

RMLRO DE BARGEAL: 2

VUL R KNI

LR T X4
SRELCNRWAL i 2 B FE o8 A

A A

SR RIRLOCM | RFG

4 patidvazonrs

oy Ay
o

Calificacion el serviaio Extedznte X Bugno .. Regular . Maio .

vt theutras L — i Taoa vt 2

s tat, =

A partir de la calificacion otorgada al procedimiento realizado, surge la duda a partir de la
evidencia quien la concedio si no hay la firma autografa de la funcionaria que figura como
responsable del equipo.

Al indagar a la funcionaria que tuviera en su momento el bien (Diana Carolina Rodriguez
Fernandez), respondié no recordaba la realizacion del mantenimiento.

Criterio: Archivos tipo PDF adjuntos en correo electrénico denominados:

Mantenimiento equipos- 1 (33 paginas)

Mantenimiento equipos- 2 (33 paginas)

Mantenimiento equipos- 3 (35 paginas)

Causa: Puede atribuirse como causa la no realizacion de Mantenimiento y limpieza general
para la totalidad de los equipos del INM y en este caso puntualmente para los de la Direccién
General y Control Interno.

Adicional a lo anterior puede constituir causa la no adecuada conservacién de registros por
parte del INM como contratante.

Consecuencia: Ademas de la presuncion de incumplimiento del objeto contractual, se puede
perder la trazabilidad de las actividades de mantenimiento realizadas en una vigencia.
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Recomendacién: Se sugiere conservar los documentos relacionados con los equipos y en
general con las actividades de mantenimiento que se realizan a través de un tercero, como
en este caso Unidn Temporal MH- SL o MicroHard S.A.S., evitando de este modo perder
control de actividades importantes a nivel de proceso. '

8. Oficial de Seguridad de la Informacion

Condicién: Segln el Anexo 3 de la Matriz de Responsabilidades de Seguridad de la
Informacién que hace parte del Manual de politicas de Gestién de TI {(Z:\SIG INM\3 MAC
APOYO\A3 GI\A3-02 ASI\Man\A3-02-M-02 Manual_de_Politicas_de_Gestion_TI), aprobado
por el Comité Institucional de Gestidn y Desempefio el 17 de septiembre de 2018; figura

con Roles / Area responsable después de la Alta Direccién el Oficial de Seguridad de la
Informacion:

ROLESIAREA RESPONSABLE -

ALTA EHREGGION i COM!TE GE
GESTION ¥ DESEMPERD

OFICIAL DE SEGURIDAD DE LA
ANFORIAGION {GRUPQ; ne
SIGTEMAS DE iNFGR!&ACIB?! A
REDESY

GRUPG DE SISTEAAS DE
INFORMAGION ¥ REDES

Ahora bien, sobre el particular agregé la Coordinacién del Grupo de Sistemas de Informacién
y Redes, para efectos de esta auditoria a través de Informe de avance del 22 de mayo de
2019: Acto administrativo o documento a través del cual ha sido designado el Oficial de
Seguridad de la Informacion en donde llama la atencidén se hace imposible ia elaboracién de
un Acto Administrativo, cuando media y de estado activo del Sistema Integrado de Gestidn
la Matriz de Responsabilidades de Seguridad de la Informacion
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Para [a impiamentacién adacuada de [as polilicas, &l modelo a seguir v 1a debida segregacion de funciones, se
hace necesario estabiecer los Roles y Responsables en el equipo de tfrabajo de segurfdad v privacidad de la
informacion, proteccién de datos personales, continuidad y recuperacidon ante desastres, con el fin de tograr los
objelivos trazades con criterios de eficiencia, eficacia y efectividad,

Por |o anjeriormente mencionados se hace imposible fa elaboracion daf acto Adminisirativo en donde se nombre
el Oftcial de Sequridad de la Informacidn, sin primero establecer los Rofes y Responsabilidades.

5. Conclusiones

El grupo de Tt levo a cabo reuniones para definir los roles y respensabilidades del grupoe de CIBERSEGURIDAD,
(ver anexo.acias), esto con &l fin de levantar informacion que permiiz identificar las responsabilidades det CISO,
donde se logro plantear las siguientes responsabilidades:

Generar & implantar politicas de sequridad de fainformacion.

Garantizar la segusidad y.privacidad de los dates.

Supatvisar [a administracion del control de acceso a iz informacidn:

Supervisar el cumplimiento normativo de Ja seguridad de (3 informacion.

Respansable def equipo de respuesia ante incidentes de sequridad de ia informacion de {a crganizacion.
Supervisar fa arquitectura de ssguridad de la informacion de Ia empresa:

s * 8 & e 0w

De otro lado, en la presentacidon que remitiera como socializaciéon del PETI, se pudo
establecer segun el texto de la misma no hubo imposibilidades y se contraté un profesional
como oficial de seguridad:

Implementar la Estructura y
proceso de Gestion de Tl

Al erno Er pacains

oo sl Qpemagin i T

Coatoe g pooynaies de 1

NP
s e e

2emancad ¢ & agoPede 58
. . AN, 52 ot
Sanu i y BRODEM 0 I 1M LE i

S icub gon ol tuurres bl g s
£rrdtion, B, stporsin 210t y ot
gt

Adicional a lo anterior, se pudo determinar en el Mapa de Ruta de 2018, hizo parte de la
gestion de la etapa o proceso de: Implementar la Estructura y proceso de Gestion de TI,
evento este que no constituyé o no fue considerado imposible en el 2018, segln la fuente:
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Mapa de Ruta 2018

CAAEATE

3. 4quipes da edmpd
otros elementod

TR
JOHET

hersal ge Arguited
iptsanislge T

Criterio: Los criterios tenidos en cuenta fueron:

=  A3-02-M-02 Manual de Politicas de Gestion TI
= A3-02-M-02 Anexo 1 Matriz de Responsabilidades de Seguridad de la Informacién

Causa: Puede atribuirse como causas entre otros:

= El desconocimiento del funcionamiento del Sistema Integrado de Gestidn por parte
de los contratistas que elaboran documentos para incorporar al mismo {Sistema
Integrado de Gestion) en cumplimiento de su objeto contractual.

= la falta de revision y validacion de la consistencia de los documentos versus la
realidad del proceso.

Consecuencia: Ademas de los desgastes de caracter administrativo, en revisiones y
reprocesos, no hay evolucion del proceso acorde con los lineamientos y disposiciones
vigentes sobre la materia.

Recomendacion: Se sugiere estructurar planeaciéon a nivel de proceso y no elaborar por
elaborar documentos. El cumplimiento de dispesiciones y lineamientos debe ser acorde con
la realidad institucional. Por ejemplo segin el anexo, figuran entre las siguientes
responsabilidades para el Oficial de Seguridad de la Informacion promover la cultura de
seguridad de la informacién del INM vy la Coordinacién del Grupo de Sistemas de Informacidn
y Redes en el marco de esta auditoria sefialé esta en proceso: “se encuentra en desarrollo
la elaboracidon de campanfias para la socializacion y apropiacion de las buenas practicas de
Sistema de gestidon de la seguridad de la informacion "SGSI", por medio de folletos,
protectores de pantalla y herramientas audiovisuales.

9. Sistema de Seguimiento de Planes de Mejoramiento y Evaluaciones de
Desempeiio

Condicién: A partir de las alertas recibidas desde el Sistema de Seguimiento de Planes de
Mejoramiento y Evaluaciones de Desempefio, el 25 de abril de 2019, la funcionaria Maria
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Margarita Pefia Vargas solicitd a través de correo electrdnico al Coordinador de Sistemas de
Informacion y Redes indicacion Oscar Fabian Cristancho Casas donde consultar el instructivo
para el manejo de la herramienta dada la ausencia de solucién y/o respuesta a través del
mismo sistema en los siguientes términos:

Maria Margarita Pedta Vargas ~movargssiSfhm.gowoar jue, 252k 1021 7 e

wara Deoer, Sandis -
Cordiat salude

En wirtud a [ag 3i2:035 y e gensral 2 13 desigracida de funciones para 2 difigeaciamiznte de aziividadas dal PAAC, des=ge =1
145 de abril d= 2215, 2n 2l Sistams de Seguimiento de Planss Inctitutisnales y Evaluacidn de Dézempania, dz lz manars mas
atents y respetupss selicits me indique dende pueds conzultar el instructive pare ef manajo de la herramiznts dado gu= =n
l2 auto bisgueda no pude obizner raspuasia o sofucidn y por 4l contraric obsarvE mansajzs come los que aprecia a

continuacidn 2 mods ce sjampla

'Sagulmioma da Planee nstitucionates y Evalyacioras de Desempafio

Adminsirarian

Menu 3

SR SOmant i manid

Fer ic camantads aneriormants y 20 aras de aviter incumplimicnto de funeienes vie rasponzabilidades, agradezce ma
indiguan ¢! pracedimiente a seguir para accedar y conocer da Is fuficionatidad del sistama.

Guzdo atacrs a sus ingfruccionas

rlentzmenta,

Maria Margarita Pefia Vargas

grofzsionat Espacializade

Aunado a lo anterior, llama la atencién también que existiendo un Sistema de Seguimiento
a Evaluaciones de Desempefio, estande en produccion seglin emisidon de alertas; en lo que
a las evaluaciones atafie, se esté manejando manualmente a través de correos como el
emitido por Talento Humano dirigido a la Direccion General, Secretaria General y 15
funcionarios mas en calidad de involucrados, el miércoles 17 de abril de 2019, en los
siguientes términos, asi:
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.."En_reiteradas ocasiones se ha solicitado la Evaluacion de Desempefio Laboral de los
funcionarios y a pesar de que es obligacién del funcionario Provisional y del funcionario
evaluador realizar la Evaluacién de Desempefio Laboral y con esto se da cumplimiento a la
Resolucién Nimero 174 de 2015 ("por la cual se adopta el instrumento de evaluacidn del
desempefio laboral para los empleados con nombramiento provisional”.) a la fecha no se han
entregado a Gestion de Talento Humano y el Informe sobre dichas evaluaciones y que se
debe publicar a la fecha no se ha podido entregar correctamente.”...

Para el caso de la funcionaria Maria Margarita Pefia Vargas, que hizo parte de la lista de
funcionarios involucrados en el correo en comento; Hamo [a atencién de la misma la supuesta
reiteracion de parte de Talento Humano dado que la Evaluacién de 2018 v la fijacion de
compromisos de la funcionaria aqui referida habia sido efectuada a través del Sistema Unico
de Radicacién de Documentos con 82 dias de antelacidn af correo en comento (desde el 25
de enero de 2019) por la Asesora con Funciones de Jefe de Control Interno en calidad de
Evaluadora.

Criterio: Los criterios tenidos en cuenta a efectos de esta condicién fueron:

= Sistema de Seguimiento de Planes Institucionales y Evaluacion de Desempefio.

= Correo electronico de solicitud por parte de la Funcionaria Maria Margarita Pefia
Vargas

» Correo electrénico de Talento Humano

= Sistema Unico de Radicacidon de Documentos

Causa: puede citarse entre otras fa omisién de la socializacion del sistema, del manual de
funcionamiento e incluso fallas de operacién en el en el Sistema de Seguimiento de Planes
Institucionales y Evaluacién de desempefio para la puesta en produccién plena.

Consecuencia: Ademas de la no utilizacion de los recursos y por ende pérdida de tiempo de
los programadores, puede citarse también como efecto las fallas en los seguimientos como
consecuencia de la utilizacién de mecanismos manuales, probable vy presuntamente
discrecionales.

Recomendacidn: Se sugiere:

1. Atender oportunamente las solicitudes que efectdan los usuarios a través de correo
electrénico, evitando incurrir en incumplimientos en cuanto a funciones o asignacion
de responsabilidades.

2. Poner a plena disposicién de los funcionarios las herramientas tecnoldgicas disefiadas
para mejora de los procesos, dada la contribucién que pueden aportar a la evolucidon
y progreso en general de |a entidad.

3. Efectuar socializacidn con el objeto de dar a conocer el manejo y en general el
funcionamiento de la herramienta con las bondades que ofrece.
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10.Plan Estratégico de las Tecnologias de la Informacion - PETI

Condicién: El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones
definido por el MIinTIC como el artefacto que se utiliza para expresar la Estrategia de TI;
hace parte integral de la estrategia de la institucion, es decir que cada vez que una entidad
hace un ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser integrado al
PETI.

Durante las validaciones y verificaciones llevadas a cabo durante la ejecucidn de la auditoria
pudo determinarse a través de la publicacién de la pagina web:
Plan Estratégico Institucional:

2015-2018 http://www.inm.gov.co/index.php/el-inm/planes-y-programas/plan-
estrategico-institucional

2019-2019
estrategico-institucional

Plan Estratégico de las Tecnologias de la Informacién

2018-2023 htip://www.inm.gov.co/images/2018/documentos/PETI. pdf

2019-2023
http://www.inm.gov.co/images/planesyprogramas/GobiernoDiqital/PETI _INM 2019 2023
Actualizacin. pdf

La alineacion del PETI con la Planeacion Estratégica, graficamente puede verse de la
siguiente manera:

Afio 2013 2016 2017 2018 2019 2020 2021 2022 2023

Documente

Plan Estrategico
Institucional- PEI

Plan Estratégico de
Tecnologias de la
Informacién - PETI Documente.aprobade en Comité CIGD - Acta 19-03

¥ : " (2019-01-30)

Como parte integral del PETI se encontrd el Mapa de Ruta - Vigencia 2019, donde quedara
como meta entre enero y abril de 2019:
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Mapa de Ruta- Vigencia 2019
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A proposito del mapa y del plazo en abril de 2019, no se evidencia cumplimiento de metas
como por ejemplo:

Iniciativa: Infraestructura Tecnolbégica Alterna: Mantener los 9 servidores actuales en
Nube; Migrar los servicios de virtualizados en Nube; Migrar los servicios asociados a
BPM en Nube; Migrar los servicios del Sistema SURDO en Nube.

Segun informe de fecha 22 de mayo de 2019, sefiald el funcionario Jhon Diaz Moreno:
“Para 2019 no se dio continuidad a los servicios alojados en la Nube, debido a que &/
Modelo actual de negocio que se ofrece a través del producto Azure, no resulta
conveniente para la entidad, ya que éste se encuentra sujeto a una bolsa de créditos,
gue, en caso de contar con la continuidad en la inversién, puede verse afectada la
disponibilidad del ambiente e interrumpir los servicios alojados.”

Segln la Orden de compra 22574, del 27 de noviembre de 2017, supervisada por el
entonces Coordinador del Grupo Omar Enrique Mejla Vargas fuvo expresa
justificacién: “Teniendo en cuenta el nivel de importancia y criticidad de los sistemas
de informacién en la toma de decisiones para el cumplimiento de la misién
institucional, se hace indispensable la adquisicion de estas licencias”,

A partir de la descriptiva de los bienes y servicios adquiridos a través de la orden,
estaba identificado en inglés Azure correspondia a una suscripcién:
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Linea Presupuesto Bescripeion Cant. Unidad  Precio Total

1 35 29817 [T-MS-0P-GG-80 Microsoft 8.0 Unidad $24.309,23 7.394.473,84
CfficeProfessionalPius 2016 Government
OLP illcense Nolevel

2 35- 28817 |IT-MS-OP-GO-84 Microsoft Office 23.0 Unidad 1.068.630,24 24.501.495,52
License/SoftwarsAssurancePack
Government OLP 1Licarsa Nolevet

3 35- 26617 IT-MS-OP-GO-06 Microscfl 400.0 Unidad 263.571,76 105.428.704,00

AzureBubscriptionServicesOpsan ShrdSvr
SubscriptionVvL, Government OLE 1License:
MolLevel Qualified Annual

¢ 35- 26617 IT-MS-IN_L-01_2 instalacion de Licancla e 2220 Unidad 3822822  8.042.243.04
Licencia ¢on Software Assurance o
Suscripeién Anuat.

5 35-26617 Servicios Azure ' 1.0 Unided 0,00 0,00
& VA 1.0 Unidad 7.607.260.36 7.607.260.36
153.074.176,76 cOP

= Elaborar y gestionar aprobacién de las Guias e Instructivos del proceso de Gestidén de
TI (12 Guias / 5 instructivos): En la carpeta de Instructivos (Z:\SIG INM\3 MAC
APOYON\A3 GINA3-02 ASINNs) solo hay 1 instructive A3-02-1-01 Uso de firmas
digitales V1 y solo hay 1 guia que data de 2017 y no precisamente de 2019.

> A3 G[ > f-\BGE ASI ¥ [fioc - o E‘} - 'Elu'-sc::r eil Dbc o
Nembre ‘ Fecha de modifica...
[#) A3-02-D-01 Politica de uso de datas pertonalb del INM VT 2013-11-15 148

ae . AB—GE D—SF_' Guna de contactds con las autortdades },f grupos de mter&t: 2703141452
£3- 02—D Cb Gestlon Rlesgos Segurtdad Enformacmn Vi 2018-12-31 200
E] A3-02-D-04d Etaboracién de Pruebas de Efectividad V1 Ma-12-11 %13

Criterio: Plan Estratégico de Tecnologias de |la Informacién
Causa: Falta de revisidn y/o sequimiento al mapa de ruta

Consecuencia: Entre otros efectos puede citarse: lo cumplir los objetivos especificos del PETI
y no estar enmarcada la entidad en un ejercicio de Arquitectura Empresarial.

Recomendacién: Efectuar revision y por ende actualizacién al Mapa de Ruta de la vigencia,
el cual segun el Manual de Politicas de Gestidén vigente (A3-02-M-02 / versién 1) dentro de
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la Arquitectura Empresarial se debe agregar o modificar al Plan Estratégico de Tecnologias
de Informacion de la vigencia, quedando entonces acorde a la realidad institucional.

Emprender acciones o actividades tendientes a la sensibilizacidn para socializacidn y mucho
mas que eso apropiar el PETI a nivel Institucional, dado que no hay establecidas buenas
practicas para el manejo de informacién, los sistemas de informacién y tecnoldgico.

11.Plan de Contingencia

Condicién: Segln el Manual de Politicas de Gestidén de TI (A3-02-M-02 versién 01 aprobado
desde el 17 de septiembre de 2018), el numeral 7.7.1; sedala: “E/ INM define planes de
contingencia de TI, buscando restablecer la continuidad de fa operacién y la normalidad de
fas actividades ante un desastre, con el propésito de mitigar los efectos del mismo”;, no
obstante; la Coordinacién del Grupo de Sistemas de Informacion y Redes sefiald para efectos
de esta auditoria frente a la solicitud de Control Interno del Plan de Contingencias vigente:
“A la fecha no se tiene ef Plan solicitado. Para el desarrolio y liderazgo de esta actividad, esta
labor esta contemplado en el marco del Plan de trabajo 2019 del Profesional encargado de
la implementacién del Modelo de Seguridad y privacidad de la informacién (MSPI y SGSI) en
el INM. Como resultado de esta gestion estd previsto como primer entregable el "Diagndéstico
de Continuidad de Negocio”, al cierre del 3er trimestre de la presente vigencia 2019”,

Criterio: Manual de Politicas de Gestion de TI A3-02-M-02; versién 01

Causa: Puede atribuirse como causa la falta de planeacién a nivel de proceso y la redaccidn
en documentos sin dimensionar la realidad institucional.

Consecuencia: Ademas del incumplimiento a nivel institucional a nivel de procedimiento, se
tiene potencialmente la materializacion de riesgos.

Recomendacién: Se sugiere considerar la informacién como un activo esencial para la
entidad y por consiguiente el plan de contingencia como instrumento de gestion para el
manejo de las tecnologias y las comunicaciones en el dominio del soporte y el desempefio;
sensibilizando a nivel de grupo que se hace necesario para garantizar la continuidad del
negocio y las operaciones de la entidad, debiendo ser revisado de manera periddica a partir
de los analisis de riesgos que se efectlen.

12.Arquitecto Empresarial

Condicién: Desde 2017 y hasta 2019, el INM ha venido suscribiendo contratos de prestacidn
de servicios profesionales con Mauricio Murillo Benitez, en sintesis asi:

SECOP  Objets B
cd 86- . Prestar los servicios como arquitecto empresarial en la definicion, 10.160.000
2019 estructuracion y elaboracién de documentos de gestién de ti, ;

- relacionados con: arquitectura empresarial, operaciones de ti Y proyectos
. de ti, cumpliendo los requerimientos para su aprobacion.
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- cd139- Prestar los servicios profesionales como arquitectc empresarial y gestor * 30.800.000
2018 " de proyectos para la gestidon de tecnologia de la informacion, realizar el

- acompafiamiento y seguimiento para el cumplimiento de la politica de °
~ gobierno digitai y las acciones del plan de mejora presentado a la
contraloria general de la reptblica articulandolo con el plan estratégico
... de tecnologia de |a informacion (PETI). . e e e
" ¢d 034~ | Prestar los servicios profesionales como arquitecto empresarial y gestor . 36.960.000
2018 . de proyectos para la gestién de tecnologia de la informacidon, de
acompafiamiento y seguimiento del cumplimiento de requisitos
- tendientes a la implementacidn de la estrategia de gobierno en linea
- (gel), en la actualizacion del plan estratégico de tecnologia de la
informacion (PETI), v la alineacidon al marco de referencia de arguitectura
- empresarial (MRAE). , , ,
cd_066- - Prestar los servicios profesionales como arquitecto empresarial para la ' 43.456.000
2017 gestion de tecnologia de la informacion, de acompafiamiento vy
" seguimiento del cumplimiento de requisitos tendientes a la
. implementacién de la estrategia de gobierno en linea {(gel), apoyo en la
~elaboracidn del plan estratégico de tecnologia de la informacion (PETI),
.y la alineacidén al marco de referencia de arquitectura empresarial
~(MRAE).

En informe del 21 de mayo de 2019, el Grupo de Sistemas de Informacién y Redes, indicé:
“Durante estos cuatro contratos, se establecio el principal producto que es ef Plan Estratégico
de tecnologias de Informacion, la caracterizacién del proceso de gestion de TI, las politicas
de TI y el apoyo al modelo de seguridad y privacidad de la informacidon. Importante
establecer que los decretos 1078 de 2015, 415 de 2016 y el 1008 de 2018 obliga al Instituto
a cumplir con la politica de gobierno digital, el rol de Arquitecto Empresarial no estéa definido
como rof obligatorio segin esta normativa”

El MinTIC, a propdsito del Fortalecimiente de la Gestion TI en el Estado indico: Al realizar o
tener una arquitectura empresarial se puede revisar que los procesos, funciones y tecnologia
de la informacién estén afinados y armonizados. Esta vision integral de la institucion requiere
formar un rol de arquitecto, que tenga la capacidad de entender la organizacion desde
diferentes puntos, de tal manera que genere un entendimiento desde la posicion de la
gerencia, desde las unidades operacionales, las técnicas y las administrativas; al final, se
obtiene una comprension completa de las capacidades, necesidades y requerimientos de la
entidad.

Criterio: hitps://www.mintic.qov.co/gestionti/615/w3-article-7313.html

Consecuencia: No direccionar iniciativas con una visién completa de la entidad.

Recomendacion: Se sugiere estudiar la posibilidad de concebir la Arquitectura Empresarial
como una practica en la gestion y en la de tecnologias de [a informacion (T1), enfocada en
mejorar el desempefio de la entidad al entenderla en términos integrales; en donde para ello
no quede pura literatura en documentos, sino el mejoramiento en el desempefio de la
entidad.
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13.Actualizacion Documental

Condicion: El Procedimiento Atencion de Requerimientos de Mantenimiento de Software A3-
02-P-01 vigente, corresponde a la versidn inicial aprobada en Comité Institucional de
Desarrollo Administrativo de fecha 2014-03-21, es decir hace algo mas de 5 afios y conforme
lo establecido en el Procedimiento Control de Documentos (numeral 5 Generalidades) el
periodo maximo de revision para cualquier documento del Sistema Integrado de Gestién no
podra superar los 5 afios.

Adicional a lo anterior pudo observarse a traves de la INMtranet la falta de actualizacién de
documentos disponibles en el sitio intranet/images/Plan_Seguimiento_GEL.pdf, tal cual
como se aprecia cuando hay doble click, tras pretender ver el Plan de Gobiernc en linea
probablemente del 2018

ARTEFACTOS DE GOBIERNG TIGITAL
2018
Seealpris Gerars!

DICIEMBRE 2018

Con o fin de Frocwar iin Estado mas elisenis, mds Mansparenis v pariciphiive qQue proste mejorns Semesior Con
colaboracidn de fo0s a2 sociedad. & lastiuio Naciena! do FAGrolenia presenta of Fian de rsbajc GEL

L FiE O THnbiaren o B

Pudiera presumirse por los titulos (2018 y DICIEMBRE 2018) corresponde el Plan de Gobierno
en Linea al 2018 y no al titulo del Plan de Accién Gobierno en linea 2014-2015, tal
cual como se aprecia en la ilustracién precedente a este parrafo, que se despliega
precisamente a partir del titulo de Plan de Gobierno en Linea.

Criterio: Procedimiento Atencion de Requerimientos de Mantenimiento de Software A3-02-
P-01

INMtranet: htip://intranet/images/Plan Seguimiento GEL.pdf

Causa: Falta de revisidon de los documentos que hacen parte del Sistema Integrado de
Gestidon asi como también de los que estan publicados

Consecuencia: Los principales efectos son:
El deterioro del Sistema Integrado de Gestidn para el componente de calidad
Desinformacion para usuarios y/o visitantes de la INMtranet
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Recomendacion: Se sugiere efectuar revision a los documentos y llevar a cabo la
actualizacion de todos aquellos que lo ameritan tanto en el Sistema Integrado de Gestion
como en la INMtranet, evitando por ejemplo duplicidad en publicacion de documentos,
verbigracia la misma presentacion nombrada de diferente manera: 2018 y Secretaria
General:

ARTEFACTOS DE GOBIERNO DIGITAL

;
218

P‘.J

==

DICIEMBRE 2018

cretzra Gene-al

Gon 2l fn de Frocusar un Zsiado mis eficients, mids iransparente ¢ pamicipetd que preste nwfores seninos sop la

coisborzdn da todz |3 sociacad, ol insthas kaciona! e Meiroinga pressnta ¢f Plan da rabajo GEL,

1. Fan oz Gobigrmo e lnea

o

Adicional a lo anterior se sugiere también revisar contenidos documentales para evitar por
ejemplo duplicidad en los contenidos documentales bajo diferente denominacion:

A3-02-Manual de Politicas de Gestion de Tl |Plan Seguimiento GEL
3] 2300102 Manual de_Penzar de Getizn Thpat - Adcbe Acrobat Reader D7 BE Riv s e 13T gy s K Adpre Rerize B0
Jathno  §eicn Ve Vealra Apda Jurhing  Egivion Vor Veelwna  Ayuds
imeie Herramdientas AZLLA0Z Manu., % @ iikie  Hemamisntas . Pon Sagoimento.. ¥ (&)
BB EaQ@ r ko OB EO @ v k@ o
N INWV1
g T Politicas de Gestion de T i Politicas de Gestion de Tl
A3D2:N-02 A302:04.52
Lt pix. = P—— Do s Bunsa gur: rdadapn
e ST e ot R B gyt
o e et faaas ™R Notkr A 10t bt
= e
L ] 4 Mrecrs

14.Maxima Velocidad

Condicion: A partir de la estrategia "Méxima Velocidad Digital 2019, Hacia la Transformacién
Digital” mediante la cual el MIinTIC busca acelerar la trasformacién digital del Estado v la
entidades publicas podran avanzar hacia la transformacion digital v demostrar su capacidad
para identificar, mejorar e implementar los servicios que, usando tecnologia, mejoren la
calidad de vida de los ciudadanos; se pudc determinar en el INM se tiene:

a. En esta cuarta version (2019) todas las entidades se encuentran inscritas en el
Formulario Unico Reporte de Avances de la Gestion (Furag) de la Funcion Pablica y
solo necesitan activarse

b. Nose ha corrido la carrera clasificatoria a través de la Herramienta de Autodiagndstico

de Gobierno Digital, la cual se encuentra en www.autodiagnosticogobdigital.gov.co;
en donde debiercn diligenciarse los campos para definir la categoria en la que correra
el INM,
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¢. De un total de 48 actividades, que constituyen el 100%; con corte a 16 de mayo de
2019, se encontraron en su totalidad (48) en ‘estado pendiente, tal cual como se
aprecia en siguiente resumen:

- Arquitectura '. '

1 - ' _
.2 Empoderamiento ¢ de los c;udadanos a traves de un Estado Ablerto - 6
'3 Seguridad de la Informacién - S Lo 13
4  Tramitesy serwcms en linea o parcaalmente en hnea o _ 11
Totalgemeral - . oo o a8

Causa: Pueden atribuirse como causas entre otras:

» Debilidades y fallas en la planeacién a nivel de proceso
=  Falta de empoderamiento

Consecuencia: Entre los efectos puede citarse:

« No incursionar en la transformacion digital

= Incumplimiento de |la estrategia planteada por el Gobierno a través del MinTIC

* No tener incentivos de reconoacimiento y/u orientacién

* Desaprovechamiento de un grupo nutrido de personas con conocimientos en
informatica, tecnologia y ciencias afines

Recomendacion: Se sugiere tener presente el objetivo del concurso y de esta forma
contribuir a la transformacién digital en los diferentes sectores del gobierno y en particular
de la estrategia a nivel institucional.

15.Riesgos
a. Riesgos Proceso A3-02 - Matriz de Riesgos (Gobierno Digital)

Condicién: A través de la carpeta de calidad Z:\110 OAP\110 135 INFORMES\110 135.3 Inf.
mapa admon riesgo\Proceso\2019, se evidencio identificacion de € riesgos para el proceso,
no obstante, se pudo determinar oportunidad de mejora en cuanto a:

Identificacion del Riesgo: Por cada causa se identifica el control o controles, en el caso puesto
a modo de ejemplo con el Riesgo 1 (R1: Pérdida de informacién)}, se identificaron 5 causas
v solo 4 controles:
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A propoésito de la materializacién de riesgos del proceseo, el martes 4 de junio de 2019, se
pudo determinar a través de la matriz no fueron identificadas en su totalidad las causas de
los riesgos, ni los factores (internos y externos); tras el evento, concluyé el Coordinador, las
causas fueron asociadas al sistema de aire acondicionado,

Respecto al disefio de controles; para el mismo riesgo del ejemplo (Riesgo 1: Pérdida de
informacion), se pudo determinar no hay cumplimiento de las variables a tener presente en
un adecuado disefio de controles: Responsable, periodicidad, objetivo del control, como se
realiza la actividad, observaciones, evidencias).

Notese ademas en el mismo campo destinado para controles ausencia de responsable,
documentacion variables estas necesarias para un buen disefic de controles.

Adicional a lo anterior, se encontrd publicada a través de la pagina web del INM
hitp://www.inm.gov.co/images/planesyprogramas/GoblernoDigital/Anexo Matriz Riesgosv
Institucional Ajustada.pdf archivo denominado
A_Matriz_RiesgosvInstitucionales_Ajustada.pdf, del proceso Administraciéon de Sistemas de
Informacién, la cual esta conformada por exactamente los mismos 6 riesgos del proceso y
en este caso catalogados como de “corrupcién”

Administracién de sistemas de informacion -
IDENTIFICACION RIESGO NHERENTE ]
- CRITERIOS
ERER
: ] 5 o 5 g | jen=
X X Closificac . = Redusir,
RIESGOS ion el | DESCRIP | CONSEC | 3 £ g £ & | compans
riesgo : k] § E g 2 Asumih
& =
Fergida de
foemacién
guandada -Dotos
enlos ervd s |-
sisienas de _ b
’;'::;";:: informacian |-
tacnoibgico '2°;m§
= informacién |
& i A AIESGODE
"1 Pérdidade | Riesge 1, ocion TR EEEE" R Do 3] CORRURCI
informaedn| operaiive | 1 EUTRNOR | informacion - . . N
o desaitushs | - -
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&n tos informacidn, |
Heslernas B
archivos
centrakzad




Cédigo: C1-01-F-03

I A INFORME DE AUDITORIA DE CONTROL

Version: 03

o St b : INTERNO
Instituto Nacional de Metrologia
de Colombia Péagina 43 de 51

Adicional a lo anterior, en la misma matriz en cuanto a monitoreo y revisién, carece de fecha
para tal efecto, pese a que ademds sefiala acciones y responsables, tal cual como lo ilustra
a imagen capturada desde el archive en comento:

MN.A.
MONITOREO Y REVISION
' tndicador
- Fecha acciones Resb”m"'sa {Riesgos de
i Corrupcion
E=3
MN_AL NLA. A,
o Ceoondinade
) " I Sistemnas
Validar | 07 N
- ej=zucion
g
I—: [
ksl
I A
n

Causa: Puede atribuirse como causa el desconocimiento o inobservancia de las orientaciones
previstas en “Guia para |la Administracion del Riesgo en la Gestidn, Corrupcién y Seguridad
Digital. Disefio de Controles en Entidades PlUblicas”

Consecuencia: Inadecuada gestion de Riesgos
Recomendacion: Se sugiere tener presente las orientaciones y disposiciones que sobre el
tema estan vigentes a través de Guia para la Administracién del Riesgo en la Gestidn,

Corrupcion y Seguridad Digital. Disefio de Controles en Entidades Pablicas y el Anexo 4 de
Lineamientos para la Gestién de Riesgos de Seguridad Digital en Entidades publicas

b. Matriz Riesgos SGSI 2016

Condicién: Se evidencié en la carpeta de Calidad (Z:\110 OAP\110 135 INFORMES\110 135.3
Inf. mapa admon riesgo) la existencia de documento al parecer no vigente que data de 2016
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Plombre Fecha de medifica..  Tipo

- Proceso 200-0a-02 THET Carpeta de archivios

- 5G8] 2018-05-21 144d Carpeta de archivos
'3 <« 110 135.2 Inf. mapa admon riesgo  » SGSI » 2016 | . {‘,} ELEZCc(
- Mombre Fecha de modifica.
dpido
fio = [2) Matriz_de_Riesgos SGSI 2016 2016-03-31 16:26
Jas @ ﬁ—‘: Matriz_de_Riesgos 5G5S 2016 2018-05-21 12:21

ieatmr i

Causa: Puede atribuirse como causa el desconocimiento de las orientaciones previstas en
“Guia para la Administracién del Riesgo en la Gestidn, Corrupcion y Seguridad Digital. Disefio
de Controles en Entidades Pablicas”

Consecuencia: E! principal efecto es no hacer parte de la estandarizacién del proceso de
Gestion de Riesgos de Seguridad Digital en las entidades del Gobierno Nacional.

Recomendacion: Se sugiere tener presente las instrucciones y en general los lineamientos
que se han establecido para llevar a cabo un gestidn del riesgo de seguridad digital adecuada
v de ser el caso inactivar el documento.

Tener presente que los controles deben asegurar que los riesgos se reducen teniendo
presente entre otros:

= Requisitos y restricciones derivados de la legislacién

= Los objetivos institucionales

» Requisitos operacionales

» Restricciones a nivel de operacion

» Costo de implantacién y operacién con relacion a los riesgos reducidos y residuales
=  (Objetivos para realizar el seguimiento

16.Planes de Mgjoramiento

Condicion: Segun informe Auditoria de Cumplimiento INM vigencia 2017, de radicado en el
Sistema Unico de Radicacién de Documentos SURDO con el nimero 1 18 -04724-00 del 22
de junio de 2018, se pudo determinar a través del Sistema de Seguimiento de Planes de
Mejoramiento SISEPM, el estado de cumplimiento del Plan de Mejoramiento suscrito con la
Contraloria General de la Republica es el siguiente:
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Plan de Mejoramiento No. 39 para auditoria CGR goblerno

digital
Fecha de emision de Informe de Auditorfa
:Procesos. -

Lider del proceso auditado

CAutor

- Estado

. Vencicias“d.él.p.l.az.n |

?.Vénci.c!a_s.del plazo
Bentro del plazo

“Rentre def plazo

Total

En virtud de lo anterior se pudo concluir porcentualmente hablando gue el 86% de las
acciones del Plan estan vencidas del plazo y siguen abiertas; el 7% fueron cerradas vencido
el plazo y tan solo 2 se encuentran abiertas dentro del plazo.

Adicional a lo anterior y a propésito de Planes de Mejoramiento, por lo concerniente a la
auditoria de Control Interno del 4 de abril de 2017, el plan fue elaborado el 16 de abril de
2018, presentado el 19 de abril de 2018, es decir casi un afio después de emitido el informe

de la auditoria

2018-06-22
A302

" GOMEZ RODRIGUEZ RODOLFO MANUEL
' GOMEZ RODRIGUEZ RODOLFO MANUEL

.Pla.zo . - Namero
Abiertas

- Cemradas

Abiertas

. Cerradas

%

F
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Planes de Mejoramiento
Donvencionas de estados de aclividadss
= Abiertas y Vencidas Cerradas v Vencidas w  Abieras Dentro d&! plaze =~ (Cerradas Dentro dst Plazo

¢ Auvditoria

35 GESTION DE LA INFORMACION

Los responsables de la ejecucion del Plan fueron:

Procesos Actividades  Fechas

A3-01 Emision de

“AZ auditoria:

‘ 2017-04-04

* Plazo de

" presentacion:
2018-03-17
Recepcién en
Control
Interno:
2018-04-27

. Telal 27

Acciones

Item Fecha Inicio Fecha Final Responsables
1 2018-04-30 2018-05-30 [3osé Laureano Urrego
2 2018-04-30 2018-12-15 Omar Mejia Vargas
3 2018-09-01 2018-12-15 Omar Mejia Vargas
4 2018-06-01 2018-08-30 [José Laureano Urrego
5 2018-05-30 2018-06-30 |Rodriguez Martinez Richard

Eduardo Ospina Jarro
6 2018-05-30 2018-07-15 Jhon Diaz Moreno
7 2018-04-30 2018-07-15 | Jeimy C. Doncel Sabreso
Jhon Diaz Moreno
8 2018-05-01 2018-12-15 Cmar Megjia Vargas
Jhon Diaz Moreno
g 2018-06-30 2018-07-31 | Omar Mejia Vargas
Eduardo Ospina Jarro
10 2018-04-30 2018-07-15 | Jhon Diaz Moreno
Eduardo Ospina Jarvo
11 2018-04-30 2018-11-30 | Jhon Diaz Moreno
12 2018-04-30 2018-10-31 Omar Mejia Vargas
15 2018-05-01 2018-12-31 Omar Mejia Vargas
16 2018-05-01 2018-08-01 | Omar Mejia Vargas
17 2018-05-01 2018-12-01 Omar Mejia Vargas
18 2318-05-01 2018-08-0% |Omar Mejia Vargas
1% 2018-04-30 2018-12-14 Omar Meijla Vargas
23 2018-05-02 2018-07-03 José Laureano Urrego
13 2018-05-01 2018-11-30 | Nelson Rodriguez
14 2018-05-01 2018-12-31 [ Malson Rodriguez
37 2017-05-02 2017-12-31 | CGmar Meila Vargas

A partir del resumen precedente a este parrafo se pudo determinar porcentualmente
hablando que el 86% figuran todavia abiertas y vencidas; el 10% cerradas vencidas y tan

solo el 5% cerradas dentro del plazo

En cantidades el resumen se ve de la siguiente manera:
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Plan . Cerradas
Mejoramiento Ab'eftas Cerra(_ﬂas Y | dentro del
vencidas vencidas
2018 plazo
Cantidad 18 2 1

Causa: Puede atribuirse entre otras causas de la no emisién de un plan la no aprobacién por
parte del lider del proceso para entonces.

Consecuencia: Fallas o ausencia de la mejora a nivel de procesos, represamiento de tareas,
pérdida de esfuerzos (tiempo, dinero), etc

Recomendacién: Se sugiere hacer campafia como la que liderd la Direccién General para
subsanar acciones de los Planes de Mejoramiento.

17.Capacitacidn Identificacion Riesgos Digitales

Condicidn: Por expreso sefialamiento del item 3 del numeral 6.2 del Documento Gestién de
Riesgos de Seguridad de la Informacidn (A3-02-D-03 versién 1) quedd como responsabilidad
del Grupo de Sistemas de Informacién y Redes: Capacitar a los colaboradores del INM
respecto a la identificacion de riesgos digitales.

A partir de la solicitud realizada por Control Interno de [as evidencias a efectos del desarroflo
de las responsabilidades para el periodo objeto del alcance de la auditoria; de los cuales reza
el documento; se pudo determinar incumplimiento de dichas responsabilidades conforme lo
indicado por la Coordinacidn del grupo:

El grupo de Gestién de TI cumplié la asistencia a capacitacion desarrollada por la OAP para
la administracion de riesgos 2019 de acuerdo con la nueva metodologia definida por el DAFP:
"Guia para la administracién del riesgo v el disefio de controles en entidades ptiblicas”.

A través de mesas de trabajo se dio profundizacion para la aplicacién de la metodologia con
los integrantes del equipo de TI en las técnicas para la identificacién, anélisis y valoracion
de riesgos y los lineamientos para la gestion del riesgo de seguridad digital

Item No-4-Listados de asistencia -Gestién Riesgos 5G
Item-No-4-Lista de asistencia
Item-No-4-Lista de asistencia-2
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Noétese a partir del primer caso, citado como ejemplo; no corresponde a capacitacion
impartida por el Grupo de Sistemas de Informacion y Redes en cumplimiento de sus
responsabilidades de las que trata el documento en comento (A3-02-D-03 versidon 1) sino
que obedece a la participacion de un miembro del Grupo de Sistemas de Informacion v
Redes, el ingeniero Nelson Francisco Rodriguez al evente denominado Transicién de Normas
del cual fue responsable la OAP (Oficina Asesora de Planeacidén) y no precisamente el Grupo
de Sistemas de Informacién y Redes

Criterio: Documento Gestién de Riesgos de Seguridad de la Informacion codigo:A3-02-D-03,
Version 1

Causa: Puede atribuirse como causa de esta condicidn fallas en la planeacidn del proceso
y/o desconocimiento del lider frente a las responsabilidades que fueron establecidas
documentalmente.

Consecuencia: E} principal efecto se tiene de cara al incumplimiento frente a las disposiciones
de caracter interno.

Recomendacion: Se sugiere revisar las disposiciones vigentes y en el caso de que estas no
estén sincronizadas con el desarrollo de los procesos ajustarlas conforme la realidad.

18.Redaccién en Documentos

Condicién: A través del numeral 2 de la Guia para el Contacto con las Autoridades y Grupos
de Interés se definio CSIRT,; tal cual como aparece en el parrafo que sigue, sin que se hiciera
precision el Grupo es de [a Policia Nacional:




Cadige: C1-01-F-03

INFORME DE AUDITORIA DE CONTROL

Instituto Nacional de Metrologia
deColombia , Pagina 49 de 51

Version: 03

2. DEFINICIONES

CSIRT: E3 un equipe de respuesta ante emargencias informéticas, centro de respuesta a incidentes de sequridad en
tecnoiagias de la informacidn. Se trata de un grupo de expertos respensables del desarrolic de medidas preventivas ¥

reactivas ante incidencias de segiridad en los sistemas de informacion y equipos tecncidgicos evitando las ocurrencias
a nivel de sequridad.

Criterio: Guia para el contacto con las autoridades y grupos de interés A3-02-D-02

Causa: Presuncion de conocimiento del Contratista que elabord el documento (Eduardo
Andrés Ospina Jarro) de la precision que debe tener la documentacion o falta de experiencia
en disefio y elaboracién de documentos para el Sistema Integrado de Gestién.

Consecuencia; Ademas de la interpretacién erronea de cualquier lector, entre los efectos
puede citarse los desgastes administrativos en la explicacidon de los contenidos
documentales, desviando por completo el fin de la documentacion a la luz de un sistema de
Gestién (calidad)

Recomendacion: A propodsito de la redaccion de la documentacion del proceso se sugiere
efectuar revisiones preliminares a la liberacidon de documentos corroborando han sido
redactados de forma clara y concisa sin presumir que el lector conoce en la misma
profundidad de quien elaboro el documento. En lo posible hacer uso de lenguaje claro.

19.Terminologia usada en los Documentos del Proceso

Condicion: El numeral 6.2 del Documento Gestidn Riesgos Sequridad Informacion (A3-02-
D-03 version 1) sefiala como rol y responsabilidad de la Alta Direccion: Aprobar la ventana
de riesgos para vigencia.

Criterio: Documento Gestién Riesgos Seguridad Informacién (A3-02-D-03 version 1)

Causa: Puede considerarse como causa la falta de conocimiento de parte del Contratista que
elaboro el documento (Eduardo Andrés Ospina Jarro) de la denominacién que al interior de
la entidad tiene la matriz de riesgos.

Consecuencia: Ademas de generar dudas e inquietudes a los lectores de la documentacién
para efectos de la contextualizacién en el marco de la auditoria se tuvo incertidumbre por
parte de los mismos integrantes que del actual Grupo de Sistemas de Informacién y Redes
para emitir respuesta a la solicitud efectuada en lo que estrictamente constituye la
terminologia de la documentacion del Proceso en el Sistema Integrado de Gestidn.

Recomendacién: Se sugiere unificar [a terminologia haciendo uso por ejemplo de la que
brinda la Funcion Publica a través de [as orientaciones como la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas e incluso el anexo 4 de la misma
guia (Lineamientos para la Gestidn de Riesgos de Seguridad Digital en Entidades Publicas
como parte integral del Modelo de Gestion de Riesgos de Seguridad Digital (MGRSD).
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La recomendacion del uso de lenguaje claro y terminologia apropiada facilita a las mismas
personas vinculadas al proceso a entender de manera practica y sencilla lo que se solicitara
por ejemplo en el marco de esta auditoria.

CONCLUSIONES

1. La evolucion del proyecto “Innovacion de las Tecnologias de Informacién en el
Instituto Nacional de Metrologia” a 30 de abril de 2019, segln da cuenta ef Sistema
de Seguimiento a Proyectes de Inversion del Departamento Nacional de Planeacion,
a través del detalle del proyecto, fue:

»> Evelugion 2019

1.480.600.060 1.480.00G.000 G

Inversion 1.480.000.000 1.48D.000.000

* Avance Financiero 000 % 0,44 % 250 % 574 % 0,00 %
Avance Fisico 200 % 500% $4.00 % 15,00 % 0.00 %
Avance gestion U060 % 255% 255% 1815% 000 %

Segln el Procedimiento Formular, Ejecutar y Realizar seguimiento de proyectos de
inversién es responsabilidad del Gerente de Proyecto y/o designado por el mismo

diligenciar el avance que evidencie cumplimiento de logros y metas.

2. Falta de consistencia entre [0 que se registra en el Plan Anual de Adguisiciones y lo
que se da real y materialmente en procesos contractuales de adquisiciones
planeadas.

3. Elaboracién y preparacién de informes y reportes a modo de respuesta frente a las
solicitudes en el marco de la auditoria que dan cuenta del incumplimiento de algunas
de las actividades incluidas en el Plan de Accién de 2019 y por ende los entregables
asociados.

4. Debilidades en la planeacion o adquisicién de compras planeadas a nivel de proceso
que surten efecto directo en el Plan Anual de Adquisiciones de la entidad.

5. Informes y/o reportes emitidos por personal vinculado a la entidad en calidad de
contratistas, sin que se tenga certeza absoluta han sido previamente avalados en
cuanto a su contenido en este caso en particular por el Coordinador del Grupo de
Sistemas de Informacion y Redes.

6. La ubicacion de los activos de informacion se da a personal vinculado a través de
contrato de prestacién de servicios.
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7. No hay registros y/o soportes a través de los cuales se pueda evidenciar el
cumplimiento cabal de las actividades de mantenimiento de equipos de cémputo
realizadas en 2018, para ¢l area de Control Interno.

8. Relacidn e incorporacion a nivel documental de la existencia de Oficial de Seguridad

de la Informacion, cuando real y personalmente no esta designado por falta de
asignacion de roles.

9. Sub utilizaciéon de herramientas disefadas para la mejora de los procesos.

10. Falta de precision en cuanto a la alienacién entre la Planeacion Estratégica y el
cumplimiento de metas

11. Fallas y/o debilidades en la planificacion del Proceso

12. Documentacién del proceso con oportunidades de mejora en cuanto a la calidad de
fos documentos y consistencia con la realidad.

13. Pasividad frente a iniciativas del Gobierno como por ejemplo el concurso Maxima
Velocidad 2019.

14. Debilidades en la gestion de riesgos del proceso, a partir de la etapa de
identificacion.

15. Trascendencia de Planes de Mejoramiento de una vigencia a otra sin gue havya
tratamiento.

16. Terminologia y redaccién en la documentacion, susceptible de mejora ajustandola
para entendimiento de cualquier lector v a la realidad del proceso, desconociendo
por ejemplo aportes de [a Funcidn Pablica como organismo orientador.
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